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Resumo

Neste trabalho, pretende-se desenvolver um sistema distribuido, com armazenamento persistente e uma
interface Web, para dar resposta ao fornecimento de energia, uma vez que tem sido um problema identificar
e localizar contadores instalados em diversos pontos de Sdo Tomé e Principe. Para resolver a situacdo,
serd necessario georreferenciar contadores de eletricidade instalados nos locais de consumo em todo o
territério do pais. A solucdo desenhada neste trabalho proporciona a recolha de informacGes dos contadores
georreferenciados além de disponibilizar uma interface Web de utilizac3o intuitiva capaz de devolver aos
utilizadores conhecimentos de locais de instalacdo de contadores de energia por meio de solicitacées HTTP.
Foi desenvolvida uma aplicacado Web com o framework Spring Boot, e com o motor de templates Thymeleaf
para a componente de apresentacdo. A aplicacdo mostra mapas interativos para apresentacdo de dados
georreferenciados. Toda a solucdo foi avaliada com trés categorias de testes, de onde se concluiu que
responde ao objetivo de forma eficaz.

Palavras chave: Contador, Sistema Distribuido, Servicos, Georreferenciacdo, Rest, Leaflet.
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Abstract

Georeferenced Information System for Electricity
Meters in Consumption Location

In this project, the aim is to develop a distributed system with persistent storage and a Web interface
to address the issue of energy supply, as it has been a challenge to identify and locate meters installed
at various points in S0 Tomé and Principe. To solve this situation, it will be necessary to georeference
electricity meters installed at consumption locations throughout the country. The solution designed in this
project provides for the collection of information from georeferenced meters, as well as offering an intuitive
Web interface capable of providing users with knowledge of energy meter installation locations through
HTTP requests. A Web application was developed using the Spring Boot framework, and the Thymeleaf
template engine for the presentation component. The application displays interactive maps for presenting
georeferenced data. The entire solution was evaluated with three categories of tests, from which it was
concluded that it effectively achieves the objective.

Keywords: Distributed System, Service, Rest, Georreferenced, Meter, Leaflet.
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Introducao

A quest3o de georreferenciacdo tem sido problema significativo para muitos paises do continente
africano e Sd0 Tomé e Principe ndo foge a regra.

A localizacdo dos contadores de eletricidade tem sido motivadas por diversas razdes no quotidiano da
empresa responsavel pelo tratamento e producdo de eletricidade em todo o territério. O fornecimento
de energia para os diversos pontos do pais ndo é uma tarefa facil, quando se fala de identificacdo dos
contadores instalados. Tudo isto é possivel através do avanco tecnoldgico nesta area, que tem sido cada
vez mais significativo []

E com base nesse problema, que surge a necessidade de desenvolver a aplicacido com uso de tecnologias
REST como ponto fulcral para georreferenciar contadores de eletricidade instalados nos pontos de consumo
(consumption location - POC) pela empresa responsavel pelo fornecimento de eletricidade em Sdo Tomé e
Principe. Serd um sistema capaz, de identificar os locais de fornecimento de energia e consequentemente
devolver aos utilizadores, informacdes sobre locais definidos na APl com uso de solicitacoes HT TP.

Por ser um projeto inovador no ramo de producao e comercializacdo de energia, disponibiliza relatérios,
informacdes dos contadores, clientes e utilizadores do sistema, além de permitir visualizar informacdes dos
dados persistidos na base de dados através do mapa possivel com a integracdo da biblioteca Leaflet.



2 CAPITULO 1. INTRODUCAO

1.1 Motivacao

Com a implementac3o do sistema pré-pagamento de energia em S3o Tomé e Principe, chegou-se a
conclusdo que ouve menos custo com os recursos humanos, sobre tudo na coordenacdo de recolha de
leituras dos contadores pds-pago. Contudo, o incentivo maior desse trabalho é associar os recursos as
novas tecnologias, incluindo REST e Spring Boot, para renderizar dados no formato JSON numa Aplicacdo
Web que consiga dar resposta ao problema de identificacdo da localizacdo de contadores instalados. A
relevancia desse projeto prende-se, sobre tudo, em algo inovador, pois se considera um novo paradigma
de implementacdo de microsservicos através da arquitetura REST, que justifique a georreferenciacdo de
contadores instalados nos pontos de consumo (POC).

A necessidade deste sistema pode ser explicada por crescente importdncia no acompanhamento dos
processos de producdo, tratamento e fornecimento de eletricidade aos consumidores, para melhorar facilitar
e estabelecer a tarefa de recolha de dados a partir de contadores instalados nos pontos de consumo.

A Instituicdo responsavel pelo fornecimento de agua e eletricidade, é uma entidade piblica, dotada
de autonomia administrativa e financeira, sob tutela do Organismo da Administracdo Central do Estado,
responsavel pelo sector de dgua e eletricidade. Criada juridicamente ao abrigo da alinea a) do Artigo 1.2
do Decreto-Lei n.? 34/79 de 21 de junho de 1979, foi formalmente constituida em 31 de dezembro de
1991 através da publicacdo dos seus Estatutos pelo Decreto n.2 59/91, de 19 de novembro. A Instituicdo
tem por objeto principal a prestacao de servicos publicos de producdo, transporte de energia em todo o
territério de S3o Tomé e Principe. Nesses moldes, faz-se necessério dispor de infraestrutura tecnoldgica
que possa dar resposta aos servicos prestados aos clientes.

1.2 Objetivos
1.2.1 Objetivo Geral

Desenvolver uma Aplicacao Web que georreferencia informaces de contadores de eletricidade, insta-
lados nos POCs com auxilio das requisicoes HTTP.

1.2.2 Objetivos Especificos

= |dentificar com exatid3o os contadores de eletricidade instalados;

= Desenvolver uma ferramenta que proporciona e otimiza a recolha de dados dos contadores georrefe-
renciados;

» Disponibilizar uma interface de interacdo baseada na Web, que permita ao utilizador influenciar
diretamente a experiéncia através da execucdo das tarefas com funcionalidades disponiveis de forma
eficaz, onde a comunicacdo com o servidor tolera falhas pontuais de ligacdo a rede;

» Produzir base de dados estrutural para guardar e gerir as informacGes dos clientes, contadores,
coordenadas georreferenciados e utilizadores.

1.3 Estrutura da Dissertacao

A composicdo da dissertacdo estad estruturada por seis capitulos que abrangem diferentes seccdes do
trabalho realizado em torno da implementacdo da solucdo de software proposto, uma Aplicacdo Web, para



1.3. ESTRUTURA DA DISSERTACAO 3

visualizar, coletar, tratar e disponibilizar informacdes mediante APl com recursos a coordenadas geogréficas,
para empresa responsavel pela producdo e tratamento de Eletricidade em S3o Tomé e Principe. Fazem parte
dos seis capitulos a introducdo, onde é realizado uma abordagem geral do que se trata o trabalho, assim
como os objetivos, motivacdo, justificativa, estrutura da dissertacdo e um contexto de como a empresa
regula o setor elétrico no pais.

O Capitulo 2 descreve o estado de arte e alguns conceitos fulcrais no campo da ciéncia da computacdo
quando aplicados para georreferenciacdo de pontos geograficos. No Capitulo 3, propSe-se uma Aplicacdo
Web para apoiar a transicdo de informacdes de um local geograficamente identificado com auxilio de API
REST. A definicio de um protétipo seguido da definicdo dos requisitos funcionais e n3o funcionais, o
processo de recolha de dados geograficos e finaliza com a identificacdo e selecdo de tecnologias e softwares
utilizados na implementac3o da aplicacdo que subjuga com o capitulo 4, onde é escrito o procedimento para
a visualizac3o de dados georreferenciados. O uso do recurso Unified Modeling Language para modelacdo de
diagramas de caso de uso, de sequéncia e de classe respetivamente para cada fluxos de processo, definicdo
de MER (Modelo de Entidade Relacional) e DER (Diagrama de Entidade Relacional) além dos filtros
para a seguranca da plataforma que, por hoje se torna um dos pilares mais relevantes para minimizar as
vulnerabilidades de qualquer aplicacdo. Dando sequéncia a implementacdo, é descrita a arquitetura do
sistema com evidéncias de algumas operacdes, e diferentes cenarios de uso de diferentes telas da aplicacao,
detalhados com identificacdo de alguns trechos de cédigo que demonstram como a soluc3o foi implementada
tecnicamente.

Por hierarquia segue-se o capitulo 5, onde sdo apresentados cenarios de testes de verificacdo e validacdo
de aplicac3o, para apoiar algumas anélises e comportamento do sistema em tempo de execucdo. Foram
desenhadas experiéncias para trés categorias de testes nesta seccdo, onde se pretende avaliar o sistema
tecnicamente, por teste unitario, de aceitacdo e desempenho com forte argumento para ilustracdo dos
valores de cada teste feito. O Gltimo capitulo 6 conclui esta dissertacdo com apresentacdo dos resultados
obtidos na aplicacdo ora desenvolvida, os aspetos do trabalho s3o discutidos para avaliar se todos os obje-
tivos inicialmente propostos foram alcancados, recomendacdes e melhorias sdo enumeradas para trabalhos
futuros.

O préximo capitulo apresenta relatos de trabalhos de pesquisa bibliografica que forneca uma imagem
adequada do estado da arte, conceitos e evidéncias relevantes determinantes para contextualizar e fornecer
uma visdo geral do trabalho relacionado com tecnologias de georreferenciacdo de locais analogamente ao
uso de REST no processamento de pedidos HTTP, nas aplicacdes Web.



Estado de Arte

Neste capitulo sdo apresentadas algumas aplicacbes que direta ou indiretamente possuem al-
gumas similaridades em termos funcionais, ou com o grau de pertinéncia as desta dissertac3o.
Projetos, desde gestido energética, monitorizacdo de pontos de consumo até georreferenciacdo
de locais através do mapa com marcados sdo apresentados. Este capitulo é crucial para o
entendimento da importancia de um sistema de informacdo georreferenciado, com utilizacdo
de recursos e tecnologias que facilitam a coleta e tratamento de dados a partir de uma Apli-
cacdo Web num local remotamente identificado com auxilio da API de suporte a coordenadas
geogréficas.

A georreferenciacao é o processo de associar informacSes geograficas a um dado ou objeto,
posicionando-o em um sistema de coordenadas conhecido, como as de latitude e longitude.
Esse processo permite que objetos, imagens, mapas ou dados sejam relacionados a um lugar

especifico na superficie da Terra []
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2.1 Abordagem de Sistema de Informacao Georreferenciado

Ao medir coordenadas geograficas para encontrar um local, duas das maneiras de mostrar a localizac3o,
uma por grau, minutos e segundos, definido por DMS, e por graus decimais, ou DD.

A maioria dos dispositivos GPS fornece coordenadas em graus, minutos e segundo formato (DMS)
ou, mais comummente, no formato de graus decimais (DD). O Google Maps popular fornece as suas
coordenadas nos formatos DMS e DD [RHW*24].

1. DD — é usado para expressar coordenadas geograficas em graus decimais com objetivo de representar
a posicdo de um objeto, local ou mesmo um pais, exemplo 41.40338, 2.17403.

2. DMS — é usado graus-minutos-segundos para representar um objeto, local ou mesmo um pais,
onde minutos e segundos variam de 0 a 60 exemplo 41°24'12.2"N 2°10'26.5"E [AHAS21] [MBMO1]
[FMK*23].

Um Sistema de Informacdo Geografica (SIG) refere-se a um sistema de computador que permite analisar
e visualizar informacdes geograficamente referenciadas, transforma dados em mapas interativos, que podem
ser analisados e visualizados em diversas perspetivas espaciais [USG24] [LGMRO05]

2.1.1 WattWater

Pensando na eficiéncia energética, e protecio ambiental a Empresa Portuguesa de Agua Livres (EPAL),
cria a aplicacdo WattWater ilustrado na figura 1, com objetivo fundamental para apoiar a gestao energética
em entidades gestoras de abastecimento de dgua e saneamento numa perspetiva de otimizacdo operacional
e da eficiéncia energética e econémica. Dentre os beneficios da aplicacdo destaca-se a georreferenciacdo

como ponto fulcral para andlise contextual dos valores obtidos através da area privada de monitoramento
da aplicagdo [CDB15][ dP24a].

Figura 1: WattWater, fonte (EPAL)

2.1.2 LiteMe

[lustrado na figura 2, é uma tecnologia de ponta que ajuda indlstrias, comércios e residéncias a
monitorar e identificar os potenciais de economia de consumo.

O software é solucdo na nuvem que monitora diversos pontos de consumo e apresenta tudo num
Gnico dashboard sofisticado. Através dessa tela, é possivel personalizar que informacdes irdo aparecer e
com isso criar um ambiente de monitoramento especial. No entanto, a customizacdo permite criacdo de
novos componentes, integracdo com outras fontes de dados, criacdo de novas categorias de indicadores,


https://www.epal.pt/EPAL/menu/produtos-e-serviços/outros-produtos-e-serviços/wattwater
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dashboards para gestdo de varios pontos de medicdo. Dispde de uma ferramenta de visualizacdo de consumo
georreferenciada, ideal para clientes que precisam monitorar varios prédios ou unidades numa Gnica tela.

Medidores instalados em unidades ou prédios coletam dados de consumo, de energia e dgua, enviados
para a nuvem onde sdo processados para reduzir custos de operacdo por meio de mecanismos de seguranca
e protecdo de privacidade dos utilizadores [Let23].

?)LiteMe

® oL

Inc

Comércio

Atual Média

vy
-

Leaflst

Figura 2: LiteMe, fonte (LiteMe)

2.1.3 REJA

Sistema de recomendacdo hibrido para restaurantes, colaborativos e baseados no conhecimento, ca-
paz de fornecer recomendacdes em qualquer situacdo requerida pelos utilizadores / clientes. Além disso,
fornece informacdes encaminhadas pelo Google Maps, relativamente as recomendacdes. Esse sistema foi
desenvolvido para a provincia, Jaén (Espanha), mas pode ser facilmente adaptado para qualquer outra
area geografica. Os sistemas de recomendac3o surgiram neste campo porque o objetivo de tais sistemas é
personalizar a informac3o que recebe os utilizadores conforme as suas preferéncias, necessidades ou gostos.
Devido ao seu sucesso, existe uma ampla gama de aplicacoes para sistemas, principalmente para o comércio
eletrénico de lazer [MREQ9].

2.1.4 PASEV'’s Platform

A plataforma apresenta um mapa centrado na cidade de Evora, com vérios marcadores, cada um
representando um local. Esses locais possuem detalhes e informacdes que sdo mostrados quando o utilizador
interage com o marcador. No primeiro clique, um nome, foto, a sua origem e endereco s3o mostrados ao
utilizador, conforme ilustrado na figura 3. Ao clicar num bot3o para ver mais contetido revela varias guias
que contém informacdes, sons, imagens, videos e uma bibliografia. A selecdo padrdo é a aba de informacdes
que, além das informacdes mencionadas anteriormente, possuem uma descricdo. A bibliografia mostra uma
lista de referéncias e as demais abas d3o acesso aos diferentes tipos de contetido multimédia [Fer21].


https://liteme.com.br/
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Figura 3: Plataforma PASEV, fonte (PASEV)

2.1.5 H20 Quality

H20 Quality ilustrado na figura 4, é um aplicativo gratuito de georreferenciacdo de agua, a génese no
setor de agua em todo o mundo, permite a qualquer cidaddo ou turista visualizar resultados de qualidade
da agua no ponto em que encontra, com informacGes atualizadas diariamente. A aplicacdo disponibiliza
informacdes de como esta a qualidade da dgua distribuida num local geograficamente georreferenciado, com
informacdo sobre os parametros que envolve, célcio, magnésio, cloro, cor, dureza e pH [|dP24b|] [|MUI+23|].

2.1.6 BUPI

Aplicacdo projetada e suportada para sistemas operativos iOS e Android, com objetivo de auxiliar os
proprietarios de imdveis e terras. Dispde de funcionalidades que, permite desenhar dreas em forma de
poligonos, mapear e salvar o esboco visual. A filosofia por detrds do BUPI (Balcdo Unico do Prédio),
figura 5, é de garantir o registo dos terrenos na conservatoria do registo predial além de disponibilizar ao
proprietario a localizagdo da sua propriedade através do desenho cadastral [] []

2.1.7 eTourism

Berger et al. (2007) descreveram um ambiente de eTourism baseado numa abordagem voltada para
a comunidade para promover uma sociedade ativa de viajantes que trocam experiéncias de viagem e
recomendam destinos turisticos.


https://pasev.uevora.pt/
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2.1.8 Idris e Yahaya (2009)

Discutiram o projeto e a implementacdo de um sistema de informacGes de turismo na Web usando a
agregacao da Web como motor central.

2.1.9 Anderson e Souleyrette (2002)

Recomendaram uma abordagem de modelacdo dindmica aproximada para avaliar a implantacdo da
tecnologia da informacdo do viajante integrando um sistema regional modelo de demanda de viagens e
pacote de microssimulacdo num ambiente GIS.

2.1.10 Minagawa e Nami (1999)

Aplicaram o GIS para localizar areas adequadas para o desenvolvimento do turismo na llha de Lombok,
na Indonésia. Turk e Gumusay (2004) realizaram o projeto de GIS e a anilise de rede tirando proveito das
possibilidades de GIS para o turismo. O estudo foi realizado no distrito de Eminonu, onde existem diversos
locais histéricos e turisticos.

2.1.11 Othman et al. (2010)

Abordaram o uso da tecnologia GIS no desenvolvimento de um banco de dados e na anélise de da-
dos associados as acomodacdes turisticas nos estados da costa leste da Malasia: Pahang, Terengganu e
Kelantan.

2.1.12 Feick e Hall (2000)

Se concentraram na aplicacdo de tecnologia de Sistema de Informacdo Geografica num design de soft-
ware customizado para permitir maltiplos participantes de varios setores no distrito de West Bay em Grand
Cayman, Indias Ocidentais britanicas para designar parcelas de terra apropriadas para o desenvolvimento
relacionado ao turismo ou para um uso competitivo da terra.

2.1.13 Dye e Shaw (2007)

Apresentaram um aplicativo de sistema de apoio a decis3o espacial baseado em GIS (SDSS) integrando
funcdes de GIS e designs de SDSS com interfaces graficas de utilizador easytouse para ajudar os visitantes
do Parque Nacional das Grandes Montanhas Fumegantes (GSMNP) a escolher e planear as suas atividades
eficazmente para corresponder as suas preferéncias e restricGes pessoais.

2.1.14 Olafsdottir e Runnstrom (2009)

Desenvolveram uma metodologia para gerar um Sistema de Apoio a Decisdo em Turismo (TDSS) para
auxiliar no planeamento do turismo sustentavel. Um modelo GIS foi desenvolvido com base na classificacdo
de fatores e varidveis de impacto identificados, bem como algoritmos de classificacdo selecionados.
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2.1.15 Bertazzon et al. (1997)

Discutiram as possibilidades teéricas de usar TGIS para fins de marketing turistico tradicional e também
forneceram um relato detalhado do uso da Internet para incorporar modelos e graficos baseados em GIS
como uma ferramenta de marketing para a indGstria de Alberta Ski Resort.

2.1.16 Yolanda e Hernndez (2011)

Usam um modelo de precos heddnicos, estimaram a influéncia de algumas varidveis espaciais e ambi-
entais nos precos de aluguéis de casas rurais na Gran Canaria, Espanha e recomendou que este modelo
ajude a orientar as politicas de diversificacdo turistica aplicadas a ilha. Os recursos de correio do GIS sdo
para integrar grandes volumes de dados espaciais e nao espaciais e melhorar a compreensdo do problema
por meio da visualizacdo de dados na forma de mapas.

2.1.17 Deviana (2011)

Implementar servicos da Web para oferecer suporte a integracdo entre plataformas de sistema e apli-
cativos. O conjunto de dados usa estoque de farmécias centrais e pontos de venda. O método usa SOAP
para arquitetura de servico da Web. A avaliacido dos dados da transacdo pode ser vista porque, usando o
esquema XML, as categorias de dados podem ser rastreados entre o cliente e o servidor [Dev11].

2.1.18 Sibagariang (2016)

Discute que a comunicacao entre servidor e cliente tende a ser vulnerdvel como seguranca, aceleracdo,
eficicia e eficiéncia de um sistema. O conjunto de dados usa livros da biblioteca da Universidade Catdlica
de Santo Thomas. A arquitetura do servico da Web usa a APl REST. Na avaliacdo desta dissertacdo,
a utilizacdo de servicos Web, cada cliente pode acessar os mesmos dados de plataformas diferentes. A
limitagdo desta dissertacdo é que o sistema de seguranca para servicos da Web n&o é descrito [Sib16].

2.1.19 Moodle

Aziz, Wiharto, e Wicaksono (2013), constataram que o sistema Moodle com outros sistemas externos
que desejam ser integrados ao sistema Moodle. Portanto, esse servico da Web basicamente n3o é adequado
se usado para dispositivos méveis. A arquitetura do servico da Web usa a APl REST. Com o servico da
Web REST, o servico da Web Moodle que foi originalmente criado para as necessidades de sistema também
pode ser usado para sistema para utilizador. Portanto, é necessério criar um modelo de aplicacio para que
os smart clientes possam acessar funcGes de servico Web que atendam as necessidades dos utilizadores
méveis [Wicl4].

2.1.20 Wagh e Thool (2012)

Constataram que fornecer servicos, Web em dispositivos méveis porque o nimero de utilizadores é
movel e estd sempre aumentando. Portanto, o autor deseja fazer uma comparacio entre SOAP e REST
em servicos da Web. O conjunto de dados usa vérias estruturas que podem ser usadas em dispositivos
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moéveis. A avaliac3o é a estrutura usada para teste pode funcionar bem com arquiteturas SOAP e REST.
No entanto, o autor ndo inclui um sistema de seguranca no seu artigo e existem varios frameworks que
nunca foram testados [WT12].

2.1.21 Naskah (2010)

Sugere como integrar diferentes programas aplicativos e entre plataformas, mas neste estudo limita-se
a levar funcdes php num servidor Web para serem utilizadas em outro servidor Web, ou seja, gerir sitios
Web. O conjunto de dados usa vérias particGes em que cada particdo recebe uma entrada e compara a
saida com os requisitos fornecidos. A arquitetura do servico da Web usa a APl SOAP. A avaliacdo efetuada
é que o servico Web construido consegue proporcionar uma relacio eficaz entre empregadores e candidatos,
isto devesse a facilidade de ligagdo ao sitio Web do candidato [Nas11].

2.1.22 GEO API PT

Jo3o Pimentel Ferreira, Engenheiro Eletrotécnico e de Computadores (2022), no seu mais recente
trabalho na area de Tecnologia de Informac3o, desenvolveu uma APl RESTful com integracdo a biblioteca
Leaflet para dar resposta aos problemas de regides administrativas oficiais de Portugal, n3o é exatamente
uma aplicac3o direcionada para representacio de informacdes relacionada com contadores de eletricidade,
mas sim, para disponibilizar através dos endpoints informacdes oficiais sobre as regiGes administrativas
oficiais de Portugal (com base na Carta Administrativa Oficial de Portugal, 2022). Ela Inclui informac3o
sobre Portugal Continental, Acores e Madeira. Também fornece informacdes sobre os cddigos postais
(obtido e atualizado do sitio dos CTT e do INE em dezembro de 2023) e os censos estatisticos (CENSOS
2021) [Joa24]. A partir de um ficheiro JSON configurado com os dados figura 7, é possivel capturar
informacdes do Municipio através do endpoint e devolver respostas por meio operacdes que ocorrem no
servidor. Os dados s3o processados conforme a légica de negdcio e manipulacdo de solicitacdes por meio
do cliente.

2.1.23 Mapping Corona Virus

Herman Milton Maleiane em Mocambique 2020, desenvolve uma aplicacdo com a tecnologia Spring
Boot com integracdo da biblioteca Leaflet, onde as pessoas podem visualizar informacdes relacionadas ao
Corona virus por via de dados alfanuméricos e espaciais utilizando Spring Boot para criar servicos em Java,
Thymeleaf para a camada de visualizacdo de dados alfanuméricos e o Leaflet para renderizar os mapas
(Informagdes espaciais). Através do ficheiro csv com os dados de COVID-19 disponivel no site 8, é possivel
criar o servico que realiza uma solicitacdo HTTP para a URL especificada onde os dados de casos de
infecGes sdo atualizados, reportados e marcados diariamente no mapa conforme é ilustrado na figura 8
[Mal24].

2.1.24 Netherlands Mapa OpenStreetMap LEAFLET + GeoJSON

Lucas Jellema, CTO e arquiteto de T, Diretor do Oracle ACE, cria um mapa da Holanda (a partir de
um arquivo GeoJSON com provincias e grandes cidades), os mapas sdo personalizados com marcadores
no topo do mapa para os locais dos escritérios do ecossistema com a chamada a partir de outro arquivo

'https://github.com/CSSEGISandData/COVID-19


https://github.com/CSSEGISandData/COVID-19
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Figura 6: Regides Administrativas oficiais de Portugal

GeoJSON. Usa o Leaflet e OpenStreetMap para criar uma camada sobreposta que possui marcadores
baseados nas feicGes do arquivo GeoJSON com definicdo de estilos e também um Popup que aparecerd
quando o marcador for clicado conforme é apresentado na figura 8 [Jel24].
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Estado Pais Tetal de Canns reportades

Figura 7: Casos Reportados e Areas de Infecdes, fonte (Mapping Corona Virus)

2.2 Sintese

A aplicacdo desenvolvida neste trabalho que se designa GeoMeter, é uma sistema de informacdo ge-
orreferenciado capaz de auxiliar na resolucdo de problemas relacionados com localizacdo dos contadores
instalados nos pontos de consumo, como estratégia para monitorar e controlar a eficacia da gestdo de
fornecimento de eletricidade em S3o Tomé e Principe.

A georreferenciacdo dos contadores de eletricidade nos pontos de consumo é o aspeto fundamental
deste projeto. Porém, a localizacdo destes deve ser de tal forma precisa para melhor interesse do projeto,
certamente para que, isso seja materializado necesséario se torna incluir estudos e anéalise meticulosamente
dos elementos envolventes e utilizadores que participam na interacdo com o mesmo.

Uma vez que n3o foram encontrados sistemas que dessem resposta conveniente a necessidade existente,
especificamente voltado para georreferenciacdo de contadores de eletricidade anteriormente, esse projeto é
a base de informacdes de grande valia para empresa responsavel pelo tratamento e producao de eletricidade
no pais. Dito isto, em termos de representacdo de contadores no mapa, fica claro que o projeto é ambicioso
e se torna a opcdo ideal para referéncia dos trabalhos futuros na area de georreferenciacio.


https://medium.com/@hermanmaleiane/Spring-boot-thymeleaf-leaflet-js-mapping-corona-virus-a8309c5a0b6d
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Figura 8: Mapa da Holanda, fonte (Mapping Corona Virus)

Conforme mencionado na secgdo (2.1.22, 2.1.23 e 2.1.24), o uso da Leaflet tem se popularizado e
tornado uma das principais bibliotecas do cédigo aberto para visualizacdo de mapas dinamicos.

Devido as suas caracteristicas leves, possui boa compatibilidade com o Spring Boot para carregar varias
camadas e a velocidade de carregamento dos dados no mapa e integracdo é muito rapida. O principal
desafio é fazer a configuracdo correta da mesma para explorar ao maximo os beneficios a qualidade do
conteldo. As vantagens s3o inlimeras com destaque para simplicidade, desempenho e usabilidade, além de
ser compativel com HTML5, CS53 e os navegadores modernos. O capitulo 3, é reservado a exposicdo a
mais alto nivel da implementacdo de um Sistema de Informac3o Georreferenciado para Eletricidade, onde
é verificado minuciosamente todos os aspetos que envolve funcionalidade, design, arquitetura e seguranca
de um protdtipo de resposta ao problema de georreferenciacio de contadores instalados nos pontos de
consumo.


https://lucasjellema.medium.com

Sistema de Informacao
Georreferenciado Para Eletricidade

Neste capitulo, é apresentado o protétipo inicial alinhado aos objetivos e requisitos para sua
implementacdo. Arquitetura do sistema proposto, os requisitos da solucdo e alguns aspetos
relevantes dada a caracteristica da aplicacdo em causa. A identificacdo das funcionalidades do
sistema, definicdo dos componentes e como ocorre o fluxo de decisbées para o bom funciona-
mento dos principais médulos do sistema também sdo detalhados.

3.1 Protétipo

Esta dissertacdo cumpre os fundamentos mais importantes da etapa de prototipagem, sob os aspetos
relacionados com o esboco inicial do sistema usado para demonstrar conceitos, design e descobrir problemas
e as suas possiveis solucdes. Para isso, é preciso cumprir as etapas do desenvolvimento. O protétipo
da aplicacdo é usado no processo de desenvolvimento de software para ajudar acionar a pro-atividade
nas mudancas que podem ser necessarias, obviamente esta dissertacdo cumpre os requisitos para tal,

nomeadamente: []

15
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» Mapa - correspondéncia grafica de um espaco real da ilha de S. Tomé e Principe;

= Nomes de lugares - identificacdo dos locais com informacGes geograficas descriminados em latitude
e longitude para diversos pontos do pais;

= Marcadores - s3o etiquetas que contém informacdes relacionados com os clientes, contadores e
georreferenciacio;

= Eventos - /ink que contém detalhes do cliente associado as informacdes do contador e do ponto
onde o mesmo encontra-se instalado.

Para a distribuicao, producao e comercializacdo de energia, é essencial planear como os medidores estao
mapeados nos pontos de consumo em todo o territério nacional. Isso é fundamental para que, a informacao
seja centralizada e efetiva. Assim, sdo estabelecidos os requisitos para a formalizacido e implementacdo do
sistema.

3.2 Definicao de Requisitos

Os requisitos de um sistema s3o contextos ou tarefas que um sistema deve alcancar ou realizar, com
objetivo Unico de satisfazer um ou mais documento que envolve a regra de negbcio de uma organizacdo,
por outras palavras, sdo condicdes imprescindiveis para o funcionamento de um sistema de informacao

[SOM].

3.2.1 Requisitos Funcionais

Para a aplicacdo proposta, sdo declarados algumas funcdes de caracter funcional que o sistema deve
cumprir para que, possa ocorrer a melhor iteratividade com o utilizador. Em alguns casos, os requisitos
funcionais também podem explicitar o que o sistema deve fazer [SOM].

Os requisitos funcionais para o sistema a desenvolver s3o:

= [RFOO01] A aplicagdo deve permitir adicionar novos clientes;
= [RF002] Deve ser possivel adicionar contador;

= [RF003] Deve ser possivel pesquisar por palavras-chave qualquer contador, cliente ou utilizador ar-
mazenado na base de dados;

» [RF004] Um utilizador deve conseguir associar um cliente e uma localizacdo a um contador;
» [RF0O05] E condicdo necessaria gerar relatério da lista dos contadores, clientes e utilizadores;

= [RF006] A aplicagdo deve mostrar de forma visual no mapa, todos os contadores existentes na base
de dados relacional;

= [RF007] O sistema deve oferecer condicdes de acesso rapido aos detalhes dos clientes associado a
um contador.

3.2.2 Requisitos nao Funcionais

Para garantir a qualidade da aplicacdo proposta, foi necessario prevé e envolver algumas caracteristicas
de funcionalidades e tém origem no fluxo de processos e tratamento de dados de componentes:
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» Autenticacdo;
= Desempenho;

» Seguranca;

Usabilidade;

» Tratamento de comunicacdo de rede

Assim sendo, foram identificados alguns requisitos ndo funcionais para o sistema proposto:

= [RNFO001] Apés o login do utilizador, serd apresentado a pagina as funcionalidades conforme o seu
perfil,

= [RNFO002] Os relatérios de clientes, contadores e utilizadores persistidos na base de dados, sdo gerados
em pdf;

= [RNFO003] O acesso a aplicacdo ndo pode demorar mais do que 5 minutos;

= [RNFO004] O sistema deve ser implementado em Spring Boot com motor de templates, para producdo
da componente de vista/apresentacdo Thymeleaf;

= [RNOO5] Para garantir a visualizacdo dos contadores no mapa através dos marcadores, é condicdo
usar a biblioteca Leaflet.

3.3 Abordagem

GeoMeter é uma aplicacdo com modelo padrao MVC que inclui pastas separadas para garantir de forma
independente os acessos e tratamento dos métodos distribuidos em varios pacotes. Nessa disposicao, ocorre
o processo de subdivisio em 3 camadas possiveis a considerar que explico com mais detalhes no paragrafo
a seguir.

Arquitetura MVC (Model, View, Control), onde cada componente deste modelo desempenha uma
funcdo no sistema, camada VIEW (com interface para utilizadores), camada légica no que lhe concerne é
responsavel pelo tratamento das regras de negécio do sistema, e por fim a camada de Controlo ou Servicos.
A camada VIEW simplifica as tarefas dos técnicos de terreno com o sistema para realizaciao de inputs de
dados, leitura e analise de informacdes relacionados com a producdo e comercializacdo de energia nos
pontos de consumo. O processo de execucdo, esta é a primeira camada que opera tarefas por acées ou
pedidos que decorrem de utilizadores por eventos de clicks, tornando assim a interatividade com as demais
camada para ocorrer o output em forma de resultados que envolve as camadas 3 e 4 do modelo OSI (Open
Systems Interconnection), nomeadamente network e transport.

Este padrio divide o aplicativo em trés camadas diferentes: modelo, visualizacdo e controlador, que
atuam como componentes independentes e permitem que os desenvolvedores trabalhem em partes diferentes
sem afetar todo o sistema [KSBW16)].

A arquitetura em camadas nos aplicativos estabelece regras sobre a comunicacdo entre diferentes
niveis. Este modelo de arquitetura facilita o isolamento, permitindo que apenas as camadas diretamente
relacionadas sofram impactos quando uma camada especifica é modificada ou substituida. Restringindo as
dependéncias entre as camadas, é possivel minimizar o efeito das mudancas, garantindo que uma alteracdo
isolada ndo comprometa o funcionamento integral do aplicativo [Bas12].
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A estrutura em camadas, associada ao isolamento, facilita significativamente a substituicdo de funci-
onalidades num aplicativo. Por exemplo, um aplicativo pode inicialmente utilizar o seu préprio banco de
dados SQL Server para persisténcia []

A camada légica controla o funcionamento da aplicacdo processando comandos, avaliando e calculando
dados especificos. As informacdes da camada de interface do utilizador s3o posteriormente armazenadas nos
servidores de banco de dados da camada de dados e essas informacdes armazenadas sdo entdo transferidas
de volta para a camada légica para processamento posterior €, finalmente, para o sistema de computador
do utilizador []

3.4 Processo de Recolha de Dados Georreferenciados

Para a coleta de dados georreferenciados, foi utilizada a ferramenta Google Maps, acessivel através
do sitio Web. “https://maps.google.com”, conforme o exemplo disposto na figura 9, para recolha dos
valores de latitude e longitude em diversos pontos de S3o Tomé e Principe e persistido na base de dados
na tabela georreferencia conforme a figura 10. Esses mesmos valores previamente cadastrados na tabela
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Figura 9: Imagem da Google Map, fonte: Autor

georreferencia com as devidas descricGes, serd objeto de correspondéncia para localizar os contadores
elétricos por todo o pais, todavia os mesmos ficam disponiveis para ser vinculado de forma dinamica
aquando se cogita efetuar a insercio de um novo contador como se apresenta no exemplo da figura 11.
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idgeorreferencia  latitude longitude descricao
1 0.3259966 6.7247008 ™
2 0.3217278 6.7292763 LI
3 0.322511 6.7247015 M
4 0.3262042 6.7291684 U
5 0.3276909 56.7303988 o)
6 0.3276909 6.7303988 Cl
7 0.3320704 6.7409314 P
8 0.3399808 6.7375332 Rl
g 0.3337227 6.7373283 Al
10 0.3351384 6.7312433 Pi
11 0.337359 6.7373311 Pl
12 0.3385161 5.7386468 Lt
13 0.3355888 6.7263235 M
14 0.344320 6.722941 D
15 0.338282 6.730795 ci
16 0.328405 6.7415677 Ci
17 0.340327 6.738618 u
18 0.338685 6.739692 M
19 0.337881 6.739778 Er

Figura 10: Tabela Georreferencia, Fonte: Autor

-+- Lista de Contadores -+-

l ADICIONAR CONTADOR

ft O &

Filtrar Contadores......

Nova cluir
Leit Ampere referencia Cliente Descrigdo

3000 HIBRIDO AGUA_GRANDE Cobaia3  Casa 180 em S3o Margal, adicionado com

Editar
sucesso!
2024 2025 5 6 HIBRIDO A90 USTP AGUA_GRANDE  Cobaia5  Alteragdo.... Editar m
30 3000 400 1300 MONOFASICO  A60 RNSTP AGUA_GRANDE  Cobaia Alteragio.. Editar m
14
20 4000 50 60 TRIFASICO ABO MesQui STP AGUA GRANDE =~ Cobaia  Mesquita Agua Arroz. Editar m
18

Total Items: 5 [Page]: [1-2] 12

Figura 11: Lista de Contadores, Fonte: Autor

3.5 Tecnologias e Softwares Utilizados
3.56.1 Spring Framework

O Spring Framework é uma ferramenta de cédigo aberto dividida em médulos que suporta uma ampla
variedade de cenérios de aplicativo Java para garantir a flexibilidade de criar vérias categorias de arquiteturas
[Spr23d].

Relativamente 3 filosofia de divisdo dos aplicativos em camadas, é importante observar a necessidade de
comunicacdo entre os mesmos. Na regido central, é visivel a camada principal que, fornece os fundamentos
de inversdo de controle o (loC) para injecdo de dependéncia no Beans. O Spring Framework dispde de
diferentes arquiteturas de aplicativos que inclui, mensagens, dados transacionais e persisténcia e Web.

Outra observacdo importante sobre os médulos, recai na ideia de ter os jars do Framework do Spring, que
permitem a implantacdo no caminho do médulo do JDK 9 (“Jigsaw™). Para uso em aplicativos habilitados
para Jigsaw, os jars do Spring Framework 5 vém com entradas de manifesto “Automatic-Module-Name" que
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definem nomes de médulos de nivel de linguagem estavel, (“Spring.core”, “Spring.context”, etc.) nomes
de artefactos jar (os jars seguem o mesmo padrdo de nomenclatura com “-" em vez de “", por exemplo,
“Spring-core” e “Spring-context”).

O Spring Framework, também suporta as especificacdes Dependency Injection (JSR 330) e Common
Annotations (JSR 250), que os desenvolvedores de aplicativos podem optar por usar em vez dos mecanismos
especificos do Spring fornecidos pelo Spring Framework.

Dada a evolucdo constante do framework Spring e pelas caracteristicas do projeto de dissertacdo, houve
necessidade de adicionar outros médulos como: Spring Security, Spring Data JPA Hibernate, Thymeleaf,
Maven, Spring Boot DevpTools, MySQL JDCB, entre outros, para o bom funcionamento do sistema
GeoMeter. E importante lembrar que cada médulo tem o seu préprio repositério de cédigo-fonte, rastreador
de problemas e cadéncia de langamento [Wal22] [PRPR17].

3.5.2 Spring Security

Spring Security é uma ferramenta de seguranca aplicacional com caracteristicas de promover a auten-
ticacdo, autorizacdo e protecdo contra ataques comuns dos sistemas baseados em Spring. A sua principal
finalidade é gerir autenticacdo e autorizacdo dos niveis de requisicGes Web por via de chamadas métodos.
[Spi20] [WM12] [Scal3].

3.5.3 Spring Data JPA Hibernate

Spring Data JPA fornece o elo para persistir dados entre objetos do Java e Bancos de Dados Relacional
por meio de técnicas ORM (Object Relational Mapping) Hibernate para mapear as classes Java especificas
para tabelas de banco de dados. Para que o processo da persisténcia de dados seja efetivo, é necessario
adicionar o recurso javax.persistence que contém as classes e interfaces JPA [KSN18].

3.5.4 Thymeleaf

E um motor de templates, para producio da componente de vista/apresentacio em Frameworks Java
Server-Side para desenvolvimento Web e que seguem a abordagem Model-View-Controller (MVC). Moderno
mecanismo capaz de processar HTML, XML, JavaScript, CSS e até mesmo texto simples. O principal
objetivo do Thymeleaf é disponibilizar de forma mais simples a criacdo e manutencdo de protétipo. Isto
tudo é possivel com base no conceito de injecdo da légica em arquivos de modelo de uma forma que nao
afete o uso do modelo como protétipo de design. Isso melhora a comunicacdo do design e preenche a
lacuna entre as equipas de design e desenvolvimento. O Thymeleaf também foi projetado desde o inicio
com os padrbes da Web em mente, especialmente HTML5 que permite criar modelos totalmente validados
[Thy23].

3.5.5 Maven

O Apache Maven é uma poderosa ferramenta de gerenciamento de projetos de software, amplamente
utilizada para automatizar o processo de construc3o, relatério e documentacao de projetos. Baseado no
conceito de Project Object Model (POM), o Maven centraliza informagdes do projeto, permitindo uma
gestdo eficiente de dependéncias, configuracdes e ciclos de desenvolvimento [Mav24].


https://docs.Spring.io/Spring-security/reference/
https://docs.Spring.io/Spring-data/jpa/reference/
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3.5.6 DevTools

E uma dependéncia ou médulo disponivel no projeto Spring Boot que, tem objetivo, melhorar a experi-
éncia de tempo de desenvolvimento dos aplicativos Spring Boot. Também é conhecido como a ferramenta
responsavel por executar o reinicio automatico a cada alteracdo realizada no projeto [Dev24b].

3.5.7 MySQL JDBC Driver

MySQL JDBC Driver, é uma interface de programacio que permite que aplicativo Java aceda a um
banco de dados relacional. O GeoMeter, a aplicacdo a ser desenvolvida, precisa de um driver JDBC para
aceder, consultar e persistir dados na base de dados relacional. Originalmente executar o GeoMeter, precisa
adicionar a dependéncia MySQL-connector-java, conforme a figura 12, no caso particular para o uso do
framework Spring o driver JDBC apropriado [FEEBO03].

<dependency?
<groupld>mysql</groupId:
<artifactId>mysgl-connector-java</artifactId:
{scope>runtime</scope>

</dependency:>

Figura 12: Dependéncia MySQL JDBC Driver, Fonte (Autor)

Pelas caracteristicas das tarefas a ser desenvolvido nesta dissertacio, adotou-se a utilizac3o dos seguintes
softwares:

3.5.8 Spring Tool Suite (STS)

Spring Tool Suite é um Ambiente de Desenvolvimento Integrado para desenvolver aplicativos Spring,
baseado em Eclipse. Fornece um ambiente pronto para usar, implementar, executar, implantar e depurar o
aplicativo. Valida e fornece correcGes rapidas para os aplicativos. [HH12] [CHSH17].

3.5.9 MySQL

MySQL é um sistema para gestdo Base de dados Relacional de cédigo aberto, com foco para armazenar
dados de forma estruturada e organizado em linhas e colunas que permite os utilizadores criar, gerir e
manipular bancos de dados e o seu uso é garantido pelos niveis de seguranca da confiabilidade, escalabilidade
e facilidade e pode ser consultado no site 1 [SZT12] [bU22).

3.5.10 Workbench

Neste projeto de dissertacao, a escolha da ferramenta visual para manipulacdo dos dados persistidos é
o Workbench, pela facilidade da administracdo e abstracdo de utilizador da base de dados na totalidade e
ser multiplataforma [bU22].

'https://dev.mysql.com/doc/refman/8.0/en/what-is-mysql.html


https://www.mysql.com/products/connector/
https://Spring.io/tools
https://dev.mysql.com/doc/workbench/en/
https://dev.mysql.com/doc/refman/8.0/en/what-is-mysql.html
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3.5.11 HeidiSQL

HeidiSQL é uma ferramenta grafica de gestdo de bancos de dados, especialmente popular entre os
desenvolvedores e administradores de sistemas que trabalham com MySQL, MariaDB, PostgreSQL e MS
SQL Server. Desenvolvida para ambientes Windows, ela oferece uma interface amigavel e intuitiva para
executar uma ampla gama de tarefas de banco de dados, desde operacGes simples de consulta até a
administracdo complexa de esquemas e dados.

3.56.12 Java Development Kit (JDK)

O JDK conforme a disposicido na figura 13, permite escrever aplicativos desenvolvidos uma vez e
executados em qualquer lugar em qualquer maquina virtual Java. Os aplicativos Java desenvolvido com o
JDK num sistema podem empregar as técnicas de refatoracdo de cédigos para beneficiar outros sistemas
sem alterar ou recompilar [IBM23a].

JOK

Used to
Creare JVM
a Java Compited
Program o '
0 - Java > Java
Program Program
JRE When executed Runs
7 insiantiaies inside
aJvMm

Used to execute Java Program

Figura 13: Arquitetura JDK, Fonte IBM

3.5.13 Leaflet

O projeto GeoMeter incorpora funcionalidades de visualizacdo espacial, representando localizacdes re-
gistadas na base de dados sobre mapas exibidos com a biblioteca Leaflet. Por ter caracteristicas multi-
plataforma e apresentar um bom desempenho, a tecnologia foi selecionada para a visualizacdo de dados
georreferenciados no presente trabalho [CI14] [Lew16].

3.56.14 Componentes do Sistema

Este capitulo aborda os componentes do sistema a desenvolver com &nfase para quatro itens principais
a destacar:

1. Sistema de Georreferenciacao, aplicacdo capaz de permitir a recolha de coordenadas geograficas
por via normas de representacdo Latitude e Longitude, no formato DD ou DMS por intermédio do
posicionamento do utilizador.

2. Estacdao de Trabalho, repositério onde é processado a aplicacdo Spring Java com objectivo de
realizar operacdes de leitura, insercdo, consulta, escrita e exclusdo de dados persistidos na base de
dados do GeoMeter:;


https://www.heidisql.com/
https://www.ibm.com/uk-en
https://leafletjs.com/index.html
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3. Servidor de Banco de Dados, armazena todas as informacdes relativas ao cliente, contadores de
electricidade, localizacdo e utilizadores;

4. Servidor Web, garante a comunicacdo por via de solicitacdes HTTP (protocolo de transferéncia de
hipertexto) do utilizador e o sistema.

3.6 Estrutura da Aplicacao

O sistema de informac3o georreferenciado é uma ferramenta que facilitard os técnicos na recolha,
identificacdo e centralizacdo de informacdes dos contadores instalados exatamente nos pontos de consumo
bem como servir de guia de recurso a visualizacdo no mapa.

Para isso, adota as seguintes funcionalidades para o desenvolvimento das diferentes camadas estruturais
para aplicacdo seguindo a légica MVC ilustrado na figura 14, podemos observar como é distribuido os
pacotes e respetivas camadas para execucdo de todos os processos afetos a mesma.

w "7‘J geometerWebAP| [boot] [deviools]
~ B src/main/java
T st.evora.engenharia
8 st.evora.engenharia.controller
8 st.evora.engenharia.enums
i st.evora.engenharia.model
8 st.evora.engenharia.repository
T st.evora.engenharia.service
f# st.evora.engenharia.servicelmpl
f# st.evora.engenharia.util
w [ src/main/resources
(= static
= templates
= application.properties
B sro/test/java
=\, JRE System Library [JavaSE-1.2]
bﬁ? target/generated-sources/annotations
=\ Maven Dependencies
B target/generated-test-sources/test-annotations
= hin
= src
= target
fiist db.sql
fiish dissertacao2.sql
|w] HELP.md
= mvnw
[Z] mvnw.cmd
K pom_offxml

[ pom.xml

Figura 14: Disposicdo de Pacotes do Sistema GeoMeter, Fonte: (Autor)

3.6.1 Modelacao dos Casos de Usos e Diagrama Classe

Face a identificacdo dos casos de uso e os seus respetivos diagramas, é importante definir o conceito
chave pela qual a Modelac3o se centra, sobre tudo quando se trata de construcdo de artefactos de softwares
complexos.

Em Engenharia de software, a UML é um padrao de Modelacdo que outorga representar um sistema
de forma padronizada (com intuito de simplificar a abstrac3o da sua implementacdo). E adequada para a
Modelac3o de aplicacdes de grande volume de dados no seu fluxo de processos [RJBO04].
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O caso de uso desenha o mapa mental, da forma como o utilizador interage com a aplicacdo sob
perspetiva de delinear etapas necessarias para o alcance de tarefas, em virtude do cumprimento rigoroso dos
requisitos funcionais e ndo funcionais e devolver resposta ao utilizador da forma de mensagens, notificacdes
ou imagens na tela do mesmo, por exemplo (autenticar, listar clientes, listar contadores, listar coordenadas,
listar utilizadores, etc.).

Assim sendo, para aplicacao GeoMeter, recorreu-se aos seguintes fluxo e diagramas para verificar os
comportamentos da aplicac3o:

1. Diagrama Caso de Uso;
2. Diagrama de Classe;

3. Diagrama de Sequéncia.

Fora considerado o ator utilizador, que efetivamente serd o responsavel pela utilizacdo do sistema.
Diferentes niveis de abstracdo foram identificados nos diagramas ilustrados nas figuras 15 e 16 [Pre05].

= Caso de Uso 1: Autenticar - Atores (Admin — > Utilizador);

1. Para ter acesso ao sistema, deve informar o nome de utilizador e a senha e clicar "validar”. A
inclus3o do validar, deve-se sobretudo pelo facto de o sistema dispor de classe responsavel, pela
verificacdo e validac3o das credenciais do utilizador, para o mesmo poder efetuar a autenticacdo
no sistema com sucesso. Classe essa que sera discutido mais para frente na seccdo 3.8 relativo
a seguranca.

= Caso de Uso 2: Listar Clientes - Ator (Utilizador);
1. O utilizador faz o "clique”"no menu cliente, a partir da selecdo, ocorre o processo de listagem
de todos os clientes existentes na base de dados;

— Conforme os requisitos funcionais do sistema, o mesmo podera efetuar as seguintes opera-
¢Bes (adicionar novo cliente, editar, excluir, gerar pdf e ordenar os clientes.);
— Caso contrério, as funcionalidades estardo indisponiveis.

= Caso de Uso 3: Listar Contadores - Ator (Utilizador);
1. O utilizador faz o "clique”no menu contador, a partir da selecio, ocorre o processo de listagem
de todos os contadores existentes na base de dados.

— Conforme os requisitos funcionais do sistema, o mesmo podera efetuar as seguintes opera-
¢Bes (adicionar novo contador, editar, excluir, gerar pdf e ordenar os contadores.);

— Caso contrério, as funcionalidades estardo indisponiveis.
= Caso de Uso 4: Listar Coordenadas - Ator (Utilizador);

1. O utilizador faz o "clique”no menu coordenada, a partir da selecdo, ocorre o processo de listagem
de todas as coordenadas existentes na base de dados.

— Conforme os requisitos funcionais do sistema, o mesmo podera efetuar as seguintes opera-
¢Bes (adicionar nova coordenada, editar, excluir, gerar pdf e ordenar as coordenadas.);
— Caso contrério, as funcionalidades estaro indisponiveis.

= Caso de Uso 5: Listar Utilizadores - Ator (Utilizador).

1. O utilizador faz o "clique”no menu utilizador, a partir da selecdo, ocorre o processo de listagem
de todos os utilizadores existentes na base de dados.
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— Conforme os requisitos funcionais do sistema, o mesmo podera efetuar as seguintes opera-
¢Bes (adicionar novo utilizador, editar, excluir, gerar pdf e ordenar os utilizadores.);

— Caso contrério, as funcionalidades estardo indisponiveis.
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Figura 15: Diagrama Caso de Uso GeoMeter, Fonte: (Autor)

3.6.2 Diagrama de Sequéncia

O diagrama fornece ilustracdo a sequéncia de mensagens trocadas entre objectos do sistemas. S3o
usados principalmente para representar a estrutura de controle entre os objectos e Modelac3o de interacdo
de vérias categorias de processos no ciclo de vida de um sistema conforme ¢ ilustrado na figura 17.

3.7 Sintese

A andlise do protétipo e a sua avaliacdo foram cruciais para desenhar o mapa mental dos requisitos
desta dissertacdo e as iteracoes nela contida. Doravante, apds entender os componentes do sistema, a sua
estrutura e os varios diagramas que dele fazem parte, podemos nos preparar para expandir tal sistema. Da
mesma forma, saber quais tecnologias, softwares e bibliotecas serd adotada para ajudar nesse contexto.

O capitulo seguinte é dedicado a fase de implementacdo com detalhes mais infimos do processo de
coleta de dados georreferenciados que, por sua vez, é continuo e impactam nos requisitos. Com recurso
ao Google Maps é possivel realizar recolha de referéncia geograficas que, ao mesmo tempo, representa um
macro importante para persistir os valores na base de dados por meio de representacdo dos pontos em
latitude e longitude manualmente.
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Cliente

- idcliente: Integer
- nome: String

- email: String

- telefone: String
- endereco: String
- hip: String

Contador

- idcontador: long

ClienteService

\
«usar»
v

- ClienteRepository clienteRepository

oo

+ listAll ();

+ save ();

+ Page<Cliente> ();

+ Optional<Cliente> getOne (Integer Id);
+ save ();

+ deleteByld (ld);

+ findAll ();

«interface»
ClienteRepository

+ JpaRepository<Cliente, Integer>
+ JpaRepository<Contador, Long>
+ JpaRepository<User, Long>
+ JpaRepository<Role, Long>

+ Save

+ findAll

+ findByld

+ deleteByld

ClienteController

_____ usar—— — =

- ClienteService clienteService

+ viewHomePage ();
+ findPaginated ();
+ getOne ();

+ addNew ();

+ update ();

+ delete ();

+ exportToPDF ();

27

AppController

- UserService userService
- ClienteService cclienteService
- ContadorService contadorService

+login ();

+ logoutDo ();

+ paginaPrincipal ();
+ handleError ();

+ getErrorPath ();

1
1
1
I
1
1
I
1
]
1 ) T
| conta_numero Strnngr = ContadorService ContadorController
1 - numero_contador: String
: - leitura_anterior: Integer  p-————— USAR = = — - ContadorRepository contadorRepository | - ContadorService contadorService
ol - nova_leitura: Integer cwsarsL— =3
«wusars N ) S —_—
‘ : ) ‘ + listAll(); cusar + viewHomePage ();
P + Cliente cliente + save(); | + findPaginated ();
| : + Page<Contador>(); 1 + getOne ();
; | + Optional<Cliente> getOne(Integer Id); : + addNew ();
Pl + save(); 1 + update ();
} : Role + deleteByld(ld); : + delete ();
o | + exportToPDF ();
I -id 1
: - name User :
R R——— -idlony UserService : UserController
} - email: String - - : - -
i - username: String — UserRepository userRepository wusars | - UserService userService
Tl anaklad: hedlams o T—— =
| - enabled: boolean + listAll(); T + viewHomePage ();
! + save(); 1 + findPaginated ();
| B : ]
i + Set<Role> roles = new HashSet<>() + Page<User>(); : + getOne ();
} /I\ + Optional<User> getOne(Integer Id); 1 + addNew ();
b USAM e — e e «usar + save(); | + update ();
\ i + deleteByld(ld); 1 + delete ();
. ‘L L : + exportToPDF ();
[ cusan — MyUserDetails |
N T T e ST W

«interface»

- user : User

UserDetails

«implements»

UserDetailsServicelmpl

+ getAuthorities ();

+ getUsername ();

+ getPassword ();

+ isAccountNanExpired ();

+ isAccountNonExpired ();

+ isAccountNonLocked ();

+ isCredentialsNonExpired ();
+ boolean isEnabled ();

WebSecurityConfig

- UserRepository userRepository

+ UserDetailsService userDetailsService ();

+ BCryptPasswordEncoder passwordEncoder ();
+ authenticationProvider ();

+ configure (AuthenticationManagerBuilder auth);
+ configure(HttpSecurity http);

T

AN

J |
Kusarn— — '

«wusars
i

A%

«interface»
UserDetailsService

«usarn

v

+ UserDetails loadUserByUsername();

WebSecurityConfigurerAdapter

Figura 16: Diagrama Classe GeoMeter, adaptado codejava.net
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Figura 17: Diagrama de Sequéncia GeoMeter, Fonte (Autor)



Implementacao

Ao final do desenho inicial do protétipo exposto no capitulo anterior, além de lapidar os requi-
sitos e identificar as tecnologias a serem utilizadas, eis a hora de expandir a dissertacdo, com
novas funcionalidades e alteracGes, para obter melhor interacdo do utilizador com a aplicac3o,
que visa propiciar uma experiéncia agradavel cogitado com a usabilidade na realizacdo das

tarefas. Este capitulo descreve o processo e varios aspetos diferentes envolvidos na concecdo e
desenvolvimento desta plataforma.

4.1 Visualizacao dos Dados Georreferenciados

Do ponto de vista de visualizacdo dos valores persistidos na base de dados, é imprescindivel reter aspetos
de visualizacdo e distribuicdo dos contadores no mapa. Porém, para que esse efeito tenha resultado, é
necessario alguns ajustes que passo a enumerar:

= Criar o arquivo com extensdo .html na VIEW conforme ilustrado na figura 18;

= Adicionar a tag e atributo XML ao arquivo que definem a execucdo logica do template Thymeleaf;

29
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File Edit S5Source Refactor Source Mavigate Sean

milg Bini@ -0~
[ Package Explorer % Jur JUnit = B8
BS §

w '_,"—_a‘é > geometerWebAP| [boot] [devtools] [geomete A
i = src/main/java
~ [ = src/main/resources
(g > static
w [y = templates
[ error
L.k clienteDetalhe.html
Lok clientes_off.html
Lok clientes.html
L.k contadorDetalhe html
L.k * contadores.html
Lk errer.html
L.k georreferencia.html
L.k homehtml
L3 home2.html
Lok login.html

[.h = map.html <:

Figura 18: Ficheiro Thymeleaf do Mapa, Fonte (Autor)

<html xmlns:th="http://www.thymeleaf.org"
xmlns:sec="https://www.thymeleaf.org/thymeleaf-extras-springsecurity5">

» Incluir o pacote CSS responsavel pela organizacdo de estilos figura 19;

2582 <styles

262 {

27 =4

e ary >

IR

-

.29 H

.38 width:

31 height: 188em;

32 margin-left:5em;
33 margin-top:6em;

2 1

34 1

35

36 font-family: "Helvetica MNeue", Arial, Helvetica, sans-serif;
37 font-size: 1.89rem;
38 line-height: 1.5;
39 +

I

P
S ]

Wl

</style>
Figura 19: Ficheiro CSS do Mapa, Fonte (Autor)

» Por fim, o Script da figura 20 contém todas as informac&es para a localizac3o que se aspira apresentar
no mapa, tendo sido formada pela seguinte estrutura:

— API OpenStreetMap com método L.tileLayer() para aceitar URL da APl e obter automatica-
mente o mapa de blocos necessario para a posicdo atual do utilizador;

— Método addTo() que, por sua vez, é o atributo que representa a utilizagdo do bloco API
OpenStreetMap;
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— Método setView() que, tem o par de latitude e longitude e um valor de zoom determinado por
[0.2249, 6.6179], 11, representado pela superficie de S0 Tomé e Principe.

<script>
var map = L.map('map').setView([®.2249, 6.6173], 11);
L.tilelayer( "https://tile.openstreetmap.org/{z}/{x}/{y}.png’, {
maxZoom: 19,
attribution: '&copy; <a href="http://www.openstreetmap.org/copyright”>0OpenstreetMap</a>
}).addTe(map);

Siab, function (data) {

f.get("
for (var i = ¢ data.length; i++) {
var marker = L.marker([data[i].gecrreferencia.latitude, data[i].gecrreferencia.leongitude], {
title: data[i].georreferencia.descricac
}).addTo(map);
var popupContent = “<span class="popup’ > <b>Cliente: </b> <a href=\"/clientes/detalhes/"
+ data[i].cliente.idcliente + "\"3> "
+ data[i].cliente.nome + "</ax<br>" +

"¢brEmail :</b> " + data[i].cliente.email + "<br:" +
"¢bxN2 Conta:</b> " + data[i].conta_numero + "<br>" +
"¢b:N2 Centador:</b> " + data[i].numere_contader + "<br:x" +
"¢brlLeitura Anterior:</b> " + data[i].leitura_anterior + "<br:" +
"¢b:Nova Leitura :</b> " + data[i].nova_leitura + "<br>" +
"¢brAmperagem :</b> " + data[i].amperagem + "<br:" +
"¢b:Ramal :</b> " + data[i].ramal + "<br:" 4+
"¢brlatitude:</b> " + data[i].georreferencia.latitude + "<br>" +
"¢b:lLongitude:</b> " + data[i].georreferencia.longitude + "<br:" +
"¢brDescricdo:</b> " + data[i].georreferencia.descricao + "</span:";

marker.bindPoepup(popupContent);

marker.on( 'mousecver', function (e) {

this.openPopup();
1)
}
1)
<fscript>

Figura 20: Trecho de Cddigo JavaScript da Biblioteca LEAFLET, Fonte (Autor)

Para o mapa estar disponivel e exibir fielmente os valores da Base de Dados para o utilizador, é necessario
primeiramente definir um elemento “div” e informar o local onde se pretende que o mesmo seja apresentado.
Porém, a figura 20 reflete o que é mais crucial para efetivacdo da visualizacdo do mapa, ao traduzir a ideia
genuina de como é processado a integracdo e carregamento dos valores georreferenciados mediante técnicas
do JavaScript disponiveis na pagina oficial do [Leaflet.

De forma n3o ordenada, mas obrigatéria, serd necessario criar as classes Controlo e Servicos que
serd responsavel por receber, processar e responder as solicitacbes HT TP provenientes da pagina HTML
conforme a figura 21. Para comprovar todas as configuracGes feitas a nivel de Back-end, executamos o

W _':'-_E‘é = geometerWebAP| [boot] [devtools] [geometerW
w & = sro/mainfjava
i » stevera.engenharia

. T " "
w i > stevora.engenharia.controller il £ n

. [@aetMappin
2 o piscSeing wp0)
L Java return "map”;
ﬂg = ContadorController,java
4} GeorreferenciaControllerjava }
Eg MapController.java
ﬂg UserController,java

Figura 21: Classe MapController.java, Fonte (Autor)


https://leafletjs.com/index.html
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Spring Boot e passamos a URL parametrizada no Controlo “/getAllmap” associado ao ficheiro Thymeleaf
de nome “map"” sem a extensdo, pois ja é reconhecido pelo compilador Spring. Teremos a seguinte saida
conforme a figura 22.

&« C @ localhost:8080/map/getAlimap — f—— a d  *» 4 0O .

G, ola fp [ADMIN] : ~
M
i
x
+ / Cliente: Demo17
_ / Email : demo17@gmail.com
g"‘ N° Conta: 2043 [}
o fp / N° Contador: 6000120030
o / Neves Leitura Anterior: 930

Nova Leitura : 899
Amperagem : AS0
Ramal : HIBRIDO
Latitude: 0.2347695 E
Longftude: § 6488719 !'H

[ Pagina Principal ‘i‘ i J
¥ Y Descrigdo: Bernardo Faro /“
f o, §
&% Clientes | antana /
= y /
/
@ contadores /
{ Sdo Tomé /
\a 3 { i
24 /
2e Utilizador I 'y a & \l \ /
N f >
i I
' | i "
\¢ L P - /
.\ ? 4 % S30jododos /
=y a % ‘angolares 4
\ 4. .4 /
o B Y a
2 L /
\ £t a . /
\ 5 .d . /
\ 5 /
o Vi
\ /
A L. o 1 = | gaflet | & OpenStreetMap

Figura 22: Resultado do Mapa Leaflet dos Dados Georreferenciados, Fonte (Autor)

4.2 Camada Ul/Métodos

Responsavel por acelerar o processo de usabilidade dos utilizadores com a aplicac3o, por via de adocdo
do modelo Thymeleaf, e fundamentalmente garantir maior experiéncia da parte do utilizador. A exibicdo em
navegadores é um dos aspetos cruciais do bom funcionamento da estrutura da aplicacdo conforme a figura
23. Com médulos para Spring Framework, uma série de integraces com as suas ferramentas favoritas e
a capacidade de conectar a sua prépria funcionalidade, o Thymeleaf é ideal para o desenvolvimento Web
moderna em HTML5 JVM [] Na sequéncia, ilustro as figuras 24, 25, 26 e 27, alguns métodos que
fazem parte da construcdo, bem como de resposta de todas as requisicdes ao endpoint /clientes.

4.3 Camada APIs / Métodos

4.3.1 Metodologia de Desenvolvimento GeoMeter

A metodologia Extreme Programming (XP) foi assumida para o desenvolvimento da aplicacdo GeoMeter
devido a sua leveza e facilidade de adaptacao a diferentes niveis de desenvolvimento. Com o XP, varias novas
versGes de um sistema podem ser desenvolvidas, integradas e testadas em um tnico dia, independentemente
do tamanho da equipe. Essa metodologia se destaca por sua excelente capacidade de adaptar rapidamente
novos requisitos e alteracdes a aplicacao. Ela é sustentada pelo desenvolvimento iterativo, permitindo que
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¥ ':'j“' geometerWebAPI [boot] [deviools]

i

» i srefmain/java
¥ (% src/main/resources

¥ = static
P (= ces_-_off
k(= images
=S

[i5] cliemte.js
[s] contador]s
[z] georreferencia.js
[iz] user.js
¥ = templates
¥ = error
|} 403.htrl
|} 40& htmi
|} 500 hitml
|} cliemtes. hitmil
|..} contadores. html
|} error.html
georreferencia.html
heme.html
login.html
mensagem-validacao. html

E

|
|
ferd
|} role. hmi

foo). UsEPS. Nt
/= application.properties

Figura 23: Estrutura da Camada VIEW, Fonte (Autor)

/* BEGIN METODO LISTAR TODOS CLIENTES */

@rRequestMapping(™/getAll™)

@aetMapping()

public String viewHomePage(Model model, @Param(“"keyword") String keyword) {
List<Cliente> listClientes = clienteservice.listAll({keyword);
model.addAttribute("1listClientes™, listClientes);
model.addAttribute("keyword”, keyword);

return findPaginated(l, "nome", "asc", model);

/* END METODO LISTAR TODOS CLIENTES */

Figura 24: Método Listar todos os Clientes na Base de Dados, Fonte (Autor)

33
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/* BEGIN endPoints adicionarMovoCliente */

@EPostMapping(™/addNew™)
public String addMew(Cliente cliente, BindingResult result, RedirectAttributes attributes) {
clienteservice.addNew(cliente);

if (result.hasErrors()) {
attributes.addFlashattribute("mensagem”, "Verifique os campos™);
return "redirect:/clientes/getAll”;

attributes.addFlashAttribute("mensagem”, "Cliente Adicicnado com sucessc!™);
return “redirect:/clientes/getAll™;

S* END endPointsz adicionarMovoCliente */

Figura 25: Método Adicionar Clientes na Base de Dados, Fonte (Autor)

/#* BEGIN endPoints updateCliente */
@RequestMapping(value = "/update", method = { RequestMethod.PUT, RequestMethod.GET })
public String update(Cliente cliente, BindingResult result, RedirectAttributes attributes) {
clienteservice.update(cliente);
if (result.hasErrors()) {
attributes.addFlashAttribute("mensagem", "Verifigue os campos");
return "redirect:/clientes/getAll";

attributes.addFlashAttribute("mensagem", "Cliente " + cliente.getNome() + " Cliente modificado com
return "redirect:/clientes/getAll";

}

/#* END endPoints updateCliente =/

Figura 26: Método atualizar Clientes na Base de Dados, Fonte (Autor)

/* BEGIN endPointsz deleteCliente */

[@RequestMapping(value = "/delete”, method = { RequestMethod.DELETE, RequestMethod.GET })
public String delete(Integer Id) {

clienteservice.delete(Id);

return "redirect:/clientes/getAll”;

}

/* BEGIN endPoints deleteCliente */

Figura 27: Método Excluir Clientes na Base de Dados, Fonte (Autor)
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miultiplas novas versGes sejam desenvolvidas, testadas, incrementadas e ajustadas em um curto espaco de
tempo [Bec00] [Bec99] [AASW17].

Depomentos dos Utiliza dores Solugdies de Prototipos

Pistas de criténios para o teste =

dc accrtagio

,_,.,—f‘ projeto
_'_.n-"'_

planejamento

codificacdo

refatoracho
' teste
/s .
i‘/{] \\ » Teste Unitério,
L Hoe Intcpragéo
Versio » Teste de Accitagio,
Incremento de ® Teste de Descmpenho

Software, verificagio

do cronograma

Figura 28: Processo de Construcdo da aplicagdo GeoMeter, Fonte (Adaptado [SOM])

A concecdo da aplicacdo GeoMeter, surge do esforco na componente lidar com mudancas que é con-
siderado um dos principios fundamentais do XP, construido a partir da materializacdo e solicitacdes de
alteracdes em diferentes etapas do projeto. Portanto, a abordagem XP aceita que, as mudancas aconte-
cem em funcdo da organizacdo do sistema quando efetivamente essas mudancas devem acontecer.

Dessa maneira, para implementac3o criteriosa da aplicacdo GeoMeter foi essencial o cumprimento de
algumas estratégias para sua melhoria, que se inicia, com um plano de atividade por via de entrevistas
aos utilizadores, para promover um conjunto de “histérias” que conduz ao resultado. Cada depoimento
é anotado com objetivo de gerar valor a regra de negécio do sistema. Através dos depoimentos foi
possivel criar um protétipo operacional da aplicagdo com compromisso basico que inclui, deadline das
entregas do projeto e estimula projeto e a fase de transformar as histérias em solucdo de problemas
relatados pelos utilizadores como garantia de qualidade e integracdo continua a diversos testes com foco
para disponibilizacdo da versdo do artefacto do software.
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4.3.2 Base de Dados

Para armazenar dados relativos aos processos relacionados com contadores, clientes e a sua localizac3o,
optou-se por utilizar a Base de Dados MySQL para armazenar os dados relacionados aos processos envol-
vendo contadores, clientes e as suas localizacdes, devido a sua robustez, alta performance, escalabilidade e
amplo suporte da comunidade. O estudo bibliografico realizado a propésito do armazenamento, permitiu
ndo apenas a aquisicdo de conhecimentos sobre MySQL, como também o desenvolvimento de competén-
cias e insights relevantes sobre o desenho e implementacdo de APIs RESTful, essenciais para qualquer
desenvolvedor buscando criar aplicacdes Web eficientes e escalaveis [RAR13] [SZT12] [bU22].

A figura 29 ilustra o diagrama de entidade-relacionamento estendidos gerado a partir da ferramenta
Workbench, de modo a obter uma visdo mais nitida de como é feito a légica do relacionamento entre as
tabelas na base de dados relacional, assim como estd configurado os atributos nas tabelas para armazenar
os dados processados pela aplicacdo. Para realizacdo da conex3o com a base de dados relacional, no caso

| roles v | users v ] cliente v
roke_id INT{11) user_id BIGINT{20) idclignte INT{11)
nama VARCHAR(255) username VARCHAR(255) > noma VARCHARI255) :I D v
> password VARCHAR(255) email VARCHAR(255) " dor BIGINT(20)
idcontador
email VARCHAR(255) telefone VARCHAR({255)
-|4;:}—1 conta_numera VARCHAR(255)
» enabled BIT(1) » endereco VARCHAR(255) | numero_contador VARCHAR(255)
> » nip VARCHAR(255)
. l_|<': leitura_antarior INT(11)
descricao VARCHAR(255) nova leitura INT(11)
energia VARCHAR(255)

ramal VARCHAR(255)
amperagem VARCHAR(255)
:I : i___ké distrito VARCHAR(255)
geamairanc a u & idcliente INT(11
"] users_roles ¥ | Wcliente INT(11)
idgeorrefarancia BIGINT(20) I < idgeorreferancia BIGINT(20)
T user_id BIGINT{20)
descricao VARCHAR(255) | descricao VARCHAR(255)
T role_id INT{11) P
latitude WVARCHAR(255) >
longitude VARCHAR({2E55)
»>

>

Figura 29: Diagrama EER Base de Dados GeoMeter, Fonte (Autor)
Mysql, recorreu-se a configuracido do application.properties, conforme a figura 30.

spring.datasource.url = jdbc:m
spring.datasource.username =
spring.datasource.password = p &
spring.datasource.driver-class-name = com.mys
spring.jpa.database-platform = org.hibernate.di

ord

server.error.whitelabel.enabled=falze

spring.jpa.hibernate.ddl-aute = update

legging.level.org.hibernate.SQL=D
logging.level.org.hibernate.type=TRACE

spring.jpa.properties.hibernate.dialect = org.hibernate.dialect.MySQLSInnoDEDialect

Figura 30: Mapeamento de Conexdo Base de Dados, Fonte (Autor)
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4.4 Seguranca

O controle e tratamento do processo de autenticacdo, adota a implementacdo da classe nativa do
Spring Boot WebSecurityConfigurerAdapter que fornece uma classe base conveniente para criar uma ins-
tancia para configuracdo de seguranca padrdo do projeto Maven no pom.xml conforme ilustrado na figura
31. O modelo padrdo do WebSecurityConfigurerAdapter, ilustrado na figura 32, com o uso de anotacdes

=<dependency=
=groupld=org.springframework.boot</groupld=
<artifactId=spring-boot-starter-security</artifactld=
</dependency=

=<dependency=
=groupld=org.springframework.security</groupId=
<artifactId=spring—security-test</artifactld=
<scope>test</scope>

</dependency=

Figura 31: Dependéncia Spring-Security, Fonte (Autor)

©Configuration, @EnableWebSecurity mostra como promover o WebSecurityConfig através de requisicdo
HttpSecurity [SS23] [Spi20] [Mull0] [Wal22]. A implementagdo da classe WebSecurityConfigurerAdapter,
permite controlar acesso ao sistema, assim como, determinar a manipulacdo das funcionalidades dos mé-
dulos/menus existentes na aplicacdo, baseado na légica do negdcio, pois se trata de um aspeto crucial
para manter o sistema seguro e confidvel. Além disso, recorreu-se a classe nativa BCryptPasswordEncoder,
para proteger as senhas dos utilizadores de acordo com técnicas criptograficas e conformidade com as boas
praticas nesta area através interface PasswordEncoder [Bae23d].

A BCryptPasswordEncoder usa o algoritmo bcrypt amplamente suportado para fazer o hash das senhas.
Para torna-lo mais resistente a quebra de senha, o bcrypt é deliberadamente lento. Como outras funcdes
unidirecionais adaptaveis, ela deve ser ajustada para levar cerca de 1 segundo para verificar uma senha no
seu sistema. A implementacdo padrdo de BCryptPasswordEncoder usa forca 10 conforme mencionado no
Javadoc de BCryptPasswordEncoder [Bae23a] [Spr24].

A classe Java PasswordGenerator realiza esse processo, conforme podemos observar na figura 33.

Os requisitos para acessos e manipulacdo das funcionalidades do sistema por parte dos utilizadores, faz
referéncia, a regra de negocio definida nos requisitos funcionais que envolve o processo de vincular niveis
de permissdes para cada utilizador do sistema conforme identificado na figura 32. No sistema, a tabela
é mapeada na classe Java que segue a l6gica do padrdo MVC para o pacote (Modelo/Entidade), possa
referenciar esses mesmos campos na forma de propriedades do objeto. O resultado da implementacdo de um
mecanismo de requisicdo para uma lista de utilizadores é apresentado na figura 35. Nesta tela, o utilizador
pode visualizar e realizar acGes sobre os botGes disponiveis na interface da listagem de utilizadores. Numa
Gnica tabela pode também filtrar os utilizadores por username, correio eletrénico, senha.
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org.springframework.context.annotation.Bean;
org.springframework.context.annotation.Configuration;
org.springframework.security.authentication.dao.DacAuthenticationProvider;
org.springframework.security.config.annotation.authentication.builders.AuthenticationManagerBul
org.springframework.security.conftig.annotation.web.builders.HttpSecurity;
org.springframework.security.config.annotation.web.configuration.EnableWebSecurity;
org.springframework.security.config.annotation.web.configuration.WebSecurityConfigurerAdapter;
org.springframework.security.core.userdetails.UserDetailsService;
org.springframework.security.crypto.becrypt.BCryptPasswordEncoder;

st.evora.engenharia.serviceImpl.UserDetailsServiceImpl;

@Configuration
@EnableWebSecurity

public

class WebSecurityConfig extends WebSecurityConfigurerAdapter {

@0verride
protected void configure(HttpSecurity http) throws Exception [

http.authorizeReguests()
.antMatchers("/").hasAnyhuthority{"USER", "CREATOR", "EDITOR", "ADMIN")
.antMatchers("/new")
JhasanyAuthority {"ADMIN", "CREATOR")
.antMatchers(" fedit/#x")
JhasanyAuthority("ADMIN", “EDITOR")
.antMatchers("/delete/+")
hasAuthority ("ADMIN®")
.anyRequest({)
.authenticated()
.and()
.formLogin()
.permitAlL()
.leginPage("/login"}
.andl)
. logout()
.permitAll()
.and(}
.exceptionHandling()
.accessDeniedPage("/483");

Figura 32: Configuracdo, filtros de autorizagdo e autenticacdo HT TPSecurity, Fonte (Autor)
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S

[ .
> @ WebSecurityConfig.java
> @ st.evora.engenharia.controller
b f st.evora.engenharia.model
> @ st.evora.engenharia.repository
"ﬂ st.evora.engenharia.service
b [J] ClienteService.java
P@ ContadorService java
» 1] UserService.java
v E st.evora.engenharia.servicelmpl
b [J] UserDetailsServicelmpl.java
¥ ([ srefmainfresources
P (= static
F (= templates
/=~ application.properties
¥ [ src/testfjava

¥ £ st.evora.engenharia

> m GeometerRestapiApplicationTests.ja

[ % )] PasswordGeneratorjava |
b |J] UsuarioRepositoryTests.java
P =, JRE System Library [JavaSE-1.8]
» =), Maven Dependencies
P (= bin
P (= src
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1 package st.evora.engenharia;
2
3 dimport org.springframework.security.crypto.bcrypt.BCryptPasswordEncoder;
4
5 public class PasswordGenerator {
6
7o public static void main(Stringl[] args) {
8
9 BCryptPasswordEncoder encoder = new BCryptPasswordEncoder();
10 String rawPassword4 = "dany";
11 String encodedPassword4 = encoder.encode(rawPasswordd);
12 System.out.printin{encodedPasswordd);
13
14 }
15
16 }
17
18
19
20
21
22
23

E Problems @ Javadoc @, Declaration [ Console X x 5& Ek EE ]
<terminated> PasswordGenerator (1) [Java Application] /Library/Java/JavaVirtualMachines/jdk1.8.0_111.jdk/Cc
52a%10%/JK9PTg.D.Uel//c914.R.DBOHS2plET9ZAm. yaz MTXLHN1hTuWC

Figura 33: Classe PasswordGenerator, Fonte (Autor)

ola fp [ADMIN] @ ~
-

Clientes Contadores Utilizadores Localizagao
o0 @ [ ] 9
aan -
28 29 o 8 = 24
[ Pagina Principal
& Clientes
@ Contadores Clientes
2. Utiizador # Nome Email Telefone Enderego Energia
14 Cobaia 14 cobaial4@gmail.com 986 25 37 Bairro Saton PRE_PAGO
8 localizagéio
3 Cobaia 3 cobaiad@gmail.com TT7 7T BB Rua Nobre12 PRE_PAGO
5 Cobaia 5 cobaias@gmail.com 444 44 44 Rua Museu POS_PAGO
7 Cobaia 7 cobaia?@gmail.com 2222222 Rua 8 de Setembro POS_PAGO
21 Demal demo1@gmail.com 9993999 Aua Demal PRE_PAGO
30 Demo10 demo10@gmail.com 02020 Rua Dema 10 POS_PAGO
. z . ..
Figura 34: Pagina Inicial GeoMeter, Fonte (Autor)
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-+- Lista de Utilizadores -+-

— ° —
Filtrar Utilizador...... x
S N 8 S
admin $2a$10$DGGAX/gXxloligs/WGxOpuaMzNexrahiWh9idMOMgDs11.Z6P 1616 admin@admin.com true -
2 alz $2a$10$rSuAd/zHQzmx5BBaWcKwGegs.uNadgmFYu1fWqugNXkWaIVMYtKya alz@gmail.com true m
14 cross $2a%$108SqysacxgrksQjBr3S3cre.0ZMxs1Qh4Kipsi21 YdOfAeAjOhTADOq cross@hotmail.com true m
7 dn $2a$10$aHdxaaixz0GeCukuKCEC. GS26sUrRhr0DdaPS5VQ2094 DImNEwle dn@hotmail.com true -D - m
Total tems: 8 [Page]: [1-2] 1 2

Figura 35: Lista de Utilizadores, Fonte (Autor)

A classe responsavel pela renderizacdo na exibicdo da busca por meio de keyword é a interface User-
Repository figura 36, que estende ao JpaRepository <User, Long>, fornece métodos relacionados ao JPA,
como liberar o contexto de persisténcia e excluir registos num lote, é possivel usar recursos de organizacao e
filtro conforme a interface ilustrada na figura 37 e recorre a métodos nativos como List<User> listAll(String
keyword ) userRepository.findByld(id) [] :

public interface UserRepository extends JpaRepository<User, Long=> {
User findByUsernameAndPassword(String username, String password);

2 @Query{"SELECT u FROM User u WHERE u.username = :username'"}
public User getUserByUsername(@Faram("username") String username);

2 @Query{"SELECT u FROM User u WHERE CONCAT " + "(u.username, ™ + " u.email, " + "u.enabled) LIKE %71%")
public List<User=> search{String keyword);

Figura 36: Disposicdo da interface UserRepository, Fonte (Autor)

Relativamente ao processo de adicionar um novo utilizador, os requisitos afirmavam que, um utilizador, com
a correta permissdo, deve conseguir adicionar e vincular o estado (ativo / inativo) outro possivel utilizador.
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-+- Lista de Utilizadores -+-

p— (1] -] =
= a 9 0 &2 & l
| aan| | X
e o
admin $2a$10$DGGdX/gXxloltgs/WGxOpualMzNexrahiWh9idMOMgDs 11.Z6P 1616 admin@admin.com true

Total tems: 8 [Pagel: [1-2] 1 2

Figura 37: Disposicao Resultado do filtro

4.5 Sintese

O conteddo unidimensional foi consolidado principalmente durante a dissertacdo. O processo de visu-
alizacdo dos dados georreferenciados na base de dados foi momento alto para implementacao do sistema
que, culmina com a configuracdo do arquivo HTML com execucdo légica do motor de templates para
producdo da componente de vista/apresentacdo em frameworks Java server-side. Seguidamente ocorre de
forma integra a integracio do Leaflet com adocdo de diferentes técnicas disponiveis da sua biblioteca para
tornar a experiéncia com utilizador mais agradavel. Exposicdo de métodos, camadas e metodologia de
desenvolvimento da aplicacdo foram expostas com forte similaridade, a evidéncia de como ocorre o ciclo
de entregas do GeoMeter. Escolha da base de dados, justificativa do seu uso e ilustracdo do diagrama
de entidade e relacdo da base de dados, também foram aspetos tratados nessa seccdo, além dos filtros e
autenticacdo HT TPSecurity feito a defesa a seguranca da plataforma que, por hoje se torna um dos pilares
mais relevantes de qualquer aplicac3o.

Componentes do sistema e modelacdo com a Unified Modeling Language foram elementos para valida-
c3o dos diagramas de caso de uso, de sequéncia e de classe respetivamente com margem para identificar
como ocorrem diferentes fluxos de processos. Dito isto, segue-se o capitulo 5, responséavel por teste,
verificacdo e validacao.



Teste Verificacao e Validacao

O teste de software é um elemento de um tépico mais amplo, muitas vezes conhecido como
verificacdo e validacdo (V&V). Verificacdo refere-se ao conjunto de tarefas que garantem que
o software implementa corretamente uma fungdo especifica. Validacdo refere-se a um conjunto
de tarefas que asseguram que o software foi criado e pode ser rastreado segundo os requisitos
do cliente.

O capitulo 5, é responsavel pela apresentacio de qualidade estimada do software ora desenvolvido de forma
pragmatica com ilustrac3o dos erros descobertos. Os resultados de diversos tipos de testes ao sistema serdo
apresentados e discutidos para entender se a solucdo proposta funciona conforme o esperado e atende aos
objetivos especificos e requisitos definidos. Este processo de avaliacdo é dividido em trés testes:

1. Teste unitario;
2. Teste de aceitacdo / regressdo (UAT);

3. Teste de desempenho;

42
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5.1 Teste Unitario

O teste unitario é o processo de testar os componentes de programa, como métodos ou classes de
objeto. As funcdes individuais ou métodos sdo mais simples de componente. Os seus testes devem ser
chamadas para essas rotinas com parametros diferentes de entrada [SOM].

Focaliza o esforco de verificacdo na menor unidade de projeto do software, ou seja, componente ou
médulo. Usa guia e a descricao do projeto no nivel de componente, caminhos de controle importantes sao
testados para descobrir erros nos limites do mdédulo. Esse teste tem a ldgica interna de processamento e as
estruturas de dados nos limites de um componente, também pode ser conduzido em paralelo para diversos
componentes [Pre05].

O teste de unidade é uma categoria de teste de desenvolvimento e é normalmente usado pela equipa de
programacao, internamente, para encontrar problemas légicos e melhorar a confiabilidade da implementacao
do sistema. A principal caracteristica deste processo de teste é que, todos s3o focados em unidades
individuais do sistema. Tem significado para componentes como classes, funcdes ou métodos, casos de
teste isolados sdo projetados e executados para se certificar de que a funcionalidade do software funciona
conforme o esperado [MSB11].

E um aspeto fundamental do teste de software, onde componentes ou funcdes individuais de um
aplicativo de software sdo testados de forma isolada. Este método garante que cada unidade do software
tenha o desempenho esperado.

Os testes unitarios sdo normalmente automatizados e escritos por desenvolvedores usando varios Fra-
meworks, como JUnit, NUnit ou pytest . Esses testes validam a correcao do cédigo, verificando se cada
funcdo ou método retorna os resultados esperados com base em entradas especificas. Fornecem classes
de teste genéricas que pode estender para criar casos de teste especificos. Podem, ent3o, executar todos
os testes que se implementou e informar, muitas vezes por alguma interface grafica, sobre o sucesso ou o
fracasso dos testes. Um conjunto inteiro de testes frequentemente pode ser executado em poucos segundos;
assim, é possivel executar todos os testes cada vez que é feita uma alteracdo no programa.

A plataforma JUnit serve como base para lancar estruturas de teste na maquina virtual JVM. Também
define a APl TestEngine para desenvolver uma estrutura de teste executada na plataforma. Além disso, a
plataforma fornece uma Console Launcher para iniciar a plataforma a partir da linha de comando e o JUnit
Platform Suite Engine para executar um conjunto de testes personalizado usando um ou mais mecanismos
de teste na plataforma. O suporte de primeira classe para a plataforma JUnit também existe em IDEs
populares (IntelliJ IDEA, Eclipse, NetBeans, Spring Tool Suit e Visual Studio Code) e ferramentas de
compilagdo como (Gradle, Maven e Ant)[Bec09] [Gar20] [Bin17].

Foi realizado vérios testes, um deles é o teste para criar e popular a base de dados com um novo
utilizador, com referéncia para declaracdo do método Assertions.

O teste para criar o novo utilizador na base de dados relacional ilustrado na figura 38, é visivel um
exemplo pratico de implementacao do teste unitario para execucao da légica que faz a chamada do verbo
HTTP POST da camada controller. Este método de teste valida a resposta de inclus3o a base de dados
um ou vérios utilizadores, conforme a parametrizacdo de nimeros de objetos que deseja incluir.
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28

293 @Test

30 public veoid testCreateUsuario() {

31 User user = new User();

32

33 user.setEmail("cross@hotmail.com");

34 user.setUsernamel"cross");

35 user.setPassword("cross");

36 user.setEnabled(true);

37

38 User savedUser = userRepository.save{user);

39

40 User existeUser = entityManager.find{User.class, savedUser.getId(]};

41

42 assertThat(existelser.getEmail(}).isEqualTo(user.getEmail(}};

43 }

44 }

45

[¥) problems @ Javadoc @ Declaration £l Ceonsole | fu Junit X Bl EH Q -8 =8
Finished after 26,529 seconds

Runs: 11 B Errors: 0 B Failures: 0 |

v ﬁUsuarioRepositoryTests [Runner: JUnit 5] (0,442 s) = Failure Trace %

EtestCreateUsuario{} (0,442 s)

Figura 38: Disposicdo de Teste de Inclusdo de Utilizador, Fonte (Autor)

AN S NNV
[ G AN S R I I W L U SR Y
WA YLty
B RS O N (O I D WP Y A
_I I_f!_/.'_f
11 Spring Boot :: (v2.6.4)
2022-04-06 15:00:28.174 WARN 18897 ——= [ main] o.s.boot.StartupInfolLogger ¢ InetAddress.getLocalHos
2022-04-06 15:00:33.182 INFOD 18897 —— [ main] s.e.engenharia.UsuarioRepositoryTests ¢ Starting UsuarioReposit
2022-04-06 15:00:33.183 INFD 18897 —— [ main] s.e.engenharia.UsuarioRepositoryTests : No active profile set,
2022-04-06 15:00:33.715 INFO 18897 —— [ main] .s.d.r.c.RepositoryConfigurationDelegate : Bootstrapping Spring Da
2022-04-06 15:00:33.822 INFD 18897 ——— [ main] .s.d.r.c.RepositoryConfigurationDelegate : Finished Spring Data re
Loading class "“com.mysgl.jdbc.Driver'. This is deprecated. The new driver class is “com.mysgl.cj.jdbc.Driver'. The driver is
2022-p4-06 15:00:34.576 INFO 18897 ——- [ main] com.zaxxer.hikari.HikariDataSource ¢ HikariPool-1 - Starting
2022-p4-06 15:00:34.595 WARN 18897 ——- [ main] com.zaxxer.hikari.util.DriverDataSource : Registered driver with
2022-04-086 15:0@:35.151 INFO 18897 ——= [ main] com.zaxxer.hikari.HikariDataSource ¢ HikariPool-1 - Start co
2022-04-06 15:00:35.443 INFO 18897 —— [ main] o.hibernate.jpa.internal.util.LogHelper : HHH@®B284: Processing P
2022-p4-06 15:80:35.527 INFO 18897 ——- [ main] org.hibernate.Version : HHH@@R412: Hibernate OR
2022-04-06 15:0@:35.742 INFO 18897 ——= [ main] o.hibernate.annotations.common.Version ¢ HCANN@D@2@l: Hibernate
2022-p4-06 15:80:35.921 INFO 18897 —- [ main] org.hibernate.dialect.Dialect ¢ HHH@@R4@@: Using dialec
2022-04-06 15:00:36.800 INFO 18897 —— [ main] o.h.e.t.j.p.i.JtaPlatformInitiator : HHH@@R49@: Using JtaPla
2022-04-06 15:00:36.815 INFO 18897 —— [ main] j.LocalContainerEntityManagerFactoryBean : Initialized JPA EntityM
2022-04-06 15:08: 3? 9?3 INFD 18897 —= [ maln] 5.8, engenharla UsuarloRep051tnryTests I Started Usuarloﬂep051tu

insert 1nto users Eemall enabled, passwnnd

f
7, 7, 7}

Hibernate: username) vaLues (7,

2022-84-06 15:0@:38.466 INFO 18897 ——= | main] o.s.t.c.transaction.TransactionContext : Committed transaction f
2022-p4-06 15:80:38.581 INFO 18897 —-—— [ionShutdownHook] j.LocalContainerEntityManagerFactoryBean : Closing JPA EntityManag
2022-04-06 15:00:38.585 INFO 18897 ——- [ionShutdownHook] com.zaxxer.hikari.HikariDataSource ¢ HikariPool-1 - Shutdown
2022-04-06 15:00:38.519 INFO 18897 ——- [ionShutdownHook] com.zaxxer.hikari.HikariDataSource ¢ HikariPool-1 - Shutdown

Figura 39: Resultado da Consola, Fonte (Autor)
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user_id username password email enabled
1 ' $2a810% k... @gmail.com 1
2 3 $2a%108% [ @gmail.com 1
3 $2a810% @gmail.com 1
4 ea $2a%108 @gmail.com 1
6 g $2a3108% @gmail.com 1
7 r $2a$10% K... @hotmail.com 0
10 in min @admin.com 1
11 iia cobaia cobaia@cobaia.com 0
12 n nolan @hotmail.com 0
13 Cross Cross cross@hotmail.com 1

Figura 40: Resultado da Tabela Utilizador da Base de dados GeoMeter, Fonte (Autor)

Também é possivel verificar o resultado do teste JUnit ilustrado na figura 39, através do output da
consola do Spring Tool IDE, assim como o estado da coluna afetada na Base de Dados Relacional observado
na figura 40.

Em relacdo aos testes efetuado ao endpoint http://localhost:8080/users, responsavel por renderizar
um modelo com a listagem de todos os utilizadores da base de dados, é necessario a chamada JSON correto
para se obter sucesso. Em cada chamada do teste, também é necessario definir algumas configuracdes
importante, como o caso da instancia da classe MockMuvc, para poder executar solicitacoes HT TP de teste.

A figura 41, representa a captura dos registos dos utilizadores na base de dados, para isso houve
necessidade de implementar a injecdo da anotacdo @MockBean.

v '_"7J geometerWebAP| [boot] [devtools] _1 package st.evora.engenharia;
i sro/main/java _2® import static org.springframewcrk.test.web.servlet.request.MockMveRequestBuilders.get;[]
- fiWebMvcTest (UserController. class)

(% src/main/resources 27 .
= 28 public class UserControllerTest {

~ (B src/test/java

8% private MockMvc mockMvc;[]

w _Hj st.evora.engenharia 31 {MockBean

Dl GeometerRestapiApplicationTests.java 32 private UserService userService;

) PasswordGenerator.java %3' @“‘?Ckzeag LR it leR it

= - 34 rivate RoleRepository roleRepository;

I F]] UserC.ontrDIIe.rTest.Java . I = .gk'-]cckBean P Y P ¥

] UsuarioRepositary Tests.java E|‘ivate UserRepository userRepository;

= JRE System Library [JavaSE-1.8] @Test

G target/genersted-sources/annotations

= Maven Dependencies

B target/generated-test-sources/test-annotatii
= bin

public void testExportPdf() throws Exception {
List<UserzlistUsers = new ArrayList<>();
Set<Role> roles = new HashSet<>();
roles.add(new Role("Admin"));

listUsers.add(new User((long) 4, "a @gmail.com”, ": n", "$2af!
= sre true, roles));
(= target listUsers.add(new User((long) 5, " gmail.com”, " we", "i2a
A db.sql true, roles));
% dissertacao?.sql listUsers.add(new User((long) 6, rue EE;:!?;}.CM s ra", "%2
] HELP.md listUsers.add(new User({long) 7, " hotmail.com”," sy", "$2a
=| mvnw true, roles));
[E] mvnw.cmd listUsers.add(new User((long) 8, " @hotmail.com”,” 2a", "$2a%:
K| pom_offxml true, roles));
@ | Mockito.when(userService. listPdfUser()).thenReturn(listUsers);

pom.axm

String url = "Jusers/users/export/pdf";

MvcResult mvcResult = mockMve.perform{get{url)).andExpect(status().1is0k()).andReturn();
byte[] bytes = mvcResult.getResponse().getContentAsBytedrray();

Path path = Paths.get("users.pdf");

Files.write(path, bytes);

Figura 41: Pré-Teste da Classe UserControllerTests, Fonte (Autor)

Podemos observar alteracdo na estrutura do diretério através do pré-teste e pds-teste realizado ao
endpoint /users, para obter impress3o da lista de todos os utilizadores persistido na base de dados relacional,
para isso, foi necessério recorrer a instancia do mockMvc e o método perform passando como pardmetro
get vinculado ao path da URL conforme se pode visualizar nas figuras 42 e 43. Ao analisarmos o resultado
da execucdo do teste, é notério a geracdo do ficheiro com extensdo .pdf, arquivo este, que contem a lista
de todos os utilizadores adicionados na base de dados relacional, valores esses que pode ser justificados
através da figura 44 na interface Web.
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w _',’7‘1 geometerWebAP| [boot] [devtools]
B sre/main/java
(# src/main/resources
~ B sroftest/java
~v i st.evora.engenharia
m GeometerRestapifpplicationTests.java
_m PassweordGenerator,java
[J] UserControllerTest.java
[J] UsuaricRepositoryTests,java
=\ JRE System Library [JavaSE-1.2]
Q?, target/generated-sources/annotations
= Maven Dependencies
B8 target/generated-test-sources/test-annotati
= bin
src
target
db.sql
dissertacao.sql
HELP.md

%] pom_offaml
lm| pornsml

G ]

@ Boot Dashboard = 8

L. B E@S2EHQ T @~
g

CAPITULO 5. TESTE VERIFICACAO E VALIDACAO

1 package st.evora.engenharia;

2% import static org.springframework.test.web.servlet.request.MockMvcRequestBuilders.get;[]

27 (iWebMvcTest(UserController.class)
28 public class UserControllerTest {

3@ private MockMvc mockMwe;[]

318 [fMockBean
private UserService userService;
[fMockBean

[fMockBean
@Test

List<User>listUsers =
Set<Roler roles =
roles.add(new Role("Admin™));

listUsers.add(new User((long) 4

[y

listUsers.add(new User((long) 5,
listUsers.add(new User((long) &,
listUsers.add(new User((long)

listUsers.add(new User((long)

MvcResult mvcResult =

private RoleRepositery roleRepository;
private UserRepository userRepository;
public void testExportPdf() throws Exception {

new Arraylist<s();
new HashSet<:();

gmail.com™, "
rales});
igmail.com”,
roles));

true,

true,

i fhotmail.com”,

true, roles));

™ @hotmail.com”,"”

true, roles));
ighotmail. com

true, roles));

[#l Problems @ Javadoc @, Declaration [l Console [] Properties d’l’f JUnit %
< » Finished after 11,96 seconds

n", "
e", "i2a
", "B2al

sy, "2af

ea”, "%2a%l

Mockito.when(userService. listPdfUser()).thenReturn(listlUsers);
String url = "/users/users/export/pdf”;
mockMve. perform(get(url)).andExpect(status().is0k()).andReturn();

Runs: 1/1 B Errors: 0

B Failures: 0

D>

£ ﬁ UserControllerTest [Runner: JUnit 5] (1,549 <)
] testExportPdf() (1,549 <)

Figura 42: Pos-Teste da Classe UserControllerTests

Lista de Utilizadores

= Failure Trace

ID E-mail Username Enabled
4 a a true
5 f f true
6 a a_.. true
7 I | true
8 | | true
Figura 43: Saida do Ficheiro PDF dos Utilizadores.
user_id ¢ username password email enabled
_ n yryHuIwl53irbmR2 @gmail.com 1
5 FogiOrXine7HIbItea @gmail.com 1
6 E] TZGwE.Lx11PfefD3Dxa hotmail . com 1
7 r2nddxIshf.091Qbag36 @hotmail.com 1
8 e IWWkS53sYEDOZCOBb 56 @hotmail.com 1

Figura 44: Informaces Web da Tabela Utilizadores
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5.2 Teste de Aceitacao

Os testes de aceitacdo sdo uma etapa fundamental no ciclo de vida do desenvolvimento de software. O
seu principal objetivo é assegurar que, o sistema atenda aos requisitos e expectativas dos utilizadores finais
e stakeholders. S3o um tipo de teste realizados para determinar, se uma aplicacdo satisfaz os critérios
de aceitacdo especificados e para permitir que os utilizadores finais ou clientes validem se o produto de
software atende as suas necessidades e requisitos antes produto final esteja alinhado com os requisitos e
pronto para colocar em producdo num ambiente real de producdo [SOM] [Med24] [Gee24b].

Os testes de aceitacdo representam geralmente os testes funcionais de ponta a ponta, mantendo o
produto ou uma aplicacdo no escopo Os testes de aceitacdo sdo orientados pelo requisito do utilizador
final do sistema, ou aplicativo. Estes s3o entdo revistos por analistas de negdcios designados, consultor de
processos e designers de ponta a ponta. Isso ajuda a estimar o uso do requisito do utilizador do ponto de
vista estratégico e definir o requisito de nivel granular do sistema ou aplicativo a ser desenvolvido [Jac23].
Isso garante:

= O desenvolvimento satisfaz os critérios de testabilidade;

= Todas as expectativas dos clientes sdo consideradas e atendidas conforme os padrdes.
Assim sendo, o teste de API envolve teste de interfaces de programacao de aplicativos diretamente como
parte da integracdo teste que determina se a légica da APl corresponde as expectativas de seguranca,
usabilidade, confiabilidade, testabilidade e escalabilidade. Como as APls n3o possuem uma GUI, ela é
testada na camada de mensagem. Para obter o tal desempenho esperado pela API, torna-se necessario

envolver desafios de Test Automation (TA), especialmente ao adotar a metodologia Agil, porque APIs
préprios servem como a interface primaria para o servico ou légica do aplicativo [Ani22].

5.2.1 Desafios do teste de API

Os desafios do teste de API incluem:
= Os principais desafios no teste de APl da Web s3o a combinacdo de pardmetros, a selecdo de
pardmetros e o sequenciamento de chamadas;

= Verificar e validar a saida num sistema diferente é um pouco dificil para os testadores;

= A selecdo e a categorizacdo dos parametros devem ser conhecidas pelos testadores;

» A func3o de tratamento de excec3o precisa ser testada;

= Conhecimento de codificacdo é necessario para testadores.
Até agora, existem muitas categorias de ambientes e dispositivos que usam solucdes baseadas em API.
Eles s3o aplicativos moéveis, aplicativos da Web, aplicativos em nuvem, aplicativos de TV e dispositivos da

Internet das Coisas (loT). Eles conectam-se, integram e estendem sistemas de software numa arquitetura
de APl complexa [Ly18].

Os cenérios da tabela 1, espelha um exemplo de implementacdo simples do teste realizado para solucdo
proposta na dissertacdo. Foram realizados varios cenarios de carga de solicitacdo para servidor e resposta
para cliente para identificar o fluxo de comportamento da aplicac3o.
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Foram testados 5 utilizadores, sendo 3 com niveis e percecao de informatica avancada e 2 com niveis
basicos, para, enfim, medir o grau de satisfacdo e funcionalidades das operacGes disponiveis na aplicacdo
GeoMeter. Ficou assim verificado que, houve margem minima relativamente ao tempo de execucdo de uma
operacdo de utilizadores avancados para os basicos, resultados esses que, em nada nos remete inferir que
existe alguma lacuna de satisfatibilidade por parte dos utilizadores conforme a tabela 1.

Resultado do Teste de Aceitacéo.

Descricao Cenarios

Resultado

Tempo Execucao

Comentarios.

O utilizador logado com
perfil #admin realiza lo-
gin no sistema para rea-
lizar operacoes de inserir
um novo Cliente e novo
Contador.

O Sistema deve, con-
forme os requisitos funci-
onais, permitir que o uti-
lizador possa incluir um
novo Cliente e Contador.

Foi programado no cro-
németro, o tempo para
execucdo da mesma ta-
refa.

Sucesso em ambas as
operacoes!

O utilizador logado com
perfil #admin, faz login
no sistema para realizar
operacdes de, e
exclusdao de um ou mais
Cliente, ou Contador.

O Sistema deve,
forme os requisitos funci-
onais, permitir que o uti-
lizador possa realizar as
mesmas operacoes.

con-

Foi programado no cro-
németro, o tempo para
execucdo da mesma ta-
refa.

Sucesso em ambas as
operacdes!

O utilizador logado com
perfil #admin, faz login
no sistema para criar uti-
lizadores.

Novo utilizador é criado.

E disponibilizado a lista
com o novo utilizador cri-
ado.

Sucesso nas operacoes
criar utilizador!

O utilizador logado com
perfil #admin, faz login
no sistema para exportar
ficheiro .pdf que contem
a lista de utilizadores.

O endpoint /users/u-
sers/export/pdf,  deve
responder a requisicdo
do utilizador para realizar
a operacao.

Tempo de resposta para
essa operacdo, foi satis-
fatéria.

Ficheiro users.pdf, ¢
disponibilizado para o
utilizador.

Tabela 1: Tabela do Teste de

5.3 Teste de desempenho

Aceitacdo, Fonte (Autor)

Os testes de desempenho precisam ser projetados para assegurar que o sistema processe a carga a que
se destina. Isso normalmente envolve a execucao de uma série de testes em que aumenta a carga até que
o desempenho do sistema se torne inaceitavel [SOM)].

O teste de desempenho é projetado para testar o desempenho em tempo de execucdo do software no
contexto do sistema integrado [Pre05].

O dltimo estagio de teste realizado na aplicacdo, é o teste de desempenho, este permite classificar o
grau de eficiéncia, operacionalidade e resposta que o sistema oferece aos utilizadores finais. Esta fase, é
normalmente executada quando a aplicacdo esta pronta para entrar em producdo, com objetivo de medir
algumas métricas de desempenho com base em cargas de solicitacdes produzidas pelo utilizador, de modo
a obter os valores considerados positivos no horizonte de taxa de transferéncias de dados relativamente ao
volume de trabalho. Assim sendo, é listado a tabela 2 de desempenho realizados em funcdo dos cenéarios
estabelecidos para execucdo de determinada tarefa por parte do utilizador, com objetivo de verificar se
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o comportamento de sistema manterd de acordo ao esperado pelo utilizador.

49

Conforme os testes de

Tabela de Desempenho

Cenarios

Resultados

Login no sistema GeoMeter, independentemente
do *perfil, a tela de login do sistema GeoMeter
deve carregar e apresentar de igual forma para to-
dos os utilizadores.

O endpoint /login é executado no servidor local, e
carrega todos os ficheiros necessarios para apresen-
tar ao utilizador a tela de login, esta tarefa demora
cerca de 13,062 segundos.

Pagina principal, para acesso aos menus e as ope-
races disponiveis na aplicacdo.

O endpoint /home, é apresentado na saida da con-
sola Spring Tool Suite, o valor da execucdo em
14,39 segundos.

O utilizador, apés 15 minutos de inatividade, é
pedido que faca de novo o login.

O sistema deve devolver e renderizar a tela de login
para que o utilizador volte a logar no sistema.

O utilizador logado com perfil #admin, faz login
no sistema para exportar ficheiro .pdf que contem
a lista de utilizadores.

O endpoint /users/users/export/pdf, deve respon-
der a requisicdo do utilizador para realizar a ope-
racao.

Tabela 2: Tabela do Teste de Desempenho, Fonte (Autor)

desempenho realizado para diferentes cenérios, deve-se tomar em conta os seguintes fatores:

» Quantidade de registos armazenados na Base Dados;

» Carateristica do Hardware responsavel pela execucdo da aplicac3o.

O primeiro cenério realizado com a ferramenta JMeter, foi para o endpoint /login, com objetivo de recolher
informacdes de tempo e resposta a solicitacdo para o sistema. A tabela 3, representa alguns valores extraidos
do teste. Podemos sintetizar algumas informacdes conforme o quadro resumo do teste efetuado ao endpoint

Quadro de Desempenho Endpoint /login
N.2 Utilizador Tempo de Carga | Min/ms | Max/ms | Avg/ms | Laténcia/ms Req/seg
1 1348 1348 1348 1348 645 0,24
10 419 247 611 476 341 2,49
50 5478 1024 5576 4103 4850 2,87
100 10233 848 10233 6784 10018 3,15

Tabela 3: Tabela do Teste de Desempenho Login, Fonte (Autor)

/login. Existe alguma discrepancia de valores apresentados para diferente pardmetro de utilizador, destaque
maior para o tempo de carregamento e a laténcia, a variacdo de 1 utilizador para 100, é expressivo com um
horizonte de 1348 para 10233 e laténcia varia entre 645 e 10018ms. Esses valores podem ser enquadrado
como falso/positivo, mediante os vérios testes, podemos obter valores mais abaixo do que apresentado
inicialmente, por outro lado, podemos justificar que, esses valores surgem devido existéncia de cédigos css,
js até mesmo métodos desnecessarios, que exigem o carregamento para apresentar a pagina de login.

A fase seguinte do teste de desempenho, envolve os cenérios internos da aplicacdo, chamados testes de
“stresse” inclui avaliacdo de nimeros de acessos ao servico REST para diferentes operacdes como o niimero
de utilizadores que executam as mesmas operacoes. A fase de testes de desempenho realizados incluiu a
avaliacdo da resposta do sistema quando submetido a uma demanda acima do normal. Esses testes, sdo
geralmente projetados para medir a resposta do sistema em tais situacdes e detetar quaisquer anomalias
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que possam ser causadas por a falta de recursos disponiveis para processar os pedidos. Para suportar a
execucdo de casos de teste com diferentes cenérios, foi utilizada a ferramenta UMeter, sendo uma aplicacdo
Java de cédigo aberto capaz de simular carga de trabalho num sistema ao avaliar a sua resposta [RDM19].
A tabela 4, representa os testes de carga realizado ao endpoint /clientes/getAll com diferente nimero

Quadro de Desempenho Endpoint /clientes/getAll

N.2 Utilizador Tempo de Carga | Min/ms | Max/ms | Avg/ms | Laténcia/ms Req/seg
1 9 34 34 34 9 7,41
10 31 27 55 36 5 2,76
50 982 58 1078 506 954 7,94
100 2142 85 2369 1149 1828 8,88

Tabela 4: Tabela do Teste de Desempenho listar Clientes, Fonte (Autor)

de utilizadores. Pode-se verificar o balanceamento de carga obtidos para os valores de laténcia, tempo de
carregamento, tempo minimo, tempo méaximo, médio e requisicao por segundo obtidos a partir dos registos
da base de dados, ou seja, quanto maior for o volume de registos na base de dados, maior serd o tempo
de carregamento, podemos observar na tabela entre (1-100) niimero de utilizador, a variacdo de valores
de tempo de carregamento e laténcia, para 1 utilizador conectado, o tempo foi de 9 milissegundos e igual
para a laténcia, o mesmo ndo acontece quando temos 100 utilizadores conectado, o valor de carregamento
dispara para 2142 milissegundos tanto quando e a laténcia para 1828. Esse comportamento estd associado
a varios fatores de construcdo do resultado da arvore de resposta da requisicao da API.

Contudo, deve-se interpretar bem os valores da laténcia, é representado pelo valor em milissegundos,
que decorre entre o processo do framework JMeter envia a solicitacdo http e obtém uma resposta inicial
da API, ou seja, o tempo de carregamento é alternativamente chamado do tempo de amostra, n3o é o
nimero de milissegundos que o servidor levou a resolver completamente a solicitacdo, logo, o tempo de
carregamento é o tempo total que cada requisicao leva para concluir todo o processo, faz a chamada do
Threads, executa a légica e devolve a resposta. Isso varia conforme o método responsavel para carregar
os registos na Base de Dados. Dado o baixo volume de registo de contadores na Base de dados, podemos

Tabela de Desempenho Endpoint /contadores/getAll
N.2 Utilizador Tempo de Carga | Min/ms | Max/ms | Avg/ms | Laténcia/ms Req/seg
1 44 44 44 44 19 577
10 27 25 69 36 4 2,68
50 215 27 439 151 147 11,19
100 1919 26 1997 1044 481 10,68

Tabela 5: Tabela do Teste de Desempenho listar Contadores, Fonte (Autor)

verificar o baixo valor obtido no tempo de carregamento e laténcia, resultado estes que tendem alterar
conforme a quantidade de utilizadores conectados na aplicacdo conforme a ilustracdo da tabela 5.

Podemos concluir que, dos trés testes realizados para diferentes endpoints, obteve-se o resultado
satisfatério, pois ndo foi detetado nenhum erro operacional e todas as solicitacdes foram concluidos com
sucesso. Relativamente aos valores de velocidade, para solicitacées, foram registados os valores minimo e
tempo méaximo para uma solicitacdo e carregamento de registos, bem como os valores médios. O maior
tempo registado foi de 11,19 segundos para uma solicitacdo de contadores/getAll, com a parametrizacdo
de 50 utilizadores, valor esse que teve uma reducdo para 10,68 segundos quando ocorreu o acesso de 100
utilizadores tentando usar a aplicacdo em simultdneo, e embora pareca um pouco longo, pode acontecer
situacdo desse género, pois o nimero alvo de utilizadores parece normal para o comportamento do sistema.
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Diversos fatores podem estar envolvidos nesse comportamento, recursos de hardware, recursos de rede,
categoria de equipamento que realiza a solicitacdo, etc. Por fim, foi registado o niimero de solicitacdes
atendidas por segundo e com essa informac3o foi possivel concluir que quando o niimero de utilizadores
chega a 50, o desempenho do aplicativo tende a manter constante, porque o valor de solicitacdes por
segundo permanece entre 10 e 11 respetivamente.

Em resumo, os testes de desempenho sdo aqueles em que submetemos o sistema a uma avaliacdo de
carga para “stress” ou desempenho para avaliar se os resultados correspondem com o esperado, garantindo
assim a qualidade dos sistemas. Contudo, existem algumas estratégias para alcancar o desempenho das
aplicacBes sob condicdes normais de uso, tempo de resposta, niimero de transacdes por minutos, utilizadores
logados em simultaneos, etc. Todo teste é iniciado com carga baixa e vai aumentado gradualmente de
acordo com diferentes ambientes e variaveis e surgem algumas questGes como: quantas transacSes serdo
suportadas por minutos quando aumentarmos o nimero de utilizadores logados simultaneamente, exemplo
comum de 50 para 100.

O objetivo, é garantir que o sistema permaneca estavel ou a funcionar de maneira satisfatéria apés o
periodo de uso. Serve para o engenheiro de teste e a equipa de desenvolvimento medir o grau de requisicdes
que a aplicacdo suporta. Pela norma, a equipa de teste deve executar com uma carga constante e manter
por horas a mesma, para obter o resultado que serd o objeto de andlise através da variavel tempo vs
resposta dada pelo sistema.

J4, no que concerne ao teste de “stress”, serve para verificar o software sob condicdes extremas de uso.
Grande volume de transacGes, muitos registos armazenados na base de dados para carregar, utilizadores
simultaneos a usar recursos do servidor para requisitar algum servico, enfim, picos excessivos de carga em
curto tempo.

Ao longo do teste da aplicacdo hora desenvolvida, foi notéria essa fase, sinal esse que nos remete a
classificar a ferramenta JMeter como, uma 6tima para implementar o teste de desempenho. Vale lembrar
que apenas foi realizado o teste com recurso HT TP, mas existem outros testes suportado pela ferramenta
JMeter como: testes para servidores Web, HTTP, SOAP, Base de Dados via JDBC, LDAP, JMS, MAIL
(POP , SMTP e IMAP), etc.

Destacamos algumas melhorias detetadas nos testes realizados na maquina local, pois a mesma dispde
de poucos recursos fisicos, assim sendo, para obter um maior desempenho na aplicacdo deve-se ter em
conta os seguintes valores como atributos-chave para maximizacdo da resposta a requisicdo de qualquer
endpoints:

= Diminuir tamanho ou nimero de ficheiro como CSS, imagens, JavaScript, icones, pois os mesmos
podem causar o aumento de tempo para tratar e disponibilizar ao utilizador;

= Otimizar o algoritmo, ou seja, implementar poucas linhas de cédigos e/ou métodos para resolver uma
operacao.

5.4 Sintese

Um total de trés testes foram feitos a diversos endpoints com diferentes finalidades. O primeiro
designado por teste unitario que, recaiu na selecdo do framework JUnit na sua versdo 5 e instancia
da classe MockMvc com anotacdo @MockBean para verificar a criacdo de um novo utilizador na base
de dados relacional através da chamada do verbo HTTP POST da camada UserController ao endpoint
http://localhost:8080/users e geracdo do ficheiro users.pdf sem fazer o uso da GUI (graphical user inter-
face). O teste foi executado com sucesso, com 2 (duas) evidéncias respetivamente ilustradas na figura 4.1
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e 4.3, podemos observar a saida da consola Spring o resultado da criacdo do utilizador em 0,442s e o valor
persistido na base de dados.

O segundo teste decorre por meio de simulados de usabilidade para verificar as funcionalidades e o
comportamento do sistema. Para tal, os testes de aceitacdo representam geralmente os testes funcionais
de ponta a ponta, mantendo produto ou uma aplicacdo no escopo orientados pelos requisitos do utilizador
final do sistema. Isso ajuda a identificar e formular heuristica de usabilidade. A validacdo do teste de
aceitacdo teve sucesso de acordo relatério elaborado aos diferentes tipos de utilizadores.

Por fim, foi realizado o teste de desempenho com enfoque para exposicdo do tempo de execucdo de cada
funcionalidades do sistema. O teste de desempenho permite classificar o grau de eficiéncia, operacionalidade
e resposta que o sistema oferece aos utilizadores finais. Esta fase, é normalmente executada quando a
aplicacdo estad pronta para entrar em producdo, com objetivo de medir algumas métricas de desempenho
com base em cargas de solicitacdes produzidas pelo utilizador, de modo a obter os valores considerados
positivos no horizonte de taxa de transferéncias de dados relativamente ao volume de trabalho. Assim
sendo, é listado a quadro geral 4.2 de desempenho realizados em funcdo dos cenéarios estabelecidos para
execucdo de determinada tarefa por parte do utilizador, com objetivo de verificar se 0 comportamento de
sistema manterd de acordo ao esperado.

O capitulo seguinte, é o Ultimo desta dissertacdo, apresenta algumas consideracdes gerais sobre o
trabalho realizado onde é enumerado alguns pontos de melhorias futuras do projeto.



Conclusao

Este capitulo apresenta o silogismo da concecdo de todo o trabalho realizado na dissertacdo
com identificacdo de varios resultados obtidos. O capitulo 6 conclui este documento com
o delineamento de trabalhos futuro a ser desenvolvido, de modo a incrementar melhorias a
proposta sistema.

A tecnologia REST Spring Boot, mostrou-se eficiéncia para construir uma soluc3o de Sistema de Informac3o
Georreferenciado, para dar resposta ao problema de georreferenciacdo de contadores instalados nos pontos
de consumo pela empresa responsavel pelo tratamento, producdo e distribuicdo da eletricidade em todo o
territério de S3o Tomé e Principe.

Os recursos da Google Maps serviram para recolher informacdes relativas as coordenadas geograficas,
com referéncia para o uso de graus decimais, que permitem guardar localizacGes na base de dados para
serem manipuladas a partir de uma interface Web.

Foi possivel incorporar funcionalidades de visualizacdo espacial, representando localizacGes registadas
na base de dados sobre mapas exibidos com a biblioteca Leaflet. Por fim, o sistema de informac3o georre-
ferenciado desenvolvido, mostrou-se eficiente para dar resposta ao problema de localizacdo de contadores
instalados nos pontos de consumo.

53
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6.1 Sintese Geral da Dissertacao

A dissertacdo comeca com uma breve explanacdo da empresa e o ramo de negdécio em que a mesma
se enquadra. Apods isso, fez-se a introducdo com destaque para o ponto central a que se destina o
desenvolvimento do projeto, no caso pratico para criar uma Aplicacdo Web com uso de tecnologia REST
para dar resposta a questdo de georreferenciacdo de contadores de eletricidade instalados em todo o
territério santomense e dispor informacées numa interface amigavel de manipulacdo, como em formato
JSON para ser interpretado e consumido em forma de servicos para futuras aplicacdes. Diversas abordagens
de sistemas que utilizam técnicas para georreferenciar objetos no espaco foram mencionados no capitulo
estado de arte, onde se procurou identificar e frisar especialmente esse aspeto, por ser o ponto fulcral pela
qual a dissertacao se enquadra. Por conseguinte, foi importante descrever como é feito a recolha de dados
de coordenadas geograficas no sistema GeoMeter para localizar contadores instalados.

Os principais objetivos e os requisitos delineados no inicio deste trabalho foram cumpridos. Um protétipo
funcional da Aplicacdo Web proposta, contendo recursos de requisicdo e resposta de diversos endpoints
e acesso a base de dados, foi disponibilizado a empresa responséavel pela producdo e fornecimento de
eletricidade do pais.

O protétipo desenvolvido contou com linguagem de modelacdo unificada para identificar diferentes
cenarios de funcionalidades em caso de usos, assim como, abstracdo de alguns diagramas representativos
de varias operacoes desde administrar clientes, contadores, coordenadas, utilizadores onde se recorreu a
arquitetura MVC para organizar, separar e delegar responsabilidades em diferentes camadas.

Para fins de seguranca recorreu-se a classe nativa do Spring Boot o WebSecurityConfigurerAdapter com
auxilio do algoritmo BcryptPasswordEncoder para codificar e proteger a password com objetivo de aprovar
0s acessos e conceder permissdo para realizar determinada acdo no sistema.

Com esses recursos, os operadores podem realizar uma vasta gama de acdes na aplicacdo, a comecar
com adicionar um cliente, coordenada no sistema e continua a fazer a associacdo dos mesmo a um con-
tador, por fim pode gerar o pdf e perceber qual cliente pertence o mesmo contador esta instalado. Nesse
desenvolvimento, um dos principais requisitos para a solucdo foi sanada, pois, os operadores constataram
que o trabalho de recolha de leitura dos contadores mais facilitado devido a exatidao do ponto de instalacdo
dos mesmos, de acordo com critérios de negédcio definidos.

Por fim, foi realizada uma avaliacdo do sistema com realizacdo de testes para mensurar a qualidade do
sistema através da ferramenta Jmeter para diferentes cenérios de testes. O teste unitério, serviu para testar
os componentes de programa com métodos e classes de objeto com foco para verificacdo na menor unidade
de projeto do software, ou seja, componente ou médulo. Foi testado a insercdo de um novo utilizador na
base de dados com declaracdo do método assertions assim como para gerar um ficheiro pdf com todos os
utilizadores no diretério raiz da aplicac3o.

O teste de aceitacdo/alfa ou UAT, auxiliou para verificar funcionalidades da aplicacdo da parte do cliente
ou front-end, com objetivo de eliminar erros e omissdes dos requisitos do sistema além de mensurar acdes
necessarias para verificar se todas as expetativas dos clientes foram cumpridas na perspetiva da interface
do utilizador, e por fim foi feito o teste de desempenho, com objetivo de assegurar o comportamento e o
fluxo de carga a que se destina o sistema.

Os resultados foram positivos, pois ndo foram encontrados defeitos significativos ao testar as atividades
simuladas em produc3o. A seccdo seguinte aponta linhas de continuac3o possiveis para trabalho futuro.
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6.2 Trabalho Futuro

= Desenvolver o médulo Progressive Web App (PWA), que sera responsavel pela entrega Web que visa
fornecer uma experiéncia de utilizador como uma aplicacdo nativa num dispositivo mével Offline com
suporte a notificagdes push [San16];

= Desenvolver uma aplicacdo em Android para a localizacdo dos contadores de eletricidade com um
dispositivo Smartphone, para os utilizadores poderem visualizar remotamente a posicdo do contador
no mapa;

» Implementar o médulo para obter de forma automatica as coordenadas do ponto de instalacdo dos
contadores;

» Reforcar o canal de seguranca de comunicacdo dos dados nos tablet/PC cliente e permitir que os
mesmos percorram numa VPN com objectivo de garantir protecdo dos dados em transito, com
utilizacdo de algoritmo criptografico simétrico (ou chave secreta), que se traduz _em técnica de
criptografia onde a mesma chave é utilizada para encriptar e desencriptar os dados [Net23].

Em dGltima andlise, este projeto se revelou um desafio gratificante no campo da engenharia de software,
com énfase na construcdo de uma aplicacao Web adotando o modelo de desenvolvimento de microservicos.
Foi focado em criar e disponibilizar diferentes modelos de apresentacdo, oferecendo ainda varios modelos
de apresentacdo na visualizacdo de dados espaciais para os utilizadores, com destaque para flexibilidade e
escalabilidade dos servicos oferecidos.

Ao longo de todo o trabalho, as varias etapas referentes ao estudo, definicdo de requisitos, desenvolvi-
mento de protétipo, implementacdo e teste da solucdo foram cumpridas. Esses passos foram pertinentes
para construir e entregar uma solucdo de software estavel e de qualidade.
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