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Sumario

A [[oT] estad cada vez mais presente nos dias de hoje, pois existe uma grande quantidade de dispositivos
que comunicam os seus dados para o exterior. Para que estes dados possam ser tratados, armazenados e
analisados, é necessario seguir algumas abordagens de desenvolvimento e usar tecnologias adequadas, tais
como, a integracdo de diferentes tipos de sensores, o seu armazenamento, a seguranca do fluxo dos dados,
entre outros.

Nesta dissertacdo é apresentado um sistema de integracao de dados loT, provenientes de diferentes sensores
de medic3o do consumo energético instalados no pélo da Mitra da Universidade de Evora, e de um inversor
solar do sistema fotovoltaico instalado no pavilhdo Gimnodesportivo da Universidade de Evora, para a
medicdo da producdo de energia.

Para além desta integracdo de dados, é também apresentada uma analise a construcdo de um modelo de
predicdo do consumo energético para um dos sensores, onde foram experimentadas diferentes abordagens
e modelos de predicdo adequados a dados temporais.

Palavras chave: loT, Campus inteligente, Aprendizagem Automatica
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Abstract

Using loT and Machine Learning in a Smart
Campus for Energy Eficiency

loT is increasingly present nowadays, as there are a large number of devices that communicate their data
to the outside world. In order for this data to be processed, stored and analyzed, it is necessary to follow
some development approaches and use appropriate technologies, such as the integration of different types
of sensors, their storage, the security of the data flow, among others.

This dissertation presents an loT data integration system, coming from different energy consumption
measurement sensors installed at the Mitra pole of the University of Evora, and from a solar inverter
of the photovoltaic system installed in the Gimnodesportivo pavilion of the University of Evora, for the
measurement of energy production.

In addition to this data integration, an analysis of the construction of an energy consumption prediction
model for one of the sensors is also presented, where different approaches and prediction models suitable
for temporal data were experimented.

Keywords: loT, Smart Campus, Machine Learning
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Introducao

Neste Capitulo é apresentada a Introducdo ao trabalho realizado nesta dissertacdo, relacionado
com a integracdo de dados [[oT] num Smart Campus, bem como a aplicacio de métodos de
aprendizagem automatica sobre estes dados.

Nos dltimos anos, as preocupacdes ambientais, alteracdes climaticas, escassez de recursos naturais, entre
outras, tém ganho uma relevincia maior, pelo que o papel da tecnologia, mais especificamente o [[oT],
tem um papel importante, ao permitir otimizar recursos e consequentemente o melhoramento da eficiéncia

energética [HMMHZ20].

O trabalho apresentado nesta dissertacdo, tem como objetivo principal, a investigacdo e implementac3o de
um sistema de integracdo de dados [[oT] num Smart Campus, em particular o da Universidade de Evora.
O conceito de Smart Campus refere-se a instituicoes que implementem dispositivos com capacidade de
comunicacdo, e com isso possibilitar a analise de dados, para melhorar os servicos da instituicdo, neste
caso a Universidade de Evora [sma]. Estes dados s3o obtidos de diferentes tipos de dispositivos, como
os sensores que medem o consumo energético, e os dispositivos que medem a producdo de energia. Um
outro objetivo deste trabalho, é a construcdo de um modelo de aprendizagem automatica, para predicdo
do consumo energético futuro com base no seu histérico.



2 CAPITULO 1. INTRODUCAO

Estes dois objetivos, visam otimizar recursos e melhorar a eficiéncia energética, através da disponibilizac3o
de ferramentas de anélise de dados.

1.1 Estrutura

A estrutura desta dissertacdo divide-se em 5 Capitulos, os quais s3o:

Capitulo [1] - Introducdo Neste Capitulo é apresentada a introducdo ao trabalho desenvolvido nesta dis-
sertacdo, bem como é feita uma breve introducdo aos seus Capitulos.

Capitulo [2] - Estado da Arte: Neste Capitulo sio apresentados diferentes aspetos para o desenvolvimento
de um sistema de integracdo de dados loT, como diferentes plataformas de desenvolvimento, sistemas
de base de dados, plataformas de processamento de dados, protocolos de comunicac3o, entre outros.

Capitulo (3 - Arquitetura: Neste Capitulo sdo apresentados todos os componentes que compdem o sis-
tema de integracao de dados loT.

Capitulo |4| - Predicdo do consumo energético: Neste Capitulo s3o apresentadas diferentes abordagens
de predicao do consumo energético, bem como a construcdo de modelos de aprendizagem automatica
para a predic3o.

Capitulo [5| - Conclusédo e Trabalho Futuro: Neste Capitulo é apresentada a conclus3o e aspetos finais
desta dissertacdo, bem como o trabalho futuro.



Estado da Arte

Neste Capitulo é apresentado o estado da arte relacionado com o tema desta dissertacio,
onde sdo abordados os seguintes topicos: plataformas de desenvolvimento, bases de dados,
processamento de dados, comunicacdo, e aprendizagem automatica.

Com o evoluir da tecnologia, existem cada vez mais dispositivos com capacidade de comunicacdo, sendo
os sensores de [[oT] um bom exemplo, pois eles recolhem informacdo do local onde est3o instalados, e
transmitem esses dados para poderem ser armazenados, tratados, analisados, entre outros. Esta transmiss3o
de dados de diferentes sensores em diferentes areas de aplicacdo, abre um mundo de oportunidades para a
gestao, monitorizacdo e andlise dos dados, como é o caso do tema deste dissertacao, que aborda a integracao
de dados [[oT] num Smart Campus para a eficiéncia energética, sendo o pélo da Mitra da Universidade de
Evora utilizado como objeto de estudo.

Neste Capitulo, s3o apresentados diferentes tépicos relevantes para o desenvolvimento de um sistema de
integracio de dados [[oT] e seu processamento. Na Seccdo sdo apresentadas vérias plataformas de
desenvolvimento. Na Seccdo sdo apresentados diferentes sistemas de bases de dados para diferen-
tes propositos. Na Seccdo sdo apresentadas algumas plataformas de processamento de dados. Na

3



4 CAPITULO 2. ESTADO DA ARTE

Secc3o [2.4] s3o apresentados alguns protocolos de comunicacdo indicados para [oTl Na Secc3o 2.5 sdo
apresentados alguns conceitos e modelos relacionados com aprendizagem automatica para predicdo de
séries temporais.

2.1 Plataformas de Desenvolvimento

Para a construcdo de um fluxo de dados, desde a origem dos mesmos, até as fases finais de armazenar
os dados persistentemente, o processar os dados, aplicar algoritmos de aprendizagem automética, entre
outros, existem algumas plataformas que ajudam neste processo, disponibilizando diferentes componentes
para os diferentes propédsitos neste fluxo. Nesta Seccio sdo analisadas algumas plataformas adequadas a
este tipo de dados e fluxos.

2.1.1 Fiware

O Fiware [FIWa] é uma plataforma de cédigo aberto, apoiada pela Unido Europeia para a transformacdo
digital [Eur], cujo objetivo é facilitar o desenvolvimento de solucdes de diferentes dreas relacionadas com
[oT], como, por exemplo, solucdes energéticas, agroalimentares, industriais, sendo um dos seus focos o
desenvolvimento de cidades ou campus inteligentes. O Fiware fornece uma arquitetura onde, cada um dos
componentes disponibiliza uma Application Programming Interface (APL) para a sua interacdo, chamados
Generic Enablers (GE).

Existem alguns projetos desenvolvidos com esta plataforma em diferentes areas, como o desenvolvimento do
Smart Campus no Instituto Politécnico de Viana do Castelo [MLC21], que consiste em medicdes inteligentes
de dados vindos de sensores, como, por exemplo, medicido de dgua consumida, gestdo de producao de
energia, e analise da qualidade do ar nos edificios da instituicdo. Estes sensores, comunicam os dados de
diferentes formas, por WiFi, 3G/4G e LoRaWAN, para o loT Agent, que é um GE do Fiware, utilizado como
ponte entre os dispositivos e o fluxo de dados. Nos dispositivos mencionados, foi utilizado uma abordagem
que fornece alguma inteligéncia ao dispositivo, para, por exemplo, detetar anomalias nos valores lidos pelos
sensores de forma imediata.

A plataforma Fiware disponibiliza varios médulos para construir um sistema de processamento de dados
[oT] desde a entrada de dados até ao seu processamento e armazenamento. Devido a sua arquitetura
modular, é possivel também integrar um médulo externo na plataforma, através das[API que cada médulo
disponibiliza. Nas Seccdes seguinte s3o apresentados alguns mddulos da plataforma, que permitem a
rececao de dados, o seu processamento, armazenamento, entre outros.

loT Agent

O loT Agent é um componente do Fiware, que tem como objetivo a recolha dos dados dos dispositivos
a ele conectados e a transmissdo desses mesmos dados para o Fiware Orion Context Broker, onde a
comunicacdo é feita através do protocolo de comunicacdo Next Generation Service Interface - Version
2 (NGSI-v2) utilizado pelo Orion Context Broker.

Existem vérios loT Agents para diferentes protocolos de comunicacdo, como, por exemplo, Lo-
RaWAN, entre outros.

https://github.com /FIWARE /catalogue/blob/master/iot-agents/README.md
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Fiware Orion Context Broker

O Fiware Orion Context Broker || pode ser considerado o médulo principal da plataforma Fiware, sendo
responsavel por gerir os dados recebidos e guardar informacdo de contexto dos elementos envolvidos, numa
base de dados NoSQL MongoDB. Esta informac3o de contexto pode ser, por exemplo, a localizacdo de
um sensor e alguns dados referentes ao mesmo. Na informacdo de contexto que o Orion Context Broker
gere, é também guardado o dltimo estado de cada dispositivo, ou seja o tltimo valor lido, que depois pode
ser utilizado por outros médulos do Fiware. Este médulo permite também um mecanismo de subscri¢des,
para que quando o estado de um sensor é alterado, notificar um servico externo, que pode ser, ou ndo, um
servico do Fiware.

QuantumLeap

O QuantumlLeap é um componente do Fiware, que tem como objetivo guardar de forma persistente os
dados recolhidos dos dispositivos, ou seja, é um servico que subscreve as alteracdes de estado do Orion
Context Broker, e a cada alteracdo guarda numa base de dados. As base de dados que o QuantumLeap
suporta para a persisténcia dos dados, sdo o CrateDB e o Timescale, sendo que se for necessario guardar
noutro sistema de base de dados, é necessario implementar um servico para subscrever as alteracdes do
Orion Context Broker, e guardar onde for necessario.

O QuamtumLeap permite ainda a ligacdo a um sistema de cache, por forma a otimizar as consultas a base
de dados. O (nico sistema de cache que suporta é o Redis, que guarda dados em memdéria numa base de
dados n3o relacional no formato chave-valor de cinco tipos diferentes [Fiwb]. O Redis suporta replicacdo
para melhorar o desempenho de leitura, e suporta também "client-sharding” para melhorar o desempenho
de escrita [Carl3].

Seguranca

A seguranca dos sistemas de e ndo sd, é cada vez mais importante, pelo que o Fiware disponibiliza
um conjunto de componentes para proteger o sistema e também para o controlo de acessos para varios
utilizadores baseado em permissoes.

Estes componentes s3o:

= |PEP Proxy|, que consiste numa camada intermédia entre o cliente e o servidor, visando proteger o
destinatario, sendo que os pedidos tém de passar pelo proxy, que implementa validacoes de seguranca,
criando assim uma "barreira” contra acessos indesejados.

No Fiware, existe uma implementacdo de um proxy, chamada Fiware Wilma, que funciona em con-
junto com outro componente, o Fiware Keyrock, responsavel pela gestdo dos utilizadores e pelas suas
permissdes para os recursos do Fiware. Assim, ao realizar pedidos aos [GEl do Fiware, é necessario
passar por uma fase de autenticacdo no Fiware Keyrock, e com uma chave de acesso, temos entao
permiss3o para interagir com os[GEl do Fiware.

= Keyrock O Keyrock, como referido anteriormente, consiste na gestdo e seguranca de utilizadores da
plataforma Fiware, permitindo assim a sua autenticacdo e utilizacdo dos diferentes recursos a que
tiver acesso.

2Fiware, Welcome To Orion Context Broker: https://fiware-orion.readthedocs.io/en/master/
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De acordo com [TOMdOS* 18], em 2018 foram identificados alguns problemas de seguranca na plataforma
Fiware, mais especificamente no componente loT Agent, onde a comunicacdo entre um dispositivo/sensor
e o loT Agent, e depois a comunicacdo com o Orion Context Broker, ndo utilizava nenhum mecanismo
de seguranca, ou seja, existia a exposicdo de informacdo sensivel e da possibilidade de interacdo com um
dispositivo.

Este mesmo artigo, prop6s uma implementacao de seguranca, onde os pedidos eram encriptados utilizando
uma de duas abordagens, TLS para o protocolo TCP, ou DTLS para o protocolo UDP. Com esta alteraco,
as mensagens transmitidas entre o dispositivo e o loT Agent, ou vice-versa, sao encriptadas, e em cada
mensagem, era feita a verificacdo do certificado ("handshake”).

Desempenho

De acordo com um estudo realizado em 2019 [AMSA19], foi avaliado o desempenho da plataforma Fiware
em diferentes cendrios de carga, tendo em consideracdo também a escalabilidade horizontal e vertical.

A metodologia utilizada nesta avaliacdo de desempenho, baseou-se em 4 aspetos, que foram eles:

1. Utilizacao de Elastic Compute Cloud da Amazon, como ambiente de testes, onde foram utilizadas
diferentes tipos de maquinas: m4.large, c4.xlarge e c4.2xlarge.

2. Quantificacdo de desempenho baseado no tempo de registo dos dados a base de dados MongoDB,
responsavel por guardar todas as atualizacGes realizados pelos sensores, pela utilizacdo de recursos,
como CPU e meméria, e pela laténcia de consultas ao Orion Context Broker.

3. Simulac3o de dados de sensores [[oT], enviando dados para a plataforma com os protocolos de comu-
nicac3o utilizados em[[oT] Esta simulac3o foi feita através do software Apache JMeter que possibilita
a criacdo de carga na plataforma, e utiliza o modo distribuido para simular grandes quantidades de
pedidos em simultaneo.

4. Utilizacdo de protocolos de comunicacdo utilizados em que foram [IMQTT| e Constrained Appli-
cation Protocol :

Quanto aos resultados obtidos por estes testes de desempenho, concluiram que com a configuracdo sem
qualquer escalabilidade horizontal e vertical, o componente loT Agent, a partir dos 1000 pedidos por
segundo, comeca a dar problemas, sendo este o componente bloqueante de todo o fluxo de dados.

Contudo, ao utilizar escalabilidade vertical, verificou-se uma melhoria de desempenho de cerca de 30%,
mas nao proporcional as instancias de computacao utilizadas, pois a capacidade dessas instancias era 4
vezes superiores.

Quanto ao uso de escalabilidade horizontal no componente Orion Context Broker e na base de dados
MongoDB, verificou-se que o desempenho foi inferior, fazendo com que o loT Agent apresentasse problemas
mais cedo. A justificacdo dada para este problema, foi que o componente Orion Context Broker n3o era
responsavel pelo problema de desempenho, pois ele ndo diminuia a pressao da base de dados, sendo que
a sua escalabilidade horizontal n3o ajudou em nada. Quando se utilizou escalabilidade horizontal na base
de dados MongoDB, o sistema comecou a suportar mais de 3000 pedidos por segundo, mostrando uma
melhoria de desempenho consideravel.
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2.1.2 DeviceHive

O DeviceHive é uma plataforma de cédigo aberto, que fornece alguns componentes de comunicacdo e
bibliotecas para diferentes linguagens de programacio, para a integracdo de dispositivos [oT]

Esta plataforma é baseada em microsservicos que disponibilizam umalAPI para a interacdo com os diferentes
componentes, e que permite escalabilidade e alta disponibilidade.

A arquitetura utilizada pelo DeviceHive consiste em conectores para diferentes dispositivos com diferentes
protocolos de comunicacio (MQTT, Representational state transfer (REST), etc). A informac3o enviada
pelos dispositivos é transmitida por Apache Kafka, para que, com plugins personalizados e bibliotecas que
o DeviceHive disponibiliza, utilizar esses dados para outros fins. Esta arquitetura utiliza como sistema de
base de dados o PostgreSQL, para guardar informac3o de contexto, em conjunto com o servico de cache,
Hazelcast, que guarda todos os dados temporais durante 2 minutos para que o acesso seja 0 mais rapido
possivel.

Para guardar os dados temporais persistentemente, o DeviceHive n3o disponibiliza nenhum componente
em concreto, mas considerando que os dados s3o transmitidos através do Apache Kafka, é possivel criar
um plugin personalizado para ler estes dados, e guarda-los na base de dados pretendida.

O DeviceHive disponibiliza também uma interface web para interacdo com os dispositivos.

Seguranca

A seguranca desta plataforma é conseguida através de Json Web Tokens (JWT]), que contém informacio
das permissoes do utilizador, e os dispositivos a que ele tem acesso. Este é gerado através de uma
[API que o DeviceHive disponibiliza para a autenticac3o, validac3o e revalidacio dos [JWT]|

Toda a comunicac3o dentro do DeviceHive pode ser configurada para utilizar SSL.

2.1.3 ThingsBoard

O ThingsBoard é uma plataforma[[oT] para a gest3o de projetos nesta area. A arquitetura do ThingsBoard
foi desenhada para ser escalavel, tolerante a falhas, eficiente e customizavel.

O ThingsBoard, a semelhanca das outras plataformas ja analisadas, também disponibiliza diferentes com-
ponentes desde os sensores até a uma fase final dos dados. Existem varias versdes, sendo que apenas a
versdo comunitaria é gratuita. A instalacdo pode ser feita localmente através de varios métodos (Docker,
Ubuntu, Windows, etc), sendo que as versdes profissionais tém a opcdo de utilizar a cloud e consequente-
mente tem custos acrescidos. As principais diferencas entre a vers3o profissional e a comunitaria, é que na
vers3o profissional existem mais integracdes, um sistema de agendamento de eventos, entre outros.

Esta plataforma disponibiliza diferentes protocolos de comunicacdo como entrada de dados, como, por
exemplo, [MQTT] HTTP, [CoAP] entre outros. No caso do [MQTT] disponibiliza um Gateway, em que o
seu objetivo é servir de uma ponte entre os dispositivos e o ThingsBoard, e que permite vérios dispositivos
enviarem mensagens para o gateway, sendo que a comunicacdo de entrada no ThingsBoard é apenas uma

conex3o

3https://thingsboard.io/docs/reference/
*https://thingsboard.io/products/thingsboard-pe/




8 CAPITULO 2. ESTADO DA ARTE

Para a persisténcia dos dados, o ThingsBoard disponibiliza diferentes abordagens, uma delas é a utilizacao
de apenas uma base de dados PostgreSQL para guardar toda a informac3o, e a outra é uma abordagem
que utiliza dois sistemas de base de dados para propésitos diferentes, ou seja, PostgreSQL para guardar
informac3o de contexto sobre os dispositivos, entre outros, e Timescale para os dados temporais.

ThingsBoard Core

O ThingsBoard Core é responsavel por tratar pedidos|REST e subscricoes de WebSockets. Este componente
é responsavel também por guardar informacao sobre as sessoes de utilizadores ativas, e o estado de conexdo
dos dispositivos a ele ligados. B

ThingsBoard Rule Engine

O ThingsBoard Rule Engine é considerado o componente principal da arquitetura, responsavel pelo trata-
mento de mensagens recebidas. Este componente subscreve os dados recebidos de uma fila, e sé apds os
dados serem processados é que a mensagem é confirmada para continuar no fluxo de dados.

2.2 Bases de Dados

Um dos requisitos principais num sistema de integracdo de dados é 0 armazenamento dos dados ao
longo do tempo, sendo que para guardar os dados lidos pelos sensores, é necessario um sistema de gestao
de bases de dados adequado ao seu tipo. Neste caso, é necessaria uma base de dados para guardar os
dados temporais, e outra para guardar informac3do relacionada a cada sensor. Nesta Seccdo, sdo analisados
alguns sistemas de base de dados, adequados para os diferentes tipos de dados.

2.2.1 MongoDB

O MongoDB é uma base de dados NoSQL de cédigo aberto, que permite armazenar dados semi-estruturados
e ndo estruturados onde a sua estrutura é baseada em documentos JavaScript Object Notation (USONJ).
Este sistema de base de dados, é utilizado pela plataforma Fiware no componente Orion Context Broker
para guardar informacdo de contexto dos dispositivos, pelo que para dados temporais existem melhores
opcoes, apresentadas abaixo.

O MongoDB permite escalabilidade horizontal e vertical, bem como alta disponibilidade, o que se traduz
num bom desempenho [Chal9] [Mon].

2.2.2 InfluxDB

O InfluxDB é um sistema de base de dados de séries temporais de cédigo aberto, em que o seu propésito
é lidar com grandes volumes de dados temporais. O InfluxDB possui duas versdes, uma de cédigo aberto,
e outra empresarial com mais funcionalidades. A principal diferenca destas duas versdes, é a escalabilidade
horizontal e a alta disponibilidade, apenas estar disponivel na versdo empresarial, sendo que na versiao de
cddigo aberto esta limitada apenas a escalabilidade vertical [NYZ17].

®https://thingsboard.io/docs/ reference/#sql-vs-nosql-vs-hybrid-database-approach
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O InfluxDB permite a realizacdo de operacSes na base de dados através de duas linguagens, Flux e InfluxQL,
sendo as duas proprietarias da InfluxData, Inc [Inf].

Em termos de desempenho, com base neste estudo [Crab] de comparacio entre o InfluxDB e o CrateDB,
podemos concluir que o InfluxDB apresenta melhores resultados quando é utilizado apenas 1 nd, sendo que
quando existem varios clientes em simultdneo, o desempenho é inferior em comparacdo com o CrateDB.

2.2.3 CrateDB

O CrateDB é um sistema de base de dados SQL distribuido de cédigo aberto, que permite armazenar
qualquer tipo de dados, ou seja, estruturados em tabelas relacionais, e n3o estruturados em documentos
JSON|, sendo um dos seus focos armazenar dados temporais em tempo real [Craa] [Mat].

Os pontos fortes deste sistema de base de dados, é que permite escalabilidade vertical, horizontal e alta
disponibilidade, permitindo a adicdo de mais nds, conforme as necessidades, e a recuperacdo ao estado
normal apés uma falha nalgum né [Craa].

Neste caso, apenas existe a versdo de c6digo aberto, que nos permite ter alta disponibilidade e escalabili-
dade, sem custos adicionais, ao contrario do InfluxDB.

Conforme o estudo realizado pelo CrateDB, para avaliar o desempenho entre diferentes sistemas de bases
de dados, TimescaleDB e InfluxDB, num caso de uso [[oT] onde eram gerados dados a cada meio segundo
provenientes de 5000 sensores, concluiram que dos trés sistemas avaliados, o CrateDB foi o que utilizou
menos espaco em disco, e foi o que apresentou a execucdo de uma consulta SQL mais rapido.

2.2.4 Timescale

O Timescale é um sistema de base de dados de séries temporais e relacional de cédigo aberto, que utiliza
como base o PostgreSQL, sendo que as suas modificacdes relativas a base, permitem um melhor desem-
penho para dados temporais, sendo esse o seu propdsito. O Timescale suporta nativamente a linguagem
SQL, simplificando o processo de consulta e registo de dados.

2.2.5 Apache Cassandra

O Apache Cassandra é uma base de dados NoSQL distribuida de cédigo aberto, sendo o seu principal
objetivo o armazenamento de grandes quantidades de dados. Uma caracteristica importante do Apache
Cassandra é que as bases de dados s3o distribuidas, ou seja, pode executar em mais do que uma maquina,
prevenindo assim a perda de dados quando o hardware falha, e possibilita a escalabilidade quando a base
de dados esta sobre carga.

Para o armazenamento de dados temporais, de acordo com o estudo realizado pela Influx [Inc], foram
comparados os sistemas de bases de dados, InfluxDB e Apache Cassandra, através de testes de inserc3o,
compressdo e consulta de dados, sendo que o InfluxDB obteve melhor desempenho neles todos.
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2.2.6 MySQL

O MySQL é um sistema de base de dados relacional SQL de cédigo aberto, utilizado pelo componente
do Fiware, Keyrock Identity Management, por forma a guardar os dados de utilizadores, permissdes de
acessos, entre outros.

Devido a sua estrutura transacional, este sistema de base de dados é indicado para aplicacGes que requerem
integridade e consisténcia dos dados [Roy|. Permite ainda a escalabilidade horizontal e vertical, sendo que
existe uma versao empresarial, que contém recursos mais avancados de escalabilidade, do que a versao de
codigo aberto [MyS].

2.3 Processamento de Dados

Quando existe entrada de dados num formato especifico de cada sensor, é necessario realizar alguma
transformacdo dos mesmos, por forma a uniformizar os dados de diferentes sensores. Para que isto seja
possivel, é necessaria uma abordagem de processamento de dados, ndo s6 para a transformacao dos dados
de origem, mas também para a aplicacdo de algoritmos de aprendizagem automética em tempo real, ou
outro caso de uso.

Nesta Seccido, sdo analisadas algumas tecnologias de processamento de dados.

2.3.1 Apache Kafka

O Apache Kafka, é uma plataforma de cédigo aberto, em que o seu objetivo é a transmiss3o e processamento
de fluxos de dados, com baixa laténcia, bom desempenho e escaldvel [Kaf]. Existem alguns conceitos
principais ligados ao Apache Kafka, os quais sdo, produtor, particSes, tépicos e consumidor. O produtor
pode ser considerado o ponto de entrada no fluxo de dados, sendo ele que envia os dados. Os dados
provenientes do produtor podem ser distribuidos em diferentes particGes e diferentes tépicos. Em cada
particdo as mensagens estdo ordenadas pela sua posic3o, e indexadas pela sua data e hora. O consumidor
pode ser considerado o ponto final do fluxo de dados, pois é ele que 1é os dados guardados nas particdes.

KSQL

O KSQL pode ser considerado um complemento a plataforma Apache Kafka, pois permite processar os
dados no fluxo do Apache Kafka, de uma forma interativa para, por exemplo, agregar dados, filtragem,
associacdo, entre outros. O KSQL permite esta interacdo com o fluxo de dados, através de comandos SQL,
como, por exemplo, SELECT, WHERE, etc, sendo bastante semelhante a uma base de dados relacional,
mas com outro propdsito.

Uma funcionalidade interessante do KSQL é que pode ser utilizado para a execucdo de um modelo de
aprendizagem automatica [Con19] no fluxo de dados do Apache Kafka, sendo bastante util para detetar,
por exemplo, anomalias em tempo real, ou outras situacdes.
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2.3.2 Apache Spark

O Apache Spark é uma plataforma de cédigo aberto, de processamento de fluxo de dados. O seu objetivo
inicial era resolver as limitacdes do Hadoop MapReduce, onde as operacdes sio feitas em disco, e que no
Apache Spark sdo feitas na meméria, resultando num processamento de dados mais rapido. Ele utiliza
também uma cache na meméria com o objetivo de otimizar o desempenho de algoritmos de aprendizagem
automiatica JAWS]. O Apache Spark, tem ainda um sistema de tolerdncia a falhas caso aconteca alguma
falha na maquina.

O Apache Spark disponibiliza uma de alto nivel, para diferentes linguagens de programacdo, em que
é possivel escolher entre Java, Python, R e Scala como linguagem de programac&o [Spab].

A plataforma Fiware disponibiliza um conector, em que o seu objetivo é criar a ligacdo entre o Fiware Orion
Context Broker e o Apache Spark, para o processamento dos dados em tempo real. Esta ligacdo permite
receber um fluxo de dados com uma frequéncia de transmissdo definida (por exemplo, receber um fluxo
de dados a cada 1 minuto) no Apache Spark, e apés transformacdo dos dados, aplicacdo de algoritmos
de aprendizagem automatica, entre outros casos de uso, é possivel enviar os dados, por exemplo, para o
Fiware Orion Context Broker, para a sua persisténcia.

O trabalho apresentado em [VTACC21], usa o Apache Spark em conjunto com o Apache Kafka para o
processamento de dados, com o objetivo de detecio de anomalias, e com base nisso gerar alertas. Outro
caso de uso, referido no mesmo artigo, é a predicdo do tempo de carregamento de baterias com base no
histérico de dados.

MLlib

O MLIib é uma biblioteca de aprendizagem automatica do Apache Spark, que disponibilizada diferentes fer-
ramentas para a execucdo de modelos de aprendizagem automética, como, a disponibilizacdo de diferentes
algoritmos de aprendizagem automatica, como, por exemplo, algoritmos de classificacdo, regressao, cluste-
ring, entre outros, ferramentas para extracio de caracteristicas dos dados, ferramentas para a construcdo
de "pipelines”, persisténcia de modelos, entre outras [Spaal.

2.3.3 Apache Flink

O Apache Flink é uma plataforma de cédigo aberto, de processamento de dados distribuido, mais recente
do que o Apache Spark. A sua arquitetura também permite escalabilidade e tolerancia a falhas [Mac]|, para
que o processamento dos dados tenha um bom desempenho em func3o da quantidade de dados [PMOK18].

A principal diferenca entre o Apache Flink e o Apache Spark, é que o Apache Flink suporta nativamente
o processamento de fluxos de dados (streams) e em lote (batches), enquanto que o Apache Spark, ape-
sar de suportar também o processamento de fluxos de dados, ele utiliza uma abordagem de micro lotes
(micro-batching), em que divide o fluxo de dados em pequenos lotes, o que se traduz num desempenho
inferior [Mac].

A plataforma Fiware também disponibiliza um componente para a ligacdo entre o Fiware Orion Context
Broker e o Apache Flink, para o processamento de dados em tempo real, tal como acontece com o Apache
Spark, sendo que neste caso, a cada evento gerado o Apache Flink recebe de imediato a notificacdo, em
vez de agrupar os dados num determinado espaco temporal.
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FlinkML

O Apache Flink, também disponibiliza uma biblioteca de aprendizagem automatica (FlinkML), que, em
comparacdo com o MLIib do Apache Spark tem menos funcionalidades e algoritmos disponiveis. Segundo a
sua pagina oficial lﬂ apenas estdo disponiveis os algoritmos "Support Vector Machines (SVM))", "Multiple
Linear Regression” e "Optimization Framework” na aprendizagem supervisionada, e o algoritmo "k-Nearest
neighbors join" para a aprendizagem n3o supervisionada, enquanto que na biblioteca MLIlib do Apache
Spark a lista algoritmos, e a flexibilidade é maior.

2.3.4 Node-RED

O Node-RED é uma ferramenta web de cédigo aberto, cujo objetivo é criar e gerir fluxos de dados,
possibilitando assim a conexdo entre dispositivos, servicos, entre outros. A criacdo destes fluxos é feita
interativamente, através de diferentes nés que o Node-RED disponibiliza. Estes nés, podem ser a ligacdo a
um dispositivo, uma funcdo a ser executada, o encaminhamento dos dados para um servico, entre outros.
Um caso de uso desta ferramenta, seria o pré-processamento dos dados, ou seja, a transformacao dos dados
de origem de um dispositivo para um servico que requer a entrada dos dados num formato especifico, como
é o caso do componente Fiware loT Agent, que impde algumas regras no formato dos dados.

2.4 Comunicacao

Na 4rea do[loT] existem diferentes meios e protocolos de comunicacdo para a transmissdo de dados desde os
sensores, até ao inicio do fluxo de dados, e para que estes dados possam ser transmitidos existem também
diferentes meios para a comunicacdo dos dados. Nesta Seccdo sdo apresentados alguns protocolos e meios
de comunicacao.

2.4.1 Meios de Comunicacao

Para que os dados possam ser transmitidos, é necessario um meio de comunicacdo entre os dispositivos e
o inicio do fluxo de dados. Existem diferentes meios de comunicacdo, onde, de seguida, sdo apresentados
0s principais.

Wi-Fi

O Wi-Fi, é uma comunicacdo sem fios que utiliza ondas de radio para a transmissdo dos dados. Essa
transmissdo pode ser feita em frequéncias de 2.4 GHz ou 5 GHz, e utiliza o protocolo de rede IEEE 802.11
que possui varios tipos [Wikb|. Este meio de comunicacdo é de curto alcance, ou seja, funciona num raio
de cerca de 45 metros para a frequéncia de 2.4GHz e de cerca de 15 metros para a frequéncia de 5GHz,
sendo estes valores muito varidveis, pois dependem de diversos fatores [epb].

Shttps://nightlies.apache.org/flink/flink-docs-release-1.4 /dev/libs/ml/
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Ethernet

O Ethernet, é uma comunicacdo com fios que utiliza o protocolo de rede IEEE 802.3, indicada para areas
de rede locais, como, por exemplo, escritérios, escolas, entre outros.

Bluetooth

O Bluetooth, é uma comunicacdo sem fios, que utiliza ondas de radio para a transmiss3o dos dados, e as
frequéncias utilizadas sdo de curto alcance, variando entre 10 metros e 100 metros [Pes|, dependendo da
sua versdo e das condicdes. Esta comunicacdo é também considerada de baixo consumo.

Long Range (LoRa)

O [LoRal é uma comunicacdo sem fios de radio frequéncia que permite comunicacdes de longo alcance,
podendo alcancar uma area de até 100 km?2 [DK18], nas condicdes ideais, sendo que o seu alcance maximo
registado foi de 832 km [Dan|. Esta comunicacdo fornece também um baixo consumo energético, e é
indicada para transferéncia de poucos dados em curtos intervalos de tempo [Wika]

Rede Movel

A rede mével, é também uma comunicacdo sem fios, e que utiliza ondas radio, sendo que é distribuida
através de antenas da operadora.

Existem vérias iteracdes de rede mével, sendo que as mais importantes na area deste artigo, terd sido a
partir da rede 4G, onde as velocidades de comunicacdo comecaram a ser maiores, sendo neste momento
o 5G uma evolucdo importante para a comunicacdo, com velocidades, largura de banda e capacidade
superiores. As principais diferencas entre as diferentes iteracGes, sao principalmente, velocidade e volume
de rede [Eri].

2.4.2 Protocolos de Comunicacao

MQTT

0 é um protocolo de comunicacio muito utilizado em plataformas [[oT] pois é bastante eficiente
em termos de recursos. A comunicacdo consiste no modelo "Publish - Subscribe”, em que o produtor de
dados envia mensagens num tépico especifico, e o consumidor aguarda por mensagens dos produtores que
esteja subscrito. Para este protocolo de comunicacio [MQTT] é necessario um broker MQTT| em que o
objetivo é receber as mensagens dos produtores e encaminha-las para os consumidores que subscrevem o
topico.

Advanced Message Queuing Protocol

0 é um protocolo de comunicacio que foi desenhado principalmente para a comunicacio entre
sistemas, utilizando varias técnicas, como o armazenamento de dados, encaminhamento, entre outros.
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As suas principais funcionalidades s3o a existéncia de filas de mensagens, fiabilidade, seguranca e a troca
de mensagens que suporta quatro abordagens: [Nail7]

1. "Direct (point-to-point);
2. "Fanout”;
3. "Topic (publish-subscribe)”

4. "Headers (publish-subscribe)”

[CoAP!

O [CoAP] é também um protocolo de comunicacio indicado para dispositivos com recursos limitados.
Este protocolo de comunicacdo é baseado no modelo |REST, pelo que a comunicacdo é feita por pedidos
Hypertext Transfer Protocol (HTTP): GET, PUT, POST e DELETE, semelhante a comunicacdo com uma
REST [API. Para a obtencdo de dados, por exemplo, de um sensor, o modo de funcionamento é o oposto
do [MQTT]| pois aqui é feito um pedido para ler os dados, enquanto no [MQTT| é o préprio sensor que
envia os dados.

Ultralight

O Ultralight é um protocolo de comunicacdo de dispositivos, utilizado pela plataforma Fiware em
que consiste num protocolo simples baseado em texto, permitindo assim uma maior eficicia na transmissdo
de dados na rede. Este protocolo é indicado para os casos onde os recursos sdo limitados, principalmente
largura de banda e meméria do dispositivo.

Modbus TCP

O Modbus TCP é um protocolo de comunicacdo utilizado principalmente em sistemas de automacdo
industrial, que é baseado no protocolo original Modbus, em que a comunicacdo era feita por serial. Este
protocolo, é uma adaptacdo do Modbus, que permite que a comunicacdo seja feita através de rede TCP,
num formato préprio de mensagens.

2.5 Aprendizagem Automatica

Na area de aprendizagem automética, existem cada vez mais modelos, técnicas e abordagens, para a
predicdo de dados. No caso do[loT]é possivel utilizar a aprendizagem automatica para diferentes propésitos,
como, por exemplo, a predicdo do consumo energético num intervalo futuro, que é um problema de
regressdo, a detecdo de anomalias, que é um problema de classificac3o, entre outros.

Para a predicdo de dados temporais existem diferentes abordagens e modelos que se podem seguir, desde
os mais simples, como os modelos estatisticos, até a modelos mais complexos, como os de deep learning.

"Welcome To The FIWARE loT Agent For Ultralight 2.0: https://fiware-iotagent-ul.readthedocs.io/en/latest/
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2.5.1 Modelos Estatisticos

Os modelos estatisticos baseiam-se em principios estatisticos que tentam procurar caracteristicas nos dados
temporais, como a sazonalidade, tendéncias, padrdes, entre outros, permitindo assim a predicao de dados
futuros com base no histérico de dados.

Quando o conjunto de dados temporal é muito dindmico, e n3o linear, os modelos estatisticos enfrentam
alguns desafios para identificar algum padrdo nos dados, sendo que existem melhores opcGes para lidar com
estas situacGes, como é o caso de deep learning.

Alguns exemplos de modelos de predicdo estatisticos, sdo os [AR, [ARMA, [ARIMA. Todos estes modelos
referidos, suportam ainda a adicdo de duas componentes, a sazonalidade, e a de dados exdgenos, que
consistem em adicionar mais informacdo ao modelo para lidar melhor com a sazonalidade, e os dados
exdgenos que permitem a adicdo de informac3o relacionada com a série temporal principal.

2.5.2 Modelos

Os modelos|SVR|tém como principal objetivo a classificac3o e regressdo de dados, mas é possivel adapta-los
para lidarem com dados temporais. Para isso é necessario transformar a série temporal num conjunto de
atributos, para que o modelo possa identificar padrdes e relacdes numa série temporal.

Tal como os modelos estatisticos, estes também tém dificuldade em encontrar padrdes nos dados, quando
eles s3o demasiado dindmicos e ndo lineares.

2.6 Conclusao

Neste Capitulo, foi apresentado o estado da arte relacionado com a integracio de dados [[oT] num Smart
Campus, onde foram abordados diferentes topicos relevantes no desenvolvimento de um sistema de inte-
gracdo de dados loT.

Primeiro, na Seccio[2.1] foi apresentado as plataformas de desenvolvimento[[oT] existentes que visam ajudar
no processo de desenvolvimento do sistema.

Depois, para que os dados recolhidos pelos sensores possam ser guardados persistentemente, é necessario
escolher um sistema de base de dados adequado, no qual foram analisados diferentes sistemas de bases de
dados, na Secc3o 2.2

Uma outra tarefa necesséria, é o processamento de dados, onde foram analisadas diferentes plataformas de
processamento de dados na Secc¢do |2.3]

Por fim, como é necessario a comunicacao desde os sensores até ao fluxo dos dados, foram analisados
diferentes protocolos, e meios de comunicacdo, na Seccdo [2.4]






Arquitetura

Neste Capitulo é apresentada a arquitetura do sistema de integracdo de dados loT, abordando
como os dados entram no sistema, como s3o processados e armazenados, bem como a inte-
gracdo de um modelo de aprendizagem automatica no fluxo de dados.

Neste Capitulo é apresentada a arquitetura do sistema de processamento de dados[loT] desde a sua entrada
no fluxo de dados, até a forma como sdo processados e armazenados. A escolha da arquitetura do sistema,
é importante para que os componentes e tecnologias a serem utilizados respondam aos requisitos.

Nas seccOes seguintes sdo apresentados os diferentes componentes utilizados na arquitetura do sistema, e
abordagens utilizadas. Na Secgdo [3.1] s3o apresentadas duas propostas de abordagens de desenvolvimento,
de seguida na Secc30[3.2] é apresentada a fase inicial de entrada dos dados no sistema, depois na Sec¢do 3.3
é apresentada a forma como os dados s3o processados apds entrarem no sistema, a seguir é apresentada na
Seccdo [3.4] a estrutura como os dados sdo armazenados, bem como as tecnologias e abordagens utilizadas,
depois na Seccdo [3.6]é apresentado o médulo de predi¢cdo dos dados, a seguir na Sec¢3o|[3.7|é apresentada
a plataforma escolhida para a visualizacdo dos dados, bem como os dados sdo obtidos, e por dltimo na
Secg3o [3.8] é apresentada a avaliagdo do desempenho da plataforma Fiware no fluxo de dados.

17



18 CAPITULO 3. ARQUITETURA

3.1 Abordagens de Desenvolvimento

Nesta Seccdo foram estudadas e analisadas diferentes abordagens de desenvolvimento para um sistema
de integracao de dados suas vantagens e desvantagens. Foram analisadas em maior detalhe, duas
abordagens, uma que n3o utiliza nenhuma plataforma de desenvolvimento [[oT] e outra com o uso de uma
em particular, o Fiware.

3.1.1 Abordagem sem a utilizacdo de plataforma [loT

( Dispositivos KsaL
K
< v
marT Conector Apache Conector
Kafka

Y A A

< —»| Conector

ModbusTCP

Y

Transformagao
dos Dados

v
PostgreSQL

Figura 3.1: Abordagem sem a utilizacdo de plataforma loT

Nesta abordagem de desenvolvimento representada no diagrama da Fig. nao é utilizada qualquer
plataforma de para a integracdo dos dispositivos e fluxo dos dados. Inicialmente nesta abordagem
é utilizado um broker para receber os dados dos dispositivos, e no caso de dispositivos que n3o
comunicam por [MQTT] é criado um conector para o protocolo de comunicacio utilizado, mas a entrada

dos dados é sempre feita por MQTT

De seguida, os dados s3o enviados para o Apache Kafka, onde pode ser feito algum tratamento dos dados,
execucdo de um modelo de aprendizagem automatica em tempo real, entre outros. Neste fluxo, os dados
relacionados com os dispositivos sdo guardados numa base de dados PostgreSQL, e por fim os dados
temporais sdo guardados numa base de dados InfluxDB.

As vantagens desta primeira abordagem, é que cada componente, ao ser criado manualmente, da-nos a
liberdade de implementar o que for necessario, sem a dependéncia de nenhuma plataforma. Em contrapar-
tida, tendo em conta que os componentes sao criados manualmente, o tempo de implementacdo de alguma
funcionalidade pode ser mais demorado, sendo que podem existir falhas de implementacdo que necessitam
de ser testadas.

3.1.2 Abordagem utilizando a plataforma Fiware

Nesta segunda abordagem de desenvolvimento representada no diagrama da Fig. [3.2 ¢ utilizado a pla-
taforma Fiware, que disponibiliza alguns componentes de integraciao dos dispositivos, fluxo dos dados, e
persisténcia dos mesmos, como foi apresentado na Seccdo [2.1.1

Na parte inicial, como depende dos dispositivos a serem utilizados, a abordagem é igual a primeira, com o
uso de um broker  MQTT, que recebe os dados dos dispositivos, e encaminha-os para a plataforma Fiware.
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Y " \
Dispositivos
Processamento Fiware loT Fiware Orion Fiware
< de Dados Agent Context Broker QuantumLeap
MQTT A
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< > Conector

ModbusTCP

Figura 3.2: Abordagem utilizando a plataforma Fiware

As vantagens de utilizar o Fiware, ou outra plataforma de desenvolvimento de sistemas[[oT], é que fornecem
um conjunto de componentes faceis de utilizar, e devidamente testados por uma comunidade de utilizadores,
e que por norma, ja tém em consideracdo a seguranca, escalabilidade e outros aspetos. Por outro lado,
caso seja necessario implementar uma funcionalidade muito especifica, pode ser mais complicado o seu
desenvolvimento, para corresponder aos requisitos impostos por essa plataforma.

Por forma a ajudar no desenvolvimento deste sistema, esta foi a abordagem escolhida, utilizando a plata-
forma Fiware como plataforma de desenvolvimento, com os seguintes componentes:

= Fiware loT Agent responsavel por receber os dados vindos do broker  MQTT}

= Fiware Orion Context Broker responsavel por gerir os dados presentes no fluxo, bem como as
entidades (sensores) previamente registadas;

» Fiware QuantumLeap responsavel por registar os dados permanentemente numa base de dados
CrateDB;

O Fiware foi escolhido, devido a sua ampla variedade de servicos para diferentes propdsitos, a sua modu-
laridade, e a possibilidade de integrar componentes externos.

Todos os componentes utilizados na arquitetura sdo executados pelo Docker, e configurados pelo docker-
-compose, que é uma ferramenta do Docker para definir, configurar e executar miltiplos servicos, através
de um ficheiro de configuracdes.

3.2 Entrada dos dados

Na area de [[oT] existem diversos dispositivos com diferentes protocolos de comunicacio, sendo necessario
escolher uma abordagem que permita a entrada de dados por vérios protocolos, por forma a permitir a
configuracdo de qualquer tipo de sensor. Neste trabalho s3o utilizados dois protocolos de comunicacdo
diferentes, o [MQTT e o ModbusTCP. Os sensores que utilizam o protocolo de comunicacdo [MQTT | estdo
instalados no pélo da Mitra da Universidade de Evora, com o objetivo de medirem o consumo energético em
varios pontos do pdlo. Quanto ao sensor que utiliza o protocolo de comunicacdo ModbusTCP, esté instalado
no pavilhdo gimnodesportivo da Universidade de Evora, com o objetivo de medir a energia produzida pelos
painéis fotovoltaicos instalados.

Por forma a uniformizar os dados enviados por diferentes protocolos de comunicacdo, foi definido como
protocolo principal o [MQTT)| por ser simples e bastante utilizado na 4rea do [SSH19|. Assim, todos
os dispositivos que utilizam outro protocolo de comunicacido diferente, é necessaria uma traducdo para
MQTT), como, por exemplo, os sensores que utilizam o ModbusTCP.
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Esta uniformizac3o, permite e facilita a entrada dos dados no sistema, porque em componentes posteriores
a informac3o do protocolo de comunicacdo é abstraida, e caso exista a necessidade de instalar um novo
sensor com outro protocolo de comunicacdo, é apenas necessario implementar um moédulo de traducdo
no inicio do fluxo de dados, que recebe os dados no protocolo de comunicacdo do sensor, e os envia
para o broker MQTT), e n3o ficar limitado aos protocolos de comunicac3o suportados pela plataforma de
desenvolvimento utilizada.

3.2.1 Medicao do consumo energético

Os sensores utilizados para a medicdo do consumo energético, foram os "Shelly 3EM"” que utilizam o
protocolo de comunicacio[MQTT] e disponibilizam, entre outros, no intervalo de 10 segundos os seguintes
dados:

= "current”
= "energy”
. "pf”

= "power”

= "returned_energy”

= "total”

= "total_returned”

= "voltage”
Estes dados s3o publicados no broker MQTT] pois aqui ndo ha necessidade de fazer qualquer traducdo de
protocolo de comunicacdo. Como os sensores utilizados sdo trifasicos, para cada fase sdo enviados estes
dados, e a identificacdo da fase é feita a partir do nome do tépico utilizado pelo sensor, onde passa por

um processamento do mesmo no fluxo de dados, explicado na Seccdo [3.3] Na Fig. [3.3| é apresentado a
estrutura do toépico utilizado pelos sensores Shelly.

shellies / shellyem3-mitra-conventinho / emeter / 0 / energy
L - J L . J U - J H__J —_—J

Leitura de ificaca
Palavra reservada Identificador Identificacdo  ayiputo a
dos dispositivos do di " valores da id
Shelly o dispositivo relacionados Fase ser lido

com a energia

Figura 3.3: Estrutura do tépico utilizado pelos sensores Shelly

3.2.2 Medicao da producao de energia

Para a obtencdo dos dados de producao de energia pelos painéis fotovoltaicos, foi utilizado o inversor
Fronius Symo 10.0-3-M, que utiliza como protocolo de comunicacdo o ModbusTCP, e disponibiliza, entre
outros, os seguintes dados:
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. HpOWerH
= "energy_day"
= "energy_year”

= "energy_total”

Ao contrario dos sensores que medem o consumo energético, estes ndao publicam os dados num broker
MQTT), sendo que a abordagem de leitura de dados é ligeiramente diferente.

Os diferentes dados que o inversor produz, sdo guardados em varios registos no dispositivo, e para a
obtencdo desses dados, é necessario invoca-lo para a leitura dos registos pretendidos, sendo esta uma
comunicacdo sincrona.

Esta leitura dos registos é feita indicando o valor numérico do registo que desejamos ler, o seu tipo de
dados, e a quantidade de bits que é necessario ler, especificada na documentac3o do dispositivo, para cada
informac3o que o mesmo gera.

Como o dispositivo de medicdo de producdo de energia utiliza o protocolo de comunicacdo ModbusTCP,
é necessario implementar um médulo de traducdo de ModbusTCP para[MQTT) para seguir a abordagem
mencionada acima. Para isso, foi utilizado o médulo Modbus4MQTTde cédigo aberto, em que o objetivo
é traduzir os registos lidos por ModbusTCP para|MQTT, através de algumas configuracdes. A configuracdo
deste componente consiste em especificar, para cada registo que desejamos ler, o seu identificador, o seu
tipo de dados, o nimero de bits a serem lidos, qual o nome do tépico em que serdo publicados, e a
frequéncia de leitura dos dados.

3.2.3 Fiware loT Agent

O Fiware loT Agent, é um componente da plataforma de desenvolvimento Fiware, responsavel por receber
os dados dos sensores a ele ligados, disponibilizando diferentes formas de obtencdo dos mesmos. Neste
caso foi escolhido o Fiware loT Agent JSON com o protocolo de comunicacio [MQTT, onde o objetivo é
subscrever um tépico|MQTT, que no seu conteiido contém um objeto lJSON|com o valor lido pelo sensor, e
os enviar para o préximo componente, o Fiware Orion Context Broker, apresentado na Sec¢3o[3.4.2| através
de uma [API prépria do Fiware, pelo protocolo de comunicacdo Next Generation Service Interface (NGSI)
ou INGSI-v2.

Este componente é configurado a partir de pedidos [HTTP] ao servico, sendo necessério a criacdo de um
grupo de sensores, e depois a criacdo dos sensores (identificados como entidades na plataforma Fiware).

Como neste caso temos dois sensores com protocolos de comunicac3o diferentes, foram criados dois grupos,
um para os sensores que comunicam por[MQTT, e outro para os sensores que comunicam por ModbusTCP.

A forma como este componente recebe os dados do broker MQTT, tem algumas regras no nome do
tépico, ou seja, ele subscreve os dados de um sensor a partir do seguinte tépico "id_grupo_de_ dispositi-
vos/id_dispositivo/attrs”, onde o "id_grupo_de_ dispositivos” corresponde ao identificador dado ao grupo
de dispositivos criado, o "id_dispositivo” corresponde ao identificador de cada sensor registado, e o "attrs”
que é uma palavra reservada deste componente, que corresponde aos atributos vindos do sensor, e ao fim
do tépico.

https://pypi.org/project/modbus4émqtt/
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Esta estrutura no nome do tépico n3o corresponde ao que cada sensor de medicdo do consumo ener-
gético utiliza para comunicar os dados, e visto que os dispositivos apenas permitem a alteracdo do seu
identificador e ndo permitem a alteracdo do tdépico para onde enviam os dados, é necessario realizar um
pré-processamento dos mesmos, que serad apresentado na Seccdo

3.2.4 Seguranca

Os dispositivos utilizados para a medicdo do consumo energético e para a medicdo da producdo de energia,
n3o suportam a comunicacdo com Secure Sockets Layer (SSL), apenas suportam a autenticacio por nome
de utilizador e senha, pelo que foi necessario seguir uma abordagem diferente, para que os dados e a
interacdo com os dispositivos ndo fosse comprometida.

Como os dispositivos n3o suportam [SSL, foi necessario criar um broker configurado sem [SSL, para
os dispositivos conseguirem comunicar os seus dados. A interac3o dos dispositivos até este broker[MQTT)| é
feita sem[SSL, pelo que é importante isolar esta comunicac3o entre os dispositivos e o broker[MQTT] numa
VLAN, por forma a n3o ficar exposta para o exterior, e apenas permitir a comunicacdo dos dispositivos.

Por forma a assegurar a comunicacdo segura entre os dispositivos e a plataforma de desenvolvimento Fiware,
em que alguns componentes ficam expostos para o exterior, foi utilizado uma abordagem de utilizar outro
broker IMQTT]| com configuracio ISSL, sendo este o que envia os dados para Fiware loT Agent descrito
na Seccdo [3.2.3] Assim o fluxo de dados, é o seguinte: os dados dos dispositivos s3o enviados para o
broker sem [SSL configurado, depois s3o processados pelo Node-RED (descrito na Secc3o e
por fim, s3o enviados para o outro broker [MQTT]| configurado com [SSL, onde o Fiware loT Agent ira
receber os dados. Na Fig. é apresentado um diagrama que representa o fluxo de entrada dos dados
com a utilizacio dos dois brokers[MQTT), desde os dispositivos, até a entrada no Fiware loT Agent.

Dispositivos

(. o )
MQTT () mosavitto Node-RED (rs) mosavitto FIWARE
—
Broker MQTT Processamento de Broker MQTT loT Agent

Dados

A

ModbusTCP a

Figura 3.4: Fluxo de entrada dos dados

A utilizac3o de dois brokers MQTT|em conjunto com o processamento pelo Node-RED, previne o envio de
dados indesejados para o Fiware, ou seja, no broker configurado sem|[SSL que é utilizado para a comunicaco
com os dispositivos, se for enviada uma mensagem num tépico que n3o seja os utilizados pelos sensores,
a mesma ndo é encaminhada para o segundo broker, e consequentemente n3o entra nos componentes do
Fiware, apenas os sensores configurados no Node-RED é que encaminham a informacdo para o Fiware,
sendo que outros tépicos s3o descartados.

3.2.5 Broker

O broker [MQT T|escolhido foi o mosquitto, por ser um broker considerado leve, e em simultaneo, com uma
boa capacidade de processamento. O mosquitto é também considerado eficiente devido a sua leveza, o
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que é um aspeto importante na decisdo de um broker MQTT. Quanto a seguranca, o mosquitto suporta
a comunicacdo por [SSL, e autenticacdo através de nome de utilizador e senha [BKPC21].

3.3 Processamento dos dados

A plataforma Fiware, mais especificamente, o componente Fiware loT Agent, requer que o nome dos
tépicos [MQTT|sigam algumas regras como mencionado na Seccdo anterior, pelo que é necessério realizar
o processamento dos dados na sua entrada para o Fiware. Para isso foi escolhido a plataforma Node-RED
para este pré-processamento, por ser uma plataforma facil de utilizar, com uma abordagem de programacao
de fluxos em blocos, através de uma pagina web, e com possibilidade para a execuc3o de cédigo JavaScript.

3.3.1 Node-RED

A forma como s3o obtidos os dados no Node-RED para o seu processamento, é através de um no inicial de
ligacdo ao broker[MQT T|sem|[SSL, e subscricdo de um determinado tépico[MQT T|ou via "wildcards”. Neste
caso foram utilizados "wildcards” para obter os dados de todos os dispositivos e todos os seus atributos,
sem a necessidade de especificar cada um individualmente.

Quando s3o recebidos dados a partir do né de subscricdo de tépicos[MQTT] eles sdo processados por cédigo
JavaScript, que transforma os dados para a estrutura requerida pelo Fiware loT Agent, ou seja, é alterado
o tépico em que sensor publica os dados, para seguir a regra de "id_grupo_de_sensores/id_sensor/attrs",
e o contetido da mensagem é um objeto [JSON| com a informac3o proveniente do dispositivo, com a iden-
tificacdo da fase do valor lido, e qual foi o atributo lido. Na Fig.[3.5]¢é apresentado um diagrama deste pro-
cessamento de dados, ilustrando a entrada de dados no tépico /shellies/shelly3em/emeter/0/power
com o valor 1000, e a sua saida no formato |JSON| desejado.

/ Processamento de Dados \

Subscrigdo de

/shellies/shelly3em/emeter/0/power tog{(r;:jél\élglc"l'T Javggggs‘? que Ishellies/shelly3em/attrs
1000 7| wildcard: transformaos |
dados "power": 1000,
/shellies/#

"fase": 0,

"atributo_atualizado": "power"

\ )

Figura 3.5: Processamento de dados pelo Node-RED

A identificacdo da fase e de qual atributo foi lido, esta presente no nome do tépico, nos tltimos dois valores,
como, por exemplo: shellies/sheely3em/emeter/0/power

Onde o 0 corresponde a fase, e o "power” corresponde ao atributo lido.

Na Listagem [3.1| é apresentado o contelido da mensagem completo apés estas transformacdes, tal como

mostra a Fig.

2https://nodered.org/
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Listagem 3.1: Conteido da mensagem [JSON

{
"power": 1000,
"fase": O,
"atributo_atualizado": 'power'
}

E o nome do tépico é: shellies/shelly3em/attrs

Apos esta transformacdo dos dados e do nome do tépico IMQTT, os dados sdo enviados para o broker
MQTT] com configuracio [SSL (como descrito na Seccdo [3.2.4) através de um segundo né configurado no
Node-RED, que irdo ser recebidos posteriormente pelo Fiware loT Agent no formato correto.

O Node-RED é também utilizado no processo de realizacdo da técnica de downsampling dos dados, que
consiste no processo de reduzir a granularidade dos dados, resultando numa forma comprimida deles. Um
exemplo desta técnica é transformar os dados originais, que dependem da frequéncia de geracdo de dados
do sensor, em dados de minuto a minuto, horérios, didrios, entre outros. A funcdo do Node-RED nesta
técnica é apenas a execucdo de uma consulta SQL a cada 1 hora, em que essa consulta agrupa os dados
do consumo energético (atributo "total”) da ultima hora, e os insere numa nova tabela da base de dados
ja agrupados. Este agrupamento é feito através da subtracdo do tltimo valor do consumo energético com
o primeiro valor, resultando no consumo energético total durante 1 hora.

Na Fig. é apresentado um diagrama que ilustra esta técnica de downsampling.

/ Técnica de downsampling \

/ Consulta SQL \

Agrupamento horario,

Rezetiﬁéo lﬁ?;?:%i?;%i%iiiigi com a subtragéo do Registo dos dados
a cada hora eraticn total dltimo valor com o agrupados
9 primeiro

N T /

- N < J

Data/Hora | Energy |
2023-01-01 10:00:00 | 1000 | ... Data/Hora | Energy |...
2023-01-01 10:00:10 | 2000 | ... >
2023-01-01 10:00:20 | 2500 | ... 2023-01-01 10:00:00 | 99000 |

2023-01-01 10:59:50 | 100000 |

Figura 3.6: Técnica de downsampling
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Esta técnica é relevante, por permitir que a execucdo de consultas de dados agrupados seja mais eficiente,
ou seja, caso seja necessario obter os dados numa frequéncia horéaria, é feita a consulta a tabela de base
de dados responsavel por armazenar o resultado desta técnica, em vez de percorrer todos os dados numa
granularidade pequena, que iria demorar mais tempo e consumir mais recursos.

Por exemplo, para obter os dados agregados de forma horaria das dltimas 6 horas de um sensor com
frequéncia de 10 segundos, sem a utilizacdo desta técnica, a consulta SQL teria de percorrer 2160 registos
(% % 6) para calcular os dados agregados. Com a utilizacdo desta técnica de downsampling, quando
feita de forma horéria, a consulta SQL apenas percorre 6 registos, e ndo existe a necessidade de realizar o

célculo no momento da consulta SQL, pois ele ja foi efetuado anteriormente.

3.4 Armazenamento dos dados

O armazenamento dos dados é um componente importante no processamento de dados pois com o
histérico dos atributos dos sensores a serem registados ao longo do tempo, permite realizar andlises aos
dados, detecdo de anomalias, modelos de predicao, entre outros.

O armazenamento dos dados é divido em duas partes, uma relacionada com os dados de contexto, ou seja,
dados relacionados com os dispositivos utilizados e com a plataforma Fiware, e outra parte relacionada
com os dados temporais, ou seja, com o histérico de todos os valores medidos pelos dispositivos.

Para o armazenamento dos dados de contexto e da informacdo relacionada com o Fiware, é utilizado o
sistema de base de dados MongoDB, que é um requisito da plataforma Fiware, e que é partilhado pelos
componentes Fiware loT Agent JSON e Fiware Orion Context Broker. Para os dados temporais foi escolhido
o CrateDB devido a sua capacidade e facilidade de escalabilidade horizontal, e é utilizado pelo componente
Fiware QuantumlLeap.

3.4.1 Fiware loT Agent

Como referido na Seccdo [3.2.3, este componente recebe pedidos [HTTPI para registar a informacdo dos
dispositivos, entre outros, e utiliza como sistema de base de dados o MongoDB, partilhada pelo componente
Fiware Orion Context Broker descrito a seguir na Seccdo [3.4.2]

3.4.2 Fiware Orion Context Broker

O Fiware Orion Context Broker é o componente do Fiware responsavel pela gestdo de toda a informacdo
de contexto e interacdes com o fluxo de dados, ou seja, informac3do sobre os dispositivos registados, o
mecanismo de atualizacdes, registo de subscricdes, pesquisas, entre outros.

Ele utiliza o0 modelo de dados INGSI-v2, para a representacdo dos dados, em que utiliza o sistema de base
de dados MongoDB para os armazenar.

Pode ser considerado o componente principal do fluxo de dados, pois é ele que recebe os dados, armazena-
-0s, e 0s processa em tempo real.

Na Fig. é apresentado um diagrama que representa as ligacdes deste componente, com o componente
Fiware loT Agent e base de dados MongoDB.
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Figura 3.7: Diagrama da interacdo do Fiware Orion Context Broker

Atualizacdes

O Fiware Orion Context Broker, disponibiliza um mecanismo de atualizacGes as entidades, que consiste em
atualizar os valores dos seus atributos, assim, quando um sensor envia novos dados, e quando chega a este
componente, é feita uma atualizacdo do atributo enviado para o valor correspondente, e a cada atualizacdo
o valor do atributo é alterado para o novo valor, ficando os atributos de uma entidade sempre com o tltimo
valor enviado pelo dispositivo. A cada atualizacdo estd sempre associado uma data e hora do registo.

Subscricao

Outro mecanismo que o Fiware Orion Context Broker disponibiliza, é o de subscrices, que permite a cada
atualizac3o de um atributo de uma entidade, a geracdo de uma notificacio para um servico[HT TP definido
na criacao da subscricdo, através de um pedido |[HTTP| ao componente.

3.4.3 Fiware QuantumLeap

O componente Fiware QuantumLeap é responsavel por subscrever os dados vindos do Fiware Orion Context
Broker através do mecanismo de subscric3o descrito na Sec¢3o[3.4.2) com o objetivo de armazenar os dados
permanentemente numa base de dados temporal. Este componente disponibiliza duas alternativas para o
sistema de base de dados temporal, TimescaleDB ou CrateDB, pelo que foi escolhido o CrateDB devido a
sua capacidade e facilidade de escalabilidade horizontal, sendo um dos seus pontos fortes.

Os dados sdo organizados com base no grupo de sensores criado no Fiware Orion Context Broker, ou seja,
para cada grupo existe uma tabela de base de dados independente. Quanto aos dados que s3o registados,
estes podem ser configurados na criacdo da subscricdo ao Fiware Orion Context Broker, podendo especificar
os atributos que desejamos das entidades para serem armazenados permanentemente, juntamente com os
metadados da data e hora do registo.

Cada atributo corresponde a uma coluna da tabela da base de dados, pelo que é necessério distinguir
qual coluna foi atualizada em cada registo, sendo que o atributo com o nome "atributo_atualizado”
anteriormente mencionado na Sec¢do [3.3.1} é utilizado para esta identificacdo.

Devido ao modelo de subscricido do Fiware Orion Context Broker, é possivel alterar o sistema de base de
dados onde é armazenado o histérico, através da criacdo de um script que subscreva as alteracdes e as
registe no sistema de base de dados pretendido, como, por exemplo, no InfluxDB.

Na Fig. é apresentado a continuagdo do diagrama mencionado acima na Fig. [3.7] com a introducéo
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do componente Fiware QuantumlLeap e respetivas ligacdes, e na Fig. [3.9| é apresentado um diagrama de
sequéncia desde os dispositivos até ao seu armazenamento persistente na base de dados CrateDB.
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Broker MQTT loT Agent Context Broker
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A

Mecanismo
de subscricéo

FIWARE
QuantumLeap

Y

CrateDB

Figura 3.8: Diagrama de fluxo desde os dispositivos até ao seu armazenamento
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A seguranca do sistema é outro aspeto importante a ter em consideracdo, por forma a prevenir acessos
indesejados, bem como a adulteracdo dos dados. O Fiware disponibiliza componentes que permitem tornar
o sistema mais seguro, sendo eles, o Keyrock e o Wilma |PEP Proxy| que serao apresentados a seguir nas

seccoes e respetivamente.

Para além destes componentes auxiliares de seguranca, foram também configurados com [SSL os seguintes

componentes:

= Broker MQTT
Fiware loT Agent JSON

= Fiware Orion Context Broker

Fiware Wilma [PEP Prox
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» Fiware Keyrock

Quanto ao componente Fiware QuantumLeap, n3o suporta comunicacdo por [SSL na comunicacdo com o
Fiware Orion Context Broker, nem com o sistema de base de dados CrateDB.

Quanto ao sistema de base de dados MongoDB, o mesmo suporta a configuracdo com [SSL, mas nio
foi possivel configura-lo com [SSL, pois foi encontrado um problema na comunicac3o entre o componente
Fiware lot Agent JSON e o MongoDB que impossibilita a sua comunicacdo. Este problema foi reportado
no repositério Github do componente [’} estando neste momento em fase de resolugdo

3.5.1 Keyrock

O Keyrock é um componente do Fiware, que é responsavel pela gestdo de utilizadores e respetivos acessos
ao sistema. Através deste componente, é possivel criar diferentes utilizadores, para possibilitar o acesso
aos recursos do Fiware.

Para cada utilizador aceder aos recursos do Fiware, como, por exemplo, a [API do Fiware Orion Context
Broker, é necessério a sua autenticacdo neste componente, que retorna um token de autenticacdo, para a

sua utilizacdo no componente Wilma [PEP Proxy| descrito de seguida na Seccdo [3.5.2.

Este componente permite ainda a geracao de tokens permanentes, que s3o (teis para os servicos do Fiware
que necessitam de comunicar entre eles, ou seja, para o Fiware loT Agent, é gerado um token permanente,
para que ele consiga enviar os dados para o Fiware Orion Context Broker.

3.5.2 Wilma [PEP Prox

O Wilma [PEP Proxy|é um componente do Fiware, onde o seu objetivo, é proteger recursos, mediante um
proxy que fica situado entre o cliente e o recurso, prevenindo assim a comunicacdo direta do cliente ao
recurso.

Este componente, quando é feito um pedido por parte de um cliente, valida se o token de autenticacdo é
vélido, junto do componente Keyrock descrito anteriormente na Seccdo [3.5.1] que verifica se aquele token
tem permissGes para aceder ao recurso desejado.

Este componente é utilizado para proteger os servicos Fiware loT Agent e o Fiware Orion Context Broker,
para que qualquer interacdo necesséria, seja efetuada mediante autenticac3o.

Na Fig. é apresentado a integracdo destes componentes de seguranca, Fiware Wilma |PEP Proxy| e
Fiware Keyrock, com os componentes ja existentes.

3https://github.com /telefonicaid /iotagent-json /issues /739
*https://github.com /telefonicaid /iotagent-node-lib/pull /1511 /commits/7277fda31212dba7563c347de21244918ee3c074
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Figura 3.10: Diagrama com os componentes de seguranca

3.6 Predicao dos dados

A predicao dos dados provenientes dos sensores, é outro médulo deste sistema, em que o seu objetivo é
integrar um modelo de aprendizagem automatica no fluxo de dados. Para esta integracdo, foi utilizado o
Apache Spark, pois o objetivo é o processamento de pequenos conjuntos de dados, e porque a plataforma
Fiware utilizada, disponibiliza um conector para o mesmo. O objetivo desta integracdo é o Apache Spark
receber os dados dos sensores, que os processa a cada hora, para realizar a predicdo das proximas 24h,
como descrito no Capitulo

3.6.1 Integracao com o Fiware

A integracdo do Apache Spark com o Fiware, foi realizada através do conector que o Fiware disponibiliza,
que permite ao Apache Spark receber os dados do Fiware Orion Context Broker quando eles sio recebidos
no fluxo. Para esta comunicacdo, é utilizado o mecanismo de subscricées do Fiware Context Orion Broker,
onde a cada alteracdo do valor de um atributo do sensor, é enviada uma notificacdo a um servico HT TP},
que neste caso é o Apache Spark. O Apache Spark foi configurado com um né principal identificado
como "master”, e outro né identificado como "worker”, onde o "master” é responsavel por receber os
dados provenientes do Fiware Orion Context Broker, e os distribui para o "worker”, responsavel pelo
processamento dos dados. Podem existir varios nés "worker”, conforme as necessidades, sendo o "master”

a gerir a carga de trabalho entre os varios "workers” a ele conectados.

O Fiware disponibiliza duas formas de interacdo com o Apache Spark, uma em que é utilizado a linguagem
de programacdo Scala para realizar o processamento dos dados, e outra em que é utilizado Python, sendo
que para ambas existe o conector para a integracdo com o Fiware. Foi escolhido o Python como linguagem
de programacdo para este processamento de dados, devido as bibliotecas utilizadas para a construcdo do
modelo de aprendizagem automatica, serem apropriadas para Python.
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3.6.2 Processamento dos dados no Apache Spark

O processamento dos dados no Apache Spark, é feito a cada hora, por forma a corresponder as abordagens
utilizadas na construcdo do modelo de aprendizagem automatica, em que a predicdo é feita a cada hora.
Assim, a cada hora, é feito o calculo do consumo energético da Gltima hora, ou seja, é subtraido o
altimo valor registado do atributo "total” do sensor pelo seu primeiro valor, onde este atributo representa
o consumo energético total registado pelo dispositivo. Apos este célculo referente ao consumo real do
dispositivo, é adicionado o seu resultado ao modelo construido.

Depois desta atualizacdo dos dados do modelo com os (ltimos dados observados, é possivel realizar a
predicdo das préximas 24h, sendo que com esta abordagem as previsoes correspondentes as primeiras horas
da predicdo, tém uma confianca melhor, do que o valor previsto passado 24h.

Apds a obtencdo dos dados previstos para as préximas 24h, é necessario guarda-los, pelo que, o conector
que o Fiware disponibiliza, permite que estes dados sejam enviados para o Fiware Orion Context Broker,
para seguirem o fluxo normal de persisténcia de dados.

Na Fig. [3.11]é apresentado um diagrama de sequéncia com a integracdo do Apache Spark e a plataforma
Fiware.
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Dispositivo gera

Envio de novo valor
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Figura 3.11: Diagrama de sequéncia da integracdo do Apache Spark com o Fiware

3.7 Visualizacao dos dados

A visualizacdo dos dados é também um componente importante, pois através da visualizacdo organizada
dos dados, é possivel extrair informacdo de forma rapida e intuitivamente, para que com base na analise
dos dados, possam ser tomadas decisdes.
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3.7.1 Grafana

Como plataforma de visualizacdo dos dados foi utilizado o Grafana ]’} pois disponibiliza diferentes formas
de visualizacdo importantes para a analise dos dados, e disponibiliza também os plugins necessarios para
a obtenc3do dos dados ao CrateDB, e ao Fiware Orion Context Broker através de pedidos [REST a [API do
componente.

Foram criados diferentes painéis para a visualizacdo dos dados por cada sensor instalado, que corresponde
a um local especifico do pélo da Mitra da Universidade de Evora. Os painéis referentes aos sensores de
medicdo do consumo de energia, contém os seguintes dados:

= Poténcia (por fase) (tltimas 24h)

» Poténcia (total) (dltimas 24h)

= Energia horaria (por fase) (tltimas 24h)
» Energia horéria (total) (dltimas 24h)

= Total de Energia

» Poténcia Atual (por fase)

= Poténcia Atual (total)

= Voltagem (por fase) (dltimas 24h)

» Energia diaria (total) (dltimos 7 dias)

Na Fig. [3.12 é apresentado um printscreen do painel de visualizacdo do consumo energético.
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Figura 3.12: Painel de visualizacdo dos dados do consumo energético no Grafana

®https://grafana.com
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Quanto ao painel de visualizacdo referentes ao dispositivo de medicdo da producdo de energia, contém os
seguintes dados:

» Producdo de Energia (tempo real)
» Energia Produzida (por hora)

= Energia Produzida (por dia)

3.8 Desempenho da plataforma Fiware

Nesta Seccdo, foi avaliado o desempenho da plataforma Fiware utilizando a ferramenta Apache JMeter
para a realizacdo dos testes, pois fornece diferentes componentes que ajudam a configurar ao detalhe os
testes a serem realizados e que permite simular cargas de trabalho intensas.

A realizac3o destes testes, é de elevada importancia, pois com eles é possivel identificar problemas do
sistema quando é colocado sobre carga, identificacido de pontos de falha no sistema e identificacdo de
componentes que contribuam para um pior desempenho do sistema.

3.8.1 Configuracao

A configuracdo utilizada para a execucdo destes testes de desempenho, foi em termos de hardware a
seguinte:

= Computador: Lenovo ThinkBook 14
= CPU: Intel i5-1135G7

= Meméria RAM: 16GB DDR4

= Disco: 512GB NVME

E em termos de software a seguinte:

= Sistema Operativo: Ubuntu 22.04

Docker: 20.10.21

= Fiware Orion Context Broker: 3.7.0
= Fiware QuantumLeap: 0.7.5

= MongoDB: 6.0.4

CrateDB: 5.2.3

Na configuracdo destes testes de desempenho, foram seguidas as recomendacdes por parte do Apache
JMeter E] que foram, principalmente, o uso de uma segunda maquina para realizar os testes, a execucdo
do script através da linha de comandos e utilizacao da dltima versao do Apache JMeter.

Quanto a maquina responsavel por realizar os testes de desempenho, em termos de hardware foi a seguinte:

Shttps://jmeter.apache.org/usermanual /best-practices.html
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= Computador: MacBook Pro

CPU: Apple M1
= Meméria RAM: 16GB

Disco: 512GB NVME

E em termos de software, a seguinte:

= Sistema Operativo: MacOS Ventura 13.5.1
= Apache JMeter: 5.6.2
» Versao do Java: 17
Ainda referente a configuracdo, foram criadas 1000 entidades no Fiware Orion Context Broker, através

da [API do mesmo, com um atributo para registar o consumo energético. Estas entidades visam simular
sensores reais, armazenando dados semelhantes.

Quanto a configuracdo dos componentes do Fiware, foram utilizadas as configuracdes recomendadas pelo
Fiware por forma a obter um melhor desempenh onde as principais foram:

= Versdo do MongoDB superior a 4.4;

» Criac3o de "Indexs” no sistema de base de dados MongoDB;

» Utilizacdo do modo de notificacao threadpool;

= Nivel dos "Logs” em ERROR ou WARN;

» Execucdo dos pedidos de forma concorrente;

3.8.2 Plano de Teste

No Apache JMeter foi criado um plano de teste, que consiste em enviar pedidos consecutivos ao componente
Fiware loT Agent, componente responsavel por receber os dados dos sensores, durante 1 minuto, através
da[REST/[API que o mesmo disponibiliza, com o objetivo de alterar o estado de cada entidade, ou seja, o
valor do consumo energético para o qual a entidade tinha sido configurada.

No Apache JMeter foi criado um grupo de dispositivos chamado de Thread Group, em que o seu objetivo
é simular diferentes sensores a enviarem novos dados em simultdneo, para gerar uma carga elevada na
plataforma, e assim avaliar como o sistema responde nestas situacdes.

Por fim, foram recolhidos alguns dados do comportamento do sistema perante o nivel de carga imposto
pelos testes, onde se obtém, principalmente, o nimero de pedidos por segundo, e o tempo de resposta.

O ndmero de sensores a gerar dados em simultaneo, foi configurado como uma variavel no Apache JMeter,
sendo que os testes foram executados para diferentes niimeros de sensores, que foram eles: 1, 5, 10, 50,
100, 200, 300, 400, 500, 600, 700, 800, 900 e 1000.

"https:/ /fiware-orion.readthedocs.io/en/3.8.1/admin/perf_tuning.html|
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Na Fig. [3.13a| é apresentado a média de pedidos por segundo com base no nimero de sensores, onde é
possivel verificar que a partir de 50 sensores a enviarem dados em simultidneo, o niimero de pedidos com
que o sistema consegue lidar comeca a baixar lentamente.

Quanto a Fig. [3.13b, é apresentado a média do tempo de resposta com base no niimero de sensores, onde
é possivel verificar um aumento significativo a partir dos 50 sensores em simultaneo.

Na Tabela é possivel analisar os resultados obtidos do Apache JMeter, pelo nimero de sensores.
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Figura 3.13: Gréaficos dos resultados dos testes de desempenho

Ne de | Tempo Médio de Res- | N°® de Pedidos | N° Total de | Racio Tempo Médio/-
Sensores | posta (milissegundos) | por segundo Pedidos Ndmero de Sensores
1 20,51 47,96 2869,00 20,51

5 37,54 131,16 7951,00 7,50

10 64,92 151,57 9218,00 6,49

50 308,97 159,51 9719,00 6,17

100 613,97 161,02 9817,00 6,13

200 1175,02 167,59 10295,00 5,87

300 1783,15 165,28 10175,00 5,94

400 2327,51 167,82 10598,00 5,81

500 2509,68 196,85 12253,00 5,01

600 2802,15 210,87 13248,00 4,67

700 3417,00 202,16 12721,00 4,88

800 3950,15 198,89 12719,00 4,93

900 4400,97 201,19 12890,00 4,89

1000 5542,00 195,68 12450,00 5,64

Tabela 3.1: Tabela de resultados dos testes de desempenho

Na Figura[3.14} é possivel verificar o racio entre o tempo médio de resposta pelo nimero de sensores, onde

é possivel concluir, que o desempenho é proporcional ao niimero de sensores.
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Figura 3.14: Récio do tempo médio pelo nimero de Sensores

3.8.4 Avaliacao dos resultados

Com base nos resultados acima mencionados, é possivel observar que, com a configuracdo utilizada, a
partir de 100 sensores o sistema comeca a apresentar tempos de resposta um pouco mais elevados, sinal
de que o sistema comecou a ficar sobrecarregado.

Nos testes de desempenho foi possivel observar que o componente Fiware QuantumLeap, responsavel por
armazenar os dados persistentemente na base de dados CrateDB, n3o registava todos os dados enviados,
sendo este um problema conhecido pela equipa de desenvolvimento do componente.

Por forma a mitigar este problema deste componente, foi alterado o limite de tempo dos pedidos entre o
Fiware Orion Context Broker, e o Fiware QuantumLeap, passando do valor padrdo de 5 segundos, para 10
segundos, ou seja, com esta alteracdo, apenas existe problema de persisténcia dos dados caso a duracdo
de um pedido demore mais de 10 segundos, o qual n3o foi observado nos testes realizados, sendo o
valor maximo de tempo de resposta que obtivemos nos testes acima descritos, de 5542 ms, mas caso esta
alteracdo ndo fosse efetuada, iria existir problemas de persisténcia de dados no teste com 1000 sensores.

Outra solucdo para este problema seria utilizar uma abordagem de escalabilidade, em que seria imple-
mentado um balanceador de carga no componente Fiware Quantumleap, em que eram criadas diferentes
instancias do componente, cada uma com uma base de dados diferente. Com esta solucdo é possivel obter
um melhor desempenho, pois a carga é distribuida por diferentes instancias do componente, evitando a
sobrecarga apenas de uma instancia.

8https://github.com /orchestracities/ngsi-timeseries-api/issues /722
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3.9 Conclusao

Neste Capitulo foi apresentado a arquitetura do sistema de [[oT] onde foi explicado todo o fluxo de dados
desde a entrada dos dados, até ao seu armazenamento, e também o processamento de dados de predic3o.

A plataforma de desenvolvimento Fiware escolhida, ajudou significativamente no desenvolvimento, ao dis-
ponibilizar diferentes componentes para diferentes propdsitos, mas em simultaneo, foi desafiador trabalhar
com o Fiware devido as especificidades de cada componente.

Na Fig. [3.15] é apresentado o diagrama do fluxo de dados apresentado neste Capitulo onde é possivel ver
todas as interacoes que cada componente faz.
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Figura 3.15: Diagrama completo do sistema



Predicao do consumo energético

Neste Capitulo sdo apresentadas as diferentes abordagens utilizadas para a construcdo de um
modelo de predicdo do consumo energético, onde foram utilizados os modelos de aprendizagem
automdatica da familia elSVR.

A predic3o de valores futuros com base no histérico de dados, permite num Smart Campus, uma melhor
eficiéncia energética, e também uma melhor gestdo da rede elétrica. [AEG18]

Prever o consumo energético tem alguns desafios, pois existem diversos fatores que influenciam o consumo
energético de um Smart Campus, como a sua infraestrutura fisica, equipamento instalado, condicdes
meteoroldgicas, entre outros [AEG18].

Esta predicdo de valores futuros, pode ser feita por modelos de aprendizagem automatica utilizando diversas
abordagens e técnicas, sendo que neste caso, foram experimentados diferentes modelos e abordagens,
como, os modelos estatisticos da familia[ARIMA, modelos[SVR, abordagem de predicio multi-passo direta
e recursiva.

Os dados para a predicdo, foram obtidos do sensor de consumo energético do pélo da Mitra da Universidade
de Evora, desde o dia 7 de outubro de 2022 até ao dia 20 de abril de 2023, com intervalo horério, que sio
apresentados em mais detalhe na Seccdo [4.1]

37
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Outros dados importantes para a predicdo de valores futuros, sdo aqueles que podem estar relacionados
ao consumo energético, sendo que foram obtidos no mesmo intervalo do que os anteriores, os dados da
estacdo meteorolégica da Universidade de Evora instalados no pélo da Mitra, préxima da instalacdo dos
sensores, que também s3o apresentados em mais detalhe na Seccdo .

Por forma a enriquecer o conjunto de dados relativos ao consumo energético, foram também adicionados
alguns dados que podem contribuir para um melhor modelo de predicao, que foram:

= Dia da semana;
= Valor indicativo de dia til;

= Hora;

Com base na quantidade de dados obtidos das diferentes fontes, cerca de oito meses, foi definido que a
predicdo do consumo energético seria no maximo de 24h, tendo sido experimentadas diferentes abordagens
de predicdo multi-passo, que sdo apresentadas na Sec¢do [4.2]

4.1 Dados

O conjunto de dados utilizado para a construcdo de um modelo de predicdo do consumo energético, foi
obtido de duas fontes, de um sensor de consumo energético instalado no pdlo da Mitra da Universidade de
Evora, e da estacdo meteorolégica também instalada no pélo da Mitra. Outros dados foram adicionados,
como: dia da semana, valor indicativo de dia 0til, e hora. Todos estes dados té&m uma frequéncia horéria
que corresponde, no caso dos dados do consumo energético, ao consumo total por hora, e no caso dos
dados meteorolégicos, a média de valores registados por hora.

Na Tabela [4.1] é possivel ver quais foram os dados obtidos, a sua unidade, bem como a sua fonte.

Dados Fonte Unidade Intervalo
Temperatura Estacdo Meteorolégica | Graus Celsius (C) [—1.02,34.15]
Humidade Estacdo Meteorolégica | Percentagem (%) [12.39,99.2]
Velocidade do Vento | Estacdo Meteorolégica | Metros por segundo (m/s) [0.408,9.28]
Precipitacio Estacdo Meteoroldgica | Milimetro (mm) [0,9.9]
Radia¢do Solar Estacdo Meteoroldgica | Watt por metro quadrado (W/m2) | [0, 981]
Dia da Semana Calendario Valor numérico {0,1...5,6}
Dia util Calendario Booleano {0,1}
Hora Calendario Valor numérico {0,1...22,23}
Consumo energético Senso,r _ de  consumo Quilowatt-hora (kW/h) [128.1,24590.2]
energético

Tabela 4.1: Detalhes do conjunto de dados

Apos a obtencdo destes dados, foi necessario realizar um processamento dos mesmos, para eliminar va-
lores nulos, discrepantes, e adicionar dados em falta. Quanto aos valores nulos e discrepantes foram
substituidos pela média dos valores adjacentes, por exemplo, se existisse um valor discrepante ou nulo
na hora 01/01/2023 10:00:00, o mesmo era substituido pela média dos valores de 01-01-2023 09:00:00 e
01/01/2023 11:00:00. O mesmo procedimento foi feito, quando existia falta de dados no conjunto obtido.
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No grafico apresentado na Fig. 4.1} é possivel ver a relagdo que cada atributo tem com os dados do consumo
energético, sendo que, dos dados obtidos da estacao meteorolégica, o mais relevante é a temperatura, e
dos restantes dados adicionados, o mais relevante é a hora. Com base nesta anélise é possivel verificar que
a relacao entre os dados da precipitacao, radiacio solar e velocidade do vento, com o consumo energético,
é baixa, podendo ser irrelevantes para a construcdo de um modelo de predicdo do consumo energético, ou
até serem prejudiciais, sendo que os mesmos foram descartados.

O grafico da Fig. foi construido através da biblioteca pandas, sendo que o indice apresentado foi
construido automaticamente pela biblioteca. Este indice representa a correlacdo linear entre os atributos,
sendo ele variavel entre -1 e 1, em que valores préximos de -1 tém uma forte correlacdo negativa, valores
proximos de 1 tém uma forte correlacdo positiva, e valores préximos de 0 significa que n3o existe nenhuma
correlacdo linear entre eles [pan]

-1.0

Tar(C)- 0.064  0.022 0.5¢ 0.032 0s

Hr(%) -0.065 0.012 -0.022 0.013
0.6
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P(mm) SRS 20085 0013 00018 -0.0044  -0.024
RSdes(W/m2) {1 0.064 0.0034  0.019 -0.067
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Figura 4.1: Heatmap dos atributos

No grafico apresentado na Fig. é apresentado um excerto de 7 dias do conjunto de dados do consumo
energético.



40 CAPITULO 4. PREDICAO DO CONSUMO ENERGETICO
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Figura 4.2: Excerto de 7 dias do conjunto de dados do consumo energético

Por forma a identificar a sazonalidade da série temporal referente ao consumo energético, foi utilizado o
método de decomposicdo, resultando em trés componentes: 1) tendéncia; 2) sazonalidade e 3) residuo. Na
componente sazonalidade, é possivel identificar padroes recorrentes ao longo do tempo, permitindo assim a
identificacdo da sazonalidade da série temporal de 24h. Na Fig. |4.3] é possivel ver um excerto do resultado
da componente sazonalidade, onde é visivel que a sazonalidade é de 24h, na Fig. ¢ apresentada a
componente tendéncia onde n3o é possivel extrair nenhuma informacgo relevante, e por ltimo, na Fig. [4.5|
¢é apresentado a componente residuo.
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Figura 4.3: Componente Sazonalidade
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4.2 Abordagens para construcao de modelos de prediciao do consumo
energético

Os métodos utilizados e experimentados para construir um modelo de predicdo do consumo energético,
foram principalmente os modelos estatisticos da familia [ARIMA, e os modelos [SVR, ambos seguindo a
mesma abordagem de predicao multi-passo recursiva, para a predicdo de 24h.

Para a construc3o dos modelos estatisticos[ARIMA foi utilizada a biblioteca statsmodelsde cédigo aberto,
e para os modelos [SVR a biblioteca skforecasttambém de codigo aberto, sendo que internamente utiliza
a biblioteca scikit-learn

Foi também experimentada outra abordagem de predicdo que foi a multi-passo direta, em que consiste em
criar um modelo para cada passo, ou seja, neste caso para prever as proximas 24h, iria criar 24 modelos
diferentes, cada um para a predicdo de cada passo no futuro. Para esta abordagem, apenas foi possivel
experimentar com os modelos [SVR| utilizando a biblioteca skforecast, pelo que para os modelos da familia
[ARIMA, a biblioteca n3o permite a predicio multi-passo direta.

https://www.statsmodels.org/stable/index.html
2https: / /skforecast.org/
3https://scikit-learn.org/stable/
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4.2.1 Predicao Multi-Passo Recursiva

A abordagem multi-passo recursiva consiste na acumulacdo dos resultados das previsbes como entrada
para a predicao dos seguintes, ou seja, na primeira iteracdo da predicdo é previsto o valor da préxima hora
(T + 1) com base nos dados reais disponiveis ([T'—n,T — 1], sendo n a quantidade de dados), para a
predicdo da segunda hora (T +2) o resultado da predicdo de 7'+ 1 é utilizado para prever o valor de T'+ 2,
e assim consecutivamente, conforme apresentado na Fig. |4.6] onde os erros da predicdo vdo acumulando,
sendo que o primeiro valor previsto tem um erro menor, do que o ultimo valor previsto [Bro].

o o (] (7 e

________ Predicted value
-

E%% [ _,| Predictors (lags)

&} Model trained to predict step +1

fmmmm e .
LB L] R

Figura 4.6: Diagrama da abordagem Multi-Passo Recursivaﬁ

4.2.2 Predicao Multi-Passo Direta

A abordagem multi-passo direta consiste em construir N modelos para prever N passos no futuro, ou seja,
para prever 24h, é necessario construir 24 modelos, em que cada um deles é responsavel por prever cada
passo. Conforme apresentado na Fig. [4.7, o modelo 1 faz a predicdo para o valor de T'+ 1, o modelo 2
faz a predicdo para o valor 7'+ 2, e assim consecutivamente, sendo que, com esta abordagem os erros da
predicdo ndo acumulam, e n3o existe dependéncia dos valores anteriormente previstos [Bro].

@ - Observed value
Predicted value
= = = b | :
i 1 | _ _ Predictors (lags)
T+2 ) )
s ) g%E}) Model trained to predict step +1
@ 5%5} Model trained to predict step +2

@ Model trained to predict step +3

Figura 4.7: Diagrama abordagem Multi-Passo Direta

*https://skforecast.org/0.9.1/introduction-forecasting /introduction-forecasting#recursive-multi-step-forecasting
®https://skforecast.org/0.9.1/introduction-forecasting /introduction-forecasting# direct-multi-step-forecasting
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4.3 Modelos

Nesta Seccdo sdo apresentados os modelos testados para a predicdo do consumo energético, onde na
Seccdo [4.3.1]sdo apresentados os modelos estatisticos e na Seccdo 4.3.2] o modelo [SVRI

4.3.1 Modelos Estatisticos

Os modelos construidos da familia [ARIMA, foram obtidos a partir das diferentes componentes destes
modelos, ou seja, foi inicialmente construido um modelo mais simples, os[AR]| depois os [ARMA um pouco
mais complexos, e por fim os[ARIMA, sendo que para cada um destes modelos, foi também construido um
modelo que continham as varidveis exégenas (X), e outro com a informacgdo da sazonalidade (S), ou seja,
foram construidos os seguintes modelos:

= AR

» Autoregressive Exogenous (ARX))

» Seasonal Autoregressive (SAR)

» Seasonal Autoregressive Exogenous (SARX)

= [ARMA

= Autoregressive Moving Average Exogenous (ARMAX)

= Seasonal Autoregressive Moving Average (SARMA)

= Seasonal Autoregressive Moving Average Exogenous (SARMAX))
= [ARIMA

» Autoregressive Integrated Moving Average Exogenous (ARIMAX)
= Seasonal Autoregressive Integrated Moving Average (SARIMA)
= [SARIMAX]

Os hiperparametros destes modelos s3o identificados pelas letras “p”, “d" e “q", sendo que a letra “p
significa a ordem do modelo auto-regressivo, “d” o grau de diferenciacdo e o “q" a ordem do modelo de
média mével. Quando é utilizado a sazonalidade s3o também definidos estes hiperparametros mais o “S”
que significa o nimero de passos do passado a ter em conta, ou seja, para um modelo com sazonalidade
sdo definidos os hiperpardmetros “p”, “d”, “q" e os “P", “D", “Q" e “S", referentes a componente da

sazonalidade.

Para a obtenc3o destes hiperpardmetros, foi utilizada a técnica de Grid Search por forma a obter os hiperpa-
rametros étimos para o conjunto de dados, sendo que foi utilizada a biblioteca pmdarima de cédigo aberto
para a realizacdo desta técnica. Foi necessario definir o valor minimo e maximo de cada hiperparametros
do modelo, ou seja, do “p”, “d" e “q", e do “P”, “D" e “Q" para a sazonalidade, sendo que, das vérias
experimentaces realizadas, os valores apresentados na Tabela |4.2] foram os que apresentaram melhores
resultados para os hiperparametros do modelo. Para além destes hiperparametros, foi também definido
que a sazonalidade da série temporal é de 24h. Quanto a medida de desempenho utilizada nesta técnica

de Grid Search, foi a medida padrdo Mean Squared Error (MSE).
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Hiperparametros | Minimo Maximo
2
NA
1
1
NA
1

OOl ol |a|o
WIN N[N

Tabela 4.2: Hiperpardmetros Grid Search para os modelos da familia [ARIMA

4.3.2 Modelo

Outro modelo que foi construido, foi o [SVR| que consiste em encontrar um hiperplano que minimize a
diferenca entre as previsbes do modelo e os valores reais, a0 mesmo tempo que tenta maximizar a margem
entre os pontos de dados e o hiperplano, ou seja, a sua distancia [Set].

Para a construcdao de um modelo [SVR| foram experimentadas diferentes combinacGes dos seus hiperpara-
metros. Os principais hiperpardmetros para a construcdo de um modelo [SVR| s3o:

C: O C é considerado um hiperparametro de regularizacdo do modelo, ou seja, um valor de C maior
permite ao modelo ajustar-se mais aos dados com uma margem mais pequena, podendo resultar num
problema de overfitting, enquanto um valor de C pequeno, resulta numa margem maior, podendo
resultar em underfitting [Pat].

gamma: O gamma controla a influéncia individual dos pontos de dados na definicdo da funcdo de decis3o.
Um valor de gamma alto significa uma maior influéncia de cada ponto dos dados, que resulta num
modelo mais sensivel aos detalhes dos dados, e um valor de gamma baixo significa uma menor
influéncia, que resulta num modelo menos sensivel aos detalhes dos dados [Pat].

kernel: Existem diferentes kernel possiveis, como, por exemplo, linear, radial basis function, polinomial,
entre outros, que consistem numa funcdo matematica, que transforma os dados originais num espaco
de dimens3o superior [Tea].

Para a obtenc3o destes hiperpardmetros, foi também utilizada a técnica de Grid Search com o conjunto de
dados disponivel, que consiste em testar varias combinacdes de hiperparametros pré-definidos, por forma a
encontrar a melhor combinac3o que otimizem o desempenho do modelo [Sha]. A medida de desempenho
utilizada para a avaliacio do desempenho dos modelos, foi a medida padrio R? [SL] Para a execuc3o desta
técnica foi definida uma lista de valores para cada um dos hiperparametros, que foi a seguinte
« C
0.1, 1, 10, 100, 1000, 5000, 10000, 20000, 30000, 40000, 50000, 100000
= gamma
0.0001, 0.001, 0.01, 0,1, 1

= kernel

'rbf’, 'linear’, "poly’
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Outro aspeto a ter em conta para a construc3o de um modelo|SVR para a predicdo de uma série temporal,
é a alteracdo do conjunto de dados, pois é necessario transformar os dados temporais num conjunto de
atributos. O conjunto de atributos construido, contém as varidveis mencionadas acima, ou seja, do consumo
energético, da temperatura do ar, da indicacido de dia Gtil, do dia da semana, e da hora. Para o modelo
ter informacdo do passado para prever o futuro, é adicionado para cada varidvel os seus valores das 24
horas anteriores, onde, para cada registo do conjunto de dados existem os dados de desfasamento de cada
varidvel. Esta transformac3o dos dados para a construcio de um modelo [SVR| é feita pela biblioteca
escolhida, skforecast, sendo apenas necessario a indicacdo dos hiperparametros do modelo, e a quantidade
de dados do passado a ter em conta.

4.4 Resultados

Para testar os modelos de predicdo construidos, foram utilizadas duas abordagens, uma em que o conjunto
de teste correspondia as Ultimas 24h do conjunto de dados, e outra onde o conjunto de teste correspondia
a 24h intercaladas no conjunto de dados. Foram seguidas estas duas abordagens por forma a obtermos
resultados mais realistas, e n3o apenas das tltimas 24h do conjunto, em que os resultados podiam ser
enviesados devido ao conjunto de teste poder coincidir num dia atipico.

As divisdes do conjunto de dados original, para estas duas abordagens, foram as seguintes:

= Abordagem no final Corresponde a abordagem onde o conjunto de teste é o final do conjunto de
dados. A divisdo dos dados nesta abordagem foi a seguinte:

Treino: De 07/10/2022 00:00:00 até 19/04/2023 23:00:00

Teste: De 20/04/2023 00:00:00 até 20,/04 /2023 23:00:00

= Abordagem variavel Corresponde a abordagem onde o conjunto de teste é varidvel no conjunto de
dados, e no final é feita a média das medidas de desempenho utilizadas para todas as divisGes. As
divisdes dos dados realizadas nesta abordagem, sao apresentadas na Tabela
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Conjunto de Treino

Conjunto de Teste

De

Até

01/12/2022 00:00:00

01/12/2022 01:00:00

02/12/2022 00:00:00

08/12/2022 00:00:00

08/12,/2022 01:00:00

09/12/2022 00:00:00

16,/12,/2022 00:00:00

16/12/2022 01:00:00

17/12,/2022 00:00:00

24/12/2022 00:00:00

24/12/2022 01:00:00

25/12/2022 00:00:00

01,/01,/2023 00:00:00

01,/01,/2023 01:00:00

02/01,/2023 00:00:00

08/01,/2023 00:00:00

08/01/2023 01:00:00

09/01/2023 00:00:00

16/01,/2023 00:00:00

16/01/2023 01:00:00

17/01,/2023 00:00:00

24/2023/01 00:00:00

24/01,/2023 01:00:00

25,/01,/2023 00:00:00

01,/02/2023 00:00:00

01,02/2023 01:00:00

02/02/2023 00:00:00

08/02/2023 00:00:00

08/02/2023 01:00:00

09/02/2023 00:00:00

16/02,/2023 00:00:00

16,/02/2023 01:00:00

17/02,/2023 00:00:00

24/02,/2023 00:00:00

24/02/2023 01:00:00

25,02,/2023 00:00:00

01/03/2023 00:00:00

01/03/2023 01:00:00

01/03/2023 00:00:00

08/03/2023 00:00:00

08/03/2023 01:00:00

09/03/2023 00:00:00

16,/03,/2023 00:00:00

16,/03/2023 01:00:00

17/03,/2023 00:00:00

24/03/2023 00:00:00

24/03/2023 01:00:00

25/03/2023 00:00:00

01,/04,/2023 00:00:00

01,/04,/2023 01:00:00

02/04/2023 00:00:00

10/04,/2023 00:00:00

10/04/2023 01:00:00

11/04,/2023 00:00:00

19/04,/2023 23:00:00

20,/04,/2023 00:00:00

20,/04/2023 23:00:00

Tabela 4.3: Divisoes dos dados na abordagem variavel

Como forma de medicdo do erro dos modelos construidos, foram utilizadas trés medidas de desempenho,
IMSE, Mean Absolute Error (MAE) e Root Mean Square Error (RMSE), onde a [MSE é uma medida que
penaliza de forma mais significativa erros maiores, tornando-a mais sensivel a valores discrepantes. Quanto
3 medida de desempenho|RMSE, ela est4 relacionada com a|MSE, e fornece uma medida mais interpretavel,
devido a sua unidade ser igual a dos dados originais, o que facilita na compreensdo do desempenho do
modelo. Por fim, quanto 3 medida [MAE, ela calcula a média dos erros absolutos, o que a torna menos
sensivel a valores discrepantes.

4.4.1 Modelos da familia [ARIMAI

Na Tabela [4.4] s3o apresentados os resultados dos modelos da familia[ARIMA, com as duas abordagens de
teste mencionadas acima, utilizando a biblioteca statsmodels.
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Model Hi ametros Abordagem no final Abordagem variavel
odelo | Hiperpar RMSE MSE | MAE RMSE MSE | MAE
AR p=6, d=0, q=0 | 1.56 x 10° | 2.44 x 10° | 1.33 x 103 || 3.16 x 10 | 1.43 x 107 | 2.39 x 10?
[ARX] p=6, d=0, q=0 | 1.55 x 10 | 2.40 x 10° | 1.35 x 103 || 2.94 x 103 | 1.32 x 107 | 2.28 x 10?
p=6, d=0, q=0
SAR P=3, D=0, Q=0, | 1.31 x 103 | 1.71 x 105 | 1.08 x 10 || 2.98 x 10% | 1.29 x 10" | 2.26 x 103
S=2
p=6, d=0, q=0
ARX P=3, D=0, Q=0, | 1.61 x 103 | 2.59 x 105 | 1.43 x 10 || 2.84 x 103 | 1.20 x 10" | 2.14 x 10?
S=2
ARMA p=5, d=0, q=2 | 1.62 x 10 | 2.61 x 10° | 1.42 x 103 || 2.73 x 10 | 1.13 x 107 | 2.13 x 10?
[ARMAX | p=5, d=0, q=2 | 2.10 x 103 | 4.39 x 10° | 1.86 x 10° || 2.74 x 103 | 1.07 x 10" | 2.16 x 10°
p=>5, d=0, q=2
SARMA | P=2, D=0, Q=1, | 1.54 x 10% | 2.38 x 106 | 1.25 x 103 || 2.44 x 10® | 9.43 x 10% | 1.85 x 103
S=2
p=b, d=0, q=2
SARMAX|| P=2, D=0, Q=1, | 1.96 x 10? | 3.86 x 10% | 1.65 x 103 || 2.45 x 10% | 8.96 x 106 | 1.88 x 103
S=24
[ARIMA | p=5, d=1,q=2 | 1.74 x 103 | 3.02 x 10° | 1.53 x 10° || 2.62 x 103 | 1.05 x 10" | 2.10 x 10°
[ARIMAX] | p=5, d=1, q=2 | 1.66 x 10° | 2.74 x 10° | 1.46 x 10° || 2.59 x 10° | 1.04 x 10" | 2.05 x 10°
p=b5, d=1, q=2
SARIMA | P=2,D=1,Q=1, | 1.21 x 10% | 1.47 x 10% | 1.03 x 103 || 2.54 x 10% | 1.01 x 107 | 1.91 x 103
S=2
p=>5, d=1, q=2
SARIMAX| P=2, D=1, Q=1, | 1.13 x 10% | 1.28 x 10% | 9.86 x 10? || 2.61 x 10% | 1.06 x 107 | 1.99 x 103
S=24

Tabela 4.4: Resultados modelos da familia [ARIMA

A biblioteca skforecast também foi experimentada para os modelos da familia [ARIMA com a abordagem
multi-passo recursiva, por forma a comparar resultados de diferentes bibliotecas, sendo os resultados do
modelo [SARIMAX| apresentados na Tabela
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Modelo | Hiperpardmetros Abordagem no final Abordagem variavel
RMSE MSE MAE RMSE MSE MAE

AR p=6, d=0, q=0 | 2.03 x 10° | 4.11 x 10° | 1.83 x 103 || 2.94 x 103 | 1.27 x 107 | 2.28 x 10?

[ARX] p=6, d=0, q=0 | 1.64 x 10° | 2.69 x 10° | 1.47 x 103 || 2.83 x 10° | 1.17 x 107 | 2.17 x 10?
p=6, d=0, q=0

ISARI P=3, D=0, Q=0, | 1.85 x 103 | 3.42 x 10 | 1.64 x 10 || 2.70 x 103 | 1.09 x 107 | 2.07 x 103
S=2
p=6, d=0, q=0

ARX P=3, D=0, Q=0, | 1.70 x 103 | 2.89 x 10% | 1.49 x 10 || 2.61 x 103 | 9.66 x 106 | 2.19 x 103

S=2

ARMA p=5, d=0, q=2 | 2.21 x 10° | 4.90 x 10° | 2.00 x 103 || 2.88 x 103 | 1.22 x 107 | 2.25 x 10?

[ARMAX | p=5, d=0, q=2 | 2.25 x 103 | 5.06 x 10° | 1.96 x 10° || 2.63 x 103 | 1.04 x 10" | 2.09 x 10°
p=5, d=0, q=2

SARMA | P=2, D=0, Q=1, | 1.75 x 10% | 3.06 x 10° | 1.58 x 103 || 2.72 x 10® | 1.11 x 107 | 2.04 x 103
S=2
p=b, d=0, q=2

SARMAX|| P=2, D=0, Q=1, | 2.20 x 10% | 4.83 x 10° | 1.95 x 103 || 2.67 x 10% | 1.01 x 107 | 2.05 x 103
S=24

[ARIMA | p=5, d=1,q=2 | 1.77 x 103 | 3.12 x 10° | 1.56 x 10° || 2.64 x 10% | 1.05 x 107 | 2.12 x 103

[ARIMAX | p=5, d=1, q=2 | 1.61 x 10% | 2.59 x 10° | 1.41 x 10° || 2.63 x 10° | 1.07 x 10" | 2.09 x 10°
p=b5, d=1, q=2

SARIMA | P=2, D=1, Q=1, | 1.46 x 10% | 2.12 x 10% | 1.17 x 103 || 2.59 x 10® | 1.06 x 107 | 2.01 x 103
S=2
p=5, d=1, q=2

SARIMAX| P=2, D=1, Q=1, | 1.50 x 10% | 2.25 x 10° | 1.19 x 103 || 2.64 x 10® | 1.07 x 107 | 2.04 x 103
S=24

Tabela 4.5: Resultados [SARIMAX| com abordagem multi-passo recursiva utilizando a biblioteca skforecast

De seguida é apresentado o resultado grafico dos modelos construidos da familia[ARIMA, onde na Fig.
é apresentado os resultados dos modelos AR, na Fig. dos modelos [ARMA, e na Fig. [4.10] dos modelos
[ARIMA. Em todos estes resultados graficos, esta presente o modelo base, com varidveis exégenas e com
a componente de sazonalidade.
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Na Tabela sdo apresentados os resultados das métricas dos modelos ISVR] construidos, utilizando a
biblioteca skforecast, com as duas abordagens multi-passo, recursiva e direta.

Abordagem | Hiperparametros Abordagem no final Abordagem variavel
ordage perparametros —pmsE MSE | MAE RMSE MSE | MAE
Recursiva Czloo', , 1.30 x 103 | 1.68 x 106 | 8.31 x 102 || 4.13 x 10% | 2.50 x 107 | 3.37 x 103

kernel="rbf
_ C=100, 3 6 3 3 7 3
Direta s 1.28 x 103 | 1.64 x 10% | 1.06 x 103 || 3.57 x 103 | 1.95 x 107 | 2.91 x 10
kernel="rbf

Tabela 4.6: Resultados dos modelos [SVR

Na Fig. |4.11] s3o apresentados os resultados graficos de ambos os modelo [SVR| construidos, onde na
Fig. |4.11a|é apresentado o grafico do modelo [SVR| com abordagem multi-passo recursiva, e na Fig. [4.11b
com a abordagem multi-passo direta.
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4.5 Conclusao

Por forma a concluir o melhor modelo de predicdo, foi dada mais importancia as métricas de desempenho
[MAE e [RMSE, porque a[MAE como pode n3o revelar a escala proporcional de um erro, a|RMSE penaliza
os erros maiores, complementando-se entre si, sendo que quanto maior a diferenca entre o RMSE e [MAE,
pior o modelo de predicdo construido [Vaul.

Quanto as duas abordagens de teste utilizadas, no final e varidvel no conjunto de dados, é dada mais
importancia a abordagem de teste varidvel no conjunto, por permitir uma anélise mais realista, devido a
ter sido executada em varios periodos.

Com base nos resultados apresentados na Seccdo [4.4] o modelo [SARMA com os hiperpardmetros p=5,
d=0, q=2, P=2, D=0, Q=1, S=24, na abordagem de teste varidvel no conjunto de dados, foi o que obteve
o melhor resultado em ambas as métricas RMSE e [MAE.

Comparando aos resultados obtidos pela abordagem de teste no final do conjunto de dados, os resultados
diferem um pouco, onde de forma generalizada, os resultados sdo melhores nesta abordagem, sendo expec-
tavel visto terem apenas em consideracdo um periodo de teste. Nesta abordagem, o modelo que obteve
melhor desempenho foi o [SARIMAX| com os hiperparametros p=5, d=1, q=2, P=2, D=1, Q=1, 5=24
na métrica de desempenho [RMSE, sendo que na [MAE, o modelo [SVR| com os hiperparametros C=100,
kernel="rbf" foi o que obteve o melhor resultado.

Nos resultados de todos os modelos da familia [ARIMA, é possivel verificar que a componente de sazona-
lidade tem um impacto positivo no desempenho do modelo, e quanto as varidveis exdgenas, verificou-se
que nem sempre tém um impacto positivo no modelo, podendo a causa ser da qualidade dos dados e da
ndo existéncia de uma relacdo muito forte entre os atributos. Qutra componente que n3o teve um impacto
positivo no desempenho do modelo foi a Integrated, onde é possivel verificar que entre os graficos da
Fig.[4.9 e 4.10, a diferenca é pouco percetivel.

Quanto aos modelos [SVR| construidos com as duas abordagens multi-passo, direta e recursiva, é possivel
concluir que a multi-passo direta obteve melhores resultados em todas as métricas de desempenho na
abordagem de teste varidvel no conjunto de dados, sendo que para a abordagem de teste no final do
conjunto, apenas a métrica é superior, sendo que se pode concluir, que a abordagem de predicdo
multi-passo direta apresenta melhores resultados relativamente a abordagem multi-passo recursiva.



Conclusao e Trabalho Futuro

Neste Capitulo sdo apresentadas as conclusées do trabalho realizado no dmbito desta disserta-
cdo, bem como o trabalho futuro para melhorar todo o sistema apresentado.

5.1 Conclusao

Os dados provenientes de sensores [[oT] tém-se tornado cada vez mais relevantes, ao permitirem uma analise
em tempo real, a construcao de modelos de predicao, a detecdo de anomalias, a criacdo de automatismos,
entre outros casos de uso, sendo que, através destes dados, é possivel tomar decisdes mais informadas,
otimizar recursos, melhorar a eficiéncia energética, entre outros.

No trabalho apresentado nesta dissertacao é apresentado a construcao de um sistema de integracdo de
dados [[oT] provenientes de sensores de consumo energético instalados em varios pontos do pélo da Mitra
de Universidade de Evora, bem como da producdo de energia pelo pavilhdo gimnodesportivo.

Esta integracdo é dividida principalmente em quatro fases, a primeira em que s3o obtidos os dados dos
sensores e como s3o uniformizados independentemente do protocolo de comunicacdo utilizado por cada
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dispositivo, tendo em consideracdo também aspetos de seguranca; a segunda fase, pelo seu processamento
e armazenamento através de uma plataforma de desenvolvimento indicada para o processamento de dados
[loT], neste caso a plataforma Fiware; a terceira fase, pela predicio de dados do consumo energético através
de modelos de aprendizagem automatica; e por ltimo, na quarta fase, a apresentacdo dos dados de forma
organizada num dashboard interativo.

Os objetivos para esta dissertacdo foram, na maioria, alcancados, tendo sido realizada a implementac&o de
um sistema que obtém os dados de diferentes tipos de sensores, os processa, e 0os armazena num sistema
de gestao de base de dados apropriado. Esta integracdo apresenta um desempenho apropriado para o
caso de uso do Smart Campus da Universidade de Evora, mas com o evoluir do niimero de dispositivos
instalados, é necessario melhorar o seu desempenho, pois, como apresentado na Secc¢do [3.8] a partir de
100 dispositivos os tempos de resposta comecam a ser mais elevados. Outro aspeto importante que n3o
foi totalmente conseguido, foi a seguranca de todos os componentes utilizados, devido a alguns problemas
com a plataforma Fiware utilizada.

Quanto a construcdo de um modelo de predicdo do consumo energético, os resultados obtidos n3o corres-
ponderam as expetativas, sendo que uma das causas, foi a quantidade de dados disponivel para treino ser
de apenas de cerca de oito meses, revelando-se insuficiente para um modelo de predicdo. Apesar disso,
foi possivel perceber que a melhor abordagem seria a construcio de um modelo da familia [ARIMA, sendo
o modelo [SARMAX] o que apresentou melhores resultados para os dados existentes, como apresentado na

Seccdo 4.4

5.2 Trabalho Futuro

Nesta Seccdo sdo apresentadas algumas propostas para o trabalho futuro referentes a arquitetura do
sistema, bem como aos modelos de predicdo utilizando aprendizagem automética, por forma a melhorar
este desenvolvimento inicial, e a implementar novas funcionalidades interessantes.

5.2.1 Arquitetura do sistema

= Investigacdo e implementacdo de mecanismos de seguranca em todos os componentes utilizados;

= Implementacdo da técnica de downsampling para mais periodos, minuto a minuto, diarios, mensais,
entre outros;

= Implementacdo de alarmes em tempo real, com base nos dados dos dispositivos;

» Implementacdo do treino continuo do modelo de aprendizagem automatica ao longo do tempo, e
utilizacdo de uma plataforma para a gestio do ciclo de vida de cada modelo;

» Investigacdo e melhoramento do desempenho do fluxo de dados, com mais dispositivos instalados;

5.2.2 Modelos de Predicao

= Melhoramento do modelo de predicdo de dados;

» Avaliacdo de Deep Learning para a construcdo de um modelo de predicao de dados do consumo
energético;

= Implementacdo de um detetor de anomalias, através de um modelo de aprendizagem automatica;
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» Construcdo de um modelo de predicdo para os dados relacionados com a produc3o de energia pelos
painéis fotovoltaicos;
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