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Resumo

Geracao de numeros aleatorios e pseudo-aleatorios

Numa era definida pelo crescimento tecnolégico exponencial, as metodologias com-
putacionais sofisticadas tornaram-se parte integrante da exploragao e simulacao de
fenomenos fisicos e sociais complexos. O rapido desenvolvimento das tecnologias
de informagao, juntamente com a proliferacao de plataformas centradas em dados,
sublinha a necessidade imperativa de geradores de numeros aleatérios altamente
eficientes e seguros.

Este documento fornece uma exploracao de varias vias de geragao de niimeros aleato-
rios, englobando as suas diversas classificacoes, papéis fundamentais e estruturas de
teste. No entanto, o ponto crucial deste estudo reside na concecao de um algoritmo
baseado nos principios dos autématos celulares. O objetivo principal é conceber
algoritmos capazes de servir como geradores pseudo-aleatorios, adaptando-se ao ce-
nario em constante evolucao das aplicacoes baseadas em dados.

Palavras-chave: Geradores de Numeros Pseudo-aleatérios, Automatos Celulares,
Iteradas de Aplicagoes, Algoritmos, Testes Estatisticos



Abstract

Random and pseudo-random number generation

In an era defined by exponential technological growth, sophisticated computational
methodologies have become integral for exploring and simulating intricate physical
and social phenomena. The rapid development of information technologies, coupled
with the proliferation of data-centric platforms, underscores the imperative for highly
efficient and secure random number generators.

This document provides an insightful exploration into various avenues of random
number generation, encompassing their diverse classifications, pivotal roles, and ri-
gorous testing frameworks. However, the crux of this study lies in the conception
of an advanced generative algorithm based on cellular automata principles. The
primary objective is to engineer algorithmic contenders capable of serving as po-
tent Pseudo-Random Generators, seamlessly adapting to the evolving landscape of
data-driven applications.

Keywords: Pseudo-random Number Generators, Cellular Automata, Application
Iterations, Algorithms, Statistical Tests
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Capitulo 1

Introducao

No cenario tecnoldgico em constante evolugao dos dias de hoje, a geragao de niimeros
aleatorios desempenha um papel critico em diversas aplicagoes, desde simulagoes
cientificas até sistemas de seguranca cibernética. A criptografia robusta é essencial
para garantir a confidencialidade e a integridade das trocas de informacao em redes
de comunicacao. Neste contexto, a geracao de sequéncias aleatorias, como chaves
criptograficas, é a base da seguranca dos sistemas de comunicagao.

Existem diversas formas de criar ou gerar numeros aleatérios, neste trabalho
apresentam-se geradores de nimeros aleatérios baseados em autématos celulares.

A crescente dependéncia da sociedade moderna em sistemas digitais, aliada as ame-
agas constantes a seguranca cibernética, ressalta a necessidade de abordagens inova-
doras na geracao de numeros aleatorios. Atualmente, os algoritmos para gerar nu-
meros aleatorios sao componentes cruciais em diversas aplicacoes criticas, incluindo
criptografia, simulagbes computacionais e outras, como jogos online.

O comportamento de certos autématos celulares permite construir geradores de ni-
meros aleatorios. Desta forma, é possivel criar de modo rapido e eficaz diversos
geradores de nimeros aleatérios que podem ser estudados realizando alguns testes
para aferir a sua qualidade.

Neste trabalho explora-se a relagao entre os automatos celulares e a geragao de nu-
meros aleatorios. Os autématos celulares sao modelos matematicos discretos que
evoluem em etapas com base em regras simples. A sua capacidade de simular sis-
temas complexos a partir de principios fundamentais tem despertado um interesse
crescente.

Neste documento, no capitulo 2, apresenta-se uma revisao abrangente da literatura,
abordando tanto os principios dos geradores de niimeros aleatorios, os métodos de-
terministicos utilizados, e os métodos estatisticos para testa-los. Também se aborda
a distingao entre geradores de niimeros pseudo-aleatorios e geradores de niimeros ver-
dadeiramente aleatorios, esclarecendo os desafios de cada um. Além disso, introduz-
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se o conceito de autématos celulares, destacando-se as suas regras fundamentais e o
seu potencial para gerar sequéncias aleatérias.

No capitulo 3, apresenta-se o algoritmo generativo desenvolvido, cujo processo e
resultados serao minuciosamente explicados e discutidos nos capitulo 4 e 5. A abor-
dagem utilizada tem potencial para transformar a maneira como é percebida e al-
cancada a aleatoriedade na geracao de nimeros pseudo-aleatérios, através da criagao
rapida de diversos candidatos a geradores de ntimeros aleatérios num curto espaco
de tempo.

Finalmente no capitulo 6 apresentam-se as conclusoes e perspectivas de trabalho
futuro.



Capitulo 2

Revisao de Literatura e
Fundamentacao Teorica

2.1 Introducao

A geracao de numeros aleatérios é de grande importancia na area da tecnologia
por diversas razoes, sendo que uma das principais encontra-se na simulagao em
tempo real de fendémenos naturais ou sociais. O poder computacional de hoje em
dia permite realizar simulagoes realistas, nao havendo necessidade de se montar
experiéncias caras e de dificil desenho. Nas telecomunicacoes e processamento de
informacao os geradores de nimeros aleatérios sao imprescindiveis.

Nos dias de hoje o numero de pessoas que opta por realizar as suas compras online
é cada vez maior e, com isto, existe também uma maior oportunidade para que
pessoas com intencoes maliciosas consigam realizar algum tipo de furto de dados
como, por exemplo, os dados do cartao de crédito de uma pessoa. Como tal, é
necessario que os sistemas criptograficos e os métodos que sao realizados para criar
geradores aleatorios estejam a altura desta evolucao e que seja possivel realizar este
tipo de compras sem qualquer tipo de compromisso. Existem outros exemplos onde
a realizacao de métodos robustos de niimeros aleatérios é importante, como websites
que pedem outro tipo de informacoes pessoais como a morada.

Existem diversas formas de criar nimeros aleatérios. Em primeiro lugar é necessario
separar os conceitos PRNG, Pseudo-Random Number Generator, de TRNG, ou True
Random Number Generator. Um PRNG ¢é um gerador de ntimeros pseudo-aleatérios
deterministico onde os niimeros se repetem depois de um certo periodo de tempo e
o numero que sai como output nao é, de facto, aleatério. Por outro lado, um TRNG
¢ um método que gera numeros verdadeiramente aleatorios, nao é deterministico e
nao ¢é periédico (Obe (2021)).

Ao longo deste capitulo serdao apresentados diversos métodos deterministicos e nao
deterministicos e serao também estudados os métodos utilizados nas linguagens de
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programacao Python e C.

2.2 Importancia da Aleatoriedade na Criptografia

Normalmente, quando se fala da seguranca de sistemas pensa-se num sistema crip-
tografico com um grande nivel de aleatoriedade, uma vez que os valores que saem
do mesmo devem ser visualizados por possiveis atacantes como uma sequéncia de
numeros aleatéria, sem revelar qualquer tipo de informacoes. A aleatoriedade tem
uma elevada importancia uma vez que muitos dos sistemas criptograficos de hoje
em dia tém em conta o Kerckhoff principle (Mattioli (2019), Marton, Suciu e Ig-
nat (2010)). Este principio afirma que, num sistema criptografico, onde a maior
parte das informacoes sao publicas ou faceis de descobrir, a seguranca, em termos
criptogréficos, deve depender apenas do conhecimento de uma chave (Marton, Su-
ciu e Ignat (2010)). Sendo assim, o que dita se um sistema de seguranca ¢ forte é
justamente esta chave.

Uma das utilizacoes mais comuns, e importante no contexto deste documento, é
a utilizacao e geracao de numeros aleatérios para gerar esta chave da forma mais
aleatéria possivel. Um exemplo da utilizagao e da importancia dos nimeros aleato-
rios é a sua utilizacao em sistemas simétricos ou assimétricos, onde uma sequéncia
aleatoria de numeros servird de chave para transformar texto encriptado em texto
normal, ou o contrario (Mattioli (2019)).

Para que uma sequéncia de niimeros seja considerada aleatéria, esta deve produzir
resultados independentes que devem ser distribuidos de forma uniforme, ter valores
imprevisiveis e correlacao de dados. Como tal, torna-se importante saber decidir
qual o gerador a utilizar, dependendo do contexto, e decidir como testar o mesmo
(Marton, Suciu e Ignat (2010)), pois, existem diversos casos onde um gerador passou
a um certo numero de testes, elevando a confianca posta no mesmo, e acabou por ser
possivel descobrir a mensagem, ou chave, encriptada. Sendo assim, um dos grandes
problemas da aleatoriedade e da seguranca de um sistema criptografico é nao existir
uma certeza sobre se o que estamos a utilizar é, de facto, seguro.

Normalmente, quanto maior for o nimero de testes a que um gerador consegue
passar, por exemplo os testes NIST, maior serd a confianca depositada no mesmo.
O préprio NIST recomenda que cada teste escolhido para ser utilizado, seja aplicado
em pelo menos 1000 sequéncias (Marton, Suciu e Ignat (2010)).

No entanto, depositar demasiada confianga num gerador podera levar a consequén-
cias catastréficas. Na referéncia de Marton, Suciu e Ignat (2010), é dado um exemplo
deste falso sentimento de seguranca, com um gerador que passou a um certo niimero
de testes estatisticos e estava a ser considerado bom. A anédlise ao seu modo de
funcionamento revelou que a sua sequéncia foi baseada nos digitos de m, que é ex-
tremamente previsivel. Como tal, a juncao de testes estatisticos com uma anélise a
fundo e a criacao de um bom gerador, que é o objetivo deste estudo, sera a melhor
maneira de ter um gerador considerado seguro.
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Existem varios tipos de geradores de niimeros aleatorios. Serve a proxima subsecgao
para apresentar os mesmos.

2.3 Meétodos Deterministicos para Criar Numeros
Pseudo-Aleatorios

Os ntumeros pseudo-aleatorios sao nimeros gerados de forma deterministica, por um
computador. Assim, nenhum ntmero obtido através destes geradores é realmente
aleatério (Menezes, Van Oorschot e Vanstone (2018)), como referido anteriormente.

Existem, no entanto, algumas formas de ganhar alguma confianga nestes geradores,
através da realizacao de diversos testes estatisticos especificos para tentar encontrar
falhas e caracteristicas comuns das sequéncias que originam destes geradores (Me-
nezes, Van Oorschot e Vanstone (2018)). No entanto, apesar de ser necessério a
verificacao destes testes, tal nao podera garantir a seguranca total.

Em termos de seguranca, e segundo o livro de Menezes, Van Oorschot e Vanstone
(2018), o requisito minimo para que um gerador seja um CSPRBG (Cryptographi-
cally Secure PseudoRandom Bit Generator) é o facto do tamanho k de dada seed
aleatoria necessitar de ser suficientemente grande de modo a que uma pesquisa além
de 2% elementos seja invidvel para um hacker. Uma das formas de um hacker des-
cobrir, por exemplo, uma palavra-passe é utilizando brute force, experimentando
diversas sequéncias até chegar a uma conclusao. Se uma sequéncia for previsivel,
este processo torna-se relativamente facil para quem esta a realizar o ataque.

De seguida sera feita uma pequena apresentacao sobre alguns exemplos de métodos
para gerar numeros pseudo-aleatorios e sobre como se pode gerar niimeros pseudo-
aleatérios nas linguagens de programacao Python e C.

Existem diversos geradores e métodos para gerar nimeros pseudo-aleatérios. Como
tal, nas préximas subseccoes serao descritos alguns.

2.3.1 Linear Congruential Generators

O LCG trata-se de um gerador que produz sequéncias de niimeros pseudo-aleatorias,
utilizando uma recorréncia linear. Este método é considerado um gerador de nu-
meros pseudo-aleatérios classico, sendo estes conhecidos por realizar eficazmente
diversas simulagoes de Monte Carlo (técnica estatistica que usa nimeros aleatdrios
para resolver problemas complexos através de aproximacgoes sucessivas, bastante uti-
lizada em dreas como fisica, finangas e engenharia), mas bastante fracos no que toca
a sistemas de criptografia (Goldwasser e Bellare (1996)).

O LCG trata-se de um algoritmo demasiado previsivel, uma vez que funciona a
base de respostas lineares. Assim, é possivel, por exemplo, através do feedback que
o algoritmo produz, descobrir sequéncias (e, como tal, descobrir o nimero que foi
gerado) facilmente (Li e Sun (2005)).
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Este algoritmo é fortemente desaconselhado para geradores de nimeros pseudo-
aleatorios com utilidade pratica, sendo possivel a sua utilizacao em contextos res-
tritos ou como peca integrante de outros algoritmos mais sofisticados. No entanto,
existem possibilidades de melhorar um pouco o desempenho deste algoritmo.

Sabemos, entao, que o grande problema deste algoritmo é a sua previsibilidade e
o facto das sequéncias por ele geradas terem periodos tendencialmente curtos, o
que leva a que a sequéncia de nimeros gerados comece, eventualmente, a repetir-
se. Como tal, se o objetivo for tornar o algoritmo vidvel para utilizar num sistema
criptogréfico, teremos que arranjar forma de proteger os dados e torna-los o mais
imprevisiveis possivel. Este caso de previsibilidade ¢ tao grave ao ponto de Krawczyk
ter descoberto e desenvolvido um algoritmo de inferéncia que utilizando as propri-
edades do LCG, consegue prever todas as sequéncias criadas pelo mesmo (Bellare,
Goldwasser e Micciancio (1997)).

Assim, parece improvavel arranjar alguma forma de conseguir tornar este algoritmo
viavel, mas existem algumas formas de contornar os seus problemas.

O tnico modo de conseguir tornar este algoritmo mais seguro é se for possivel gerar
a sequéncia de forma isolada de qualquer outro gerador (Ritter (1991)), ou seja, o
algoritmo precisa de operar de maneira independente e nao pode ser suscetivel a
influéncias externas ou previsiveis. No artigo de Bellare, Goldwasser e Micciancio
(1997) foi realizada uma experiéncia em que utilizaram o algoritmo de inferéncia
referido anteriormente, chamado Plumsteads’s algorithm (para mais informagoes so-
bre o processo, ver (Bellare, Goldwasser e Micciancio (1997)), e foi concluido que
o algoritmo é bastante eficaz no que toca a prever o que o LCG gera. Foi ainda
concluido que é apenas possivel ter bons resultados isolando os ntimeros criados e
que é preciso que o atacante nao consiga ver cinco ou mais nimeros consecutivos
para que possa ser seguro.

Concluindo, este algoritmo pode sim ser uma opgao para um sistema de criptografia
mas se e sO se for possivel arranjar uma forma eficaz de isolar e esconder os niimeros
pseudo-aleatorios que serao criados e gerados pelo LCG. Dependente do contexto,
no entanto podera ser mais facil e, mais importante, mais seguro optar por outro
algoritmo onde nao seja necessario gastar tempo e recursos para torné-lo mais seguro.

2.3.2 RSA

Este método, ao contrario do anterior, é conhecido por ser um CSPRBG (Menezes,
Van Oorschot e Vanstone (2018)), ou seja, é um algoritmo que pode ser utilizado na
criptografia devido a sua seguranca e implementacao.

O RSA ¢ considerado o primeiro sistema de criptografia assimétrico onde a sua
seguranca depende do IFP (Integer Fatorization Problem) (Mahto, Khan e Yadav
(2016)). O RSA funciona utilizando um par de chaves publica e privada. A chave
publica (n,e) pode ser visualizada e partilhada com qualquer pessoa e a privada
(p, q, d) é secreta e apenas visivel e conhecida pelo proprietario. O valor n representa
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o produto de dois nimeros primos p e g, o valor e é o expoente publico ou de
criptografia e o valor d é o expoente privado que é utilizado para decifrar a mensagem
privada utilizando a chave ptublica correspondente e.

E utilizada a chave publica do destinatdrio para criptografar uma mensagem e o
destindrio s6 consegue abrir a mesma se e s6 se tiver a chave privada (Menezes,
Van Oorschot e Vanstone (2018)).

Um dos aspetos mais importantes a ter em conta sobre um sistema de criptografia
é tornar as chaves, processos, entre outros, o mais forte possivel, tornar imprevisivel
o comportamento dos algoritmos escolhidos e chegar a uma sequéncia que da, por
exemplo, acesso a uma mensagem secreta.

No artigo de Mahto, Khan e Yadav (2016), foi utilizado o algoritmo em questao
com o CCG (Cubic Congruential Generator), para gerar os nimeros primos que sao
utilizados posteriormente na implementacao para depois criar o resto das chaves.

Neste artigo foram também realizado estudos com estes dois algoritmos em conjunto,
tendo sido atingidos valores interessantes e, mais importante, eficazes em termos de
seguranca. Foi provado que a selecao dos niimeros primos utilizados no RSA é crucial
para um resultado eficaz e seguro (Mahto, Khan e Yadav (2016)), uma vez que se
forem escolhidos dois niimeros primos baixos (neste caso 13 e 11) a robustez é baixa
e sao precisas apenas 19 horas para descobrir a sequencia. No entanto, dando um
valor baixo (19) e outro valor mais alto, mas médio, (83) demoraria 27 quatrilides
de anos a descobrir a sequéncia.

Mesmo nao utilizando um valor baixo e outro médio, por exemplo p = 503 e ¢ = 541,
demoraria 4 trilides de anos a descobrir a sequéncia (Mahto, Khan e Yadav (2016)).
Através deste artigo, podemos perceber que, se escolhidos os nimeros primos com
alguma cautela (podendo utilizar outro gerador de nimeros pseudo-aleatérios para
o efeito), estamos perante um algoritmo que fornece uma seguranca bastante eficaz.

2.3.3 Mersenne Twister

O algoritmo Mersenne Twister (ou MT) é um gerador de nimeros pseudo-
aleatorios que ¢é utilizado pela biblioteca de python, chamada random.py. No en-
tanto, ao contrario do RSA e em semelhanca ao LCG este gerador nao é adequado
para um sistema de criptografia.

Este é um algoritmo que originou com base no TGFSR, ou Twisted Generalized
Feedback Shift Register, que tem um periodo de 219937 —1. Este algoritmo, apesar de
ter diversas caracteristicas que o tornam num bom PRNG, para algumas situacoes,
nao é adequado, como ja referido, para sistemas de criptografia.

Tal como o LCG, o grande problema do MTconsiste no facto de a sequéncia que é
gerada por este ser demasiado previsivel, uma vez que existe facilidade em prever
o estado seguinte devido aos outputs dados pelo MT, devido a sua linearidade e ao
grande output de 19937 bits (Jagannatam (2008)). Segundo este mesmo artigo, uma
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das formas que os autores do MT recomendam para que seja possivel utilizar este

algoritmo em sistemas de criptografia seria esconder os outputs através de fungoes
de hash.

2.3.4 CryptMT

O CryptMT seria um MT modificado de modo a que seja seguro o suficiente para
poder utilizar num sistema de criptografia. Existem duas versoes de CryptMT, a
primeira e a mais recente (para mais informagoes sobre a implementacao destes, ver
a referéncia de Jagannatam (2008)):

e Versao 1: Utiliza o MT como o gerador base e combina um filtro multiplicativo
com 32 bits de memoria e, por fim, calcula o produto cumulativo do que vem
como output do MT e utiliza os 8 bits considerados mais importantes. Além
disso, ainda ¢é utilizado um conjunto diferente de parametros de inicializacao
para melhorar a qualidade dos niimeros que sao gerados.

e Versao 3: Esta versao tem um perfodo maior que as outras versoes (2%°1), o que
levard a que seja possivel gerar uma sequéncia de nimeros pseudo-aleatérios
muito maior antes que exista repeticao. Esta versao é melhor que a anterior,
uma vez que tem 128 bits e é mais rapida e segura.

Concluindo, se utilizado o CryptMT em vez do MT existe a possibilidade de se ter
um sistema de criptografia eficaz e seguro. No entanto, é necesséario realizar mais
testes para avaliar se realmente este seria melhor que outros candidatos (Jagannatam
(2008)).

2.3.5 Monte Carlo Algorithms

Ao contrario dos anteriores, o nome Monte Carlo refere-se nao apenas a um algo-
ritmo, mas sim ao conjunto de algoritmos de um tipo de algoritmos probabilisticos -
polinomiais (Goldwasser e Bellare (1996)). E dado o nome de polinomiais a este tipo
de algoritmos uma vez que terminam com um ntumero de passos polinomial e com
um output correto se e s6 se existir uma grande probabilidade associada(Goldwasser
e Bellare (1996)).

Estes algoritmos tém caracteristicas e comportamentos uinicos, sendo que uma simu-
lacao de Monte Carlo prevé um conjunto de resultados com base num range de
varlores versus um conjunto de valores de input fixos (IBM (s.d.)). Assim, devido a
sua grande precisao, sao utilizados para previsoes de longo prazo.

Um dos fatores mais importantes e/ou interessantes neste tipo de algoritmos é o
facto de necessitarem de niimeros aleatérios de alta qualidade, ou seja, é necessario
que sejam o mais imprevisiveis possivel e, ainda, que nao existam, ou que existam
apenas passado bastante tempo, padroes e sequéncias de nimeros (Raeside (1976)),
sendo que para que um numero aleatério seja de alta qualidade necessita de passar
no maior nimero de testes sofisticados possivel. A partir de nimeros aleatorios de
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alta qualidade, o algoritmo gera vérias amostras que sao posteriormente utilizadas
para calcular uma estimativa da solu¢ao com uma média dos resultados.

Sendo assim, parece que este tipo de algoritmos sao promissores para o estudo do
presente documento, uma vez que, tendo em conta as suas caracteristicas, a sua
utilizagao podera gerar numeros aleatorios de forma mais consistente que outros
algoritmos e métodos deterministicos (uma vez que o output do Monte Carlo é
probabilistico e dependente da qualidade dos nimeros aleatérios utilizados). No
entanto, estes algoritmos nao sao, normalmente, utilizados para criptografia mas
sim para simulagoes (inclusive, existem muitos algoritmos que sao utilizados para
fazer simulagoes de Monte Carlo).

Segundo a referéncia de IBM (s.d.), existem trés passos a serem seguidos:

e Identificar as varidveis necessarias - a que serd a prever (que é a dependente)
e as variaveis independentes, de modo a configurar o modelo.

e Especificar e estudar as opcoes para as distribuicoes de probabilidade para
cada uma das variaveis independentes.

e Realizar e repetir diversas simulagoes que criam valores aleatorios através das
variaveis independentes. Este ultimo passo é feito até que existam resultados
suficientes para obter uma amostra que represente um nimero quase infinito
de combinacoes possiveis do contexto presente.

2.3.6 Nas Linguagens Python e em C

Agora, serd interessante rever o que existe sobre estes métodos em algumas lin-
guagens, como o Python e o C, e perceber o quao seguros sao os métodos utili-
zados nestas. Em python existem algumas bibliotecas de interesse para a geracao
de nimeros pseudo-aleatorios, tais como a biblioteca random.py (ver (random —
Generate pseudo-random numbers — Python 3.11.0 documentation (s.d.)). Esta
biblioteca implementa geradores de niimeros pseudo-aleatoérios para varias distribui-
¢Oes matematicas (random — Generate pseudo-random numbers — Python 3.11.0
documentation (s.d.)).

A primeira vista, para qualquer pessoa que ja tenha utilizado esta biblioteca de
Python, pode parecer que se trata de uma ferramenta, ou forma, segura de gerar
numeros aleatérios. No entanto, este nao é o caso.

Esta biblioteca de Python utiliza um gerador pseudo-aleatério de niimeros chamado
Mersenne Twister para gerar os ntimeros aleatorios e, apesar da implementacao em
si, ser eficaz e segura, esta nao serve para utilizar quando o objetivo é ter um sistema
criptogréfico seguro (random — Generate pseudo-random numbers — Python 3.11.0
documentation (s.d.)). Sendo assim, esta biblioteca é considerada eficaz quando o
objetivo é apenas gerar nimeros pseudo-aleatorios para um objetivo trivial e nunca
deve ser utilizado para fins de seguranca, como criptografar palavras-passe, por
exemplo.
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No entanto, existe outro médulo que pode ser utilizado, o secrets module que a
prépria documentacao do Python recomenda (random — Generate pseudo-random
numbers — Python 3.11.0 documentation (s.d.)). O secrets module ¢ utilizado
para gerar de forma criptografica nimeros aleatorios fortes que podem ser utilizados
para fins de seguranga, como palavras-passe, autenticagoes, entre outros (random —
Generate pseudo-random numbers — Python 3.11.0 documentation (s.d.)).

Sendo assim, o médulo random cria nimeros pseudo-aleatoérios através de uma seed
do computador, gerando uma sequéncia pseudo-aleatoria de nimeros. Se um hacker
descobrir esta seed tera facilmente acesso a sequéncia através de algo tao trivial como
brute force (experimentar diversas sequéncias até chegar a correta) (Sinha (2021)).
Ja o modulo secrets funciona através das fungoes que geram tokens totalmente
aleatérios que podem ser guardados em forma de bytes, texto, entre outros (PEP
506 — Adding A Secrets Module To The Standard Library | peps.python.org (s.d.)),
tornando os dados criptografados, através deste modulo, fortemente aleatorios e
imprevisiveis (Arun (2022)).

Em linguagem C, existe uma funcao de random chamada rand. Esta gera um nimero
pseudo-aleatorio e, tal como a fungao do Python, também nao é segura para utilizar
em sistemas de criptografia (T. (2022)).

No entanto existe a fungdo rand_s que é mais segura que a anterior (T. (2022)). Tal
funcao é considerada segura para utilizar em sistemas de criptografia, uma vez que,
assim como o modulo secrets, nao utiliza a seed mas sim o sistema operativo para
gerar nimeros pseudo-aleatérios fortes (T. (2022)).

2.4 Algoritmos Cadticos

Algoritmos cadticos, ou aplicagOes caoticas, sao funcoes matematicas que geram
padroes complexos com base no valor inicial da seed (Naik e Singh (2022)). Embora
produzam um estado desordenado e irregular, parecem ser opgoes promissoras para
gerar sequencias pseudo-aleatorias seguras.

De acordo com Wang e Cheng (2019), as aplicagoes cadticas possuem caracteristi-
cas que as tornam eficazes para sistemas criptograficos. Vérios sistemas cadticos
demonstraram ser eficientes neste contexto, alcancando um nivel de “aleatoriedade
perfeita” em algumas demonstragoes, aprovando os testes estatisticos mencionados
anteriormente.
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2.5 Revisao dos Métodos de Testagem de Geradores de
Numeros

A testagem dos geradores de ntimeros aleatérios é um passo importante quando se
considera a utilizagao de niimeros aleatorios. Isto, pois, estes métodos sao PRNGs
que sao deterministicos e periddicos, o que torna importante perceber se estas duas
limitagoes tornam o PRNG nao seguro.

Para que um nuimero, ou uma sequéncia de nimeros, seja aleatorio este tem que
estar distribuido uniformemente e cada nimero é independente dos niimeros gerados
antes deste (DiCarlo (2012)). Um gerador de nimeros aleatérios pode ser definido
por um sistema que cria sequéncias aleatérias de niimeros aleatérios. Dependendo
do contexto, na drea da criptografia escolher um gerador que nao seja totalmente
seguro pode levar a grandes consequéncias.

Sendo assim, podemos estudar e perceber os tipos de geradores que existem e ainda
o processo de decisao dos mesmos.

2.6 Geradores de Numeros Aleatorios

Nesta seccgao, serao apresentados os PRNGs, que sao a base do estudo, e os TRNGs.

2.6.1 Geradores de Numeros Pseudo-Aleatorios

Os PRNGs nao conseguem gerar numeros totalmente aleatérios, uma vez que sao
deterministicos. Este tipo de gerador cria a sua prépria entropia de modo a tornar-se
o mais préximo de aleatério possivel, enquanto que os TRNGs utilizam fenémenos
fisicos, por exemplo, para criar esta entropia. Assim, os PRNG utilizam recursos
do computador, como o relégio (utilizando a data e hora) e tentam criar sequéncias
aleatdrias através destas (DiCarlo (2012)). O que determina o quao imprevisivel
serd o resultado determinista deste tipo de Random Number Generators é o quao
imprevisivel é a seed.

E percetivel que se torna perigoso utilizar este tipo de geradores se for de facil
acesso, a um atacante, a data e hora do computador, seed, entre outros, sendo
normalmente apenas necessaria brute force. Um exemplo onde isto é um problema,
é a funcao random do Python que utiliza a seed do computador para gerar sequéncias
“aleatorias”. Como referido anteriormente, se o objetivo for algo trivial, como criar
numeros aleatorios de 1 a 100 para saber que lugares sao atribuidos a um conjunto de
pessoas (por exemplo), este RNG é eficaz, caso contrario nao é boa pratica utiliza-lo.

Para além dos testes que sao feitos, os recursos de entropia de uma dada maquina,
o dificil acesso aos valores iniciais do gerador e a impossibilidade de prever estados
futuros a partir de estados anteriores terao um papel fundamental para determinar se
um PRNG ¢ forte ou ndo (DiCarlo (2012)). Em casos onde nao exista a necessidade
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de utilizar aleatoriedade perfeita, estes sao a escolha clara, uma vez que sao mais
eficientes, tém menos custos e produzem outputs grandes em pouco tempo (Mattioli
(2019)). Existem diversos estudos ativos que tém como objetivo encontrar formas
seguras de criar PRNGs seguros, levando a que existam os CSPRNG, sendo um
exemplo o algoritmo RSA.

Outra caracteristica dos PRNGs ¢é a sua periodicidade. Independentemente dos
PRNGs serem mais ou menos sofisticados, existird sempre um momento em que
existe repeticao de sequéncias. Logo, quanto maior for o seu periodo, maior serd a
qualidade do mesmo.

2.6.2 Geradores de Numeros Aleatorios Verdadeiros

Este tipo de gerador de nimeros aleatérios combate os problemas e limitagoes que
o anterior tem, através da utilizagao de meios fisicos como o nivel da radiacao num
certo sitio a uma certa hora, uma vez que nao é deterministico nem periddico.
Contudo, este também tem as suas proprias limitagoes.

Apesar de apresentarem um alto nivel de imprevisibilidade, por vezes nao apresen-
tam uma distribuicao uniforme, podendo existir tendéncia para sair mais vezes um
certo valor ou existindo algum tipo de manipulacao do fenémeno fisico, o que leva a
que nao se possa utilizar qualquer fonte fisica sem estudar as consequéncias primeiro
(Marton, Suciu e Ignat (2010)).

Nos PRNGs, percebemos que é necessario criar entropia através de recursos exis-
tentes no host. Nos TRNGs é possivel criar ou ir buscar esta entropia a recursos
externos, por exemplo fisicos. Este tipo de fenémenos fisicos tém uma aleatoriedade
(quase) perfeita e caso tenham sido aplicados filtros de modo a nao existirem casos
tendenciosos, torna-se dificil para um atacante descobrir as sequéncias que serao
geradas.

No entanto, este tipo de gerador pode trazer problemas (DiCarlo (2012)):

e O primeiro é o facto de ter um custo muito mais elevado que os anteriores, uma
vez que, para além de existir a necessidade de existir uma maquina a realizar o
gerador propriamente dito, tera que existir ainda algum tipo de hardware que
consiga perceber e registar os outputs constantes dos fenémenos fisicos.

e Sao um pouco limitados no que toca a producao de nimeros aleatérios e ainda
existe a possibilidade de estes hardwares externos falharem ou terem defeitos
ao longo do tempo.

Um exemplo conhecido deste tipo de gerador é o site Random.org. O qual utiliza
ruido atmosférico para gerar o nimero aleatorio, no entanto, uma vez que esta online,
nao ¢ apropriado para contextos de seguranca ja que pode ser intercetado por um
atacante (DiCarlo (2012)).
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2.6.3 Geradores hibridos

Existem, ainda, alguns casos onde se juntam o melhor dos dois mundos, ou seja, a
aleatoriedade dos TRNGs com a eficacia e rapidez dos PRNGs. Para isso, basta
gerar uma sequéencia aleatéria através de um fenémeno fisico e, em vez de dar a seed
como input dé-se o resultado do fenémeno fisico ao PRNG (Mattioli (2019)). No
entanto, este também podera ter custos elevados e obriga a que se possa confiar no
fenomeno fisico a todo o momento e a que o PRNG esteja bem estruturado.

A adocao do modelo hibrido poderd ser o futuro da geracao de nimeros aleatorios.
A jungao destes dois conceitos num sistema totalmente funcional seria a forma mais
eficaz e segura de gerar chaves para sistema criptograficos.

2.6.4 Geradores de nimeros pseudo-aleatdrios criptograficamente
seguros

Apesar de a utilizacao de PRNGs ser desaconselhada quando o tema é um sistema
criptografico, existe um tipo de PRNGs que pode, eventualmente, ser seguro para
utilizar, os Cryptographically Secure Pseudo-Random Number Generators, ou CS-
PRNGs.

Os critérios para que um PRNG possa ser considerado um CSPRNG sao exigentes
e grande parte dos candidatos falha. A tunica forma de poderem ser considerados
seguros ¢ passar no teste next-bit, que serd mencionado na secgao sobre testes, e
se nenhum atacante conseguir descobrir e prever os proximos estados através dos
anteriores (Mattioli (2019)).

2.7 Chaves Criptograficas

Voltando ao conceito de chaves criptograficas, conseguimos perceber que a obten-
¢ao de boas chaves criptograficas ¢ um aspeto com uma importancia consideravel
no ambito da criptografia. As chaves podem ser consideradas como o coracao da
seguranca dos sistemas, em alguns casos. Recapitulando, estas chaves transformam
a informacao que esta encriptada em texto normal, ou vice-versa. Como tal, estas
chaves devem ter um nivel de aleatoriedade o mais elevado possivel.

A entropia presente num RNG é um dos aspetos que dita a qualidade da sequéncia
gerada. A entropia é o que desordena e traz confusdo a um sistema. No entanto, a
sequéncia precisa de seguir uma distribuicao uniforme e existe uma maior probabi-
lidade desta ser imprevisivel caso exista uma entropia elevada. Da mesma forma, se
uma sequéncia de nimeros seguir uma distribuicao uniforme mas tiver uma entropia
fraca, toda a sequéncia nao podera ser considerada segura.

Sendo assim, é importante que exista o maior nimero de condi¢oes presentes para

que uma sequéncia seja o mais aleatoria possivel, algo que nem sempre ¢é de escolha

facil, podendo ter de se escolher uma maior existéncia de um aspeto em prol de
9
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outro. Trata-se de encontrar o balanco, em busca de produzir a chave criptografica
mais segura possivel. Outro aspeto importante é que um sistema criptografico seguro
nao deve ter a mesma chave a todo o momento (Mattioli (2019)).

O algoritmo a ser desenvolvido ird criar sequéncias aleatérias, que intersetam a
entropia da natureza dos autématos celulares com a necessidade de serem uniforme-
mente distribuidos, podendo ser considerados candidatos a PRNGs. Assim, tenta-se
encontrar um equilibrio entre uma entropia forte e imprevisibilidade em conjunto
com uma distribuicao uniforme, criando sequéncias que poderao ser, eventualmente,
consideradas seguras se o PRNG passar em diversos testes.

2.8 Automatos Celulares

Nesta sec¢ao serao apresentados os automatos celulares, as suas caracteristicas, ori-
gens e ainda um pouco da formulacao tedrica. A aplicacao tedrica dos autématos
celulares serd aprofundada numa seccao seguinte, perto da explicagao do processo do
algoritmo que vai ser criado. Os autématos celulares sao modelos matematicos que
se baseiam numa rede de sitios (células) discretos e idénticos, onde cada sitio pode
assumir um conjunto especifico de valores inteiros (Wolfram (1983)). Este conceito
teve, como origem, um autémato celular auto-replicante, criado por Von Neumann,
relacionado com o desenvolvimento de um organismo (Carlos Ramos (2009)).

Estes modelos representam uma abordagem tedrica para simular sistemas naturais
complexos e sao capazes de reproduzir comportamentos observados em sistemas
reais. Os automatos celulares sao comparaveis a computadores de processamento
paralelo simples devido a capacidade de realizar multiplos calculos simultaneamente
(Wolfram (1983)). Podem também ser caracterizados pela rede de células, vizi-
nhanca entre células, nimero de estados possiveis de cada célula e regras de tran-
sicao, sendo que cada autémato tem as suas caracteristicas unicas, a sua auto-
organizacao e a sua simplicidade (Wolfram (1983)).

Um autémato celular, habitualmente chamados de CA, é constituido por uma rede
de células que evoluem ao longo de tempo, de forma sincronizada, tendo em conta
a mesma regra local que lhes é dada, conceito que sera explicado brevemente, onde
cada célula evolui tendo em conta o seu valor e os valores da sua vizinhanga (células
a direita e a esquerda). A dimensao de um CA depende do nimero de estados que
o mesmo tem e a escolha desta depende do contexto e necessidades, sendo que no
presente estudo o foco caira sobre os automatos celulares binarios que tém 2 estados,
{0,1} (Kunkle (2003)). Cada estado ou configuracao é apresentada em baixo da
anterior, criando graficos de 2 dimensoes, onde as células em branco apresentam-se
quando o valor da regra equivale a 0, e as células em preto apresentam-se quando o
valor da regra equivale a 1, como podemos ver na figura 2.1.
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Figura 2.1: Exemplo de um CA de 2 estados

2.8.1 Categorias de um CA

Os autématos celulares tém diversas formas de serem utilizados. Segundo Sarkar e
outros autores como McIntosh (Kunkle (2003)), podem ser dividos em trés catego-
rias. Sao estas classica, jogos e moderna. A forma classica foca-se na pesquisa que
deu origem aos CAs, realizada por Neumann. Foi criado um CA com 2 dimensoes,
29 estados, uma vizinhanca igual a 5 e, no fim, o CA deu origem a um computador
universal que conseguia constituir uma maquina através de uma descricao. Como
referido anteriormente, este autémato era auto-replicante dando uma descrigao a si
mesmo e criando novos elementos .

No que toca a categoria de jogos, existe um jogo conhecido no tema dos CAs, cha-
mado Jogo da Vida por Conway, ou Conway’s Game of Life, criado por John Horton
Conway nos anos 60. Este jogo ocorre em duas dimensoes, onde cada quadrado de
uma matriz bidimensional pode conter uma célula e tem em conta os 8 vizinhos de
uma célula. Pode ser jogado diretamente num navegador web (Adamatzky (2010)).
O jogo esté disponivel no site https://playgameoflife.com/, que também oferece uma
explicacao detalhada do seu funcionamento.

No jogo da vida, existem algumas regras (Adamatzky (2010)):

e Cada uma das células tem um estado de viva ou morta (pode ter apenas estes
dois estados) tendo a cor preta ou branca, respetivamente, sendo que este
estado é constantemente atualizado a cada step do jogo e em simultaneo com
todas as outras células.

e Uma célula que esteja morta pode voltar a vida sempre que tenha trées células
vizinhas.
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e Uma célula que tenha apenas um ou nenhum vizinho morre, como se fosse por
solidao.

e Uma célula com quatro ou mais vizinhos morre, como se fosse para combater
a sobre-populacao.

e Uma célula que tenha dois ou trés vizinhos mantém-se viva.

Embora as regras sejam simples, este jogo ja exibiu comportamentos complexos,
como padroes periddicos, naves espaciais e ainda formas de vida auto-replicantes.
Existem alguns estudos realizados para perceber se este jogo pode ser considerado um
computador universal e alguns destes conseguiram provar que sim (Kunkle (2003)).

Por fim, temos a iltima categoria, a moderna, que se trata da classificacdo dos
autématos celulares, normalmente associada as classes de Wolfram e de Li-Packard.

A primeira é dividida em 4 classes: uniformidade, repeticao, aleatoriedade e com-
plexidade (Shiffman (s.d.)):

e Classe 1, Uniformidade - Apds um pequeno ntiimero de geracoes todas as células
sao constantes. Ou seja, a partir de uma certa altura o automato celular é igual
em todas as préximas geragoes.

e Classe 2 , Repetigao - Parecida a anterior, esta classe tem uma repeticao con-
tinua a partir de uma certa geragao, no entanto cria um padrao (por exemplo
oscilagao entre 0 e 1) e é este que se repete, ao contrario da anterior que fica
igual em todo o seu tempo de vida.

e (Classe 3, Aleatoriedade - Nesta nao existe repeticao como nas anteriores, sendo
mais dificil de prever e agindo de forma cadtica.

e (Classe 4, Complexidade - Trata-se de a juncao da classe 2 com a classe 3.
Existe repeticao de padroes, tal como na classe 2, mas estes padroes aparecem
de forma aleatoria e imprevisivel.

A segunda, desenvolvida por Li e Packard, é baseada na classificacao anterior, e tem
as seguintes classes (Kunkle (2003)):

e Null: A configuragao limite, que se trata do estado final depois de um certo
nimero de passos, ¢ homogéneo. Esta é semelhante a primeira classe da clas-
sificacao anterior.

e Ponto fixo: A configuracao limite é invariante depois de aplicada a regra apenas
uma vez, excluindo regras que caiam na classe anterior. Esta é semelhante a
segunda classe da classificacao anterior.

e Dois ciclos: A configuracao limite é invariante depois de aplicada a regra de
atualizacao 2 vezes.

e Periédico: A configuracao limite é invariante depois de aplicada a regra de
atualizagao L vezes, com o tamanho L independente ou quase independente.
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e Complexo: Pode ter configuragoes limite periédicos mas demora muito tempo
a chegar a condicao limite. O tempo aumenta linearmente com o nimero de
células. Esta é semelhante a terceira classe da classificacao anterior.

e Cadtico: Por fim, tal como na classificagao anterior, a ultima classificacao
é cadtica. Nesta existem dinamicas nao peridédicas caracterizadas pela sua
divergéncia exponencial do tamanho do ciclo da configuragao limite com o
nimero de células e pela instabilidade em respeito a perturbacoes da condicao
inicial.
No fundo, Li-Packard divide as classificagoes de Wolfram em trés novas, o ponto
fixo, dois ciclos e periddica.

2.8.2 Auto-organizagao

Segundo Wolfram, os autématos celulares, apresentam uma forma de se auto-
organizarem, através de uma equagao e de um estado inicial desordenado (Wolfram
(1983)). Seria de esperar que se o ponto de partida fosse totalmente desorganizado,
entao os autématos nao teriam uma capacidade de organizacao suficiente de forma
a existir uma frequéncia de padroes consistente. No entanto, no artigo referido, foi
feita uma experiéncia, onde os valores atribuidos a cada sitio tinham uma probabili-
dade igual de ser ou 0 ou 1 onde, mesmo com a aleatoriedade e falta de organizagao
inicial palpavel, os autématos criaram algo totalmente aleatorio no inicio mas, ao
longo da evolugao das células, passou a ser possivel visualizar alguns padroes na
forma de triangulos. Esta carateristica dos autématos celulares torna-os particular-
mente interessantes, nao apenas para o ambito deste documento, mas também para
o campo da seguranca e criptografia de forma global.

Este padrao ocorre, uma vez que as células ou cada sitio interage com outras adja-
centes e, através destas interagoes, ¢ criada uma estrutura organizada ao longo do
tempo e evolucao. Os autéomatos celulares tém, portanto, implicagoes em diversas
areas, nomeadamente na biologia, fisica, mateméatica e para a area de seguranca,
criptografia e niimeros aleatorios.

Depois de estudados os aspetos importantes dos autématos, serao apresentadas as
defini¢oes necessarias para a criacao de automatos celulares, em busca da aleatorie-
dade.

2.8.3 Definicoes basicas de um Automato Celular

De modo a utilizar um CA é importante ter em conta trés propriedades importantes
(Kunkle (2003)):

1. Dimensao, normalmente associada a letra d. Esta dita como cada célula se
organiza.

2. Numero de estados por célula k, onde & > 2 que determina o niimero de valores
que uma célula pode ter.



Capitulo 2. Revisao de Literatura e Fundamentagao Tedrica 18

3. Raio, 7, que determina o niimero de vizinhos que tem a direita e a esquerda.

De forma a calcular o estado de uma célula i a um certo tempo ¢ calcula-se S,
considerando-se os 2r + 1 vizinhos do instante anterior. Na seccao de conceitos sera
explorado mais a fundo os conceitos tedricos de um CA.

2.8.4 Regras Utilizadas nos Autéomatos Celulares

Serao agora apresentadas algumas das regras utilizadas em autématos celulares. O
objetivo desta seccao serd estudar as regras em si mas, principalmente, estudar a
sua aplicabilidade em PRNGs.

De entre as regras existentes, ou code rules, que sao possiveis de utilizar nos auto-
matos celulares, nao é por acaso que a primeira a ser apresentada seja a nimero
30, uma vez que esta é uma das regras que é normalmente ligada a aleatoriedade.
Existem diversos testes feitos a algumas code rules, ou regras, e a regra 30 é a que
costuma dar resultados com maior interesse (Bhattacharjee e Das (2022)).

Stephen Wolfram, autor de alguns artigos e referéncias do presente documento,
defendeu o uso desta regra para a criptografia e para a geracao de ntimeros pseudo-
aleatérios (Gage, Laub e McGarry (2005)).

O conceito de regras, foi elaborado através das possiveis progressoes de 3 células
(23 = 8), ou seja, a célula principal, as células & sua esquerda e as células & sua
direita. Estas progressoes dao como resultado inico uma nova célula (Gage, Laub e
McGarry (2005)).

Assim, como cada progressao é composta por 3 células, onde cada uma destas tem
o valor 0 ou 1 (quando é atribuido o valor 1 a uma célula significa que existird
uma cor preta no lugar da mesma), estamos perante uma sequéncia de 8 nimeros.
No exemplo da regra 30, as sequéncias sao organizadas de 111 até 000, de forma
descendente: 111 110 101 100 011 010 001 000.

Na regra 30, a decisdo dos bits é realizada fazendo a seguinte férmula (Andrey
(2022)): célula da esquerda @ (célula do meio V célula da direita):

e 111 corresponde a 0, 1 ® (1Vv 1) = 0.
e 110 corresponde a 0, 16 (1 V0
e 101 corresponde a 0, 16 (0V 1
e 100 corresponde a 1, 16 (0V 0

e (010 corresponde a 1, 0 (1 V0

(1v0)=0
Ov1)=0
(Ovo)=1
e 011 corresponde a 1,0 (1Vv 1) = 1.
(1vo)=1
e 001 corresponde a 1, 0p (0V 1) =1

(Ov0)=0

e (000 corresponde a 0, 0 (0V 0
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Assim, temos a seguinte ordem de bits, na base 2: (00011110) e, para dar o nome
desta regra, basta passar este para base 10: (00011110)y = (30)1. Existe um total
de 256 possibilidades (2°), onde cada uma delas recebe o nome fazendo o mesmo
processo que na 30. Na figura 2.2, encontra-se esta regra apos realizados 15 passos
através de uma célula (Weisstein (s.d.[b])).

Um dos fatores que torna esta regra tao interessante no contexto de aleatoriedade
é o facto de ser cadtica (Weisstein (s.d.[b])), ou seja, trata-se de uma regra alta-
mente sensivel as condi¢oes iniciais, uma vez que produz resultados diferentes com
condigbes iniciais diferentes (Boccaletti et al. (2000)). A utilizagdo desta regra para
criar um PRNG, impoe que todo o processo seja determinista, no entanto, o caos
presente nesta regra possibilita chegar a elevados niveis aleatoriedade, em alguns ca-
sos, com um caminho tnico (dependendo, novamente, das condigdes iniciais), pouca
previsibilidade e ainda sem necessidade de um nput aleatoério, ja que qualquer que
seja o input o autémato celular segue um caminho tnico.

No entanto, os estudos que defendem que a regra é razoavel para gerar numeros
aleatdrios sao antigos. Estudos mais recentes defendem que a regra 30 é menos eficaz
do que se pensava. Foi proposto por Hortensius um autémato celular nao uniforme
que era o conjunto da regra 90 e 150 e este apresentou uma melhor performance a
gerar numeros aleatérios do que a regra 30, levando a que a qualidade desta regra
seja referida como nao suficiente (Tomassini e Perrenoud (2001)).

Na referéncia de Tomassini e Perrenoud (2001) é explicado que Wolfram propos que
os bits k1, k2, ... a serem utilizados como chaves para cifrar a sequéncia de mensagens
pl,p2, ... sao adquiridos através da sequéncia (si(t), si(t + 1), si(t +2),...) obtida ao
longo do tempo num sitio, neste caso 7, da regra 30. Meier e Staffelback descobriram
que existe uma forma de atacar este gerador em tempo razoavel para tamanhos de
chave menores ou igual a 500.

O ataque tem como objetivo reconstruir uma sequéncia de um dos lados direito ou
esquerdo adjacente a sequéncia que se encontra num sitio especifico, adivinhando os
estados dos sitios adjacentes. Ao conseguir aceder a sequéncia adjacente, torna-se
facil calcular de forma sucessiva os valores dos sitios que faltam decifrar (Tomassini
e Perrenoud (2001)).

Como tal, apesar de antigamente a regra 30 ter sido considerada razoavel para gerar
niumeros aleatorios, hoje em dia poderda nao ser seguro utilizd-la para gerar estes
nimeros, devido a facilidade de ataque.

Outra regra relevante é a regra 110. Esta regra é considerada turing complete, ou
seja, é considerado que consegue provar e computar tudo o que uma méaquina turing
consegue (a maquina turing é considerada como um modelo que consegue executar
qualquer algoritmo) (Erlandsson (s.d.)).

Esta regra, tal como a 30, insere-se na classe 4 das regras de Wolfram, juntando a
repetigao da classe 2 e a aleatoriedade da classe 3 (e, consequentemente, da regra 30)
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Figura 2.2: Regra 30 apds 15 passos comecando numa célula singular
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(Shiffman (s.d.)). Assim, a regra 110 apresenta padroes, no entanto, estes padroes
aparecem de forma aparentemente aleatéria e imprevisivel.

Na regra 110, foi estipulado o seguinte:

e 111 corresponde a 0.

e 110 corresponde a 1.

e 101 corresponde a 1.

e 100 corresponde a 0.

e 011 corresponde a 1.

e (010 corresponde a 1.

e 001 corresponde a 1.

e 000 corresponde a 0.

Aplica-se 0 mesmo procedimento da regra anterior: temos a seguinte ordem de bits,

na base 2: (01101110)s que passando para base 10: (001101110)y = (110)1.
figura 2.3 (Weisstein (s.d.[a])) ¢ possivel ver o funcionamento da mesma.

Na
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No livro escrito por Stephen Wolfram, o proprio defende que, apods realizadas al-
gumas experiéncias com a regra 110, apresenta-se um misto de regularidade com
irregularidade (dai ser uma mistura da classe 2 com a 3) (Wolfram (2002)). Acres-
centa ainda que durante o processo existiu um padrao de triangulos a aparecer de 7
em 7 passos e mais a frente de 80 em 80 passos tudo isto na parte esquerda de resulta-
dos. No lado direito, existem padroes mais irregulares apresentando, aparentemente,
aleatoriedade durante as primeiras centenas de resultados.

No entanto, é percetivel que, através da figura 2.4 , esta regra apresenta estruturas
e padroes e, para além disso, a aleatoriedade desta regra depende fortemente das
condigoes iniciais, o que indica que nao é seguro para utilizar na criptografia. De-
pender das condigoes iniciais é algo inerente a qualquer regra, mas para ser segura,
nao deve existir uma dependéncia elevada das mesmas.

Tal como a regra 30, apesar de parecer ser uma boa hipétese para gerar aleatoriedade,
nao pode ser considerada segura para gerar nimeros aleatorios. Como o objetivo
deste estudo é criar autématos celulares que provem ser aparentemente aleatoérios,
sendo dadas condigoes iniciais geradas de forma totalmente aleatéria, e atendendo a
que a regra 110 depende fortemente das condicoes iniciais e gera ainda demasiados
padroes, a utilizacao desta regra nao seria relevante.

Figura 2.3: Regra 110 apds 15 passos comegando numa célula singular
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2.8.5 Automatos Celulares e a sua Relagao com Criptografia e Ge-
racao de Numeros Aleatdrios

A utilizagao dos autématos celulares para gerar nimeros aleatorios nao é novidade,
uma vez que ja foram utilizados em diversos estudos realizados sobre a origem de
aleatoriedade de sistemas fisicos (Wolfram (1986)). Um autémato tem um ponto de
partida, ou uma condicao inicial, e vai evoluindo seguindo as regras que lhe foram
impostas.

Assim, com diferentes regras e diferentes condicoes iniciais, tem-se diferentes resul-
tados, podendo ter como output algo completamente previsivel ou algo que parece
ser aleatério (Wolfram (1986)). Posto isto, se o objetivo for utilizar autématos ce-
lulares para a geragao de nimeros aleatorios é de interesse procurar resultados que
parecem ser aleatdrios. Sera importante, portanto, escolher as regras adequadas e
ter cuidado na escolha das condigoes iniciais do autémato. No entanto, se num auto-
mato é preciso ter demasiado cuidado com a condicao inicial que é dada, este podera
ser um indicio de que a regra utilizada nao é adequada para criar aleatoriedade, tal
como na regra 110.

No entanto, no mesmo artigo referido no paragrafo anterior, é referido que mesmo
quando as condicoes iniciais sao demasiado simples, é possivel ter resultados apa-
rentemente aleatérios, o que leva a que a utilizacao de autéomatos possa ser nao sé
adequado mas sim recomendado em alguns casos. Para além dos resultados pare-
cerem ser aleatorios, é necessario que a computacao do autéomato celular seja tao
ou mais complexa e sofisticada que as previsoes que serao realizadas no mesmo
(Wolfram (1986)).

Outro grande ponto a favor da utilizagao dos autéomatos celulares para os de classe
3 e alguns de classe 4 é o facto de serem computacionalmente irredutiveis, ou seja,
nao existe nenhum atalho para prever eficientemente o que o autémato ird gerar,
a nao ser que seja realizada a simulagao passo a passo. Como tal, é dificil testar
estes de forma eficaz e sem gastar demasiados recursos, ja que pode exigir tempos
de execugao exponenciais, e poderd nao funcionar, uma vez que alguns dos pontos a
testar nao tém resposta finita e nao existe nenhum algoritmo que consiga responder
(Wolfram (1986)). Um exemplo simples serd o facto de poder ser impossivel decidir
se um certo estado é alcancavel durante todo o processo do autémato.

Deste modo, compreendemos que os autématos celulares, quando usados com as
regras adequadas e, possivelmente, com condigbes iniciais favoraveis (mas nao de-
pendendo fortemente destas), podem ser apropriados para gerar nimeros aleatérios.
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Figura 2.4: Resultado de um teste realizado com a regra 110
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2.9 Testes Estatisticos

Normalmente, o objetivo de um TRNG ou PRNG, num contexto de um sistema
de seguranca, é obter sequéncias aleatorias seguras de forma eficiente e eficaz. Por-
tanto, este processo é, habitualmente, divido em dois. O primeiro trata-se de criar
e escolher a natureza do gerador e o segundo passa por tentar ganhar confianca
no mesmo, através de testes estatisticos. Existem outros tipos de testes, no entanto
neste documento os testes de foco serao os estatisticos, uma vez que sao mais comuns
e os que normalmente ditam a confianca que se deposita num certo gerador.

Existem varios testes estatisticos disponiveis para avaliagao dos geradores, que de-
vem ser escolhidos cuidadosamente, considerando o contexto. Quantos mais testes
forem concluidos com sucesso, maior sera a confianga inerente na aleatoriedade do
mesmo. Cada teste estatistico tem as suas proprias caracteristicas, mas todos tém
um objetivo em comum: analisar a sequéncia, ou um conjunto de sequéncias, forne-
cida pelo gerador em busca de comportamentos que demonstrem aleatoriedade ou a
inexisténcia da mesma, como, por exemplo, padroes ou estruturas (Mattioli (2019)).
Porém, é preciso ter em conta que mesmo que um RNG passe todos os testes a que
foi submetido, nunca é possivel dizer que é inquebravel, o que leva a que nao seja
ideal depositar demasiada confianca em qualquer gerador.

Os testes estatisticos sao frequentemente utilizados para testar a aleatoriedade, sendo
possivel registar as sequéncias que tenham caracteristicas aleatérias. Existem diver-
sos conjuntos de testes que foram criados ao longo do tempo, sendo o primeiro
relevante para este estudo o proposto por D. Knuth. Ja o Instituto Nacional de
Padrées e Tecnologia, ou National Institute of Standards and Technology/NIST,
criou o padrao de testes SP 800-22 que contém 16 métodos de teste e um Statistical
Test Suite do mesmo (Mengdi et al. (2021)) e existe ainda os testes standard Die
Hard que tem interesse devido a se tratar de um conjunto de testes standard que
avaliam a qualidade de um RNG. Tanto o primeiro como o segundo, contém o teste
mais importante para este estudo, o teste de frequéncias, que visa testar se uma
certa sequéncia é independente e imprevisivel e podera também ser utilizada para
perceber se segue uma distribui¢ao uniforme.

Os testes estatisticos tém, neste ambito, o propésito de demonstrar que um gera-
dor é considerado de boa qualidade, dependendo da hipdtese nula ou Hy que, neste
caso, sera que o gerador a ser testado gera boas sequéncias aleatérias. Normalmente
pega-se numa sequéncia relativamente grande de ntimeros, que foram gerados alea-
toriamente, e testa-se Hy. Tendo em conta o que foi explicado na seccao anterior,
é facil de perceber que Hy €, no fundo, o estudo que determina se uma sequéncia
gerada por RNG tem os aspetos necessarios para ser considerado aleatoria - os re-
sultados devem ser independentes, deve respeitar a distribuicao uniforme, devem ter
valores imprevisiveis e nao existéncia de correlagao de dados.

No entanto, no presente estudo nao serao utilizados testes de hipdtese, mas sera sim
testado se um certo CA passa ou nao a um critério minimo. Este critério minimo
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serd explicado ao longo deste documento.

2.10 Funcionamento dos Testes Estatisticos

Os testes estatisticos baseiam-se em testes de hipdtese, onde a hipdtese nula, Hy, é
considerada uma tradicdo institucionalizada (Dar, Serlin e Omer (1994)). A ideia
por detras dos testes da hipotese nula, é assumir o argumento da hipdtese como
verdadeiro e comparar com os resultados obtidos do elemento que esta a ser estu-
dado. Se os valores dos resultados forem iguais ou inferiores ao valor de rejeigao,
normalmente chamado valor de significancia e denotado como «, entao a hipétese
nula é rejeitada (Dar, Serlin e Omer (1994)), caso contrério é aceite.

Na documentacao do NIST, a hipdtese nula é definida por: Hy : uma sequéncia
¢ aleatdria. Se esta for aceite quer dizer que a sequéncia é, de facto, aleatéria.
Caso contrario, a alternativa, Hy, sera a aceite e a sequéncia sera rejeitada e nao
considerada aleatéria (Mattioli (2019)).

Este tipo de testes pode trazer alguns problemas se usados incorretamente. Existem
dois tipos de problemas identificados nos testes de hipdtese, o erro do tipo I que
se trata da situacao onde a hipdtese nula deveria ter sido rejeitada e o elemento
a ser estudado ser considerado bom e o erro do tipo II trata-se do contrario. No
caso da aleatoriedade, o erro do tipo I indica que uma sequéncia aleatoria acaba
por ser considerada nao aleatoria e no erro do tipo II uma sequéncia nao aleatéria é
considerada aleatéria (Mattioli (2019)).

Estes problemas, ou erros, ocorrem devido a escolha indevida do valor de signifi-
cancia (Dar, Serlin e Omer (1994)), mostrando que o processo de escolha de um
valor de significancia deve ser realizado cuidadosamente. A escolha de um valor de
significancia indevido pode levar a que exista um dos tipos de erros explicados an-
teriormente e, como tal, podera resultar em grandes consequéncias, principalmente
se se tratar de um erro de tipo II (Mattioli (2019)). Isto, pois, se este erro ocor-
rer em informacoes criptografadas num banco, onde as informagoes de uma pessoa
estao supostamente seguras através de um gerador que foi considerado aleatorio er-
radamente, pode levar a que seja facil para um adversario, ou atacante, intersetar
e decifrar estas informacoes. Assim, o processo de escolha do valor de significancia
nao deve, de todo, ser realizado de forma trivial.

Recapitulando, se tivermos em conta que foi escolhido um valor de significancia, a,
de forma devida, um gerador podera ser considerado aleatorio, através de um teste,
quando o p—wvalue > « aceitando a hipétese nula (Mattioli (2019)). Caso contrario,
p — value < «, a hipdtese nula é rejeitada e a alternativa é aceite, resultando num
gerador considerado nao aleatorio.

Um exemplo poderd ser: seja o argumento de uma hipoétese nula que uma sequéncia
é aleatdria. Apos realizados os testes para determinar um valor de significancia
adequado, seja este a = 0.05, este indica que o esperado serd existir 5 elementos em
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100 que serao rejeitados. Se tivermos dois p —values, onde o primeiro é p—value; =
0.06 e o segundo p — values = 0.02, significa que p — value; > « e p — values < a.
Logo, o primeiro p,alue nao leva a rejeicao da Hy e seria considerada aleatoria e, no
segundo caso, rejeitava Hy e a sequéncia que deu este p — values é considerada nao
aleatoria.

2.11 Tipos de Testes Estatisticos

Podemos agora explorar alguns dos testes disponiveis, nomeadamente alguns testes
standard e a sequéncia de testes que o NIST propos, seguindo a documentacao deste.
Serao apresentados o Chi-squared test de ajustamento e os propostos no NIST.

Os geradores devem produzir nimeros com uma distribuicao uniforme e, através
de, por exemplo, o teste qui-quadrado, ou Chi-squared test, é possivel chegar a uma
conclusao (L’Ecuyer (1992)). O Chi-squared Test de ajustamento é um dos testes
nao paramétricos mais conhecidos e, como ja foi referido anteriormente, tem como
propdsito assegurar que os numeros que sao gerados estao distribuidos de forma
uniforme. Caso o gerador passe a este teste, satisfard uma das propriedades de
nimeros aleatorios.

2 (0i—Ey)?
E;
categorias disponiveis. O elemento X? é o valor que se refere ao nome do teste, Chi-
squared, o elemento O refere-se ao nimero real de entradas (frequéncia observada)
na categoria, o elemento E refere-se ao nimero de entradas esperado (frequéncia

esperada) (L’Ecuyer (1992)).

A sua férmula é a seguinte: X? = , onde a soma ¢é realizada sobre todas as

Uma forma de explicar os passos deste teste de forma simples podera ser a seguinte
(Afonso e Nunes (2019)):

1. Arranjar classes de valor, K, de X: X : A, Ay, ..., A,.

2. Selecionar uma amostra aleatoria e contar quantos elementos pertencem a cada
classe A;. Os valores obtidos sao as frequéncias absolutas simples observadas,
O;.

3. Para cada classe A; calcular a probabilidade tedrica p;, com base na distribui-
¢ao definida em H, de conter elementos.

4. Em seguida, determinar as frequéncias absolutas estimadas E; para cada classe
A;.

5. Se a distribuicao tedrica especificada em Hj for adequada, entao as frequéncias
observadas aproximam-se das frequéncias estimadas.

Na referéncia de Turney (2022), existe um exemplo simples que mostra como funci-
ona este teste, baseado na preferéncia de caes por certos sabores de comida.

Na tabela 2.1 podemos visualizar os dados referentes a este exemplo.
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Sabor Observado Esperado
Garlic Blast 22 25
Blueberry Delight 30 25
Minty Munch 23 25

Tabela 2.1: Observacoes de sabores

Agora que temos os valores necessarios podemos realizar os calculos como um todo
ou por partes. De forma a facilitar o processo os calculos serao feitos por partes.
O primeiro a ser realizado é o observado menos o esperado (O-E), que pode ser
visualizado na tabela 2.2

Flavor Observado Esperado O - E
Garlic Blast 22 25 -3
Blueberry Delight 30 25 5
Minty Munch 23 25 -2

Tabela 2.2: Céalculo O-E

De seguida podemos calcular o (O — E)?, que se encontra na tabela 2.3.

Sabor Observado Esperado (O — E)?
Garlic Blast 22 25 9
Blueberry Delight 30 25 25
Minty Munch 23 25 4

Tabela 2.3: Célculo (O — E)?

Por fim, o tltimo célculo a ser realizado é o (O — E)?/E (que equivale ao square),
que se encontra na tabela 2.4.

Agora podemos calcular o square, ou X? e tirar o resultado. Sabemos que que

X? = Z(O"T:E")Z, como tal basta somar todos os valores da tabela 2.4. Assim:

X?=0.36+1+0.16 =1.52

Neste momento, apesar de j4 termos o valor de X2, ndo conseguimos tirar nenhuma
conclusao. Como tal, agora temos de perceber se rejeitamos, ou nao, a hipdtese nula
(Turney (2022)).

Para isso, em primeiro lugar precisamos de descobrir o valor de square critico. Para
calcular este valor temos de saber o valor de df (degrees of freedom) (ntmeros de
grupos menos um) e o nivel de significancia («) que, por convencao, é 0.05.

Assim, com df = 2 e a = 0.05, através de uma tabela de distruibuicao qui-quadrada
percebemos que o valor critico é aproximadamente 5.99 e, como tal, X? é menor do
que o valor critico.
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Sabor Observado Esperado (O — E)?/E
Garlic Blast 22 25 0.36
Blueberry Delight 30 25 1
Minty Munch 23 25 0.16

Tabela 2.4: Célculo (O — E)?/E

Por fim, podemos passar a decisao de rejeitar, ou nao, a hipétese nula. Para isso
seguem-se os seguintes passos (Turney (2022)):

e Se o valor de square é maior que o valor critico, entao a diferenca entre as
distribuicoes observada e esperada é significativa, ou seja, p < «. Assim,
estamos perante um caso onde podemos rejeitar a hipotese nula;

e Caso contrario, a diferenca entre as distribuicoes observada e esperada nao é
significativa, ou seja, p > «. Assim, nao podemos rejeitar a hipdtese nula.

Para terminar o exemplo anterior, estamos perante um caso onde nao podemos rejei-
tar a hipotese nula que diz que os caes escolhem os trés sabores de forma uniforme,
o que leva a concluir que os caes gostam dos trés sabores.

Pegando ainda na conclusao interessante de Turney (2022), caso o dono da empresa
que produz estes sabores estivesse a pensar em tirar, por exemplo, os sabores Garlic
Blast e Minty Munch, porque pensava que os caes gostam menos, estaria errado.

Avancando agora para a sequéncia de testes proposta pelo NIST, temos os seguintes
(Bassham III et al. (2010)):

1. Teste de Frequéncias - Monobits.
. Teste de Frequéncias dentro de um Bloco.
. Teste de Corridas.
. Testes para a Maior Sequéncia de Uns num Bloco.

. Teste da Matriz Bindaria de Postos.

2

3

4

5

6. Testes Espectrais.
7. Teste de Correspondéncia de Padroes Nao Sobrepostos.
8. Teste de Correspondéncia de Padroes Sobrepostos.

9. Teste Estatistico Universal de Maurer.

10. Teste de Complexidade Linear.

11. Teste de Série.

12. Teste da Entropia Aproximada.

13. Teste de Somas Cumulativas (Cusums).
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14. Teste de Excursoes Aleatorias.
15. Teste Variante de Excursoes Aleatdrias.

Apesar de no presente estudo nao serem utilizados estes testes, é importante ter
conhecimento dos mesmos e do respetivo funcionamento. Na documentagao de teste
do NIST (Bassham III et al. (2010)) existe uma explicacao detalhada de como
utilizar estes testes, no entanto existem alguns fatores a ter em conta:

e Os testes de frequéncias devem ser os primeiros a ser realizados.

e Os testes que sao apresentados em Bassham III et al. (2010) seguem uma
2
distribuicao padrao normal e uma distribuicao de Chi-Square, x> = > @

e A distribuicao normal é utilizada para comparar o valor do teste estatistico,
p—uvalue, obtido através do RNG a ser testado, ao valor esperado da estatistica
que determina se é aleatorio ou nao.

e A distribuicio qui-quadrada, X2, é utilizada para comparar a qualidade do
ajuste das frequéncias observadas numa sequéncia.

e Por fim, foram consideradas que as sequéncias utilizadas para testar sao gran-
des, na ordem dos 103 até 107.

Sé sera apresentado o primeiro e o segundo teste, o dos Monobits e o teste de
frequéncia dentro de um bloco, uma vez que sao estes os mais importantes para o
contexto do presente estudo. E proposto pelo NIST que o valor de significancia sera
a = 0.01.

2.11.1 Teste de Frequéncias Monobits

Uma das caracteristicas de uma hipdtese aleatéria é o facto de que o numero de
zeros e de uns deve ser igual, ou praticamente igual. Segundo o NIST, o teste de
frequéncias dos monobits tem como objetivo perceber se o niimero de zeros é igual ao
nimero de uns e, caso seja, significa que seguem uma distribuicao uniforme e passam
ao teste. Tal como referido anteriormente, uma das caracteristicas mais importantes
de uma sequéncia aleatéria é ter o mesmo niimero de zeros e uns, se uma sequéncia
nao passar a este teste, ndo fard sentido realizar mais nenhum (Bassham III et al.
(2010)).

O algoritmo proposto pelo NIST para realizar este teste recebe dois inputs, o n que
representa o tamanho da string de bits a ser testada, no caso dos monobits n =1 e
€ que representa a sequéncia a ser testada, onde Vi, ¢; = {0,1}. Para além disso, a
distribuicao de referéncia é metade normal, ja que se trata de um n grande.

Assim, existem condigoes para aplicar o algoritmo. Para tal, deve seguir-se os se-
guintes passos (Bassham III et al. (2010)):

1. Existira agora um S,, = X; + X5 + --- + X,,, onde cada um dos X; = 2¢; — 1.
Portanto, a partida, quanto mais perto o valor de .S,, estiver, melhor sera.
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2. O valor estatistico, denotado por Sy € 0 valor absoluto da soma que provém

do valor da soma de X; de toda a sequéncia a dividir pela raiz quadrada do

A . s
tamanho da sequéncia. Ou seja, Sops = ‘—\/%'

3. De seguida calcula-se o p — value = erfc (‘%\/‘;f), onde o er fc representa o erro

complementar.

Se p — value < «, entao a sequencia é considerada nao aleatoria. Um exemplo
dado na referéncia de Bassham III et al. (2010): Se tivermos uma sequéncia de bits
e = 1011010101, com n = 10 entdo S, = 1+ (-1)+1+1+(-1)+1+(-1)+ 1+
(—1) + 1 = 2, de seguida calculamos a syps = L2l — 0.63245532. Por fim, calcula-se

V10
o p — value = erfc (0'6324%) = 0.527089.

Neste caso, percebemos que p — value > 0.01. Como tal, a sequéncia é considerada
aleatoria.

Os testes de frequéncia em bloco tém como propdsito testar a proporc¢ao ou probabi-
lidade do aparecimento de um certo tamanho de blocos numa sequéncia. Enquanto
que na anterior o nimero de Os e 1s devia aproximar-se do valor 1/2, neste caso deve
aproximar-se do valor M /2, j& que cada bloco é constituido por M-bits (Bassham 111
et al. (2010)). E recomendando que o nimero do n seja, no minimo, de 100 bits, o
M >20,M > 0.0ln e N < 100.

Neste caso, o algoritmo recebe como input o n e o € e ainda M, que se trata do
tamanho do bloco a ser testado. Ao contrario do teste de frequéncias dos monobits
este teste segue uma distribuicao X2. Os passos para realizar o algoritmo sao os
seguintes (Bassham III et al. (2010)):

1. Realizar uma particao da sequéncia a testar em N = [ ] blocos nao sobre-
postos e eliminar os bits nao utilizados.

2. Determinar a proporc¢ao chamada de 7; dos elementos com o valor de 1 em cada

. - ~ M e(i—1)M+j .
bloco M-bit, utilizando a equagao m; = W , para cada 1 <7 < N.

3. Calcular o valor estatistico de X% = 4M <Zf\i1 (mi — %)2)

4. Por fim, calcular o p —value = igame (N/2, X3, /2. O valor igame é a funcao
7 incompleta para Q(a, x).

Dando novamente o exemplo que é dado neste artigo, se tivermos n = 10,M =
3 e e = 0110011010 entao 3 blocos serao criados, o que significa que existiram
N = 3 blocos com as seguintes sequéncias: 011,001 e 101, ignorando o tltimo 0,
calculamos o m; de cada um: m; = 2/3,m = 1/3 e m3 = 2/3, depois calculamos
X2, =4x3x((2/3-1/2*+ (1/3 —1/2)* + (2/3 — 1/2)*) = 1. Por fim, o

obs

p — value = igame(3/2,1/2) = 0.801252.

Com estes valores, como o p — value = 0.801252 > 0.01, entao a sequéncia é consi-
derada aleatéria.
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A ideia que o NIST propos para estes serd utilizada, como referido, nos testes que
serao feitos. No entanto, o algoritmo realizado ¢é diferente, seguindo apenas a ideia
de que o ntimero de M-bits tem de se aproximar de M /2. Mais informagdes no
capitulo de preparacao de testes.



Capitulo 3

Trabalho desenvolvido

O objetivo sera realizar um algoritmo generativo para criar autématos celulares
candidatos a ser um PRNG.

3.1 Definicoes e Conceitos

Esta seccao tem como propédsito dar uma introducao ao estudo que sera feito de
seguida, demonstrando alguns conceitos importantes e o contexto que dara suporte
ao problema de investigacao. Sera seguida a referéncia de Ramos, Carapau e Correia
(2022).

O espago de estados locais refere-se a Z,, = {0,1,2,...,n— 1}, n > 0, a aplicagao
local (ou regra de um autémato celular, conceito da seccao anterior) refere-se a
¢ 2% — Z,, que determina as dinamicas locais do sistema, e uma configuracao
local é qualquer elemento em Zj , ou seja, qualquer palavra ou bloco de tamanho m
no alfabeto de Z,,.

Seja ¢y : Z2TE — 7K k € N, uma aplicacao de blocos induzida pela aplicacio local
que transforma palavras em 7Z,,, de tamanho m+k, em palavras de tamanho k, tendo
em conta @ (X1, ..., Xmik) = O(X1, ..o, X )O (X2, oo o, Xna1) =+ - O(Xkey « vy Xtk )-

Considerando que m é um numero impar, algo que fard bastante sentido princi-
palmente para visualizacao e utilizagao de resultados do autémato, de forma a que
m = 2r + 1, para um nimero qualquer natural r, a aplicagao global é definida por:

®: Z) — 7%, onde ®(x) := (¢(x}j_rj1s)), com j € L.

Na férmula anterior, o I pode ser Z, N ou um conjunto finito de Z : Z; =
{1,2,...,L}. O que serd utilizado é o caso finito L.

Assim, podemos passar para a definicao de automato celular: trata-se da especi-
ficacao do nimero de estados locais n, do tamanho da configuragao local m, da
aplicacao local ¢, do espaco de estados global Z% e, eventualmente, as condicoes

32
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de fronteira que dependem de Z” e m (Ramos, Carapau e Correia (2022)). Deste
modo, a evolucao do sistema ¢ dada pela iteracao da aplicacao global, ®, dada uma
condicio inicial x(0) = (2;(0));er € ZL :

z(t+1) = ®(x(t)),t > 0.

O parametro m introduz a dependéncia do proximo estado, numa certa posicao, das
r células a direita e a esquerda (m = 2r + 1). Em geral, é necessério especificar as
condicoes de fronteira nos dois lados, sendo um exemplo caso o I = N ou caso I seja
um conjunto finito.

Seja [j], a expansdao em base n do nimero natural j, com o nimero de digitos em
[7]n fixo e igual a [ = n™. Assim, para [j], = jij2 ... J; tem-se:

=g x4 g xnfT2 4 4 Gim xont 4 g x nb.

Um nimero natural j € N (onde (jq,...,J1), € N é representado por uma palavra
J1sJos -+, 1 € ZE com [ > 1. Assim, podemos caracterizar os lados direito e esquerdo
do autémato celular:

jGN—> [j]n:jlaj2>"'ajr € Zfla
j17j27"'7j7“ € Z; — <j17j27"'7j7">n :j € N

Apds configurado o valor de m e ainda o espago de configuracao, I, e os limites, tem-se
um autémato celular totalmente caracterizado, com uma sequéncia correspondente
a sequencia de imagens de cada local de ¢, ou da aplicacao local, com o nome de
CA code rule, ou regra do cdédigo do autémato celular (CA):

a=(ay,...,a,m) € Z"

Esta sequéncia representa o autémato celular de forma funcional, que da a um certo
simbolo de uma certa posi¢do que existe nesta sequéncia um significado funcional.
Assim, e juntando os conceitos falados em cima, a posicao j nesta sequéncia, «,
apresenta a configuracao onde a expansao n do nimero inteiro (j — 1) e o valor «;
¢ a imagem dessa configuracao tendo em conta a regra da aplicacao local ¢:

Q= (¢[] - 1]71)?:1
Portanto, através desta sequéncia « é possivel perceber qual ¢ a regra do autémato
celular. No entanto, é muito mais facil e pratico utilizar a numeracao de Wolfram
para o efeito, que ja foi explicada na secgdo anterior (Ramos, Carapau e Correia
(2022)).

3.2 Passos iniciais
O primeiro passo para a realizagao desta investigacao é criar um algoritmo generativo

principal, que é um programa feito através do computador que imita o processo evo-
luciondrio biolégico de modo a resolver determinados problemas (Mitchell (1995)),
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com o proposito de gerar possiveis candidatos a PRNG. Este algoritmo utiliza ou-
tros algoritmos nele incorporados. A execucao do algoritmo generativo possibilita a
recombinacao de gendtipos, que consistem em sequéncias de strings de bits, permi-
tindo a geracao de novos gendtipos. Estes, apds serem testados, sao incorporados a
populacao inicial, aumentando-a.

Neste sentido, existira uma populacao inicial de code rules constituida de 15 elemen-
tos. Destes 15 elementos, apenas os que passarem ao critério minimo poderao ser
considerados para avancar para a nova populacao, chamada de populacao ideal final.
E de notar que ao executar o algoritmo sempre com a mesma code rule podera levar
a diferentes resultados uma vez que o resultado é dependente também do ambiente
em que foi realizado o mesmo. Como tal, a populacao ideal final contera as melhores
code rules mas tendo sempre em conta que foi preciso um certo ambiente para as
mesmas serem incluidas. Estes conceitos serao estudados nas préximas subsecgoes.

O algoritmo genético sera feito apenas com a recombinagao e a mutagao. Estes dois
tipos de transformacgao podem ser feitos de forma relativamente diferente, tendo em
conta o contexto, necessidades e resultados a obter. Serve a préxima subseccao para
explicar estas duas transformacoes.

3.3 Nocoes utilizadas nas dinamicas dos autématos ce-
lulares

As populagoes contam com autématos, dado um espaco de configuracao, condigao
inicial e vizinhanca. A cada iteracao existe mudanca na populacao, com a incor-
poracao de novos exemplares, se forem considerados aptos. Cada autéomato sera
encarado como um organismo, com um gendtipo e um fenétipo (imagem resultante)
que se trata das caracteristicas tipicas de realizacoes do referido autémato, envol-
vendo padroes, estruturas ou, idealmente no nosso caso, a falta destes (Carlos Ramos

(2009)).

No presente documento, o algoritmo sera executado para cada uma das code rules
com 100 condicoes iniciais aleatérias diferentes, que geram fenodtipos diferentes. A
estes elementos podemos chamar de clones, uma vez que partilham o mesmo genotipo
mas o ambiente é diferente. Se uma code rule em conjunto com um ambiente passar
a certos testes entao o fenotipo é guardado, apresentado visualmente e os gendtipos
considerados bons sao guardados para recombinar.

Para o propdsito do presente documento, os gendtipos vao reproduzir-se entre si,
ou seja, vao-se recombinar e, existird também mutagao de cada um dos genétipos.
Comecemos pela mutagao.
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3.3.1 Mutacao

A mutacao é normalmente realizada alterando os valores de algumas posicoes de
forma aleatéria de uma code rule, ou dos genétipos (Mitchell (1995)). Enquanto
que a recombinacao tem o tnico proposito de reproducao entre dois organismos,
a mutacao podera ter diversos propdsitos, tendo em conta o contexto. Como no
contexto do presente estudo, nao faz sentido estudar code rules que nao sigam uma
distribuicao uniforme, é realizada uma mutacao nos genétipos de cada code rule de
forma a que o niimero de zeros seja exatamente igual ao nimero de uns. Assim, esta
condicao necessaria é assegurada a partida. Este processo poderia ser feito de forma
diferente, criando uma populagao inicial de modo totalmente aleatéria e acolher
apenas aqueles que seguissem uma distribuicao uniforme, no entanto as sequéncias
terao 128 bits, 512 bits ou 32768 bits, como vamos ver de seguida, e a probabilidade
de ter uma distribuicao uniforme seria baixa.

De modo a criar uniformidade dos dados, é utilizado um algoritmo de mutacao que
recebe cada um destes elementos (alpha_one, alpha_two, ...), calcula o nimero de
zeros e uns e determina qual destes valores estd em minoria e, por fim, vai a uma
posicao aleatoria de alguns elementos onde esta o valor em maioria e troca-o pelo
outro. A mutacao ird modificar o mesmo « nao criando um novo. Por exemplo, seja
uma code rule com m = 4, portanto 16 valores (24), igual a:

a = 0110000010000110
O algoritmo de mutacao realiza o seguinte:
1. O algoritmo recebe uma code rule, neste caso a.

2. Realiza uma contagem de zeros e uns presentes na mesma. Para isso, a sequén-
cia é percorrida e a variavel que guarda os zeros incrementa quando o valor
atual é 0 e caso contréario a variavel que guarda os uns incrementa.

3. O algoritmo verifica se o niimero de zeros e uns ¢ igual. Se for retorna o mesmo
a, sem nenhuma alteracao.

4. Caso nao exista uniformidade de dados, o valor que esta em maioria na sequén-
cia é registado e apenas as posicoes que tém este valor serao modificadas para
o outro valor. Se houver mais zeros o valor é 0, se nao o valor é 1.

5. E criada uma lista que guarda as posigoes onde estao os valores em maioria.

6. E feito um loop while que corre até que o numeros de zeros e de uns seja
exatamente o mesmo. Em cada iteracao, uma posicao aleatoria da lista referida
é escolhida e o valor é modificado para o valor que est4 em minoria e o nimero
de zeros e uns é atualizado.

7. Quando o nimero de zeros é igual ao nimero de uns o a é retornado.

Pegando no exemplo anterior, como o niimero de zeros ¢ igual a 11 e o nimero de uns
éigual a 5, a lista vai guardar as posicoes onde os zeros estao e troca, a cada iteracao,
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para um valor igual a 1. Um exemplo da mutacao de « seria o = 1110101010000110,
onde as posigoes 0, 4 e 6 foram modificadas de 0 para 1.

3.3.2 Recombinagao

Depois de dois elementos terem sido mutados de modo a ambos seguirem uma dis-
tribuicao uniforme, poderao ser submetidos a recombinacao, imitando o processo
biolégico de reproducao. Um gendtipo recombinado, vai ter caracteristicas dos dois
gendtipos originais.

A recombinacgao consiste em selecionar dois elementos de um conjunto de code rules,
aleatoriamente, e imitar a recombinacao bioldgica entre dois organismos. Esta re-
combinagao acontece com os elementos que avancaram da populacao inicial para a
populagao ideal, no inicio, e, depois, existird recombinacao entre os novos elementos,
com o objetivo de aumentar a populacao. Os elementos recombinados serao também
submetidos aos mesmos testes que os elementos da populacao inicial e, se passarem,
serao incluidos na populacao ideal.

A recombinacgao ira resultar num novo a que contém, tal como os originais, por
exemplo para m = 4 novamente, 16 valores. O algoritmo de recombinagao realiza o
seguinte:

1. Recebe duas code rules.
2. E criado uma nova code rule que sera devolvida.

3. De seguida, para cada um dos 16 bits da nova code rule sera calculado um
valor aleatério que pode ser 0 ou 1. Em cada iteragao, se o valor for igual a 0,
o bit recebe valor que se encontra no bit atual do «q, caso contrario recebe o
valor que se encontra no bit atual do as.

Por exemplo, se tivermos as seguintes code rules (note-se que ja foi aplicada a mu-
tagao nos 2):

a; = 0110011100101001
as = 1001100011010011

O algoritmo ird decidir, para cada um dos 16 valores do novo as, se vai buscar
o bit correspondente ao primeiro parente ou ao segundo. Se a sequéncia que sai
de escolha de valores aleatorios, que pode ser 0 ou 1 ja explicado no ponto 3., for
0000011110101110, entao:

ag = 0110000010000011

No entanto, a recombinacao nao pode acabar por aqui. Como a recombinacao acabou
por fazer com que o ntimero de zeros e uns esteja, novamente, desproporcional, ja
que existem 11 zeros, as terd que ser mutado novamente. Como tal, existe um
algoritmo que recebe dois «, utiliza o algoritmo descrito em cima e de seguida
utiliza o algoritmo de mutacao. No fim, retorna o novo a.
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3.3.3 Conceitos

Esta subseccao tem como objetivo apresentar os conceitos fundamentais de um au-
tomato celular de 2 estados, considerando os valores previamente definidos e os
conceitos explicados na seccao anterior.

Serao realizados testes com 3 valores de m diferentes, para que seja estudado o
impacto da utilizacao de uma vizinhanca maior, uma vez que, na teoria, leva a
melhores resultados. Dado que, normalmente, se o m ¢é maior entao existe um
maior grau de liberdade na escolha de autématos com comportamentos distintos
e variados. Em absoluto, quanto maior o m maior serd o numero de autématos
possiveis. Por um lado, poderao existir mais autématos que nao serao considerados
relevantes uma vez que, como vamos perceber brevemente, apresentam padroes e
estruturas, por outro lado existem mais possibilidades de escolhas de autématos que
quebram padroes existentes e assim mais candidatos a PRNG, com indicadores mais
aperfeicoados. Como tal, serd realizado um teste em m =7, m =9 e m = 15, para
perceber se realmente existe um efeito notavel com estes 3 valores diferentes.

Para a populacao inicial de code rules que poderao ser candidatos a PRNG, foram
criadas 15 code rules em {0,1} com m = 7, m = 9 e m = 15, ou seja, os testes
serdo realizados na expansao 2 (n = 2), ou com 2 estados. Foi escolhida a expansao
2 uma vez que torna simples e eficaz o processo de tornar a code rule uniforme, ou
seja, ter o mesmo numero de cada estado presente em cada code rule, neste caso
mesmo numero de zeros e uns, e os m foram os referidos pois, para além de serem
nimeros impares, geram sequéncias de comprimentos 128 bits para m = 7, 512 bits
para m =9 e 32768 bits para m = 15, com valores em {0, 1}.

Param =7:

1. Adaptando os conceitos da seccao anterior, temos um espaco de estados locais
Z = {0,1}, a aplicagao local serd ¢ : Z2 — Z, e as configuragoes locais
pertencem a Z2.

2. A aplicacdo de blocos induzida pela aplicacio local é definida por ¢y, : Z5™ —
7k, k € N, transforma palavras em Zo, de tamanho 7 + k, em palavras de
tamanho k, tendo em conta:

(bk(Xla ce 7X7+k) = ¢(X17 e 7X7)¢(X27 cee 7X8) T ¢(Xk7 ce 7Xk+7>'

3. Definindo m = 2r + 1, para qualquer nimero natural r, a aplicacao global é
definida por:

® : Zy — Z3, onde ®(z) := (¢(x[j_rj4+])), com j € I, onde I serd
Z, — {12, L}

4. A iteragao da aplicagdo local, ¢ para dada uma condigao inicial z(0) =
(2:(0))ier € Zy:

z(t+1) = ¢(x(t)),t > 0.
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Recordando que [j]s representa a expansao em base 2 do nuimero natural j,
com o nimero de digitos em [j], fixo e igual a 27. Assim, o gendtipo, ou code
rule, associado a regra local sera dado por

o= (8l — 1)L,

Param =9:

1.

Espaco de estados locais Z, = {0,1}, a aplicagao local serd ¢ : ZJ — Z,
que, relembrando, determina as dinamicas locais do sistema e, por fim, as
configuragoes locais - palavras ou blocos de tamanho 9 no alfabeto de Z,), ou
seja, elementos em Z3.

A aplicacdo de blocos induzido pela aplicacio local é definida por ¢y, : Z9™ —
7%, k € N que tem como objetivo transformar palavras em Z,, de tamanho
9 + k, em palavras de tamanho k, tendo em conta:

Qbk(Xl, e ,Xg+k) = ¢(X1, e ,X9)¢(X2, R 7X10) cee ¢(Xg, R ,Xk+9>.

Assim, definindo m = 2r + 1, para qualquer nimero natural r, a aplicacao
global é definida por:

® : Zy — Zy, onde ®(z) := (¢(x}j_rj4+])), com j € I, onde I serd
Zp = {1,2,...,L}.

De seguida, temos a iteracao da aplicacao global ® que dita a evolucao do
sistema, para dada uma condigao inicial x(0) = (z;(0)):er € Z5:

z(t+1) = ®(x(t)),t > 0.
Recordando que [j]o representa a expansao em base 2 do nimero natural j,

com o nimero de digitos em [j], fixo e igual a 2. Assim, o gendtipo, ou code
rule, associado a regra local sera dado por

a= (o)) — 1]2)§9=1

Por fim, para m = 15:

1.

Espago de estados locais Z = {0, 1}, a aplicagao local serd ¢ : Z3. — Zs e as
configuragoes locais em Z3s.

A aplicacao de blocos induzida pela aplicacao local é definida por ¢y, : ZT —
Z%, k € N, transforma palavras em Z,, de tamanho 15 + k, em palavras de
tamanho k, tendo em conta:

qbk(Xl, e ,X15+k) = ¢(X1, - ,X15>¢(X2, N 7X16) cee ¢(X15, e ,Xk+15).

Definindo m = 2r + 1, para qualquer niimero natural r, a aplicacao global é
definida por:

® : Zy — Zy, onde ®(z) := (¢(x[j_rjt+])), com j € I, onde I serd
Zp = {1,2,...,L}.
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4. A iteracdo da aplicacao global, ® para dada uma condigao inicial x(0) =
(4(0))ic1 € Zy:

x(t+1)=d(x(t)),t > 0.
5. Novamente, o gendétipo, ou code rule, associado a regra local sera dado por
a=(¢lj — 1]2)?1:51

Apos todos estes passos temos um automatos celulares totalmente caracterizados.
Assim, as code rules sao dadas por, respetivamente:

a=(ay,... oa0)eZ?
a=(ay,... )€y
o= (Oél,...,Oéle) EZ%w

No fundo, cada sequéncia « corresponde a diferentes configuragoes. Se convertermos
o nimero (j — 1) para a sua representacao em base 2, o valor «; sera o resultado da
aplicagao do automato a essa configuracao especifica, de acordo com as defini¢oes
da aplicacao local ¢.

3.3.4 Criagao das Code Rules

Foram criados 15 elementos diferentes, com a designacao genérica de alpha seguidos
do seu indice, comecando no alpha_one e terminando no alpha_fifteen. Como n = 2
em=7 m=9em = 15 existem 27, 2%, 2! sequéncias possiveis, respetivamente.
Cada um destes elementos tera 128, 512, 32768 bits cada um com o valor de 0 ou 1.

No comeco, cada uma das code rules tem 128, 512 ou 32768 posicoes na forma de
sequéncias, para cada um dos valores de m, e é dado, aleatoriamente, o valor de
0 ou 1 para cada uma destas, existindo uma probabilidade igual de sair o niimero
0 e o nimero 1 (por exemplo, {0010010 : 0}, no caso de m = 7, tendo os outros
dois a mesma lgica). No entanto, uma das ideias bésicas da aleatoriedade, e que é
necessario para nao sé realizar os testes NIST como para ter os resultados desejados,
é o facto de ser necessério que exista uniformidade dos dados (Mattioli (2019)). A
uniformidade dos dados implica que o nimero de zeros seja igual ao niimero de uns,
ou seja, cada um dos valores deve representar exatamente metade dos dados.

Nao basta gerar aleatoriamente varios valores, zero ou um, para cada uma das
sequéncias, uma vez que nao é garantido, e é muito improvavel, que exista um ele-
mento que contenha uniformidade em todos os valores. Para que haja uniformidade
de dados, sera realizada a mutacao referida anteriormente. De modo a criar unifor-
midade dos dados, é utilizado o algoritmo de mutagao que recebe cada um destes
elementos (alpha_one, alpha_two, ...) e, recapitulando, calcula o nimero de zeros e
uns e determina qual destes valores esta em minoria e, por fim, vai a uma posigao
aleatéria de alguns elementos onde estd o valor em maioria e troca-o pelo outro.
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Quando existem 15 elementos, ou code rules, com uniformidade de valores, existem
condicoes para correr o algoritmo principal. No entanto, primeiro serd apresentado
como ¢é feita a decisao de entrada na populacao ideal final.

3.4 Testes e Entrada na Populacao Ideal Final

E necessario escolher um critério para decidir se um certo autémato serve como
candidato a PRNG ou nao. Este tem de ser um critério simples e rapido de executar,
tendo em conta que integrara o algoritmo genético.

O critério serd o conjunto de dois testes. O primeiro é baseado no desvio de frequén-
cias de strings binarias, até tamanho 4, relativos aos valores tedricos da distribuigao
uniforme, explicada em cima. O segundo é o teste ao desvio padrao das frequén-
cias. Optou-se por escolher dois parametros de rejeicao, 9, desvio de frequéncias, e
09, desvio padrao de frequéncias, que vao ditar se uma code rule entra ou nao na
populacao ideal final.

Em primeiro lugar, é necessario explicar como funciona o teste de frequéncias. An-
teriormente, foi apresentado o procedimento proposto pelo NIST. O algoritmo aqui
utilizado baseou-se na ideia apresentada pelo NIST, mas foi realizado de forma di-
ferente, simplificada para ter maior rapidez de execucao.

3.4.1 Aplicagao dos Testes de Frequéncias

No teste de frequéncias implementado foi cumprida a exigéncia apresentada pelo
NIST, que os M-bits tem de se aproximar de M /2.

Recapitulando, este teste tem duas vertentes - contagem dos bits Uinicos e conta-
gem de blocos de bits (Mattioli (2019)). A primeira vertente, também chamada de
teste de frequéncia monobit, consiste na contagem dos zeros e dos uns existentes
na sequéncia que irda provir do algoritmo ca_run, que sera explicado ao longo do
documento. A percentagem de zeros e de uns deve ser o mais proxima da frequéncia
esperada, que é %, tendo em conta que a aleatoriedade total ¢ atingida quando a

probabilidade de cada um deles é precisamente igual a este valor (Mattioli (2019)).

A segunda vertente consiste no mesmo teste para blocos, ou seja, em vez de ser feita
a contagem de bits Unicos, é feita a contagem de um conjunto de bits, por exemplo,
se 0 objetivo for calcular a frequéncia dos blocos com tamanho 2, a contagem sera
feita aos blocos 00, 01, 10 e 11.

Seja f igual a frequéncia esperada, no caso do tamanho do bloco ser 2 existem
4 sequeéncias possiveis pelo que a percentagem de cada um deles deve ser o mais
proxima possivel de f = i, para tamanho 3 tem de chegar o mais proximo possivel
de f = % e, por fim, para tamanho 4 é necesséario chegar o mais proximo possivel de
f= %. Para o problema de investigacao, foi escolhido realizar estes testes até ao
tamanho k = 4.
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Como tal, existe um algoritmo que fara o cédlculo destas frequéncias e retornar uma
lista em Python, com 4 elementos:

1. Frequéncia dos monobits (0 e 1);

2. Frequéncia de cada uma das sequéncias possiveis para o caso do bloco com
tamanho igual a 2 (00, 01, 10 e 11);

3. Frequéncia de cada uma das sequéncias possiveis para o caso do bloco com
tamanho igual a 3 (000, 001, 010, 011, 100, 101, 110, 111);

4. Frequencia de cada uma das sequéncias possiveis para o caso do bloco com
tamanho igual a 4 (0000, 0001, 0010, 0011, 0100, 0101, 0110, 0111, 1000, 1001,
1010, 1011, 1100, 1101, 1110, 1111).

Apos existir uma lista com estes valores organizados, é criado outro algoritmo que iréd
agora calcular a proximidade da frequéncia de cada uma das sequéncias apresentadas
em cima ao f correspondente, e retornar um vetor, ou uma lista, de 4 elementos:

1. No caso dos monobits os valores calculados sao |i — frequéncia de 0|, |5 —
frequéncia de 1]

2. Para o bloco de tamanho 2 |}l— frequéncia de cada uma das sequéncias
de tamanho 2.

3. Para o bloco de tamanho 3 |%— frequéncia de cada uma das sequéncias
de tamanho 3|.

4. Para o bloco de tamanho 4 |%— frequéncia de cada uma das sequéncias
de tamanho 4.

E utilizado o médulo, de forma a que seja calculada a proximidade da frequéncia das
sequéncias a cada um dos f. Como tal, quanto menor é o valor calculado, melhor é
considerado o elemento.

3.4.2 Entrada na Populacao Ideal Final

Em seguida explica-se o funcionamento geral do algoritmo ca_run. Dado um au-
tomato a testar, considera-se um nimero, neste caso serda 100, de listas diferentes
através do algoritmo ca_run, uma vez que sao dadas 100 condicoes diferentes aleato-
rias a cada autémato. Essas listas sao o que possibilitam verificar o comportamento
de um autémato celular tanto matematicamente como de forma visual, através de
graficos. Vamos chamar a cada uma destas listas de temp.

Dentro de uma temp existem outros elementos, que sao também listas, uma vez que
serao dados ao algoritmo 500 steps. Cada uma das 100 corridas tem um temp que é
o valor resultante do algoritmo ca_run, constituido por 500 listas com 500 elementos
cada, com valores em {0, 1} que foram gerados aleatoriamente, onde o elemento 499
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¢é estudado, para que o automato celular esteja o mais longe possivel da condicao
inicial. Se a posicao 499 de cada um dos 500 elementos presentes na lista da temp
passarem aos testes em todas as 100 iteragoes, entao avanca para os testes visuais.
Caso contrario sao automaticamente descartados.

Pegando, entao, no elemento final de um temp, é construida uma lista que guarda
vetores com os resultados dos testes explicados na subseccao anterior. Ou seja, o
primeiro elemento contera o resultado do teste da frequéncia dos monobits, dos uns e
zeros e, como ja sabemos, quanto mais proxima de 0 melhor, o segundo ird guardar
o resultado teste de frequéncias para o bloco de tamanho 2, o terceiro guarda o
resultado do teste de frequéncias para o bloco de tamanho 3 e, por fim, o quarto ira
guardar o resultado do teste de frequéncias para o bloco de tamanho 4. A lista de
vetores tem o seguinte formato: [[a, b, [a, b, ¢, d], [a, b, ¢, d, e, f, g, h], [a, b, ¢, d,
e, f, g h i, j, k 1, m n, o, p|]]. J& um exemplo da lista de vetores com valores reais
pode ser o seguinte:

[[0.15400000000000003, 0.15400000000000003] no caso dos monobits e

[0.187875751503006, 0.03456913827655311, 0.03456913827655311, 0.11873747494989978|
no caso do teste de frequéncias do bloco de tamanho 2.

Voltando ao processo da rejeicao, ou nao rejeicao de um CA, cada vez que é criado
uma destas listas de vetores serd feito o calculo da média de cada um dos elementos.
No caso do primeiro vetor somamos o primeiro elemento com o segundo e dividimos
por 2, no caso do bloco de tamanho 2 somamos o primeiro, o segundo, o terceiro
e o quarto elemento e dividimos por 4, realizando este processo nos restantes dois.
Existird uma lista que ird guardar estas médias.

Sera realizado ainda outro calculo para testar se o automato pode ser considerado
um PRNG, uma vez que, em alguns testes que foram realizados apenas com este
critério, entravam resultados irrelevantes, havendo necessidade de criar um maior
rigor relativo ao critério de admissao na populacao ideal final. Este sera o célculo
do maior desvio padrao existente nas 100 temps originadas por cada autémato.

Como tal, tendo uma sequéncia binaria € se os valores dos testes realizados forem
menores que o valor de rejeicao, ou valor de significancia, § e dq, respetivamente,
entao o CA é considerado como um candidato a PRNG, caso contrario é descartado.
Note-se que estes critérios podem permitir eliminar bons autéomatos e até incluir
autématos menos bons, no entanto, neste momento o objetivo é gerar uma populagao
de candidatos relevantes a PRNG, sendo posteriormente submetidos a testes finais
NIST, num trabalho futuro.

Como referido anteriormente, o valor de significancia deve ser escolhido com alguma
cautela. O primeiro foi estimado, realizando o teste das frequéncias novamente, mas
com valores da funcao aleatéria standard do Python chamada numpy, e o médulo
mais seguro para PRNGs chamado secrets. Com estas duas vertentes, foram feitas
duas listas, correspondente a cada um deles, com 100 elementos com 500 valores
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cada um em {0,1}, de modo a imitar o processo do problema de investigacao. J&
para o valor de 9, foi realizado um teste semelhante, mas estudando o desvio padrao.

No caso da biblioteca numpy, obteve-se um valor de desvio aproximado de 0.047 e
um desvio padrao aproximado de 0.038. Portanto, é possivel considerar 6 = 0.05
e 03 = 0.04 respetivamente. No que diz respeito a biblioteca secrets, o valor de
desvio aproximado foi de 0.049 e o desvio padrao aproximado foi de 0.039. De forma
semelhante ao caso anterior, podemos considerar § = 0.05 e d; = 0.04. Assim, para
efeitos de parametros de rejeicao, serao adotados os valores de § = 0.05 e 9, = 0.04.

E importante observar que, uma vez que estamos a realizar uma pré-selecao, pode-
mos adotar valores de d e d, mais aproximados.

3.5 Funcionamento do Algoritmo e Expectativa de Re-
sultados

Serve esta secgao para fornecer uma explicacao detalhada sobre o funcionamento do
algoritmo e os passos essenciais para alcancar o resultado desejado. Este resultado
consiste numa populagao designada como “populagao ideal final”, a qual abrange as
code rules que se apresentam como candidatas a PRNG.

3.5.1 Entrada de Elementos da Populacao Inicial na Populacao
Ideal Final

O algoritmo principal, run_code_rules_with_time recebe uma populagao (population),
o ndmero de condigoes iniciais aleatérias arbitrario (len_randoms) e o tempo ()
também arbitrario que o programa tera para correr.

Este algoritmo recebera sempre a populacao inicial, denominada como population0,
100 condigoes aleatérias iniciais (len_randoms) e 1000 segundos (¢). E de notar que
quanto maior for o tempo de execucao, maior sera a populacao ideal final, mas para
fins de teste 1000 segundos sao suficientes. O programa ird executar enquanto o
tempo desde o comeco até uma certa altura seja menor que t. Até que o tempo
termine, serd invocado o algoritmo (run_and_test_every_code_rule), que contém toda
a logica para testar cada populacao ou elemento recombinado que é dado, que sera
da populacao inicial ou apenas uma code rule que provém da recombinacao entre
dois organismos (entre outras duas code rules), respetivamente.

O algoritmo invocado receberd a populagao a testar (population), o numero de condi-
¢oes iniciais (len_randoms), uma lista que ird guardar todos os vetores de frequéncias
(vector_collection_final), um diciondrio que guarda como chaves as code rules e como
valor os vetores (dic_vector_collection_final), uma variavel para guardar quantas ve-
zes o programa ja correu (inderes_of-runs) e, por fim, uma varidvel que pode ter o
valor 0 ou 1, sendo 0 quando se trata de testar uma populagao inicial e 1 quando se
trata de testar uma recombinacao entre dois genétipos.
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O algoritmo que contém a logica para criar um autémato celular tem o nome ca_run
e recebe uma lista de nimeros aleatérios (lis) (ou seja, a condicao inicial), que:

e Contém 100 elementos, listas que contém, cada uma, 500 valores que podem
ser 0 ou 1.

e Destes 100 elementos é escolhido um indice aleatério (é gerado de forma ale-
atéria um indice entre 0 e 99) e a lista que esta nesse indice é utilizada como
condicao inicial.

Recebe o ntimero de passos e devolve o mesmo nimero de listas que o niimero de
passos fornecido. Ou seja, como serao dados 500 passos no algoritmo, este ird criar
500 listas diferentes. Como ja referido, cada conjunto destes de 500 listas tem o
nome de temp. O conjunto de elementos do temp é considerado um CA e serao estes
os valores utilizados para gerar um grafico.

Recebe também os limites de vizinhanga a esquerda e a direita, que serao gerados de
forma aleatdria, com valores entre 0 e 1. Serd do tipo [x,y, z| para m = 7, [z, y, z, w]
param = 9 e [z,y,z,w,v,t,0] para m = 15. Serao iguais tanto a esquerda como
a direita, onde x,y e z receberao de forma aleatéria entre um valor entre 0 e 10,
inclusive. Esta escolha foi arbitraria, uma vez que nao fara muita diferenca nos
resultados.

Recebe também os limites fronteira. De modo a explicar, tendo x;(t) como estado
da célula 7 no instante ¢, temos:

z(0) = 21(0)22(0)x3(0)
No caso de m = 3, temos:
z(1) = x1(1)22(1)x3(1)

Seja ¢ a aplicacao local que define a regra. O estado seguinte é sempre determinado
por:

x1(1) = ¢(xL,z1(0), 22(0))
22(1) = ¢(x1(0), 22(0), 23(0))
x3(1) = ¢(22(0), 23(0), zR)

Como tal, é necessario especificar xL e xR. No caso m = 3 sao as condigoes fronteira
a esquerda L e direita R. No caso de m = 5, a aplicagao local, ¢ pega em 5 estados
vizinhos e determina 1 estado seguinte:

z1(1) = ¢(xL1,2L2,21(0), 22(0), 23(0))
22(1) = ¢p(xL2,21(0),22(0),23(0), zR1)
x3(1) = ¢(21(0), 22(0), 23(0), zR1, x R2)
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Concluindo, é necessario especificar xL1,xL2 a esquerda (2 valores = (m — 1)/2) e
rR1, xR2 a direita.

Como tal, para m = 7 é necessario indicar 3 valores a esquerda e a direita, para
m = 9 é necessario indicar 4 valores e para m = 15 é necessario indicar 7. Assim,
¢é criada uma lista com 3 valores, 4 ou 7, respetivamente, e cada um dos elementos
recebera os unicos valores possiveis, 0 ou 1.

Por fim, cada uma destas code rules tera 100 temps e todos os elementos finais
de cada um destes resultados serd testado com o teste de frequéncias e serd o que
poderé dar entrada na populagao ideal final, caso passem ao critério minimo (jungao
dos dois testes). Caso contrario, tanto a code rule como os resultados desta (temp)
serao imediatamente descartados.

Durante cada uma destas iteragoes, sao gerados os vetores de frequéncia para o
elemento 499 de cada um dos 100 temp. Estes vetores sao registados para poste-
rior utilizagao nos testes especificados anteriormente. E utilizada uma estrutura de
dados para armazenar a analise dos vetores de frequéncia para cada code rule, na
qual estao 100 sub-listas. Cada sub-lista contém o resultado da analise dos vetores
de frequéncia, proveniente da execucao do teste de frequéncia. Para simplificar a
explicacao, seja a lista que contém as 100 sub-listas chamada lista final de vetores.

Agora, existem todas as condigOes necessarias para comecar a realizar os testes e
perceber quais serao as code rules da populacao inicial que serao aceites na nova
populacao (populagao ideal final). Sera entao calculada a média para cada um dos
indices dos vetores das 100 sub-listas que originam da lista de vetores final de vetores.

De modo a terminar este teste, basta verificar se a < 0,0 < d,¢c < d e d < §, com
0 = 0.05, onde a, b, c e o d representam os valores da lista que contém as frequéncias
explicadas anteriormente ([a, b, c,d]). Basta um destes nao ser menor que § para
que o CA seja descartado. De seguida, o desvio padrao de cada um serd testado
e sera verificado se é menor que 9, = 0.04. Como tal, é calculado o desvio padrao
para cada uma das 100 sub-listas e é retirado o desvio padrao maior e, caso este seja
menor que dy, entao a code rule passa a este teste.

Uma code rule é adicionada a populacao ideal final se e somente se passar nos
dois testes. No entanto, se apenas uma ou menos code rules forem adicionadas
a populacao ideal, é criada uma nova populacao inicial, a populacao ideal final
fica vazia e é tudo gerado novamente e o tempo comecga a contar novamente, uma
vez que com zero ou uma code rule na populacao ideal nunca seria possivel existir
recombinacao e continuar a evoluir a populagao.

Entrada de Elementos Recombinados na Populacgao Ideal final

Quando é certo que existe mais do que uma code rule na populacao ideal, inicia-
se uma nova fase do algoritmo, que se trata da recombinagao entre elementos da
populacao e sao realizados, novamente, os mesmos testes nestes. A recombinacao
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é realizada escolhendo, de forma aleatéria, dois elementos da populagao ideal a
cada iteracao, aplicar o algoritmo de recombinacao e de mutagao de uniformidade
de dados, referenciados anteriormente, sobre a nova code rule e correr o algoritmo
run_and_test_every_code_rule com a nova code rule.

Sempre que dois elementos sao recombinados entre si, nao poderao recombinar no-
vamente uma com a outra. Assim, é evitado que existam «, ou code rules, iguais ou
demasiado parecidas, ja que os gendtipos pais seriam os mesmos e existiria compor-
tamentos muito parecidos devido a existéncia de “irmaos”. A entrada de elementos
recombinados na populagao ideal assemelha-se a entrada dos elementos da popula-
¢ao inicial, tendo de passar, também, pelos mesmos dois testes e necessitando de
apresentar valores menores que os deltas explicados anteriormente.

3.6 Preparacao de testes e Demonstracao Grafica

Por fim, o objetivo sera realizar todo o processo descrito e criar graficos para visu-
alizar e verificar se os autémato celulares criados através das code rules da popu-
lacao ideal em conjunto com uma certa condicao inicial, geraram bons candidatos
a PRNG. O que ira ditar se estes conjuntos sao de interesse para esta investigacao
¢é a sua aparéncia, precisando de ser aparentemente aleatéria sem qualquer tipo de
estrutura ou padrao.

A criacao de graficos é realizada através da biblioteca matplotlib.pyplot, do Python,
que permite que sejam criadas varias formas de visualizacoes. A utilizacao desta
biblioteca permite apresentar e estudar os resultados de forma visual e facilita a
representacao visual de dados. Para que sejam apresentados os graficos serda dada
uma das 100 temps que cada uma das code rules obteve. Para cada uma, basta
visualizar um dos resultados, como tal é escolhido um indice aleatério da lista de
temps, entre 0 e 99, e serd apresentado este.

A auséncia de estruturas dita a aleatoriedade, uma vez que estas tém impacto nas
distribuicoes das palavras de tamanho k que ocorrem e correlacoes entre as sucessoes
de palavras que ocorrem ao longo do tempo. Deste modo, a presenca de estrutura
significa, normalmente, um afastamento da distribuicao uniforme para uma das dis-
tribuicoes de k = {1,2,3,4} (como ja referido anteriormente, o teste de frequéncia
de monobits e teste de frequéncias de um bloco).

No entanto, pode acontecer que algum automato celular com estrutura visualmente
identificada possa ser considerado nos testes realizados. Para retirar estes autématos
seria necessario utilizar os testes NIST. O presente estudo foca-se em produzir um
algoritmo generativo que da origem, de forma simplificada, a bons candidatos a
PRNG.

Para além disso, existe ainda um sistema de pontos, onde cada uma das code rules
recebe uma pontuacao consoante a média das frequéncias, isto pois quanto menor é
o valor calculado do teste de frequéncias dos monobits e dos teste de blocos, melhor



Capitulo 3. Trabalho desenvolvido 47

é considerado o elemento ja que se aproxima da distribuicao uniforme. Como tal, o
ultimo algoritmo que ¢é utilizado no programa recebe todos os vetores de média que
uma code rule obteve e realiza a soma de todos os elementos. A metade de code
rules que apresentar um valor menor é considerada melhor e a a segunda metade é
considerada a pior. No entanto, algumas vezes, apesar da metade considerada pior
ter uma performance pior em termos de pontuacao, esta obtém melhores resultados
graficos aparentes do que a outra metade. Contudo, os elementos da pior metade
estao sempre mais afastados da distribui¢cao uniforme.

Cada uma das execucoes vai gerar x autématos diferentes onde a metade melhor tem
os autématos que geraram um valor de médias total mais baixo e a pior metade com
os restantes. Consideram-se as melhores metades como melhores valores. Todavia,
caso existam casos da pior metade que apresentem uma aparéncia aparentemente
aleatoria, serao também incluidos uma vez que, matematicamente, os valores nao
ficam demasiado distantes uns dos outros. No decorrer de cada execucao deste
programa, os resultados sao armazenados e apresentados.



Capitulo 4

Resultados

Neste capitulo, serao apresentadas figuras que demonstram os resultados obtidos
com os algoritmos desenvolvidos, tabelas que apresentam os valores dos testes e
sera realizada uma discussao abrangente sobre os resultados, explorando as suas
implicagoes e relevancia para a geracao de numeros aleatérios. Devido ao facto de
existirem diversos resultados similares, nao serao todos apresentados, no entanto
serao apresentados tanto graficos que apresentam bons resultados como outros que
apresentaram maus resultados.

Como referido anteriormente, existe uma populacao inicial com 15 code rules, unifor-
mes, geradas aleatoriamente, candidatas a PRNG. O algoritmo principal ird correr
utilizando esta populagao e serao dadas 100 condigoes iniciais aleatérias e, por fim,
1000 segundos para que a populacao final, ou ideal, tenha um nimero razoavel de
elementos. Sera relevante mencionar que sempre que o programa é executado, é
gerada uma nova populacao inicial e a populagao ideal é também recriada.

Recapitulando, apenas as code rules que passarem aos dois testes de frequéncias
descritos anteriormente farao parte da populagao ideal. Por fim, tanto os resulta-
dos que provéem da populacgao inicial como os do resultado da recombinacao entre
elementos serao apresentados.

Serao realizadas 5 execugoes, para cada um dos m ja referidos, de modo a perceber
se um maior m implica melhores resultados, que sera discutido na seccao seguinte,
na Discussao de Resultados. Em cada uma destas, serao apresentados os resultados
das mesmas. Novamente, cada uma das code rules que foram consideradas aceites,
passaram aos testes, e que portanto estao na populacao ideal final, tém 100 resul-
tados diferentes, temps, possiveis de mostrar. Como tal, sera escolhido, de forma
aleatoria, um nimero entre 0 e len_randoms — 1, neste caso igual a 99, e sera apre-
sentado o resultado visual que corresponde a esse indice para todos as code rules. O
c6ddigo implementado em Python sera colocado como anexo.

48
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4.1 Resultados para m =7

Serve esta subseccao para apresentar os resultados das 5 execugoes realizadas para
m="T7.

4.1.1 Primeira Execucgao

Na primeira execucao, a populacao de candidatos contou com 8 elementos:
P.ondgidatos = {0,1,2,3,4,5,6,7} onde os dois primeiros elementos vieram da po-
pulagao inicial, e as recombinagoes foram as seguintes: dos indices [1, 0], [2, 0], [3,
2], [0, 3], [2, 4] e [4, 5], representando os tltimos 6 elementos.

Na tabela 4.1, podemos visualizar a média que cada um dos indices da populagao
ideal obteve e o respetivo resultado, aproximados.

Segundo esta pontuagao, as code rules de forma ordenada sao: {Peandidatos|6],

Pcandidatos [5]7 Pcandidatos[l]v Pcandidatos [7]7 Pcandidatos [4]7 Pcandidatos [0]7
P.andidatos|2], Peandidatos|3]} sendo que a melhor metade contém os indices {6, 5,

1,7} e a pior os restantes, {4,0,2,3}. A tabela 4.2 tem os valores dos desvios padrao
e a tabela 4.3 apresenta as condigoes fronteira

Na apresentacao desta execucao as code rules serao apresentadas em base 32 uma
vez que se tratam de 128 sequéncias. As code rules sao:

55LBTA39UATVT K N6LG3M8AAK M H
AMCIU2SSV A1SJQEBT7S60H K Q046
55K BV210VS8ITHSTINO2MOCSS4L
55LBF A39U83VHSNG6LO2MS8CAKML
55
55
55
55

1. Pcandzdatos 0

2. Pcandzdatos 1

3. candzdatos 2

candzdatos 3

4 SKBVAI8V83VHONTNO2MS84K S6L
5L17TA39USTVTSNG6LG2MSEAK ML
SKBVAISV83THSTINO2MO4SS4L

L1FA18US8TVLSN6LG6MS8EKSGL

candzdatos b}

.\‘.@P‘t“

candzdatos 6

[0]
1]
2]
3]
candldatos[ ]
[5]
[6]
[7]

8. candldatas 7

Note-se que no inicio, a recombinacao é apenas realizada com os valores disponiveis
que vieram da populagao inicial, no caso anterior os indices {0, 1}. A medida que
novos elementos sao adicionados, existem mais possibilidades de recombinar, sendo
totalmente possivel que exista recombinagao entre elementos que foram originados
de uma recombinacao, sem nunca haver repeticao de indices recombinados.

Em termos de gréficos, todos foram considerados aparentemente aleatérios, uma vez
que nao apresentam nenhuma estrutura ou padrao, algo que nao é comum e que
permitiu ter um grande nimero de resultados relevantes. Em todos podemos visua-
lizar que nao existe qualquer tipo de padrao ou estrutura e serao todos considerados
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| | Monobits | Bloco 2 | Bloco 3 | Bloco 4 | Resultado
] 0.019 0.015 0.012 0.009 0.054
] 0.016 0.013 0.011 0.008 0.050
] 0.022 0.016 0.011 0.006 0.056
] 0.030 0.018 0.016 0.010 0.074
]
]
]
]

candzdatas x

candzdatos 0
candzdatos 1

candzdatos 2

3
candldatos 4 0.018 0.015 0.012 0.007 0.051
candldams > 0.014 0.008 0.008 0.008 0.037

0.010 0.008 0.009 0.006 0.032
0.016 0.016 0.009 0.008 0.049

candldatos 6

[
[
[
[
candzdatos [
[
[
[
[

candzdatos 7

Tabela 4.1: Valores aproximados das médias para cada Pegnaidato|] € resultados

P.andidatos|z] | Desvios Padrao
candzdatos [O] 0.020
candzdatos [1] 0.025
candzdatos [2] 0.011
candzdatos [3] 0.009
candzdatos [4] 0.007
candzdatos [5] 0.006
candzdatos [6] 0.004
candzdatos [7] 0.008

Tabela 4.2: Desvios padrao aproximados para cada Peandidato|]

como bons e inseridos diretamente na populacao ideal final. Como exemplo, temos
o elemento 0 e 1 nas figuras 4.1 e 4.2, respetivamente.
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Prandidato|x] | Condicoes Fronteira

Pcandidato 0

—_

[
[
Pcandidato[

Pcandidato [2
Pcandidato [3
Pcandidato [4
Pcandidato [5
Pcandidato [6
Pcandidato[7

]
]
]
]
]
]
]
]
]

Tabela 4.3: Condigoes de Fronteira cada Peanaidato|2]

Figura 4.1: Gréfico da Primeira Code Rule, P.ondidato[0], da Primeira Execugao para
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Figura 4.2: Grafico da Segunda Code Rule, P.qndidato|1], da Primeira Execugao para
m — T

4.1.2 Segunda Execugao

Avangando para a segunda execugao, a populacao de candidatos contou com 9 ele-
mentos: Prandidatos = 10, 1,2,3,4,5,6,7,8} onde os dois primeiros elementos vieram
da populagao inicial e as recombinagoes foram as seguintes: dos indices [1, 0], [1, 2],
13, 2], [1, 4], [2, 5], [6, 5], [7, 4], representando os tltimos 6 elementos. Segundo a
pontuacgao que é possivel visualizar na tabela 4.4, as code rules de forma ordenada
Sa0: {Pcandidatos [7]7 Pcandidatos[2]7 Pcandidatos[l]a

Prandidatos|6], Peandidatos[0], Peandidatos (8], Peandidatos 4] Peandidatos[5],

P.ondidatos|3]} sendo que a melhor metade contém os indices {7,2,1,6,0} e a pior os
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restantes, {8,4,5,3}. A tabela 4.5 apresenta os valores dos desvios padrao e a ta-
bela 4.6 as condicoes fronteira. Note-se quando o nimero de autématos disponiveis
é fmpar, a melhor metade fica com o elemento do meio.

As code rules, em base 32, sao:

1. P,

.“390.\7.@9”.*’;.“!\3

20K JMG2UG6T3QHQSPQAQP569HSV
3AE3RSFROHDU82T2GT2KV BVOPS
3AC3QO3V2N3UOACBG62PV FOHIF
3AC3U9TR2H3UOASBG62HV FPHIF
3AC3QO3V2HTUOACBG6APV FOHIF
3AC3RO3V2HTUOADBGS2LV FBPOE
3AC3RO3V2NTUOADBGS52TV F9H96
3AC3RO3V2L7TS0ADBGH2TV F BPI6
3AC3R2JV2HTSOACBGSATV FOHOE

candidatos 0

candzdatos 1

candzdatos 2

candzdatos 3

4

candldatos 5

candzdatos 6

candzdatos 7

0] =
1]
2]
3]
Prandidatos[4]
[5]
(6]
[7]
8]

candldatas 8

Monobits | Bloco 2 | Bloco 3 | Bloco 4 | Resultado

candzdatos X

Prandidatos|0 0.0181 0.0149 | 0.0113 | 0.0084 0.0527
Prandidatos|1 0.0166 0.0138 | 0.0106 | 0.0080 0.0491
2

0.0360 0.0203 | 0.0156 | 0.0097 0.0815
0.0300 0.0178 | 0.0109 | 0.0082 0.0669
0.0260 0.0193 | 0.0147 | 0.0104 0.0704

candzdatos 3
candldatos 4

]
]
]
]| 0.0100 | 0.0073 | 0.0061 | 0.0052 | 0.0286
]
]
]

[
[
[
candzdatos [
[
[
[

candzdatos 5

Tabela 4.4: Valores aproximados das médias para cada Pegnaidato[] € resultados

P.andidatos|] | Desvio Padrao
candzdatas [0] 0.0284
candzdatos [1] 0.0221
candzdatos [2] 0.0047
candzdatos [3] 0.0104
candzdatos [4] 0.0100
candzdatas [5] 0.0088
candzdatos [6] 0.0069
candzdatos [7] 0.0052
candzdatos [8] 0.0082

Tabela 4.5: Desvios padrao aproximados para cada Prandidato|]

Neste caso, apenas um dos elementos poderd ser considerado para entrar na popu-
lacao ideal final, o elemento P.,pngidatos|0], uma vez que é o tinico que nao apresenta
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Prandidato[7] | Condigoes Fronteira
candldato[o] [1, 1, 1]
candldato[l] [1, 1, 1]
candldato [2] [0, 0, 1]
Candldato 3] 0, 1, 0]
Candldato [4] [1, 1, O]
candldato [5] [O, 1, O]
candldato [6] [0, 0, 0]
candldato[ﬂ [1, 1, 1]
candldato [8] [1, 1, O]

Tabela 4.6: Condigoes de Fronteira cada Peandidato|2]

qualquer tipo de padroes ou estruturas, como podemos visualizar na figura 4.3.
Como exemplo, temos na figura 4.4 o elemento Peynaidatos|1] que apresentou um mau
resultado, sendo que todos os outros apresentaram um comportamento similar a
este.
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Figura 4.3: Grafico da Primeira Code Rule, P.unaidato|0], da Segunda Execugao para
m="17
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Figura 4.4: Grafico da Segunda Code Rule, P..ngidato|1], da Segunda Execugao para
m="7
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4.1.3 Terceira Execucao

A populagao de candidatos da terceira execuc¢ao contou com 3 elementos:
P.ondidatos = {0,1,2} onde os dois primeiros elementos vieram da populacdo ini-
cial e as recombinagoes foram as seguintes: dos indices [1,0], representando o tltimo
elemento. Segundo a pontuacao que é possivel visualizar na tabela 4.7, as code rules
de forma ordenada sao: { Prundidatos|2], Peandidatos|1], Peandidatos[3] } sendo que a melhor
metade contém os indices {2,1} e a pior o restante, {3}. A tabela 4.8 apresenta os
valores dos desvios padrao e a tabela 4.9 as condicoes fronteira.

As code rules, em base 32, sao:
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| | Monobits | Bloco 2 | Bloco 3 | Bloco 4 | Resultado
]| 0.0180 0.0150 | 0.0112 | 0.0086 0.0527
]
]

candzdato x

[
candldato [O
candzdato [ 1
candzdato [2

0.0169 0.0144 | 0.0111 | 0.0083 0.0507
0.0200 0.0163 | 0.0137 | 0.0097 0.0597

Tabela 4.7: Valores aproximados das médias para cada Pegnaidato[] € resultados

P.ondidato[X] | Desvios Padrao
candzdato [0] 0.026
candzdato[l] 0.025
candzdato [2] 0.009

Tabela 4.8: Desvios padrao aproximados para cada Pendidato|]

1. Peondidatos|0] = 59DV HNFETIMC04S8LJDQ5C49RH
2. P.ondidatos|1] = SOLSNQ8O8OGA6INANLIJPKMV JJ
3. Prandidatos|2] = 30O5EHQASUOM445M8LN DI R44BRJ

Dos 3 resultados, 2 deles apresentaram graficos que demonstram uma aparente ale-
atoriedade e, como tal, serao incluidas na populacao ideal final, que se tratam do
P.ondidatol1] € A0 Pranaidato|2] como podemos ver nas figura 4.5 e 4.6, respetivamente.
O elemento 0 apresenta estruturas e padroes e, como tal, serd descartado.
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Prandidato[z] | Condigoes Fronteira
Pcandidato [O] [O, 1, O]
Pcandidato[l] [1, 0, O]
Pcandidato [2] [0, 1, 0]

Tabela 4.9: Condigoes de Fronteira cada Peanaidato|2]

Figura 4.5: Gréfico da Segunda Code Rule, Pe.undgidato[1], da Terceira Execucao para
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Figura 4.6: Grafico da Terceira Code Rule, P.unaidato|2], da Terceira Execucao para
m="7
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4.1.4 Quarta Execucao

A penuiltima execucao com m = 7, contou com 8 elementos: P.indidatos

{0,1,2,3,4,5,6,7} onde os trés primeiros elementos vieram da populac¢ao ini-
cial e as recombinagoes foram as seguintes: dos indices [1, 0], [2, 3], [2, 0],
[3, 0] e [6, 0], representando os 5 ultimos elementos. Segundo a pontuagao
que é possivel visualizar na tabela 4.10, as code rules de forma ordenada sao:
{Pcandidatos [3]7 Pcandidatos [4]7 Pcandidatos [7]7 Pcandidatos [6]7 Pcandidatos [0]7 Pcandidatos[1]>

P.andidatos|2], Peandidatos|9} sendo que a melhor metade contém os indices {3,4,7,6} e
a pior os restantes, {0,1,2,5}. A tabela 4.11 apresenta os valores dos desvios padrao
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e a tabela 4.12 as condigoes fronteira.

| | Monobits | Bloco 2 | Bloco 3 | Bloco 4 | Resultado
] 0.0177 0.0145 | 0.0114 | 0.0082 0.04477
] 0.0181 0.0147 | 0.0111 | 0.0084 0.05182

] 0.0185 0.0149 | 0.0112 | 0.0086 0.07152

] 0.0040 0.0075 | 0.0099 | 0.0064 0.05321
]

]

]

)

candzdata x

candzdato 0
candzdato 1

DO

candzdato

3
Prondidato|4 0.0040 0.0065 | 0.0120 | 0.0087 0.02786
0.0300 0.0178 | 0.0156 | 0.0082 0.03127
0.0100 0.0165 | 0.0090 | 0.0092 0.03410

0.0120 0.0098 | 0.0069 | 0.0054 0.05227

candzdato 5
candzdato 6

[
[
[
[
candldato [
[
[
[
[

candzdato 7

Tabela 4.10: Valores aproximados das médias para cada Pe.gnaidato|[2] € resultados

P.ondidatox] | Desvios Padrao
candzdato 0] 0.02871
candzdato [1] 0.02233
candzdato [2] 0.02572
Prandidatol3] 0.00462
candzdato [4] 0.00681
mdzdato 5] 0.00965
candzdato [6] 0.00716
P.ondidato|7) 0.00480

Tabela 4.11: Desvios padrao aproximados para cada P.andidato|]

As code rules, em base 32, sao:

1. Prandidatos|0] = 30SODOI2BJM28LV 8T K L5FTI9T6H

2. Prandidatos|1] = 59JU JHIK4997RRQBO51Q.JLAAGH

3. Prandidatos|2] = 1SJ6GO2EHNABSF PQGN BTUG2SK J

4. Pryndidatos|3] = 30OLSTOIMC J42BV QIP5M BBT B8I5

5. Prandidatos|4] = 1SJSNOIE9LABIYV BOHTF B3K2SGT

6. Prandidatos|d] = 30S4L02ERI6ASFV8SKITULOS6H

7. Prandidatos|6] = 30SODOI6AJM2ATQITK K DBT BOIL

8. Prandidatos|7] = 30SODOI2BJM28LV8TK K DBT BSM H

Neste caso, todos os elementos vao entrar na populagao devido a sua aparéncia alea-
téria, menos os elementos P.angidato|7], Peandidato[1] € Prandidato|2], devido & existéncia
de padroes ou estruturas. Como exemplo, a figura 4.7 apresenta o candidato 0, que
foi considerado bom, e na figura 4.8 o candidato 2, que foi considerado mau.
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Figura 4.8: Gréfico da Oitava Code Rule, P.ungidato|7], da Quarta Execucao para

m="7

4.1.5 Quinta Execucao

Por fim, a tdltima execugao para o m = 7 contou com 8 elementos: P.indidatos =
{0,1,2,3,4,5,6,7} onde os trés primeiros elementos vieram da populacdo ini-
cial e as recombinagbes foram as seguintes: dos indices [0, 1], [3, 0], [2, 0],
[0, 4], [5, 0], representando os 5 ultimos elementos. Segundo a pontuagao
que ¢é possivel visualizar na tabela 4.13, as code rules de forma ordenada sao:
{ P.andidatos|0]; Peandidatos|2]; Peandidatos[1], Peandidatos|4]; Peandidatos|5); Peandidatos(3],

Pandidatos|7]; Peandidatos|5]} sendo que a melhor metade contém os indices {0,2, 1,4}
e a pior os restantes, {5,3,7,5}. A tabela 4.14 apresenta os valores dos desvios
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padrao.

| | Monobits | Bloco 2 | Bloco 3 | Bloco 4 | Resultados
] | 0.01528 | 0.01407 | 0.01060 | 0.00805 0.04800

] | 0.01858 | 0.01492 | 0.01132 | 0.00856 0.05339

] | 0.01722 | 0.01410 | 0.01088 | 0.00798 0.05019

] | 0.02000 | 0.01077 | 0.01556 | 0.02653 0.07287
]

]

]

]

candzdato X

candzdato 0
candzdato 1
candldato 2

3
Poondidato4] | 0.02200 | 0.01152 | 0.01192 | 0.00819 | 0.05364
Prandidato!5] | 0.00800 | 0.02655 | 0.03665 | 0.03413 | 0.10533
Candzdato 6/ | 0.02200 | 0.01528 | 0.01242 | 0.01047 | 0.06017
Prondidato|7] | 0.03000 | 0.01879 | 0.01456 | 0.02930 | 0.09265

[
[
[
[
candzdato [
[
[
[
[

Tabela 4.13: Valores aproximados das médias para cada Pe.ndgidato|z] € resultados

P.ondidatox] | Desvios Padrao
candzdato [O] 0.028
candzdato[l] 0.026
candzdato [2] 0.026
candzdato [3] 0.013
candzdato [4] 0.007
candzdato [5] 0.024
candzdato [6] 0.006
candzdato [7] 0.012

Tabela 4.14: Desvios padrao aproximados para cada P.ungidato[]

Neste, os elementos que serao admitidos na populacao ideal final por terem uma
aparéncia aleatdria serao os elementos P.andidato|0], Peandidato[1]s Peandidato|4],
P.andidato[0] € 0 resto serd descartado. Como exemplo, na figura 4.9 encontra-se o
grafico do P.andidato[1]-
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Prandidato[z] | Condigoes Fronteira
candldato [O] [1 1 O]
candldato[l] [07 07 ]
cm<hd1to [2] [07 07 1]
Peandidatol3] [1, 0, 1]
Candldato[4] [17 17 1]
candldato [5] [07 07 1]
candldato [6] [07 07 1]
can(hddto[?] [17 07 0]

Tabela 4.15: Condigoes de Fronteira cada Peandidato|2]

Figura 4.9: Gréfico da Segunda Code Rule, P.indidato|l], da Quinta Execugao para
m=17
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4.2 Resultados para m =9

Serve esta subseccao para apresentar os resultados das 5 execugoes realizadas para
m = 9. Como ja referido anteriormente, tanto para os testes com m = 9 como para
os restantes, o programa serd executado durante 1000 segundos com 100 condigoes
iniciais aleatérias.

4.2.1 Primeira Execucao

Na primeira execugao foram registados como candidatos, P..ndidatos, Para a popula-
cao ideal final, Pijeqifina, 3 elementos ao todo, Paandidates = {0, 1,2}, onde 2 vieram
da populagao inicial e 1 foi gerado através da recombinagao entre os indices [0, 1].
De forma ordenada, {Pcandidatos[l]a Pcandidatos[2]> Pcandidatos [0]}

Como as code rules sao compostas por 512 digitos, estas serao transformadas em
base 32, de forma a ocuparem menos espaco:

1. Prundidatos|0] = 1V9DD0616UAOGQRK BV5BV JITAJO2LI BRK3NILE
17D4JDJMSMAP5NTF83436U JCCDHGNV6918QC65RQ1CTAOOU3B
AGTV HB2VQH4AK9Q01

2. P.ondidatos|1] = 2B35V67842TUIT JCTJ39BPTKGTOBR6IBRHOTEISPC
KRLTMJNPJELA2PBPCB0IOFHOCKR66TNYPFQKKBOLTGIKO
V56544QJNLE2HHHM

3. P.ondidatos|2] = V85V 06062TUGU BABN199H7P0JO2R29RP3JF5M9V D
4J5VMSN8HDLFFI3H5BQIODL1ISN R67TD53D55Q K4C39EO84GRKV
5L5IJVHCKPRG6

Utilizando os pontos da tabela 4.16, existiram 2 que foram adicionadas a melhor
metade e a ultima a pior metade. A ordem é a seguinte: 1 — 2 — 0. Assim, a
melhor metade tem as code rules, de forma ja ordenada, { P.ondgidatos|1]; Peandidatos|2]}
e a pior metade { P.ondidatos|0]}. Os desvios padrao podem ser visualizados na tabela
4.17 e as condicoes fronteira na tabela 4.18.

P.andidatos|x] | Monobits | Bloco 2 | Bloco 3 | Bloco 4 | Resultado
Prondidatosl0] | 0.028 | 0.021 | 0.016 | 0.032 | 0.096
candzdatos[l] 0.017 0.015 0.011 0.008 0.052
P ondidatos|2] 0.022 0.012 0.008 0.015 0.056

Tabela 4.16: Valores aproximados das médias para cada P.gndidato|2] € resultados

Na figura 4.10, podemos visualizar o grafico que foi gerado para a melhor code rule,
P.ondidatos|1].  Esta code rule, apesar de apresentar valores razodveis através dos
calculos e testes feitos, apresenta padroes e algumas estruturas no grafico.

De maneira similar & primeira, a segunda melhor code rule, Poynaidatos|2], apresenta
também padroes e estruturas. Como tal, nenhum dos elementos da melhor metade
apresentou caracteristicas suficientes para poder ser considerado um PRNG.



Capitulo 4. Resultados 66

P.andidatos|z] | Desvios Padrao
candzdatos [O] 0.038
candzdatos [1] 0.028
Pandidatos 2] 0.008

Tabela 4.17: Desvios padrao aproximados para cada P.ungidato[]

Prandidato[z] | Condigoes Fronteira
candldato[o] [07 07 17 1]
candldato[l] [17 17 17 ]-]
candldato[Q] [17 1? 17 0]

Tabela 4.18: Condigoes de Fronteira cada Peandidato|2]

Assim, resta-nos apenas 1 code rule da pior metade, P.ingidatos|0], que nao obstante
as outras duas, também apresenta um grafico irrelevante. Como tal, nenhum dos
casos desta execucao sera considerado para a populacao ideal final.
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Figura 4.10: Grafico da Primeira Code Rule, Puundidato|0], da Primeira Execucao para
m =9

L bk i s i eneigtae L] Oy e gl . Faad
e 7 ” ¥. =
\. R ai- ks o A T AL : e
: N e T o e i T AT B
T .' o 10E= 1) =
v THHE Y HHR S i T ' i = o
P -
PAYRH r
T T : : g
13 AL T as z
a1 BEE '_ o 1 2 i i
L TR itk : il s i s S Ja.L.
i T cet o T o 4 H T“ ! Y 1o x
: Ry Eg Y i i I ~ Lo T
" IH et Lo i = \ o - o
: = 5 . FLe 1S L] 5
T TR STy | e i
; ikl Bk i X o o 5
" i = ] g L T
IR TR S T T = ; H : FRTTRLEET TE = i
T o 1 T L L ir
FHLH a _ = T i ¥
[ = 514 ]C "
o akha Bdent dikke Lo T = wnht
> EoRfr i) H \! 5
e T Y e =2 Y B ’
S y o7 ¥ ¥
LiLrr. A 44 :'_ ul Aoakl 5 N ‘1_1 i T i— [ o
s S LY | s Ty | B i-|r 7 v o1 |._E it el
T kLN T T3 }
Y L = 3 ’ ek : 4 : :
— o ) L
S Loy Tt - SRLE "
= - L 2 -, i1l =
I o i .?."I i )]
Fier - - o i s £
T R e otk S T e Sl T b RS L e
> 1 CCRg - i) H g »
3 A S " [ i i
SR iy . - LT e
Tl W e Wy e : rabe :
: ] L ALY ey ; i
rr A T ]
e ¥ 2 - u r = ¥ g et i— RLLERN T o
AT R ity Ton v i} ki
b ey B 5 . o : it T
;u i fa & ol ! H “_‘- O . i 0 |l
. o 2o i Wcedkes o & " o] | T
\. - 11 E =
L - W= it i1
e HE TR x = a 4 z
ni it w [ - = A i = i— [RALEEN T 1
: T R TR m bt L ; 5
T e o r
5 ge T 3 i o L 7 T
i y ST HHA
= ] T = L
I 1 5 FE.'..'.' E l._ ) : 2 =48 E! f
s o T 1y " A i
A L cbh s Xhoe ddkks L i = i ]1! o E ! e ]
e R N rrom T 2 e ST T T e i i

4.2.2 Segunda Execugao

Na segunda execucao, a populacao de candidatos contou com 11 elementos:
P.ondgidatos = {0,1,2,3,4,5,6,7,8,9,10} e as recombinagoes foram as seguin-
tes: dos indices [0, 1], [1, 2], [3, 2], [4, 0], [2, O], [6, 4], [7, 2], [3, 7]
e [7, 9], representando os tltimos 9 elementos. Segundo a pontuacao que
¢ possivel visualizar na tabela 4.19, as code rules de forma ordenada sao:
{P.andidatos|9]; Peandidatos|3)s Peandidatos8], Peandidatos|4]; Peandidatos|1]; Peandidatos(5],

Pcandidatos [2]’ Pcandidatos[7]7 Pcandidatos [6], Pcandidatos[lo]a Pcandidatas [0]} sendo que a me-
lhor metade contém os indices {9,3,8,4,1,5} e a pior os restantes, {2,7,6,10,0}.
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A tabela 4.20 tem os valores dos desvios padrao e as condigoes fronteira na tabela
4.21.

P.andidatos|x] | Monobits | Bloco 2 | Bloco 3 | Bloco 4 | Resultado
mdldams[()] 0.027 | 0.019 | 0.015 | 0.031 | 0.092
] 0.016 0.013 0.010 0.008 0.048
] 0.024 0.019 0.015 0.010 0.068
P ondidatos|3) 0.010 0.009 0.011 0.008 0.038
candzdatos[4] 0.010 0.016 0.010 0.008 0.044
P.ondidatos|] 0.006 0.022 0.014 0.010 0.052

]

]

]

]

0

candzdatos []-
candzdatos [2

[=2)

0.032 0.016 0.019 0.012 0.079
0.022 0.020 0.017 0.011 0.070
Candzdatos 8 0.012 0.010 0.011 0.010 0.043
P.ondidatos|9 0.008 0.005 0.013 0.009 0.035
P.ondidatos[10] 0.036 0.021 0.015 0.011 0.083

candzdatos [

~J

candzdatos [

Tabela 4.19: Valores aproximados das médias para cada Peandidato|z] € resultados

P.ondidato[x] | Desvio Padrao
candldato [O] 0.039
candzdato [1] 0.020
candzdata [2] 0.008
candzdato [3] 0.005
candzdato [4] 0.008
candzdato [5] 0.008
candzdato [6] 0.011
candzdato [7] 0.010
candzdato [8] 0.008
candzdato [9] 0.006
Prandidato|10] 0.011

Tabela 4.20: Desvios padrao aproximados para cada P.undidato|*]

As code rules, em base 32, sao as seguintes:

1. Prandidatos|0) = LFDMQDI836JFCBA3KIF1TTOH99B52BV 6257C6Q)
OTOLOAFNMAFVS8KATSG1I885PSFKDNTGAFIUGFAES8SMCF R32
KO06VSCPHDSAKOM BLE R6

2. Prandidatos|1] = 39TSALS0N K38PQPUTGCGPTUV D9SR240K34QSC
D6AOENIUDCFPIADI91T PICSCODRSAIMRHSFQETO9CH RG9
BOON R137F3830LPVTHF39

3. Prandidatos|2] = 1DFKQ5U8V63DOROMTGCPPTURIIER2ADG35AE
CBISOCQOVNMEBUCCO018GP885COF J5U6KO01PV6EKSISK P6P
B04LQ506V3IC3AKOVTHEJF
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Prandidato[z] | Condigbes Fronteira
candldato [0] [O O 1 1]
candldato[l] [1 O 0 ]
candldato[Q] [O, 1, 0, ]
Candldato[g] (1,1, 1, 0]
Candldato [4] [O, 1, 0, 0]
candldato [5] [O, O, 0, 1]
candldato[ ] [O, 1, 1, 0]
candldato[ ] [O, ]., 1, 0]
candldato [8] [O, 1, 0, 0]
Candldato [9] [ 5 O, 0, 0]
Pcandldato[lo] [ y O, 1, 0]

Tabela 4.21: Condigoes de Fronteira cada P.yngidato| ]

4. Prandidatos|3] = 1DFKQLUSN K390 RPQTGCH PTUV994R20C624AE
CDEAOCMOUNG6EBUAC190SPICICOF JIU6M PHTFAELS9CLRI
PBOANQ137F383ALPVTHEJ9

5. P.ondidatos|4] = 1DFKQ5U8V63DOROQTGC JPTUVIIER20C625AF
SDEOOCIOUNG6EBUAC0980OPSC1COF J5U6K1HPV2EKS9CLRM
PBOANRIGTV383ALPVTHEJB

6. P.andidatos|d] = 1IDDMQDM8F6JF8ROISOCITTUH99E A29V 6212E6C
OOOTQAFNMEFV044BOG98C5COFM5MAK1B9V2BOC8SNRV PB2
K1RHGS5RHDTALONFLERF

7. Prandidatos|6) = 1DDKGDI8V6JDSBQTLGEIPTS P99BI2AT6352C E A
9TOTOAFNMEFFCC41SGP881POFHSV6K0TPM6E4CISMIER324
AUVO6TJCTAKOF3HERF

8. P.andidatos|7] = 1DFKGDM8V6JDOBQILGCPPTSPI9F R2AD625AE
CCETOSQSENGEFUAC4100P88180F J5UGK13PMEEKC9SK B7P3
0AKUPOTVJCTAKOV3HERF

9. P.ondidatos|8] = 1DFKIDQ8V6JDOBQITGCPPTURIIF R2AD635AE
CAETOCQOVN6EFUCCO018GP881COF J5S6 K03PUEEK S9SKI96P3
04KUPOTV3C3AKOVTHEJF

10. P.ondidatos|9] = 1LDFKOLUSN63DOBOQTGCHP7SV995R20C625AE
CDEROSQSENGEFUACH510SP8CISOF J5UGKI93T6AELCICLRIP3
0AMQIRTFJS8TAK PV3HER9

11. Pandidatos[10) = IDFKODUSN6JDOBOILGCH P7TSR995R28C625AF
CDEVOSQEENGEFUACH100P8898OF JoU6GKI3P6EELCICLR2P3
04AMULRTV JSTAKSV3HERD

Nesta execucgao, apenas um dos resultados apresenta um grafico digno de ser inte-
grado na populagao ideal final, que é 0 P.ingidato[1]. O aspeto deste, como podemos
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ver na figura 4.11, foi o que apresentou aleatoriedade aparente, ao contrario de todos
os outros, sendo que ficaram muito parecidos entre eles, com bastantes padroes no
lado esquerdo.

Figura 4.11: Gréfico da Segunda Code Rule, P.ingidato[1], da Segunda Execugao para
m=29

" . -

L

4.2.3 Terceira Execucao

Avancando para a terceira execucao, a populacao ideal contou com 11 elemen-
t0s:  Prandidatos = 10,1,2,3,4,5,6,7,8,9,10}, onde os dois primeiros vieram da
populacdo inicial e os restantes através da recombinagdo dos indices [0, 1] [0,
2], [3, 1], [3, 0], [3, 4], [5, 3], [1, 7], [4, 2] e [4, 7]. Seguindo a pontua-
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c¢ao da tabela 4.22, a melhor metade tem as code rules, de forma ja ordenada,

{Pcandidatos [9]7 Pcandidatos [6]7 Pcandidatos [3]7 Pcandidatos [2]7 Pcandidatos [0]7 Pcandidatos[l]} € a
piOI‘ metade {Pcandidatos [4]7 Pcandidatos [5]7 Pcandidatos[7]7 Pcandidatos[lo]a Pcandidatos [8]} A
tabela 4.23 apresenta os valores dos desvios padrao e as na tabela 4.24 as condicoes
fronteira.

P.ondidatos|z] | Monobits | Bloco 2 | Bloco 3 | Bloco 4 | Resultado
candzdatos[o] 0.018 0.014 0.011 0.009 0.052
] 0.017 0.015 0.012 0.009 0.053
] 0.014 0.016 0.012 0.009 0.051
] 0.002 0.013 0.010 0.008 0.032
] 0.022 0.017 0.011 0.009 0.059
] 0.014 0.024 0.014 0.008 0.059
]
]
]
]
0

candzdatos [1
candldatos [2
candzdatos [3

=

candzdatos [

Ut

candzdatos [

=)

0.010 | 0.006 | 0.008 | 0.006 0.030
0.028 | 0.020 | 0.010 | 0.010 0.069
Prandidatos|8] | 0.032 | 0.025 | 0.016 | 0.013 0.086
Prandidatos]9] | 0.006 | 0.003 | 0.004 | 0.003 0.016
Prondidatos]10] | 0.026 | 0.022 | 0.019 | 0.011 0.079

candzdatos [

\]

candldatos [

Tabela 4.22: Valores aproximados das médias para cada Pe.gnaidato|2] € resultados

P.ondidatos|z] | Desvios Padrao
candzdatos [0] 0.025
candzdatos [1] 0.025
candzdatos [2] 0.008
candzdatos [3] 0.006
candzdatas [4] 0.007
Peandidatos|] 0.011
candzdatos [6] 0.006
candzdatos [7] 0.011

Tabela 4.23: Desvios padrao aproximados para cada P.ungidato|*]

As code rules, em base 32, sao as seguintes:

1. Prandidatos|0) = 31LITI525BROBIHMSCA829RESFNIVN6K3ASB2C
QUPOOAILM2JVTIGBOJC3IDHLLNIGMKFIPOJ11F88SNCRP
MI13V8J963GUBMBTTS2REJ

2. Prondgidatos|l] = 31QAGNTSQ5F5Q8N1DN1M1BCEGUINOM PTOU K
TULQIMORAI9E6TBHO6U9I2TQP2E5JT6 PK SSTAV GUV POV3GALQ
91BTR5521SJF66IGMQK

3. Prandidatos|2] = 31QQIT6DB3C3Q8MTDNIMIRCCHN3NKUSD1UO
SSAQQSCQOIOEJNDIVA4J83ICP2EN1IM60TO802DGV FASV5PC
NQ39BPV5321L6 BTDM2IEM
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Prandidato[z] | Condigbes Fronteira
candldato [0] [07 O, 1, 0]
candldato[l] [1, O, 0, 1]
candldato[Q] [1, O, 1, 1]
Candldato 3] 0, 0, 0, 1]
Candldato [4] [1, O, 0, 0]
candldato[5] [1, 1, 0, 1]
candldato[ ] [O, 1, 1, 0]
candldato[ ] []., ]., 0, 0]
cand1dato[8] [1, 1, 1, 1]
Candldato[g] [1, 1, 1’ 1]
Pcandldato[lo] [1, O, 0, 0]

Tabela 4.24: Condigoes de Fronteira cada P.yngidato| ]

4. Prandidatos|3] = 31QOIT6DBRC3ITMTCISIIRCC3NJNNG6KIASSUSQ
QPSCQ250EJNDIGB0J83IDHGO6N1I6GFGOO3DOV BSSNORCNQ3
RIJVASGFEFS54BTT S2REM

5. P.ondidatos|d] = 31QQITNCBNF5I1M LCIOMI9BCCINBNTMGD2UK S
UBQGUSQ45PEJTFIG369020TH2ET1I6PUSOUADOUFIKN5J4N Q9
33HRATIISM FTNIORAG

6. P.andidatos|d] = 31ISTI725BRO3IHMTC28I9RESTNINNGK BASA65QQ
PSCAI5I2JVDIGBOJC3IDHKMN1I6GFGOOJ5HFASSNDRPMI3R
9JD63GUSABTT S2RF1

7. Prandidatos|6] = 31QQIT6CBNFTI9IM LCI0I9RCC3NBNNMG2USUUQ
QPSCQR250EJNFIGB2P83ITH267T1I16GEGOSADOV BSSN5JANQIRI
JRATGH56FTTQORET

8. P.andidatos|7] = 31IOIT2DBRS3IHMTC2AIIRES3NINN6K9IASA6SQQ
PSCAISI2JNDIKB0JC3IDHMG6N1I6GFGOO351FA8SNDVIMI3RIJ
TASKUSABNTS2REM

9. Prundidatos|8] = 31Q8GTITQFF5I9N5DM3I9RECOU BN SM S90SOLUOQ
JUCAIIBEMTDJKTEHU2MCPI6N12MHSKOT2THEAISV3NCKILR
PHPAIHLLBNGPGNAM

10. P.ondidatos|9] = 31QQIN6CBTC1ISM LD J8M1RCCIN3SNTMODOUOSU
BQOSCQAIPEJTFIG34B83IDR2ETIM6PNSOQ2D0V FSLV5J4ANQ138
HV572156 BTSM2JEK

11. Prandidatos[10] = 311QI6J DBRC1I1IM LC2AM9BESJN RNV MK9AUIM
UBQ1S8A05J2JNDIGBORC3QDHIETII6PESOUB50EESSNSHR5N2131
JVATGRS6 BNTGOREM

Os resultados desta execucao parecem, a primeira vista, promissores. No entanto, a
parte do meio e da direita do grafico parece aleatério em alguns dos resultados, mas



Capitulo 4. Resultados 73

o lado esquerdo estraga a possibilidade de poderem ser considerados relevantes para
a populacao ideal final. Dois exemplos desta execucao encontram-se na figura 4.5,
que apresenta o elemento 0, e na figura 4.13, que apresenta o elemento 2.

Figura 4.12: Gréfico da Primeira Code Rule, P.qndidato|0], da Terceira Execugao para
m=9
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Figura 4.13: Grafico da Terceira Code Rule, P.qndidato|2], da Terceira Execugao para

m =9
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4.2.4 Quarta Execucao
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Apos realizar a quarta execucao, a populacao ideal contou
P.ondidatos = {0,1,2,3,4,5}, onde os trés primeiros vieram da populagao inicial e
os restantes através da recombinagao dos indices [1, 0], [1, 2], [3, 1], [3, 2]. Atra-
vés da tabela 4.25, a melhor metade tem as code rules, de forma ja ordenada,
{Peandidatos[4], Peandidatos[9]; Peandidatos|1]} € a pior metade { Pandidatos[0], Peandidatos[3);
P.ondidatos|2]}- A tabela 4.26 apresenta os valores dos desvios padrao de cada um e
a tabela 4.27 as condigoes fronteira.

As code rules, em base 32, sao as seguintes:
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com 6 elementos:
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| | Monobits | Bloco 2 | Bloco 3 | Bloco 4 | Resultado
] 0.019 0.016 0.012 0.009 0.055
] 0.018 0.014 0.011 0.008 0.051
] 0.038 0.026 0.020 0.017 0.101
]
]
]

candzdatas x

candzdatos 0
candzdatos 1
2
candzdatos 3 0.028 0.015 0.011 0.009 0.063
0.016 0.010 0.009 0.006 0.042

0.020 0.011 0.011 0.007 0.049

candzdatos 4

[
[
[
candzdatos [
[
[
[

candzdatos 5

Tabela 4.25: Valores aproximados das médias para cada Peandgidato|z] € resultados

P.ondidatos|z] | Desvios Padrao
candzdatos [0] 0.025
candzdatos [1] 0.027
candzdatos [2] 0.012
candzdatos [3] 0.009
candzdatos [4] 0.006
candzdatos [5] 0.006

Tabela 4.26: Desvios padrao aproximados para cada P.ungidato[*]

1. Peondidatos|0) = 15T J5QNOPHEGM K5GLG1DMTI419G7J J9AIU M94
S6VBUPL3EFT6GLMNTVICPACOSMIIKLOKRRVAIMIELKKTT
VJS2BHUJ1HJNJGS08FIAA

2. Peandidatos|1] = 3O8CKCQ2BGTHF8BBPT52AFAUMET6FA6GLPG3
2MTE52A6J10531UU K8AN BURND2NOT'SJS26 PALKCOVAVV KGO
SPAKQMJDQ5GPRDQMPJNI

3. P.ondidatos|2] = 39DCL8VOPHTHF8BIHI1CMT7I44BOTF590K SM32K
DE1Q9LJTD561SUN2KIFR5TDAM2RK LO2V RASGE1E5V L5SV JUO
DJUJIG3IRPIQSBIMI

4. Peondidatos|3] = 3SOCCK8U2PHTHF8BIHM5SEAF2MAAS6F590KTK3
2KDES29KI3CH31UUK8AN FRTV DAMOTSHS2NRATKCOEAVV1SP
304LJU JI9ISGPRIOMRJINI

5. P.andidatos|4] = 3SOCCKCU2PGTHF8BIHTSAQF2M M AS6FA10LT K3
2KTE?284118531UU K84N BURN DAMOTU JS2TPATKCOVAVV KSOT
PALIUNDISGPROYQMPJNI

6. Prandidatos|9] = 39DCL8U2PHTHF8BIHM1CI7164BOTF590KTK32K
DE1AYK JT7C561SUN2K JFRLVDKMO0TSLO2V RASGEOESV L1ST3S
05JUJIGTITRIQSBJINI

Dos 6 resultados obtidos, apenas 0 Pe.yndidato|2] € 0 Peandidato[D] apresentaram aparente
aleatoriedade nos respetivos graficos, enquanto que os outros apresentaram padroes.
Como tal, serao inseridos na populagao ideal final. Nas figuras 4.7 e 4.8 encontram-se
estes 2 elementos, respetivamente.
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candldato X

Condicoes Fronteira

candldato 0

—_

[
[
candldato [
c andidato [2
candldato [3
Candldato {4

]
]
]
]
]
]
]

candldato b}

[1,1,0,1]
1,0, 0, 0]
[1,0,0, 1]
1,0, 1, 0]
[1,1,0, 0]
[1,1,1, 0]

Y ) )

Tabela 4.27: Condigoes de Fronteira cada P.qngidato| ]

Figura 4.14: Gréfico da Terceira Code Rule, P.ingidato|2], da Quarta Execucao para

m.=9
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Figura 4.15: Gréfico da Sexta Code Rule, P.ingidato[5], da Quarta Execucao para
m =29
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4.2.5 Quinta Execugao

Por fim, serd realizada a quinta execucao. Neste caso, a populagao ideal con-
tou com 12 elementos: P.ndidatos = 10,1,2,3,4,5,6,7,8,9,10,11}, onde os
trés primeiros vieram da populagao inicial e os restantes através da recombi-
nacao dos indices [2, 0], [0, 3|, [4, 2], [4, 0], [4, 5], [7, 5], [8, O], [7, 0.
Pela tabela 4.28, a melhor metade tem as code rules, de forma ja ordenada,
{Pcandidato [6}7 Pcandidato[8]7 Pcandidata [2]7 Pcandidato[l]a Pcandidata [0]/ Pcandidato [4]} € a piOI‘
metade {Pcandidato [3]7 Pcandidato[ﬂu Pcandidato [9]» Pcandidato[lo]a Pcandidat0[5]}' A tabela
4.29 apresenta os desvios padrao e a tabela 4.30 as condicoes fronteira.
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P.ondidatos|z] | Monobits | Bloco 2 | Bloco 3 | Bloco 4 | Resultado
candldatos 0] 0.0185 0.0148 | 0.0114 | 0.0083 0.0530
] 0.0169 0.0139 | 0.0106 | 0.0082 0.0497
] 0.0156 0.0141 0.0108 | 0.0084 0.0489
P.ondidatos|3] 0.0280 0.0163 | 0.0120 | 0.0089 0.0652
Candldatos[él] 0.0240 0.0133 | 0.0136 | 0.0101 0.0610
candldams 5] 0.0400 0.0213 | 0.0141 0.0087 0.0840

]

]

]

]

0

candzdatos {1
candzdatos [2

[=2)

0.0000 0.0045 | 0.0070 | 0.0061 0.0177
0.0280 0.0158 | 0.0142 | 0.0102 0.0681
P.ondidatos|8 0.0180 0.0095 | 0.0097 | 0.0079 0.0451
P.ondidatos|9 0.0300 0.0147 | 0.0136 | 0.0120 0.0703
P.ondidatos|10] | 0.0360 0.0178 | 0.0090 | 0.0104 0.0733

candldatos [

candzdatos [7

Tabela 4.28: Valores aproximados das médias para cada P.unaidate[r] € resultados

P.ondidatos|z] | Desvios Padrao
candzdatas [0] 0.0262
candzdatos [1] 0.0279
candzdatos [2] 0.0234
candzdatos [3] 0.0094
candzdatos [4] 0.0075
candzdatos [5] 0.0133
candzdatos [6] 0.0043
candzdatos [7] 0.0094
candzdatos [8] 0.0065
candzdatos [9] 0.0108
P.andidatos|10] 0.0126

Tabela 4.29: Desvios padrao aproximados para cada P.ungidato[]

As tltimas code rules criadas pelas execugoes de m = 9, em base 32, sao as seguintes:

1. Peondidatos|0] = USTOV69I BJN3A2FO03F6IC6LT8J0OCGTIBF5BMOH
VQIDFEONGKRICNMBNOTFO31ISQTSSNOGCLMUTDMLTBYF
U09D64GG2N25FUPPRO

2. Prandidatos|1] = 39051 M0GIOOOTLTBTGV AIV6NDEV H3800AFIMNT
LKG40S3KNIUQ2B27TATACD6A23EBBBS057TDJJQKIBCNSLQDQS
FCEUNFEAVBC9H1CREA

3. P.andidatos|2] = MNAK N J3G2TTMG26 KGOO1S94C E2GDPDMV M K4
C25HPTGD3TEFAVI2UAMMIE9LJR6SNVQIGT RT6DULLLNT RTT
9I129PNQ93IKI6EAT44J D

4. Prandidatos|3] = MN5KV21GAJN3027003E10CAK S2H53S K BN55B60
HT68DBF61BPGAMCNMBEINVO3PJVQT85J1KCTNVTV LP7B9
F21PFQ80GMN2FDFGSRC



Capitulo 4. Resultados 79

Prandidato[z] | Condigbes Fronteira
candldato[o] [07 O, 1, 1]
candldato[l] [1, O, 1, 1]
candldato [2] [O, O, 1, 0]
Pandidato[3)] 0, 1, 1, 0]
Candldato[4] [1, 1, 0, 1]
candldato [5] [1, O, 0, 0]
candldato[ ] [1, 1, 1, 0]
candldato[ ] [1, 1, 1, 1]
candldato [8] [1, O, 1, 0]
Candldato[g] [O, O, 1, 1]
Pcandldato[lo] [O, 1, 0, 1]

Tabela 4.30: Condigoes de Fronteira cada P.upgidato| ]

5. P.ondidatos|4] = UTT4V69JAJN3A27O0TE10CALTOH18G LIBD5B60OHV
QIDBF60RHGAMCNMBFONFO3HIUQT8JOGCLNUTFLPTRIFE
9DD24GGIN2FFEGORT

6. P.ondidatos|d] = MN6KV N9H AT73327TGGLO1OCALEOH1RCNV254D6
OHTMODBT76BAVGAMANM9UON3Q20JUQIGDJ62DLLUTTLRTT9
FEYITASJGIQ6ECFOGRT

7. Prandidatos|6] = UTTOV69IAJN3A2FO0TESIC6LT0JOCGLIBF5BMOH
VQRIDBEGCOROGRICNMBFONFO31IEQT85J0GCLMUTENPTRIFU
99D64GG2N2FFEOORT

8. Prandidatos|7] = MNTAV6IHANN3227TGONC10C4LUOH1B4N R3T5B60
HTUODBT68RHGAMCNMI9EONTQ3PIUQISD J2ICLLUTTLPTTIF
E99F25GGIR6FEEGORT

9. P.ondidatos|8] = MN6KV69H ATN332FGOLS10OCALUOH1RC N R254960
HTMODBT69RLGAMCNMOUON3Q3PJUQIODJ2ICLLUTTLPTTIF
E997TASHGIR6EEFOORT

10. Prandidatos|9) = M L6 KV 49T AJN332F00JS4QC45T8J1RALR2C52MOH
TMI9DBE6CYV KGAMCNMBVO073Q31JUQDSSN2GCLLUTFLTTB9F
U997AS0GIR6FCMGPRO

11. P.ondidatos|10] = M L7T1V69I BN N322700JE5IC6LTSH084L9BT5BM Q)
HTUADB660VGGBICNMBVOTFO3HISQI85J0ICLLUTTNT7TPIFE
19D64GGIJ6TFUIPRP

De todos os elementos criados nesta execugao existe apenas 1 que entrard, pelas
mesmas razoes que as anteriores, na populacao ideal final, tratando-se do elemento
P.andidato[1], como podemos ver na figura 4.16, que entrarda na populacao ideal final.
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Figura 4.16: Gréfico da Segunda Code Rule, P.ingidato[1], da Quinta Execucao para
m =9

L Pt

4.3 Resultados para m = 15

Para m = 15 os resultados foram inesperadamente maus. Foram realizadas diver-
sas execucoes do algoritmo com m=15 mas, no entanto, nunca foi possivel chegar a
resultados, pois, nenhum conseguiu passar aos testes explicados acima, das frequén-
cias.

Como referido anteriormente, o algoritmo principal decorre durante 1000 segundos,
com 100 condigoes iniciais e, quando nenhuma das 15 code rules gerou resultados
que passaram aos 2 testes necessarios, o tempo volta a ser igual a 0, uma nova
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populagao inicial é gerada e é realizado o processo todo novamente.

Existiram vérias tentativas de execugao com m = 15, cada uma com um periodo de
tempo longo, e o programa nunca conseguiu obter resultados interessantes. Assim,
percebemos que a premissa sobre existirem melhores resultados quanto maior fosse o
valor de m, falada na sec¢ao sobre conceitos, é na verdade falsa apds ver os resultados.

Na proxima seccao de discussao de resultados, sera discutido o porqué do facto de
se ter melhores resultados com um m menor.
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Discussao de Resultados

Apoés a apresentacao dos resultados, pode-se passar para a analise dos mesmos. Ao
explorar e interpretar os dados obtidos, busca-se uma compreensao mais abran-
gente das implicacoes e tendéncias observadas. Nesta discussao, serao examinados
os padroes identificados, as percegoes relevantes e as conexodes com os objetivos de
pesquisa, com o intuito de contribuir para uma visao mais esclarecedora do contexto
em questao. Serd também explorado um dos resultados mais interessantes - o porqué
de quando temos um m maior, obtermos resultados piores.

Em primeiro lugar, vale recapitular quais seriam os resultados esperados e o objetivo
desta tese.

5.1 Objetivo

O objetivo desta tese passava por criar um algoritmo genético que criasse de forma
simplificada code rules que poderiam ser candidatas a serem um PRNG. Como tal,
foi criado o algoritmo principal ja explicado e foram criadas diversas code rules, mas
apenas aquelas que passavam aos testes de frequéncias puderam ser consideradas
como possiveis candidatas a PRNG. Apds a criacao e feitos os testes em cada uma
das code rules os graficos foram visualizados e apresentados. Dos elementos que
passaram os testes, apenas aqueles que apresentavam aleatoriedade nos graficos,
através da visualizacao do seu fenoétipo, foram consideradas candidatas a PRNG.

No fim, querfamos ter uma populacao denominada como populacao ideal final que
contivesse todos os elementos que foram considerados candidatos. Foram realizados
testes com diferentes valores para m para verificar se a premissa que dizia que o
esperado era que quanto maior fosse este valor, melhores seriam os resultados é, ou
nao, verdadeira.

Como tal, nas préximas sub-secgoes serao analisados os resultados obtidos através
das execucoes para cada um dos valores utilizados para m e, no fim, sera realizada

82
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uma discussao sobre a premissa mencionada. Em cada um dos resultados, foi rea-
lizada uma divisao dos melhores e piores resultados e, inicialmente, o objetivo era
apenas adicionar a populacao ideal final os elementos presentes nas melhores metades
que apresentavam graficos aparentemente aleatérios. No entanto, a discrepancia dos
resultados dos testes de frequéncias, como vimos nas tabelas em cada uma das exe-
cugoes para cada m como por exemplo na tabela 4.1, nao é significativa e, algumas
vezes, os graficos da pior metade apresentavam maiores indices de aleatoriedade que
a melhor metade. Podemos, entao, concluir que como nao existe uma discrepancia
significativa dos resultados dos testes, nao faz sentido descartar as piores metades.

5.2 Analise dos Resultados para m =7

As execucoes realizadas para m = 7 apresentaram diversos elementos que foram
considerados relevantes e que foram integrados na populacao ideal final, sendo este
o m que, surpreendentemente, apresentou os melhores e o maior nimero de resulta-
dos. E importante reforcar que cada um dos elementos que entraram na populacao
passaram aos testes das frequéncias e do desvio padrao.

5.2.1 Primeira Execucao

A primeira execucao foi considerada um sucesso total, onde todos os 8 elementos
foram adicionados a populacao, uma vez que nao s6 passaram aos testes, como
podemos ver na tabela 4.1 e na tabela 4.5, como também apresentaram um gréafico
com aparencia aleatoria.

Este é o primeiro resultado apresentado e comecamos a perceber que, talvez, a
premissa mencionada seja falsa. No entanto, podera ter existido alguma sorte nas
code rules criadas e talvez tivesse sido um caso tnico.

Concluindo, a populacao ideal final terd, neste momento, todos os elementos resul-
tantes desta execucao. De modo a ser fécil a representacao da populacao ideal final
e dos elementos que entraram na mesma de cada execugao, seja a primeira Pigeqi finai
e a segunda = P.ypdidatos m=7.1, onde o “.1”7 representa o niimero da execugao. Sendo
assim, todos os elementos de Prondidatos m=7.1 sa0 adicionados a Pigeqifinal, tendo um
tamanho de 8.

5.2.2 Segunda Execucao

Nesta execugao, os resultados foram quase opostos a anterior, tendo apenas um
elemento que foi considerado relevante para entrada na populacao ideal final, o
P.andidatos.m=1.2[0], uma vez que foi o uinico que nao apresentou periodicidade nem
estruturas. Os resultados do teste de frequéncias e dos desvios padrao podem ser
vistos, respetivamente, nas tabelas 4.4 e 4.5.

Como tal, a Pigealfina recebe este elemento e passa a ter um tamanho de 9.
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5.2.3 Terceira Execucao

Na terceira execugao com m = 7, foram considerados para entrar 2 dos 3 elementos
gerados, 0 P.ondidatos.m=7.3[1] € Peandidatos.m=7.3/2]. A populagao ideal final passa a ter
um tamanho igual a 11 e os resultados do teste de frequéncias e dos desvios padrao
podem ser vistos, respetivamente, nas tabelas 4.7 e 4.8.

5.2.4 Quarta Execucao

A pentltima execugao com m = 7, tal como a primeira, obteve um sucesso to-
tal. Todos os 8 elementos obtidos através desta execucao tiveram acesso direto a
Pideaifina- Novamente, estes resultados comecam a apresentar um padrao, onde em
cada uma das execucoes existe novas entradas de forma consistente, ao contrario dos
préximos m, onde existem casos onde nao entraram nenhum dos elementos, e, para
além disso, duas das execugoes apresentaram elementos que tiveram entrada direta
na populacao ideal final. Os resultados do teste de frequéncias e dos desvios padrao
podem ser vistos, respetivamente, nas tabelas 4.10 e 4.11. Assim, a populacao ideal
final tera agora um tamanho igual a 19.

5.2.5 Quinta Execucao

Por fim, a ultima execugao obteve também 8 elementos e, novamente, foi feita uma
adicao de 4 elementos a populacao ideal final, mostrando que, de facto, os resultados
com m = 7 mantiveram-se consistentemente bons nas 5 execugoes. Os elementos que
darao entrada na Pidealfinal serao os elementos Pcandidatos,m:7.5[0]7 Pcandidatos,m=7.5[1]7
P.ondidatos.m=7.514] € Peandidatos.m=7.56]. Os resultados do teste de frequéncias e dos
desvios padrao podem ser vistos, respetivamente, nas tabelas 4.13 e 4.14.

Concluimos, assim, a andlise dos elementos gerados em cada uma das execucgoes de
m = 7. Ficando com uma Pjgeq)finas cOm um tamanho de 23. E de frisar que este foi
um resultado muito positivo e que, como vamos ver, nao sera novamente atingido
por nenhum dos proximos m.

5.3 Analise dos Resultados para m =9

Agora que ja estudamos os resultados de m = 7, podemos avancar para o estudo dos
resultados para m = 9. Como vamos perceber, estes testes resultaram em muitos
elementos escolhidos para entrar na populagao e existe inconsisténcia de entrada de
novos elementos. No inicio desta analise, a Pigeqifina conta com 23 elementos, todos
vindos do m anterior.

5.3.1 Primeira Execucgao

Esta execucao deu origem a 3 possiveis entradas na populacao ideal final. No en-
tanto, podemos perceber que os resultados com m = 9 apresentam uma falta de
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consisténcia em apresentar bons resultados, uma vez que nenhum dos elementos
gerados foi considerado relevante e, consequentemente, nao vai existir nenhuma en-
trada na populacao ideal final. Os resultados do teste de frequéncias e dos desvios
padrao podem ser vistos, respetivamente, nas tabelas 4.16 e 4.17.

5.3.2 Segunda Execucao

Esta execucao gerou bastantes novas possiveis entradas na populacao ideal final,
tendo sido ao todo 11. Inicialmente, parecia que a nao entrada de nenhum elemento
na populacao ideal final na tdltima execugao poderia ter sido mé sorte mas apenas
1 elemento dos 11 gerados foi considerado aleatério o suficiente, através do grafico,
para ser integrado na Pjeqi finar, que se tratou do elemento P.ondidatos.m=9.2[1]. Assim,
a Pigealfinal conta agora com 24 elementos. Os resultados do teste de frequéncias e
dos desvios padrao podem ser vistos, respetivamente, nas tabelas 4.19 e 4.20.

5.3.3 Terceira Execucao

Nesta execucao foram novamente gerados 11 elementos e, reforcando a que a premissa
¢ falsa, nenhum dos elementos foi considerado aleatério e, como tal, nenhum entrou
na populacao ideal final. Os resultados do teste de frequéncias e dos desvios padrao
podem ser vistos, respetivamente, nas tabelas 4.22 e 4.23.

Os resultados desta execucao foram uma surpresa, uma vez que, a primeira vista,
parecem aleatérios mas o lado esquerdo de cada gréfico apresenta muitos padroes
ou estruturas.

5.3.4 Quarta Execucgao

As duas tltimas execugoes foram cruciais para perceber se os resultados para m = 9
sao realmente inconsistentes. Nesta quarta execucao, foram gerados 6 elementos,
onde 2 foram considerados relevantes para entrada na Pgeqs finai: Prandidatos.m=9.4[2]
¢ Prandidatos.m=9.4/5]. Este resultado é melhor que os anteriores, no entanto menos
metade foram adicionados, reforcando que existe uma inconsisténcia de bons resul-
tados. Os resultados do teste de frequéncias e dos desvios padrao podem ser vistos,
respetivamente, nas tabelas 4.25 e 4.26.

Assim, a Pigeqlfina tem agora o tamanho de 26 elementos.

5.3.5 Quinta Execugao

Por fim, chegamos a ultima execucao realizada com m = 9. Desta execucao, foram
originados 11 elementos, onde apenas 1 teve acesso a populacao ideal final, confir-
mando a falta de consisténcia e uma performance pior que m = 7 no que toca a gerar
resultados. O elemento que entrou na populacao ideal final foi 0 P.andidatos.m=9.5[1]-
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Os resultados do teste de frequéncias e dos desvios padrao podem ser vistos, respe-
tivamente, nas tabelas 4.28 e 4.29.

Com estes resultados, podemos observar que a performance de m = 7 foi significati-
vamente superior ao de m = 9, enquanto que em m = 7 foram obtidos 23 elementos
para entrar na populacao ideal final, os resultados desta subseccao apenas deram
origem a 4 elementos, uma enorme diferencga.

A diferenca entre a utilizagdo de um m menor e a utilizacdo de um m maior serd
ainda mais significativa na apresentacao dos resultados da préxima secc¢ao.

5.4 Analise dos Resultados para m = 15

Seria de esperar que as execugoes com m = 15 trouxessem resultados muito me-
lhores que os restantes, no entanto, foi precisamente o contrario. Nao foi possivel
gerar um unico resultado que pudesse entrar na populacao ideal final isto, pois, em
nenhuma das tentativas realizadas foram geradas code rules que passassem aos tes-
tes de frequéncias e desvios padrao, tendo sempre valores de o > 0.05 e d9 > 0.04,
respetivamente.

Como ja referido, sempre que o programa nao encontra code rules da populagao
inicial que passem aos testes, é tudo gerado novamente e o tempo comega a contar
novamente. Como tal, o programa foi deixado a executar durante diversas horas e
nunca foi possivel obter uma tunica code rule que pudesse fazer parte da populagao
ideal final, nem resultados relevantes, uma vez que todos apresentavam médias mai-
ores que os valores de 0 e desvios padrao maiores que ;. Assim, a Pjgeqifinar acabou
com 27 elementos.

5.5 Implicacoes na Escolha do Tamanho de m e Consi-
deracoes Finais

Nesta fase final da analise dos resultados, emergem conclusoes que divergem das
expectativas iniciais. A teoria sustentava a nocao de que um valor mais elevado
para o parametro m resultaria numa maior diversidade e qualidade dos autématos
gerados. Contudo, os resultados obtidos revelaram uma tendéncia contraria, com
um desempenho mais significativo para valores menores de m, entre os considerados.

Ao analisar o caso especifico de m = 15, surge uma conclusao intrigante. A au-
séncia de resultados satisfatérios pode ser justificada pelo crescimento exponencial
do espaco de possiveis regras, o que dificulta a identificacdo de regras que cum-
pram os critérios definidos. Tais regras, que seguramente existem algumas, serao
potencialmente de melhor qualidade.

A anélise dos resultados para m = 7 e m = 9 merece destaque, especialmente
no primeiro caso. A existéncia de resultados promissores com m = 7 evidencia
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a capacidade de gerar autématos com potencial para serem utilizados como um
PRNG. A menor quantidade de resultados satisfatérios para m = 9 reflete a maior
dificuldade em encontrar regras que se enquadrem nos critérios estabelecidos, para
valores de m maiores.

A consideracao do tamanho da amostra de teste revela-se crucial neste contexto.
A amostra mais extensa nos casos de m = 7 aumenta a probabilidade de identifi-
car elementos de elevada qualidade, permitindo a geragao de multiplos candidatos
promissores.

As conclusoes obtidas realgam a importancia de considerar nao apenas a dimensao
do espaco de busca, mas também a viabilidade de explora-lo eficientemente. Resu-
mindo, os resultados apresentados expoem um cenario desafiador e surpreendente,
onde a relacao entre o valor de m e a qualidade dos resultados nao segue o padrao
intuitivo. As consideragoes finais refletem a necessidade de abordagens adaptativas
e exploratérias ao enfrentar problemas complexos de otimizagao, refletindo sobre as
licoes aprendidas durante o estudo.

5.6 Conclusao da Analise de Resultados

Recapitulando, o objetivo do presente estudo era criar uma algoritmo generativo
com capacidade de criar code rules que pudessem ser consideradas candidatas a ser
um PRNG.

Para isso tinham que ter os critérios previamente definidos e apresentar uma estru-
tura aparentemente aleatéria, com isencao de periodicidade e de estruturas.

Assim, o algoritmo generativo realizado, numa execucao com populacao inicial de
15 elementos gerados aleatoriamente com todas as caracteristicas descritas anteri-
ormente, foi capaz de criar 27 elementos candidatos a PRNG. A populacao ideal
final que contém os resultados do algoritmo generativo para as condicoes iniciais
especificadas ¢ a seguinte:

Pidealfinal -
{Pcandidatos,m:Tl [O], Pcandidatos,m:?l [1]7 Pcandidatos,m:?l [2]7 Pcandidatos,m:?l [3]7
Pcandidatos,m:Tl [4]; Pcandidatos,m:?l [5]7 Pcandidato&m:?.l [6]7 7 y
Pcandidatos,m:7.2[0]; P Pcandidatos,m:7.3[2]a
[1], P 3],
[5], [7],

Pcandidatos,m:?l[

], P [

Prandidatos.m=7.4[1]; Peandidatos. m=7.4[2], 3], Peandidatos m=1.4[4
I, [

[

]
candidatos,m:??;[]- candidatos_m=7.4 0]7
candidatos-m="7.4 ] 5
Pcandidatos,m:7.4 ) Pcandidatos,m:7.4[6 Pcandidatos,m:7.4 7 Pcandidatos,m:'?.S 0]
Pcandidatos,m:7.5[1]a Pcandidatos,m:7.5[4]> Pcandidatos,m:7.5[6]a Pcandidatos,m=9.2 1]7

Pcandidatos,m:9.4[2}7 Pcandidatos,m:9.4[5]a Pcandidatos,m:9.5[1}}

bl

Como tal, considera-se que o objetivo da tese foi cumprido e que é possivel utilizar
autématos para criar candidatos a PRNG. Apesar disso, existem limitacoes, como
o facto de estas 27 code rules serem apenas candidatos a PRNG. No entanto, o
objetivo é criar de forma simples e rapida automatos celulares candidatos a PRNG
e, como resultados, foram obtidos 27.
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Conclusoes e trabalho futuro

No decurso deste estudo, foram apresentados os conceitos fundamentais necesséarios
para compreender o funcionamento do algoritmo generativo que foi desenvolvido,
bem como a sua aplicabilidade. O objetivo primordial era criar um algoritmo ca-
paz de produzir candidatos a PRNG de forma eficiente e eficaz. Conclui-se, com
satisfacao, que este objetivo foi alcangado, com o algoritmo a gerar 27 candidatos a
PRNG, apds uma série de execugoes sobre as condigoes especificadas.

Este trabalho representa um marco no caminho para a criagao de novos geradores de
nimeros pseudo-aleatérios (PRNGs) através de abordagens generativas. Apesar das
questoes e incertezas associadas a validagao final destes resultados, o presente estudo
abre a possibilidade de gerar candidatos que podem ser posteriormente estudados e,
eventualmente, incorporados em sistemas com facilidade e rapidez.

A relevancia deste estudo no contexto mais amplo da geracao de niimeros pseudo-
aleatorios, reside na introducao de uma abordagem generativa, que tem como propo-
sito diversificar os PRNGs disponiveis e, assim, contribuir para uma maior resiliéncia
e seguranca nas aplicagoes que dependam de nimeros aleatorios.

Como referido anteriormente, o préximo passo envolverd a realizacao de testes ri-
gorosos, como os testes NIST previamente delineados, para avaliar a qualidade e
confiabilidade dos 27 candidatos a PRNG gerados. Esta fase de testes revelara quais
destes candidatos podem realmente ser considerados PRNGs robustos e adequados
para aplicagoes reais.

Neste sentido, o presente estudo nao representa o fim da jornada, mas sim um
passo fundamental na direcao da inovacao e aprimoramento da geracao de niimeros
pseudo-aleatoérios. Este trabalho tem potencial para ter um impacto no estudo de
geradores de numeros pseudo-aleatorios introduzindo uma abordagem generativa
que promete diversidade e inova¢ao, com possiveis aplicagoes em areas tao diversas
como seguranca de dados, criptografia e simulagoes computacionais. O trabalho
futuro sera crucial para validar e implementar efetivamente os PRNGs gerados,
dando continuidade a esta pesquisa.

38
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Concluindo, os resultados demonstraram que, de facto, a utilizacao deste algoritmo
generativo criou 27 candidatos, ou code rules, relevantes que podem ser um PRNG,
completando o objetivo do estudo. No entanto, existem limitacoes, como o facto de
estas 27 code rules serem apenas candidatas a PRNG e, também, do facto de alguns
dos candidatos que foram rejeitados por causa de terem, visualmente, padroes ou
estruturas poderem ser considerados um PRNG pelos testes NIST, uma vez que os
fenétipos serao analisados de forma computacional.
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