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Dominio a Investigar/tema: Ciberseguranca na Unido Europeia

Questao de pesquisa: Como a Ciberdiplomacia pode ser uma ferramenta politica

degestdo e prevencao de conflitos na Unido Europeia?

Periodo analisado: Entre 2000 e 2020.
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Ciberseguranca na Unido Europeia: A Ciberdiplomacia como ferramenta politica

de gestéo e prevencao de conflitos :

Resumo

Vivemos numa Era na qual a realidade ndo se limita a barreiras fisicas, uma vez que
existe um espacgo virtual que ndo conhece limites fronteirigos: o Ciberespago.

Foram varias as componentes do nosso quotidiano que comegaram a intervir nos dois
campos acima mencionados, 0 caso da politica, ndo foi excecdo, 0 que torna necessario a
extensdo de diversos atores, dentro dos quais a Diplomacia para o Ciberespaco, surgindo
assim a Ciberdiplomacia que se torna num ator crucial para dar resposta as questfes da
comunidade internacional, visando integrar um conjunto de normas e processos que
permitam fazer face as ameacas desta Era digital.

Assim sendo, o principal objetivo desta Dissertacao de Mestrado passa por compreender
como pode a Ciberdiplomacia ser uma ferramenta de gestéo e prevencéo de conflitos na
Unido Europeia e para tal sera aprofundado e analisado o conceito da mesma e 0s

impactos da sua aplicacdo nos ultimos 20 anos.

Palavras-Chave: Unido Europeia, Ciberseguranca, Ciberespaco, Ciberdiplomacia,

conflitos.



Cybersecurity in the European Union: Cyberdiplomacy as a conflict management

and prevention policy .

Abstract

We live in an Era in which reality is not limited to physical barriers, as there are

a virtual space that does not know border limits: Cyberspace.

There were several components of our daily life that began to intervene in both fields
mentioned above, the case of policy, was no exception, which made it necessary to
extension of several actors, within which diplomacy for cyberspace, emerging thus
Cyberdiplomacy becomes a crucial actor to answer the questions of international
community, aiming to integrate a set of norms and processes that to face the threats of this
digital age.

Therefore, the main objective of this Master's Thesis is to understand how can
Cyberdiplomacy be a conflict management and prevention tool in European Union and
to this end, the concept of it and its impacts will be deepened and analysed.of its

application in the last 20 years.

Keywords: European Union, Cbersecurity, Cyberspace, Cyberdiplomacy, conflicts.
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Lista de Abreviaturas
CERT’S — Computer Emergency Response Team

CFAA- "Lei Fraude e Abuso de Computador™ - Computer Fraud and Abuse
Act.

CIA — Central Intelligence Agency-

“Agéncia central de inteligéncia.”

CNCS - Centro Nacional de Ciberseguranga

CSIRT — Computer Security Incident Response Team- "Equipa de Resposta a Incidentes
de Seguranca de Computadores
Agéncia da Unido Europeia para a

ENISA -
Ciberseguranca

EUA — Estados Unidos da América.

NATO - Organizagdo do Tratado do Atlantico
Norte

NIST - Instituto Nacional de parametros e tecnologia dos Estados Unidos.

NSA — Agéncia de Seguranca

Nacional
ONU - Organizacdo das Nacdes Unidas.

PESC- Politica Externa e de Seguranca Comum da Unido

Europeia
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PESD- Politica de Defesa e de Seguranca Comum
SEAE- Servico Europeu para a Agdo Externa

TIC — Tecnologias de informacgao e comunicagao

UE - Unido Europeia.
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Introducéo

Apresentacdo da tematica e estrutura da dissertacao:

A natureza global e a alta complexidade do Ciberespaco requerem uma estratégia
politico-diplomética bem estruturada, onde cada um dos componentes que entram em
jogo na Ciberseguranca sejam harmonizados, fazendo uso da Ciberdiplomacia.
Sabemos que a conducdo das relaces entre estados/paises se encontra diretamente
ligada com o desenvolvimento da Diplomacia, entendida pelo autor Satow (2012)
como sendo a aplicacdo de inteligéncia e tino na conduta oficial das relagdes entre
governos independentes ou na conduta de negd6cios entre 0S mesmos por meios
pacificos e caraterizada como a arte ou oficio inerente ao desenvolvimento da
sociedade, a Diplomacia encontra-se em constante evolucdo para dar resposta as
transformacdes que ocorrem no mundo quer a nivel social, como econémico, cultural
e politico. Desde a sua pratica rudimentar até a criacdo do Estado, a Diplomacia é parte
fundamental do desenvolvimento das civilizages e detém um papel fundamental nas
Relacdes Internacionais.

O aparecimento de novos atores internacionais aliado as revolug6es tecnoldgicas e a
criacdo de novas ferramentas e métodos tem proporcionado a necessidade de se
adaptar a forma como se praticava a Diplomacia até entdo a um novo mundo
globalizado, onde os problemas globais requerem respostas altamente eficazes e
complexas, especialmente a partir do momento em que o virtual se tornou na principal
ferramenta da humanidade, e o Ciberespaco numa nova realidade, na qual todos os
atores internacionais fazem uso das suas ferramentas para se comunicar e gerar
solugdes adequadas para fendmenos inter-fronteiras, e 0s progressos cientificos
vieram ndo so revolucionar a incorporacdo de novos atores no cenario internacional
como também dotar a sociedade em geral de uma maior capacidade de
desenvolvimento, e tendo em consideracdo que a sociedade atual é altamente
globalizada e o que acontece em determinado local do globo é acessivel facilmente em
qualquer parte deste através das tecnologias, a Diplomacia até entdo conhecida

necessitou de uma adaptacéo a este cenario de constantes modificacdes (Ciberespaco),
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originando assim a Ciberdiplomacia, e é precisamente em torno desta, das suas
ferramentas e potencial no caso europeu, que se concentra esta pesquisa.

A Ciberdiplomacia por se tratar de um conceito da era digital, acarreta consigo novas
perspetivas e dinamicas relativas ao desenvolvimento das agdes por parte dos Estados
ou Organizagdes no cenario internacional, que tem vindo a revolucionar na totalidade
a dinamica das Relacdes Internacionais e é partindo deste pressuposto que nesta
Dissertacdo de Mestrado é realizada uma analise referente ao quadro de resposta
diploméatica da Unido Europeia no ambito da Ciberseguranca, das atividades
maliciosas decorrentes no Ciberespaco, dos desafios que dificultam uma resposta
unificada por parte dos Estados Membros, bem como as possiveis solugdes para fazer
face a esses mesmos desafios.

Primeiramente serdo conceitualizadas e contextualizadas as defini¢cbes de alguns
termosrelevantes para esta Dissertagdo como “Ciberespaco”, “Ciberseguranga” e
“Ciberdiplomacia”, e seguidamente sera feito um enquadramento histérico
relativamente aos ultimos 20 anos, alusivo aos mais recentes incidentes, propostas de
cooperacgéo e gestdo de conflitos no Ciberespaco que foram decorrendo ao longo do
periodo estudado (2000 a 2020).

No segundo capitulo sera introduzida e aprofundada a questdo do Soft Power do autor
Nye, que consiste numa forma de poder brando no qual a Diplomacia se insere e que
se carateriza (muito sumariamente) como a capacidade de uso de atragédo e persuasao
positivas para atingir os objetivos da politica externa. E uma ferramenta de poder que
ndo se limita exclusivamente aos Estados, mas que se encontra a mercé de qualquer
tipo de ator (estatal ou ndo-estatal), essencialmente devido ao seu cariz transnacional,
indireto e ndo imediato, sendo um meio “sedutor” que permite atrair e influenciar os
seus alvos, sem recurso a qualquer tipo de coagdo, obrigacdo ou uso de forca, por
outras palavras, trata-se de uma articulagdo branda e sedutora de poder que nos serve
como base do enquadramento tedrico e que nos ajuda a perceber a sua relacdo e
influéncia na Diplomacia, mais especificamente na Ciberdiplomacia, uma vez que
ambas as terminologias (Diplomacia e Ciberdiplomacia) se constituem como formas
de Soft Power.

Posteriormente, sera feita uma analise relativamente & situacdo atual da Unido

Europeia (UE) no &mbito da Ciberseguranca, uma vez que centro a minha questéo de
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pesquisa no caso europeu por se tratar de uma instituicdo que dispde de leis comuns a
todos os seus Estados Membros e que legisla alguns dos seus assuntos comuns atraves
das suas politicas tais como por exemplo, a PESC, entre outras.

A UE detém um papel fundamental a todos os niveis sobretudo a nivel das relacGes
externas e nas questdes de defesa e apresenta do ponto de vista internacional diversas
missbes diplomaticas, (algumas representadas no G8, G20, nas Nacdes Unidas
(ONU), na Organizacdo Mundial do Comércio (OMC), entre outras), e neste ambito,
a Ciberdiplomacia constitui-se como uma ferramenta extremamente poderosa se
implementada corretamente e através da cooperacdo de todos os Estados Membros,
pois torna-se necessaria a coordenacdo e cooperacdo de todos estes paises e da UE
como um todo para prevenir conflitos no Ciberespaco europeu.

De forma a conseguir dar resposta a todas estas questdes, é necessaria da parte da UE
e respetivos Estados Membros, uma resposta sob a forma de uma politica internacional
para o0 Ciberespaco que valorize os interesses ndo sO politicos mas também
econdmicos e estratégicos da Unido, sendo para tal, crucial manter as colaboracgdes
com o0s principais parceiros e Organizacdes Internacionais, e sera feito um
levantamento de todas as ferramentas de que a UE dispfe nesta area uma vez que a
escolha da UE para desenvolvimento desta dissertacdo, passa também pelo facto da
possibilidade desta atuar enquanto “unido” e de com a adesdo de todos os Estados
Membros conseguir mais resultados do que sendo um pais “contra 0 mundo”, assim
temos uma instituicdo unida pronta para encarar os desafios internacionais, pois seria
uma utopia acreditar que todos os paises do mundo se unissem por uma causa como
esta, atrevo-me mesmo a dizer que seria impossivel, no entanto no que toca ao caso

europeu torna-se algo possivel e fundamental.

O quarto capitulo estuda o processo evolutivo da Ciberdiplomacia de modo a entender
como a Diplomacia se transformou, e analisar quais foram as causas que levaram a
essa mudanca nos padrdes tradicionais de execucdo da mesma, bem como o impacto
desta na esfera internacional e a perspetiva da Diplomacia como ferramenta de gestéo
e prevencdo de conflitos do Ciberespaco no caso europeu (conforme a questédo de
pesquisa). Este quarto capitulo conceitua todas as noc¢des de Ciberdiplomacia a que
nos fornecem as ferramentas necessarias para entender esse processo evolutivo que

originou o termo.
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A Ciberdiplomacia na UE tem como objetivo desempenhar um papel no calculo dos
potenciais ataques e dos respetivos agressores, atuando como um dissuasor contra o
mau comportamento, e embora o conjunto de ferramentas da Ciberdiplomacia sejaum
complemento das a¢des de cada Estado Membro, agir em conjunto permitird que os
Estados Membros da Unido Europeia aumentem a sua credibilidade e sucesso neste
ramo, uma vez que respondendo as ciberameacas como ator unificado, a UE tera uma
melhor posicdo na defesa da sua seguranga e dos seus interesses politicos e

econdmicos.

Torna-se também evidente que apesar das conversas internacionais sobre
Ciberseguranca que decorrem na ONU, G20 ou em formatos regionais, varios Estados

continuam a realizar ciberataques contra varias entidades da Unido Europeia.

Metodologia:

Relativamente a metodologia usada ao longo desta Dissertacdo, podemos classifica-
la como um ensaio tedrico empirico, realizado a partir de uma pesquisa bibliogréafica
dentro das tematicas de Ciberseguranca, o caso especifico da UE e a Ciberdiplomacia,
triangulando estas trés tematicas com o objetivo de apresentar resposta a questao de
partida: Ciberdiplomacia como ferramenta de gestdo e prevencdo de conflitos na
Unido Europeia.

A estrutura conceitual da tese engloba o Ciberespaco; a Ciberseguranca e a
Ciberdiplomacia. Igualmente, o conceito liberal de Soft Power de Nye servira como
base argumentativa tedrica da presente tese.

Para a recolha de informag0es relevantes foi realizada uma investigagcdo com base em
fontes documentais c indole qualitativa e descritiva.

A literatura académica serviu como fonte principal de dados para esta pesquisa, bem
como outros documentos oficiais que forneceram a esta dissertacdo bastante
informagdo relevante.

Neste sentido foram analisadas diversas obras de autores conceituados bem como artigos
académicos, cientificos, websites (de instituicbes governamentais oficiais ou de
organismos publicos para recolha de informacao estatal disponivel online e paginas de
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informacao de cariz jornalistico), tratados e documentos oficiais.

Tambeém foram tidas em consideracéo as redes sociais, nomeadamente o Twitter, que

permitiu verificar alguns exemplos e informacdo relevante para a questio de pesquisa.

A pesquisa obtida a partir dessas fontes foi entdo analisada a fim de determinar o efeito
que a Ciberdiplomacia tem nas RelagGes Internacionais, mais especificamente o seu
potencial no ambito da gestdo e prevencéo de conflitos na UE, e dai ser tdo importante

entendermos como funciona a questao da Ciberseguranca.

Relevancia e objetivos da Dissertacéo:

A escolha da Ciberdiplomacia como figura central desta Dissertacéo surge pelo fato
de considerar que esta podera ser a solucdo para procurar alcancar a paz a nivel
mundial e podera através da coordenacdo de esforcos fazer face as ciberameacas
promovendo um Ciberespago mais seguro a nivel internacional. A minha pesquisa
direciona-se para os impactos que a Ciberdiplomacia pode trazer para a Unido
Europeia, quando utilizada como ferramenta integrante do plano estratégico da
mesma para a Ciberseguranca.

As acdes que tém decorrido ao longo dos anos, no ramo da informacdo e das
telecomunicagdes em contexto de seguranca internacional, por parte dos EUA, da
UE e da ONU, tém vindo a trazer alertas relativos aos riscos que a revolucao digital
proporciona, e tém vindo a promover a construcdo de um novo ambiente de Relagdes
Internacionais, ambiente esse que promova uma cooperacdo diplomatica capaz de
conduzir as relagdes bilaterais e multilaterais do Ciberespaco e respetivo governo, na
comunicacdo internacional e nas politicas globais de informacdo, tanto os Estados
Membros como os seus aliados tém procurado formas de defender a sua soberania e
0s seus interesses nacionais e globais no Ciberespaco, sejam estes de indole
economica, civil ou militar, e este percurso no Ciberespaco tem influenciado
decisbes a nivel politico e estratégico, bem como formas de ataque, defesa e

dissuaséo contra as ameagcas que vao surgindo.

Uma vez que toda esta inovacdo das Tecnologias de Informacdo e Comunicacéo,

acarreta aconsigo preocupacgdes nomeadamente nas questdes de seguranca e conflitos,
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a Ciberdiplomacia torna-se um ator fulcral para dar resposta as questbes da
comunidade internacional, visando integrar um conjunto de normas e processos que
permitam fazer face as ameacas da Era digital e desta forma torna-se necessario o
reforco de uma agenda estratégica internacional que regule a utilizacdo do
Ciberespaco, tendo em consideracdo que um dos grandes desafios do mesmo passa
pela dificuldade de atribuicdo dos ciberataques, uma vez que o uso de sanc¢Bes tem
constituido uma problematica devido as dificuldades na sua definicdo e aplicacéo,
tendo sido aplicadas no presente ano de 2020, as primeiras sangdes contra

ciberataques.

A Ciberdiplomacia apresenta-se como um complemento a tradicional Diplomacia,
visando promover a seguranca do Ciberespaco, e através do desenvolvimento continuo
de respostas diplométicas a este grande desafio das ciberameacas potencializar o
desenvolvimento de novas estratégias que permitam enfrentar os desafios que
dificultam uma resposta unificada dos Estados Membros da UE, que minimize 0s
conflitos e compartilhe novos recursos e estratégias entre paises, mantendo sempre
como base o Direito Internacional, e procurando alcancar a estabilidade global no

Ciberespaco.
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1. Conceptualizacao e contextualizacéo historica

Faz sentido que antes de mais nada comecemos por entender um pouco acerca do
conceito de Ciberespago, uma vez que é neste “lugar” que se desenvolve esta dissertacao
e que ¢ no contexto do mesmo que surgem todos os outros conceitos de prefixo “ciber”
analisados adiante, incluindo o termo Ciberdiplomacia de extrema relevancia para esta
Dissertacdo uma vez que constitui o foco central da mesma, termo esse que sera
introduzido neste capitulo e aprofundado nos proximos.

Perceber um pouco da contextualizacdo histérica de todas estas terminologias torna-se
fulcral para entender o que conduziu ao seu aparecimento e quais foram 0s processos
cronoldgicos que vieram trazer significado as mesmas e motivar a urgéncia do seu
aparecimento, de modo a conseguirmos entender a importancia ndo sé do Ciberespaco
para as Relacbes Internacionais como também a influéncia que a Ciberdiplomacia
apresenta nesta area, ou seja, importa contextualizar o impacto que o Ciberespaco
apresenta na dindmica das Rela¢des Internacionais, uma vez que € dentro deste que se
desenrola toda a a¢do ciberdiplomatica e assim sendo é crucial perceber qual a relagdo
Ciberespaco — Relacdes Internacionais de forma a perceber como pode atuar a

Diplomacia no Ciberespaco (Ciberdiplomacia) no contexto das Relacdes Internacionais.

1.1 Definicdo de Conceitos

Ciberespaco, € o termo que faz referéncia ao mundo virtual que surgiu aquando da criacédo
dos sistemas de redes computorizados, € um espaco que apresenta grande impacto nas
nossas vidas e que ndo conhece barreiras fisicas, uma vez que todo o desenvolvimento
das suas ag¢Oes ocorre num espaco virtual, (Hermann e Pridohl 2020).

O termo “Ciberespago” surge em 1982 pelas méos do autor Gibson através de uma
publicacdo na revista “OMNI”, mais tarde, em 1984 o autor usou o termo no seu livro

intitulado “Neuromancer”.
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“Ciberespaco. Uma alucinacdo consensual experimentada diariamente
por milhdes de operadores em cada nacgao, por criancas sendo ensinadas
através de conceitos matematicos (...) Uma representacdo gréafica dos
dados dos bancos de cada computador no sistema humano. Inconcebivel
complexidade” (Gibson, 1984, pp. 67).

Ou seja, Gibson (1984) tera sido o primeiro a definir o termo Ciberespaco como o
ambiente virtual criado pelas redes computorizadas, onde 0s Usuarios se conectariam
diariamente e interagiriam entre si 0 que veio originar a expressdo “Ciberespaco”,
associada ao conjunto das informagdes constantes existentes na internet, e no mundo
virtual que ganhou popularidade com o aumento de utilizadores em rede na década de 90,
com o aparecimento dos jogos online, das salas de chat e com a possibilidade das
mensagens instantdneas todos estes exemplos mencionados com “localizacdo” no
Ciberespaco, local que se tornou importantissimo no inicio do século XXI, para
discussdes sociais e politicas através de blogs e foruns de discussdo que com a expansao
acelerada do Ciberespaco, conduziu ao aparecimento de uma infinidade de possibilidades
no mesmo e devido a globalizacdo, o aumento dos desafios com questdes relativas a

Ciberseguranca e as ciberameacas, (Silva, 2009).

Ciberseguranca é um termo bastante utilizado, associado aos conceitos de “ciberameaca”,
“cibercrime” e outros conceitos semelhantes. O termo pode ser utilizado como sinénimo
de seguranca da informagéo e dos sistemas (Hermann e Pridohl 2020) e importa fazer
referéncia a definicdo do Regulamento da Ciberseguranca de 2019 (Artigo 2° n. 1), que

diz respeito a perspetiva atual da UE, e que define Ciberseguranca como:

“todas as atividades necessarias para proteger de ciberameacas as redes
e os sistemas de informacgdo, os seus utilizadores e outras pessoas
afetadas ”, (Regulamento (UE) 2019/881, 2019, Alinea 1 do artigo 2°).

No entanto, segundo a Unido Internacional de Telecomunica¢Ges — da ONU, o termo
(Ciberseguranca) surge como sendo um conjunto de ferramentas, estratégias, politicas,
normas e diretrizes, gestdo de riscos, e todos os elementos que possam ser utilizados para

proteger o Ciberespaco e 0s seus utilizadores.
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Da mesma forma que é dificil encontrar um consenso relativamente ao conceito de
Ciberseguranca, também ndo € possivel estabelecer um conceito comum e fixo para o
termo “ciberameaca”. No entanto, de acordo com Meulen e Soesanto (2015), existem
duas definicdes que se complementam: Um conceito proposto pela International
Standards Organisation (ISO) que define ameaca como um potencial evento, que pode
causar um incidente indesejado e provocar danos a uma organizacdo ou sistema, e um
conceito proposto pelo Instituto Nacional de parametros e tecnologia dos Estados Unidos
(NIST), que define ciberameaga como qualquer circunstancia com potencial de afetar de
modo adverso operacOes ou ativos de organizacdes ou de individuos utilizando como
meio um sistema informatico cujo acesso seja ndo autorizado e provocando danos,

exposicéo de dados, alteracdo de informacGes ou rejeicdo de servicos sem autorizagéo.

De modo a garantir a seguranca do Ciberespaco, as componentes do nosso quotidiano
passaram a intervir ndo s6 no “mundo real” mas também no “mundo virtual”
(Ciberespaco), 0 que tornou necessaria a extensdo de diversos atores estatais e ndo
estatais, dentro dos quais a Diplomacia para o Ciberespaco, surgindo assim o termo
“Ciberdiplomacia” que se torna num ator crucial para dar resposta as questbes da

comunidade internacional.

A Ciberdiplomacia pode ser definida como a Diplomacia no Ciberespaco ou, como 0 uso
de recursos/fungdes da Diplomacia com o intuito de proteger os interesses nacionais em
contexto do Ciberespaco. Segundo Barrinha e Carrapico (2017) e de acordo com Fletcher
(2016), a “Diplomacia virtual” nasceu oficialmente a 4 de fevereiro de 1994, quando Carl
Bildt enviou o primeiro e-mail diplomatico a Bill Clinton (na altura presidente dos
Estados Unidos).

A Diplomacia tem se baseado na crescente dependéncia da tecnologia para o cumprimento
das suas funcdes dai o termo paralelo Ciberdiplomacia, uma vez que como veremos mais
adiante, a Ciberdiplomacia permite a implementacdo de acdes diplomaticas no
Ciberespaco fazendo uso das tecnologias para difundir a sua palavra e agdes, e de acordo
com Potter (2002), o impacto da internet e das novas tecnologias reflete-se nos objetivos,
ferramentas e estruturas da Diplomacia. O termo tambeém tem sido usado para descrever a

evolucéo das atividades da Diplomacia publica na era digital e exemplos do uso de TICs
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na Diplomacia publica sdo citados por Potter (2002), que exemplifica radios, televisdes e
as novas tecnologias que usam a internet como forma de comunicacao, e no caso desta
ultima veremos adiante como por exemplo a utilizacdo das redes sociais por parte dos
diplomatas se constitui como uma forma de Diplomacia no Ciberespaco —

Ciberdiplomacia.

1.1 Contextualizacao histdrica

De forma a conseguirmos dar resposta a questdo de pesquisa desta dissertacdo e
percebermos como pode a Ciberdiplomacia ser uma ferramenta eficaz na sua atuagdo no
Ciberespaco é necesséria uma contextualizacdo cronoldgica dos principais
acontecimentos histéricos marcantes que moldaram o Ciberespaco a um nivel
internacional.

O termo “ciber”, de acordo com Warner (2012), ndo se trata de um conceito recente e nem
propriamente de um conceito do século XXI, e como verificimos anteriormente também
ndo ¢ possivel definir a data concreta na qual surgiu o termo “Ciberseguranca”, no entanto
é possivel identificar a data em que foi internacionalmente compreendida a necessidade
de regulamentar esta vertente “abstrata” da seguranca internacional, com a "Lei Fraude e
Abuso de Computador” (CFAA), uma iniciativa de organizar o Ciberespaco que consistiu
num ato por parte do Congresso dos Estados Unidos (1986) que visava proceder a revisdo
das leis criminais existentes para crimes cometidos com o auxilio de um computador.
Consistiu numa forma de regulamentar a utilizacdo de computadores e este ato converteu-
se num exemplo a seguir por todo o0 mundo, uma vez que foi compreendida a urgéncia de
legislar e regulamentar a utilizacdo de computadores e definir em que consistem e como
proceder relativamente as a¢oes levadas a cabo na rede de computadores, o que conduziu
a que mais tarde se compreendesse também a necessidade de implementacdo de uma
Diplomacia no Ciberespaco — Ciberdiplomacia, que segundo Fletcher (2016), e conforme
referido no capitulo anterior, nasceu oficialmente a 4 de fevereiro de 1994, como
verificado anteriormente, através do email enviado por Carl Bildt ewiou o primeiro e-
mail diplomatico ao presidente dos Estados Unidos Bill Clinton, parabenizando-o por

levantar o embargo contra o Vietname.
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Relativamente as tentativas de regulamentacdo/legislacdo do Ciberespaco e de acordo
com Warner (2012), foi apenas em 2004 que o primeiro tratado internacional para regular
o cibercrime entrou em vigor: A Convencdo de Budapeste (A Convencdo sobre o
Cibercrime), que consistiu num tratado internacional proposto pelo Conselho Europeu
com o intuito de identificar os crimes praticados na internet e como atuar nesta perspetiva,
e que visava regularaquestdo da Ciberseguranca na arena internacional, ja que a historia
do Ciberespaco tem vindo a lidar com diversos ciberataques que por sua vez contribuiram
para que fossem moldados, a estrutura e 0s recursos atuais da mesma. Segundo Lobato e
Kenkel (2015), com o aumento crescente de ciberameacas a nivel internacional, tem se
observado um aumento crescente da preocupacdo com as questfes de seguranca do
Ciberespaco, dando lugar a diversos debates por todo o mundo, especialmente ap6s
acontecimentos como o ciberconflito entre a RUssia e a Estonia no ano de 2007 e o
ciberconflito entre a Russia e a Gedrgia, em 2008 entre tantos outros. Estes
acontecimentos sdo conhecidos mundialmente, uma vez que originaram grandes
repercussdes na esfera internacional, contribuindo para que a tematica da Ciberseguranca

fosse inserida na Agenda Internacional.

Em 2010, nenhum pais ficou indiferente ao aparecimento do virus Stuxnet que se
encontrava a atuar nas instalacbes nucleares iranianas, com o objetivo principal de
provocar danos nas centrifugas do programa nuclear iraniano (Lobato e Kenkel, 2015) e
alguns anos depois, entre 2013 e 2015, tem lugar a maior violacdo de informacdo da
historia, através de alguns dos jornais mais importantes dos EUA, informacdes
americanas sensiveis foram tornadas publicas. Snowden, (analista de sistemas conhecido
por tornar publicos detalhes privados de varios programas do sistema de vigilancia global
da NSA americana), comprometendo a seguranca de uma das principais grandes poténcias.
Como consequéncia as preocupacdes com a vigilancia global constante aumentaram e
desde este evento, os Estados tém vindo a reforcar os seus esfor¢os na area da

Ciberseguranca.

Mais recentemente, entre 2017 e 2018, ocorreram outros dois grandes eventos: Wannacry
e a violacdo de seguranca do Facebook que tiveram um grande impacto a nivel mundial

(Fuster e Jasmontaite 2020). Em 2017, o ataque afetou organiza¢Ges como o Servico
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Nacional de Saude do Reino Unido, uma companhia telefonica na Espanha, a FedEx e a

Deustche Bahn na Alemanha.

O choque internacional foi causado pelo malware conhecido como "WannaCry", software
que bloqueia o computador (ndo pode ser usado até que algum tipo de resgate seja pago),

criptografa o arquivo e exige uma espécie de resgate em bitcoins.

Em 2018, foram divulgados dados privados da rede social Facebook de acordo com Miller
(2020), os dados de milhdes de utilizadores da rede social foram divulgados para fins
politicos e influéncia de eleicdes e como é dbvio, eventos como os referidos tém
conduzido a esfera internacional a preocupagdo com a Ciberseguranca e a necessidade
que se coloca de desenvolver estratégias e infraestruturas adequadas para promover uma
Ciberseguranca eficaz, com o propdsito de evitar futuros ataques. Neste sentido, muitos
paises tém-se mobilizado para encontrar solucdes, através de politicas, medidas,
estratégias, abordagens bilaterais ou multilateraise legislacbes que protejam as nagdes e
os utilizadores do Ciberespaco e repensando a importancia da Ciberdiplomacia no &mbito

da prevencao.

No caso Europeu, e de acordo com Riordan (2019), tanto os governos como os diplomatas
tém demorado a aplicar a Diplomacia aos problemas que surgem no Ciberespaco. A
Dinamarca foi um dos paises pioneiros nessa area uma vez que criou a figura de um
“técnico-diplomatico” para aprofundar e abordar a realidade do Ciberespacgo, (Riordan,
2019), por sua vez na UE, o primeiro documento politico abrangente nesta area foi a
Estratégia de Ciberseguranca da Comissdo Europeia e do Alto Representante para 2013,
o documento cobriu 0s angulos de mercado interno, justica e assuntos internos e politica

externa do Ciberespago.

As linhas principais desta estratégia, defendem a liberdade e abertura da internet,
aplicagdo de regras do mundo fisico ao mundo digital, e o fomento da cooperagéo

internacional entre Estados e atores ndo estatais para prevenir possiveis ameacas.

Atualmente (2020) com a situacdo pandémica que vivemos, o0 COVID-19, os niveis de

cibercriminalidade tém aumentado em grande escala um pouco por todo o mundo.

“(...) este novo ambiente a escala global aumentou a dependéncia das

infraestruturas digitais e os eventuais riscos da sua falha, proporcionando
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a exploracéo do medo e incerteza dos cidadaos por criminosos e suscitar

eventuais comportamentos desviantes pela maior presenca online.’
(Carreiras, 2020, p. 6).

De acordo com o Centro Nacional de Ciberseguranga (CNCS) (2020), toda a situagédo
proporcionada pelo Covid-19 teve impacto no aumento das atividades ilicitas online,
sendo que o CNCS (2020), afirma existirem pelo menos duas causas plausiveis que
passam pelo confinamento social e pela aceleracdo na adocdo das TIC , o que conduziu a
uma onda de migragdo para 0 mundo online incluindo cibercriminosos e o0 aumento da
utilizacdo do Ciberespaco o que conduziu a um incentivo no sentido de oportunidade dos
agentes de ameacas.

Esta breve contextualizacdo, permite-nos perceber que os acontecimentos aqui referidos
séo apenas alguns exemplos daquilo que moldou de certa forma o Ciberespaco durante 0s
ultimos anos, ndo apenas na UE mas no mundo, e todos os acontecimentos aqui referidos
contribuiram de alguma forma para perceber o seu funcionamento, estruturar medidas de
Ciberseguranca por todo o mundo, acompanhar a relacdo do Ciberespaco e das Relagdes

Internacionais e para se iniciarem 0s primeiros passos na questdo da Ciberdiplomacia.

1.2 Impacto do Ciberespaco nas Relac¢des Internacionais e a
influéncia da Ciberdiplomacia

A internet tornou-se numa ferramenta essencial para o quotidiano do ser humano, uma
vez que dependemos diariamente dessa ferramenta e que a utilizamos no nosso dia a dia
para as mais vastas funcdes. E praticamente indiscutivel a mudanca que esta ferramenta
veio trazer a vida de milhdes de cidaddos pelo mundo fora, no entanto, analisar como esta
insercdo do meio digital transformou as relagfes internacionais ja se trata de um assunto
mais complexo.

Conforme verificado no capitulo anterior, o Ciberespaco encontra-se intimamente ligado
as Relagdes Internacionais, deixando a sua marca nas mesmas, uma vez que as agoes
desenvolvidas no Ciberespago apresentam um impacto direto quer na sociedade como na

cultura, na economia, na politica entre outros campos que constituem a comunidade
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internacional, logo tornando-se abrangente e suscitando desafios tedricos e praticos no
campo das RelagOes Internacionais (Kremer e Muller, 2013), deste modo, importa
contextualizar o impacto que o Ciberespaco apresenta na dindmica das Relagdes
Internacionais, uma vez que € dentro deste que se desenrola toda a acao ciberdiplomatica
(foco deste trabalho) e assim sendo é crucial perceber qual a relacdo entre o Ciberespaco
e as RelacGes Internacionais de forma a perceber como pode atuar a Ciberdiplomacia no
Ciberespaco no contexto das Relac¢Ges Internacionais.

No mundo em constante mudanca e evolucdo no qual vivemos a inexisténcia do
Ciberespaco torna-se inimaginavel, no entanto no inicio do século XXI os principais
atores internacionais mostraram algumas dificuldades relativamente ao acompanhamento
do ritmo dos acontecimentos provenientes das revolucbes das TIC e da propria internet
ao redor do mundo (Hamdouni, 2013), ja que a tecnologia se tornou um fator de poder nas
Relacdes Internacionais desde a revolucao industrial, e nos ultimos 10 anos, periodo no
qual os avancos tecnoldgicos conduziram a diversas mudancas a nivel internacional como
a revolucdo arabe ou a eleicdo de Barack Obama em 2008, o que alcangou um grande
impacto social, uma vez que estas ferramentas facilitam em grande escala a construcao
de movimentos de forma répida e de baixo custo.

Acontecimentos marcantes como o atentado do 11 de setembro de 2001 ou a grande crise
econdmica mundial (2008) vieram agravar o clima de incerteza nas Relagdes
Internacionais, contudo,a Primavera Arabe permitiu averiguar tudo aquilo que havia sido
feito até entdo o que significou um momento fulcral para a sociedade internacional
(Hamdouni, 2013), as redes sociais foram cruciais em acontecimentos contra a ditadura
nos paises arabes, e a Primavera Arabe n3o teria tido o alcance que teve sem o auxilio
destas novas tecnologias, onde foram canalizadas todas as criticas e movimentos contra o

abuso de poder.

Outro bom exemplo da amplitude da tecnologia nas Rela¢Ges Internacionais séo as
chamadas “smart city’s” (Jimenes, Koutitas e MCclellan, 2018) espalhadas ao redor do
mundo, termo que se encontra associado ao desenvolvimento tecnoldgico integrado numa
area urbana. Numa smart city, algumas das funcdes e servigos proprios da cidade sdo
geridos através de sistemas computadorizados interconectados, desde servicos de saude a
sistemas de transportes e de seguranga sdo alguns exemplos de servigos que se tonam

melhorados e mais acessiveis ao estarem conectados a uma rede computadorizada, uma

23



vez que a recolha de dados se torna numa tarefa muito mais rapida e préatica, o que aumenta
a eficiéncia dos servicos prestados. De acordo com os autores Jimenes, Koutitas e
MCclellan (2018), os problemas que surgem nos sistemas, ainda que estes sejam seguros,
relacionam-se sobretudo com a evolucdo das tecnologias, isto é, conforme véo
aumentando as tecnologias vado aumentando as possibilidades ndo s6 boas como
maliciosas também e a partir do momento em que uma cidade se conecta ao Ciberespaco,
ela pode abrir uma porta relativamente perigosa, especialmente se existir alguma falha de
seguranca ou um ataque intencionando e isto constitui apenas um dos exemplos de como
0s servicos governamentais e de utilidade publica assim como a sociedade em geral se
encontram interligados nesta rede global, facilitando ac¢Ges e potencializando interacGes

sem fronteiras nem limites.

Segundo Hamdouni, (2013), a internet conquistou 0 seu espac¢o na agenda internacional
de debate pablico e sendo esta uma questdo central abrangente a toda a comunidade
internacional, rapidamente demonstrou a sua capacidade de influéncia no ambito das
RelacOes Internacionais, as TIC e a Internet sdo hoje o par perfeito e essencial no
progresso e na evolucdo técnica equalitativa das Relacfes Internacionais, por exemplo,
anteriormente os Estados estavam sujeitos a longa espera para receber respostas ou
alternativas as suas questdes no panorama internacional, o que formulava obstaculos reais
ao avanco dos processos no campo da Diplomacia e das Relagdes Internacionais,
atualmente, problemas dessa indole deixam de existir, uma vez que com a implementacao
dos avancos das tecnologias essesprocessos passam a ser coordenados automaticamente,
o0 que significa um grande avancoem termos de tempo e dinheiro para processamento de
informacBes em fracdes de segundos e além disso, 0 envio e a entrega de documentos
importantes que outrora eram atrasados por procedimentos complexos, contrariamente ao
que sucede hoje em dia, gracas a utilizacdo das TIC, com apenas um “clique” ¢ possivel
enviar e partilhar uma grande variedade de dados para qualquer parte do mundo. Assim,
a presenga da internet e do Ciberespaco temoferecido um respaldo técnico & Diplomacia
contemporanea e a propria Ciberdiplomacia, uma vez que sem a sua presenca, ndo seria

possivel agilizar todos estes processos complexos da atualidade (Lopez, 2020).

O Ciberespaco, as revolugdes das TIC e a globalizacdo vieram reformular o campo da

informagdo que sofreu grandes modificacOes a nivel de desenvolvimento das
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comunicacdes interpessoais, hoje a sociedade ndo se limita a um dialogo direto entre as
pessoas nem a um espaco fisico, alids, se antigamente as pessoas praticamente s6 se
relacionavam pessoalmente, diretamente e num mesmo espaco fisico, hoje é possivel
fazé-lo através de um ecra sem qualquer limite espacial, como afirmam Lopez (2020),
tudo derivado do desenvolvimento das TIC e dos equipamentos de comunicagdo que
transformaram o mundo numa “aldeia global”, o que tem vindo a possibilitar que milhdes
de cidaddos estejam conectados e interajam no Ciberespaco, local no qual convergem
muitos dos seus interesses globais 0 que de certa forma veio modificar as Relagdes
Internacionais, como eram conhecidas até entdo pois a influéncia e participacdo crescente
da sociedade civil no &mbito da Relac¢Ges Internacionais tem fortalecido o0 monopdlio dos
Estados relativamente ao papel destes no panorama internacional, uma vez que o
Ciberespaco abriu as portas do circulo privado onde os Unicos capazes de tomar decisées
e executar a Diplomacia eram os atores estatais e, portanto outros atores internacionais
foram deixados de fora da politica e alguns dos impactos do desenvolvimento das novas
tecnologias e da existéncia do Ciberespaco na politica internacional sdo observados ao
longo das décadas, (Riordan, 2019), como € possivel verificar nos exemplos a baixo:

Arrais (2014) exemplifica que em 1989, o governo chinés realizou um massacre contra
0s seus cidaddos em Pequim, foi dito que o evento ndo teria sido exposto
internacionalmente se os estudantes que se encontravam no local ndo tivessem registado
0 ocorrido atraves dos seus telemdveis, camaras de video e redes informatizadas que
permitiram partilhar informacdes a ativistas de todo o mundo. Desta forma, o governo

chinés ficou exposto as criticas internacionais pelos seus atos desumanos.

A Guerra do Golfo constitui outro exemplo no ano de 1991, onde os canais de
comunicacdo foram blogueados por ordens do Pentagono e tudo era tratado com base
num codigo secreto. Durante este processo, as utilizagbes de determinadas redes de
computadores facilitaram a transmisséo de relatorios de informag6es detalhadas sobre os
efeitos da Guerra do Golfo nos paises do Terceiro Mundo, bem como em Israel e nos

paises arabes, afetados principalmente pela proximidade do evento (Arrais, 2014).

De acordo com Hamdouni (2013), foram diversos os acontecimentos marcantes que
evidenciaram a existéncia de um cenario “ciber”, porém foi gracas a Primavera Arabe que
ficou delimitada uma nova era na qual o Ciberespa¢o mostrou todo o seu esplendor, um
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acontecimento que mobilizou multidées de tal maneira nunca antes vista pela
humanidade. A comunidade internacional moveu-se em torno de uma Unica causa,

permitindo derrubar os regimes totalitarios na Tunisia e no Egito, tudo gracas a internet.

Atualmente e tendo em consideracdo que todos conseguem aceder a um mundo de
informagdes compartilnadas por milhdes de utilizadores através do Ciberespaco, 0s
Estados perderam parte do seu poder de imposicao, ou seja, torna-se dificil cometer atos
violentos ou violar os direitos dos cidaddos sem ficar exposto a milhdes de pessoas, por
exemplo, o caso WikiLeaks, que segundo Ludlow (2010) veio divulgar uma série de
documentos sensiveis de interesse publico onde foram expostas atitudes pouco éticas de
governos norte-americanos e europeus provocou grande agitacdo na sociedade
internacional, perturbando os principais centros de inteligéncia europeus e americanos e
este € s6 um dos muitos exemplos que podemos utilizar para afirmar que a internet trouxe
a comunidade internacional inimeros beneficios e enormes mudancas a nivel social,
econdmico e politico nas Gltimas décadas, que vieram modificar quaisquer previsdes ou
pressupostos tedricos relativos ao Ciberespaco e a influéncia deste no plano internacional
e assistimos cada vez mais na arena internacional, a novas formas de ciberameacas cada
vez mais emergentes e em posicao no Ciberespaco, o que promove a deslocacéo do campo
de batalha para o0 mundo virtual.

A internet € uma realidade das Relacdes Internacionais (Arrais, 2014), ja ndo é possivel
pensarmos a nossa vida sem ela, ndo s6 as novas tecnologias moldaram o mundo como
abriram portaspara a questdo da seguranca. Privacidade e garantias de seguranca pelo
mundo tornam- se problematicas atuais, uma vez que é impossivel afirmar que um sistema
ndo terd nenhuma falha ou que é totalmente seguro e invulneravel a ciberamecas/ataques

ou roubode dados.

As Relacgdes Internacionais foram influenciadas por essas grandes mudancas paralelas a
crescente participacdo da sociedade civil no Ciberespaco, alterando parametros e céalculos
estabelecidos por estudiosos do cenério internacional e onde a informacao tem repensado
0 papel do Estado neste novo espaco de interacdo global que ndo conhece fronteiras nem
limites fisicos e € assim que a dimensdo virtual supera a dimensdo humana e social, tendo
em consideragdo que perante esta nova realidade, circulam valores em prol de uma

sociedade mais aberta e mais democrética que tende a transformar-se numa verdadeira
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ideologia que tem vindo a revolucionar formas de pensar e agir nesta nova sociedade
virtual, no entanto, é importante referir que existem varias ferramentas no Ciberespago a
disposicdo das Relagbes Internacionais e que demonstram grande eficiéncia, e a
Ciberdiplomacia constitui uma delas (Barrinha e Renard, 2017), como veremos, uma vez
que é uma poderosa ferramenta com grande potencial, o que neste sentido torna
fundamental entender o funcionamento do Ciberespaco, uma vez que este constitui o
espaco no qual se realiza esta pesquisa, € que é gracas a sua existéncia que a
Ciberdiplomacia ganhou forma e motivo de ser, de igual forma é essencial perceber qual
é a relacdo e o impacto deste no ambito das Relacdes Internacionais, para que possamos
perceber o impacto que a Ciberdiplomacia apresenta ndo s6 no Ciberespago mas também
a sua influéncia nas Relagdes Internacionais no contexto do mesmo (Ciberespago).

A Ciberdiplomacia nada mais é do que o uso de ferramentas diplomaéticas no Ciberespaco
(Barrinha e Renard, 2017), com o intuito de conduzir as Rela¢6es Internacionais, diria
até que funciona como um elo de ligacdo Ciberespaco-Relacdes Internacionais, ja que a
Ciberdiplomacia promove uma visdo mais aberta, confiavel, e segura da informacéao
através do uso da palavra e de meios pacificos (Soft Power) e que visa fortalecer as
infraestruturas de tecnologia, informagdo e comunicacdo de modo a fortalecer a paz
internacional, a cooperacdo e as relagdes amistosas entre paises no Ciberespaco, local
que constitui um dos maiores desafios da atualidade e que se encontra fortemente

vinculado a esfera das Rela¢des Internacionais.
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2. Enquadramento Tedrico

Focando-nos agora no caso especifico da Diplomacia no Ciberespaco € importante
enquadrarmos as suas origens de forma tedrica e desta forma ao longo deste capitulo é
introduzida e aprofundada a questdo do Soft Power de Nye, que consiste numa forma de
poder brando no qual a Diplomacia se insere e que se carateriza (muito sumariamente) como
a capacidade de uso de atracdo e persuasdo positivas para atingir os objetivos da politica
externa. E uma ferramenta de poder que n3o se limita exclusivamente aos Estados, mas que
se encontra a mercé de qualquer tipo de ator (estatal ou ndo-estatal), essencialmente devido
ao seu cariz transnacional, indireto e ndo imediato, sendo um meio “sedutor” que permite
atrair e influenciar os seus alvos, sem recurso a qualquer tipo de coacdo, obrigacdo ou uso
de forca, por outras palavras, trata-se de uma articulacdo branda e sedutora de poder que
nos serve como base do enquadramento tedrico e que nos ajuda a perceber a sua relacéo e
influéncia na Diplomacia, mais especificamente na Ciberdiplomacia, uma vez que ambas
as terminologias (Diplomacia e Ciberdiplomacia) se constituem como formas de “soft-

power”.

2.1 Soft Power

Uma vez que esta pesquisa se encontra direcionada para a questdo da Ciberdiplomacia,
torna-se fundamental compreender as suas origens, pois a medida que os paises trabalham
para entender 0 contexto em rapida e constante mudanca no qual nos encontramos e
procuram ajustar as suas estratégias a estes, os recursos de Soft Power que se encontram ao
dispor dos estados compde a caixa de ferramentas de politica externa necessaria ndo sé para
0 presente mas também para o futuro, e neste &mbito sabemos que o poder nas RelacGes
Internacionais tem sido tradicionalmente definido e avaliado em termos "duros™ ou segundo
Nye (2008), Hard Power facilmente quantificaveis, muitas vezes entendido no contexto do
poder militar e econémico.

O termo Hard Power (Nye, 2008) é implantado na forma de coerg¢do: uso da forca, ameaca
de forca, sangdes econdmicas ou incentivos de pagamento, no entanto e em contraste com

a natureza coercitiva do Hard Power, o termo Soft Power descreve a utilizacdo da

atracdo/persuasdo positivas de modo a atingir os objetivos da politica externa.
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O Soft Power, evita as ferramentas tradicionais de politica externa procurando obter
influéncia através da construcdo de redes, comunicando por meio de narrativas
convincentes, estabelecendo regras internacionais e aproveitando os recursos que tornam

um pais naturalmente atraente para o mundo.

“Soft Power is the ability to affect others to obtain the outcomes one wants
through attraction rather than coercion or payment. A country’s Soft Power

rests on its resources of culture, values, and policies.” (Nye, 2008, p.1).

Ou seja, a ideia principal do Soft Power parte da intencdo de dar primazia ao poder da
influéncia e da negociacdo pacifica e ndo ao uso da forca, procurando influenciar
indiretamente através de um determinado ator, 0s comportamentos ou interesses de outros
atores/entidades.

O termo Soft Power surge em 1990, no livro de Nye: “Book Bound to Lead that challenged
the then conventional view of the decline of American power”, e ¢ nos apresentado como
uma ferramenta de poder que ndo se limita exclusivamente aos Estados, mas que se
encontra a mercé de qualquer tipo de ator (estatal ou ndo-estatal), essencialmente devido ao
seu cariz transnacional, indireto e ndo imediato.

Segundo Nye (1990), o termo tem a sua indole baseada em conceitos ideais e culturais,tais
como paz, democracia, liberdade, autonomia, igualdade, prosperidade, sustentabilidade,
desenvolvimento, entre outros conceitos positivos a nivel global e que pertencem a esfera
envolvente do proprio conceito (Soft Power). Importante ressaltar o cariz ideoldgico, social
e cultural do Soft Power, Nye (1990) e Azpiroz (2015) destacam que o0 mesmo deve ser um
meio “sedutor” que permita atrair e influenciar os seus alvos, sem recurso a qualquer tipo
de coacdo, obrigacdo ou uso de forca, por outras palavras, trata-se de uma articulacdo
branda e sedutora de poder, que influencia uma pessoa a querer agir da mesma forma que
o0 seu influenciador em vez de a obrigar a agir em conformidade com o mesmo, para tal, a
abrangéncia dos meios de seducdo deve ser inclusiva a todas as pessoas sem quaisquer tipos

de restricdo, caso contrario poderia entrar em conflito com questdes democréticas.

Fatores como a liberdade e prosperidade, sdo entendidos facilmente como formas de Soft

Power, uma vez que bem aplicados se tornam valores desejaveis e até vistos como
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“metas” para outros Estados e atores, que influenciados por esse exemplo poderéo querer
segui-lo também de forma voluntaria (Azpiroz 2015).
Os paises adeptos do uso do Soft Power para facilitar a colaboragéo positiva estardo em
melhor posicdo para enfrentar a atual incerteza e instabilidade geopolitica e, em ultima
instancia, moldar os eventos globais, uma vez que a medida que os governos lutam com
um cenério politico internacional volatil e procuram ajustar as suas estratégias de politica
externa em conformidade, € necessario que reavaliem a sua abordagem atual para gerar e
alavancar o Soft Power sendo que numa primeira instancia deverao ser estabelecidos com
clareza os recursos de que 0s paises ja dispde nesta area.
O Soft Power d& a estados menores que nunca seriam capazes de usar a coercdo para
afetar o comportamento de outros a oportunidade de atrair outros atores para emular a sua
posi¢do e inspira-los a tomar uma agdo coletiva (Nye, 1990).
No entanto, ndo podemos deixar de analisar o termo mais recente Sharp Power, que surgiu
no relatorio do National Endowment for Democracy de 2017 como forma de contrastar
com o Soft Power de NYE, e que argumenta que precisamos repensar o Soft Power,
porque:

“o vocabulario conceitual usado desde o fim da Guerra Fria ndo parece

mais adequado a situag¢do contemporanea” (Ludwig e Walker , 2017, p. 7).

descrevem as novas influéncias autoritarias que se fazem atualmente sentir no mundo como
Sharp Power, e de acordo com os autores, € necessario uma adaptacao de vocabulario para
este fendmeno, pois 0 que até entdo entendemos como um Soft Power mais autoritario se
define como Sharp Power que consiste numa forma de poder brando um pouco mais rispido
(Ludwig e Walker, 2017). Se por um lado o Soft Power aproveita o fascinio da cultura e
dos valores para aumentar a forca de um pais, o Sharp Power ajuda os regimes autoritarios
a obrigar o comportamento em causa e a manipular a opinido no exterior. Atrever-me-ia
até mesmo a dizer que o Sharp Power é o balanco entre o Soft Power e o Hard Power.

Soft Power, que como verificAmos se traduz na capacidade de afetar os outros por atragdo
e persuasdo que contrasta com o Hard Power (uso da forca e de meios mais rispidos),
muitas vezes é usado para descrever qualquer exercicio de poder que ndo envolva o uso da

forca.
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Nye (2018) por sua vez afirma que se usarmos o termo Sharp Power como abreviatura de
guerra de informacéo, o contraste com Soft Power fica claro. Sharp Power é um tipo de
Hard Power. Manipula a informacdo, que €é intangivel, mas a intangibilidade ndo é a
caracteristica distintiva do Soft Power. As ameacas verbais, por exemplo, sdo intangiveis
e coercitivas.

Podemos entdo concluir que existem diversas formas de exercer o poder, no entanto a que
mais se adequa a esta pesquisa ¢ o Soft Power, uma vez que ¢ este “poder brando” que

engloba a Diplomacia que é o foco desta pesquisa.

2.2 Soft Power e Diplomacia

A Diplomacia, como mencionado acima, é essencialmente um instrumento de politica
externa com o objetivo de desenvolver relacfes pacificas entre governos, Estados, paises,
entre outros atores.

Acontece também que parte desse processo envolve a persuasdo, que Nye (2008) mostra
como uma componente essencial do Soft Power, ou seja, a capacidade de influenciar o
publico estrangeiro para aceitar ou aprovar a agenda de politica externa do pais em
questdo, e esta persuasdo nado se limita a construir relacionamentos baseados no ganho ou
pressdo material, pois existe um importante elemento emocional subjacente as estratégias
diplomaéticas de sucesso, uma vez que essas agdes facilitam relagdes duradouras entre 0s
paises, pois 0s seus respetivos publicos internos promovem maior cooperacdo e
participacdo, a chave aqui € a ligacdo entre Diplomacia persuasiva e a politica de
identidade: os paises usam a Diplomacia publica ndo apenas para convencer outros de
uma agenda politica especifica, mas também para convencé-los de que as identidades
associadas a essas politicas tém valor moral, o que deve ser reconhecido nos seus
relacionamentos com 0s outros.

Se a Diplomacia é o elo entre identidade e emocéo, a Ciberdiplomacia também o é. A
revolucdo dos midia aumentou muito a dimensdo e o alcance das estratégias de
Diplomacia, e esta digitalizacdo dos midia significa que legisladores e diplomatas agora
enfrentam niveismuito mais elevados de transparéncia e responsabilidade em todos os

seus atos, em parte devido as crescentes expectativas de abertura ao publico, tanto interna
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quanto externamente. Alias, a propria Diplomacia é entendida como uma forma de Soft
Power, uma vez que a sua origem assenta na base da negociacdo pacifica (Pamment,
2016).

Segundo Lachs (1962), a Diplomacia nada mais é do que uma habilidade capaz de gerar
acordos seja qual for a sua indole, tendo como base o reconhecimento de interesses
mutuos, defende que a Diplomacia se trata da negociacdo pacifica (Soft Power) como
meio para as partes em conflito poderem estabelecer a ordem e solucbes para 0s seus

problemas comuns.

Para Nye (2008) falar de Diplomacia é abordar a relacdo existente entre duas ou mais
entidades ou sujeitos de Direito Internacional que possuem direitos e obriga¢des impostos
pela legislacdo internacional. Os Estados sdo regra geral, os principais intervenientes das
RelacOes Internacionais e sdo encarregues pelo ordenamento internacional imposto por
uma serie de regras inter-estatais estabelecidas através de acordos de cariz juridico, que
servem pararegular as relagcdes inter-estatais e entre intervenientes da comunidade
internacional, por sua vez, segundo o autor Nicholson (1996), a Diplomacia é um
elemento chave necesséario e fundamental para qualquer tipo de relacdo entre os
intervenientes e nacdes, e € uma forma de negociacdo que tem acompanhado o percurso

da histéria desde os seus primordios, que se foi consolidando e conceptualizando.

De modo a melhor compreender a Diplomacia na préatica (0 que nos permite perceber as
bases da Ciberdiplomacia) importa ressaltar a convencdo de Viena (1961), na qual foi
tracado o perfil da Diplomacia, uma vez que foram delineados os elementos chave que a

caraterizam:

“As funcdes de uma Missdo diplomaética consistem, entre outras, em:

a) representar o Estado acreditante perante o Estado acreditado;

b) proteger no Estado acreditado os interesses do Estado acreditante
e dos seus nacionais, dentro dos limites permitidos pelo direito
internacional;

c) negociar com o0 Governo do Estado acreditado;

d) inteirar-se por todos os meios licitos das condigdes existentes e da
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evolucdo dos acontecimentos no Estado acreditado e informar a
esse respeito o Governo do Estado acreditante;

e) promover relacbes amistosas e desenvolver as relacdes
econdmicas, culturais e cientificas entre o Estado acreditante e o
Estado acreditado.

2. Nenhuma disposicdo da presente Convencdo podera serinterpretada
como impedindo o exercicio de fungdes consulares pela Missédo

diplomética. « (Convencao de Viena, 1961, artigo 3°).

Com base na citacdo acima, € possivel identificar os pontos chave que caraterizam a
Diplomacia, sendo que em primeiro lugar é nos apresentado um sistema de intervenientes
que interagem e estabelecem relagdes de igualdade entre si e em seguida a negociagéo
como processo através do qual serdo conduzidas pacificamente as relagcBes entre os
intervenientes, o que por sua vez conduz a uma relacdo direta e imediata entre ambos, e
posteriormente, dependendo como corra a negociacgéo serd documentado o progresso feito

até ao momento final da discusséao.

A finalidade da Diplomacia passa por contribuir com uma relacéo pacifica que ira manter
um sistema ordenado através da intensificacdo das relacGes amistosas e da paz entre 0s
intervenientes internacionais, e uma vez que como referido anteriormente Soft Power foi
cunhado por Nye (1991) como uma ferramenta pacifica e positiva e que a Diplomacia
como verificado possui capacidades que podem criar situacdes e entendimentos comuns
para alcancar objetivos internacionais, podemos facilmente classificar a Diplomacia

como um recurso de Soft Power e vice-versa .

“Soft Power resources often work indirectly by shaping the environment
for policy, and sometimes take years to produce desired outcomes” (Nye,
2004, p. 99).

Isto é, o Soft Power nada mais € do que a habilidade de influenciar e moldar as preferéncias
de terceiros, ndo € propriedade exclusiva de nenhum pais por exemplo, acontece com
empresas, atores ndo governamentais, organizacoes, entre outros. Na politica internacional,
o Soft Power de determinada nagédo assenta basicamente nos recursos culturais, nos valores

politicos e nas politicas externas.

33



@)
es)
Aol

Uy,

,}}6

TENOY

O Soft Power é omnipresente a todos os niveis do comportamento humano, de individuos
a nacOes, e provavelmente tornar-se-4 cada vez mais importante devido a revolucdo da
informacao na qual vivemos.

Se o Soft Power pode ser entendido como uma forma de atracéo, e se por sua vez, a
Diplomacia detém os métodos e as ferramentas que permitem fazer uso dessa forma de
atracdo, € possivel que os Estados possam aumentar a sua influéncia sobre outros
mediante o seu nivel de atratividade, sempre com o propoésito de que tal atragdo permita ao
seu Estado atingir os seus objetivos. Ou seja, Soft Power é uma das ferramentas de poder
das quais a Diplomacia, sob 0 ponto de vista de estratégia influenciadora e pacifica dispde,
(Nye, 2008).

2.3  “Ciber” Soft Power

Como verificado anteriormente, se a Diplomacia e o Soft Power se complementam
mutuamente, e se a Diplomacia atuar no Ciberespaco (Ciberdiplomacia), tratar-se-a de
uma extensao do Soft Power a este dominio (Ciberespaco), tornando possivel a existéncia
de um “Ciber — Soft Power”, isto é um Soft Power a atuar no Ciberespaco
(CiberDiplomacia).

Nye (2010) sustenta a teoria acima referida, afirmando que:

“Power based on information resources is not new; cyber power is. There
are dozens of definitions of cyberspace but generally “cyber” is a prefix
standing for electronic and computer related activities. By one definition:
“cyberspace is an operational domain framed by use of electronics to
...exploit information via interconnected systems and their associated
infra structure.” Power depends on context, and cyber power depends on
the resources that characterize the domain of cyberspace(...)In terms of soft
power, an individual or organization might attempt to persuade others to
change their behavior. The Chinese government sometimes used the
internet to mobilize Chinese students to demonstrate against Japan when
its officials took positions that offended Chinese views of the 1930s

relationship. Al Qaeda videos on the internet designed to recruit people to
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their cause are another case of Soft Power being used to change people
from their original preferences or strategies” (Nye, 2010, p. 3-6).

O autor defende ainda que os instrumentos de informagéo podem ser utilizados para
produzir Soft Power no Ciberespaco através do enquadramento da agenda, de métodos de
atracdo ou de persuasdo, por sua vez e relativamente aos recursos potencializadores de
Soft Power e o0s investimentos que estes requerem, oS governos podem estabelecer
servidores e softwares projetados para apoiar ativistas de direitos humanos e dar uma
outra visibilidade as suas mensagens, servidores e softwares projetados para ajudar
ativistas de direitos humanos a propagar as suas mensagens, temos como exemplo desta
situacdo a sequéncia de repressdes ocorridas depois da eleicdo de 2009 por parte do
governo iraniano, os EUA investiram em programas (softwares e hardwares) que

facilitaram a divulgacéo de informacao e mensagens pelos manifestantes (Nye, 2008).

E possivel afirmar que o “Ciber”- Soft Power, funciona como uma extensio do Soft
Power e respetivas ferramentas no Ciberespaco e deste modo, a no¢do de Soft Power
aliada ao prefixo “ciber”, surge como a capacidade de influenciar, de controlar ou
dominar os recursos existentes no Ciberespaco com uma finalidade que ndo se limita
apenas ao Estado e ao seu interesse nacional/internacional, mas também a outros atores
civis ou ndo. Iniciativas de Soft Power e esforgos diplomaticos tém conseguido atingir os
resultados esperados um pouco por todo o mundo, pois € possivel concluir que quando
um sujeito define determinado objetivo, torna-se facil tracar todo um caminho fiel para
alcancar o seu resultado final, seja ele uma posicdo, ideologia ou proposta que
influenciara outros a apoia-la/segui-la.

Complexo e simultaneamente simples, sabemos que ndo existe substituto para a interagcéo
direta e pessoal, vulgarmente chamada de “cara a cara”, mas precisamos abracar o fato de
que a informacdo que consumimos diariamente molda as nossas visdes do mundo, as
nossas opinides e perspetivas e que aqueles que ganham o debate digital tém uma chance
melhor de criar um discurso dominante (Freitas, Silva e Teixeira, 2015), no caso da
Ciberdiplomacia como veremos nos capitulos seguintes, continuard a ser uma
componente chave no que diz respeito as estratégias da Diplomacia com elevado potencial
de se tornar numa ferramenta chave de politica externa, no entanto ndo podemos

negligenciar o elemento humano que nela consta: 0s componentes emocionais e
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ideologicos que fazem parte da forma como utilizamos o Ciberespago e interagimos
online, e corremos o risco de cair na armadilha do determinismo tecnoldgico, ou seja
permitir que a tecnologia de uma sociedade impulsione o desenvolvimento das suas

estruturas sociais e valores culturais e ndo o contrario.

Como podemos verificar, se a Diplomacia se constitui como uma forma de Soft Power e
se transferirmos essa Diplomacia para o Ciberespaco, chegamos a um “ciber” Soft Power,
que nada mais € do que o poder brando no Ciberespaco como por exemplo a
Ciberdiplomacia, que como veremos mais adiante se trata de uma ferramenta crucial na

seguranca do Ciberespaco europeu.

Como também ¢é possivel observar no capitulo anterior e como sera aprofundado, a
Ciberdiplomacia (ferramenta de Soft Power) por si s6 ndo se traduz numa estratégia eficaz
de Ciberseguranca, no entanto, aliada a outras ferramentas torna-se crucial e
indispensavel para o bom funcionamento da Ciberseguranca na UE e para a gestdo e

prevencdo de conflitos, ndo s6 na unido como no mundo.
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3.Ciberseguranca na UE

A Ciberseguranca constitui-se como parte integrante da seguranga dos europeus. Mais do
gue nunca, a economia, a democracia e a sociedade na UE estdo dependentes de ferramentas
e ligacOes digitais que devem ser seguras e confidveis. A Ciberseguranca afigura-se,
portanto, essencial para construir uma Europa resiliente, ecoldgica e digital (Comissdo
Europeia, 2020).

Uma vez que como veremos adiante a Ciberdiplomacia se constitui como uma ferramenta
eficaz e potente enquadrada nas estratégias de Ciberseguranca existentes é importante
analisar de uma forma geral quais 0s acontecimentos mais marcantes na questdo de
Ciberseguranca da UE, bem como a legislacdo existente desde sempre, 0 que realmente tem
sido posto em pratica e como nos Gltimos 20 anos no caso europeu.

Mueller (2017) afirma que a Ciberdiplomacia oferece o potencial para diminuir os conflitos
no Ciberespaco e, portanto, constitui-se como uma forca pela paz.

A escolha da Unido Europeia como objeto de estudo prende-se pelo facto desta ser uma
instituicdo bastante capacitada a nivel de seguranca e com um sistema global de gestdo de
crises que promove a estabilidade internacional trabalhando ndo sé dentro como fora das
suas fronteiras.

Sabemos que a protecdo dos cidaddos da UE se encontra dependente de uma acao conjunta
de todos os seus Estados Membros, ndo sendo possivel alcancar a mesma por meio de acdes
isoladas dos seus membros, assim e de acordo com o comunicado da Comissédo Europeia
relativo a Estratégia de seguranca da UE (2020) é indispensavel trabalhar em conjunto para
tirar proveito dos pontos fortes da UE e assim fazer a diferenca, uma vez que € sabido que a
responsabilidade pela seguranca de cada pais parte dele mesmo, ndo deixa de ser evidente
que a seguranga de um Estado Membro se encontra relacionada com a seguranca de todos os
outros Estados Membros e que neste ambito e de acordo com Brandao (2010), a UE permite
responder de forma integrada e multidisciplinar ajudando os seus intervenientes nos
dominios da seguranca e do Ciberespagco através ndo sé de instrumentos como de
informagdes que estes necessitem.

A UE permite assim assegurar que as suas estratégias e politicas de seguranga se mantenham

assentes nos valores comuns europeus (Bindi, 2010), e que a seguranga, confianca, direitos
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e liberdades dos seus cidadaos sejam assegurados e bem protegidos, e € desta esta capacidade
e influéncia que UE apresenta para a seguranca internacional e mais especificamente para a
Ciberseguranca, que o Soft Power ganha forma promovendo de acordo com Duke e Ojanen
(2006) mudancas a nivel politico e a nivel de mitigacdo de conflitos.
A Ciberdiplomacia no sentido mais amplo abrange medidas de construcdo de confianca e
cooperacdo e também inclui certos aspetos da construcdo de normas internacionais, protecdo
de dados, liberdade de expresséo, governanca da Internet e processos judiciais sob acordos
internacionais por nao fornecer assisténcia juridica matua, dai ter um papel tdo importante

nas estratégias de Ciberseguranca da UE.

3.1 Instrumentos juridicos

No caso especifico da UE que é o foco desta dissertacdo, e de acordo com Fuster e
Jasmontaite (2020) é relevante em termos juridicos, no caso da Ciberseguranca, ressaltar
a Diretiva SRI e 0 Regulamento da Ciberseguranca da UE, como bases legislativas do

Ciberespago europeu.

A Diretiva SRI entrou oficialmente em vigor em julho de 2016, sendo que a mesma viu
a sua origem na Comunicacdo da Comissao Europeia de 2009 focada na prevencéo e
consciencializagdo, delimitando um plano de acdo imediata com medidas que promovem
o refor¢o da seguranca no Ciberespaco. A Diretiva SRI, constitui-se como o pilar central
da Estratégia para a Ciberseguranca de 2013 (referida anteriormente na presente
dissertacdo) e constitui-se também como o primeiro ato legislativo da UE em matéria de
Ciberseguranca e abrange todos os Estados Membros. Em termos estruturais, a Diretiva
SRI encontra-se organizada em sete capitulos e vinte e sete artigos e analisando o Artigo
27°, € de ressaltar o n°3, que identifica as motivagdes centrais e 0 respetivo ambito de

atuacdo conforme o seguinte:

“As redes e os sistemas de informacdo e, sobretudo, a Internet
desempenham um papel crucial para facilitar a circulacéo
transfronteirica de mercadorias, de servicos e de pessoas. Devido a essa
natureza transnacional, as perturbacdes significativas desses sistemas,

intencionais ou néo, e independentemente do local onde ocorram, podem
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afetar os Estados Membros, individualmente considerados, e a Unido no
seu conjunto. Por consequéncia, a seguranca das redes e dos sistemas de
informacao é essencial para o bom funcionamento do mercado interno.”
(Diretiva SRI (UE) 2016/1148, 2016, artigo 1 e 3).

Relativamente aos sete capitulos nos quais se divide a Diretiva: os trés primeiros capitulos
tratam dos efeitos da diretiva polivalente e das respetivas obrigactes decorrentes das suas
disposic¢des, nos capitulos quatro e cinco, as obrigacbes dos Estados Membros em relacdo
a estratégia nacional, bem como a cooperacao a nivel da UE, enquanto o papel essencial
da ENISA na implementacdo da Diretiva SRI (conforme reforgcado pela proposta do novo
Regulamento da ENISA, a Lei de Ciberseguranca da UE) é apresentado no sexto capitulo.
Consequentemente, a Diretiva SRI propde a criacdo de um mecanismo de resposta a
incidentes suscetiveis de prejudicar servigcos essenciais, permitindo o funcionamento
normal da sociedade e do mercado interno, e visa definir medidas para atingir um elevado
nivel comum de Ciberseguranca na Unido Europeia (artigo 1. ©). No entanto, de acordo
com Kasper e Antonov (2019) e tendo em conta que o referido prop6sito podera nao ser
alcancado na sua totalidade, e que podera apresentar um ambito mais vasto a nivel da UE,
através de medidas adotadas de acordo com o principio da subsidiariedade e da
proporcionalidade. incluida no artigo 5. © do Tratado da Unido Europeia (TUE). Para

atingir este objetivo, a presente diretiva estabelece o seguinte:

a) Obrigatoria por parte dos Estados Membros na ado¢do de estratégias nacionais
para redes e sistemas de informacéo (artigo 7°);

b) Criacdo de grupos de cooperacdo para apoiar e facilitar a cooperacao estratégica
e o intercdmbio de informacdes entre os Estados-Membros e criar confianca entre
eles (artigo 11°);

c) Criar uma rede de equipas de resposta a incidentes de seguranca informatica para
ajudar a criar confianga entre os Estados-Membros e promover uma cooperagao
operacional rapida e eficiente (artigo 12°);

d) Estabelecimento de requisitos de seguranca e notificacdo para operadores de
servigos essenciais (artigo 14 °) e para fornecedores de servicos digitais (artigo
16°);

e) Definir a obrigacdo dos Estados-Membros designarem autoridades nacionais
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competentes, balcGes Unicos e CSIRT com competéncias relacionadas com a
seguranca das redes e dos sistemas de informacao (artigos 8°,9°e 10 °).

A Diretiva estabelece ainda que de forma a determinar a gravidade de um ciberataque,
devem ser considerados parametros como o numero de usudrios afetados pela situacéo, a
duracdo do ciberataque, a localizacdo e abrangéncia geogréfica, o grau de perturbacao
causado e a influéncia do incidente na economia e na sociedade (Kasper e Antonov,
2019).
“E interessante notar que, embora as duas estratégias de Ciberseguranca
da UE tenham seguido a adocdo de inUmeras medidas legislativas
relativas a Ciberseguranca, foram colocados objetivos de politica que
posteriormente resultaram em legislacdo, nomeadamente a Diretiva de
Seguranca de Redes e Informagdes (SRI) e a Lei de Ciberseguranca, que
esclarecem ainda mais o papel e o mandato da Agéncia da Unido
Europeia para Redes e Seguranca da Informag¢do (ENISA)” (Fuster e
Jasmontaite, 2020, p.101).

A ENISA localiza-se na Grécia (Heraklion Creta) e possui um escritorio operacional em
Atenas. Fundada através do Regulamento (CE) n°. 460/200453, desde 2004, que a ENISA
tem sido um ator ativo na promoc¢do da seguranca na EU, e a sua missao passa sobretudo

por aumentar:

"a sensibilizacao para as redes e a seguranca da informacao e desenvolver
e promover uma cultura de seguranca das redes e da informacédo na
sociedade em beneficio dos cidaddos, consumidores, empresas e
organizagdes do setor publico da Unido" (Regulamento ENISA (UE)
526/2013, 2013, artigo 1°).

Na pratica, relativamente aos fornecedores de servigos digitais, a ENISA emitiu um
relatdrio para ajudar os Membros da UE no ambito de proporcionar aos fornecedores de
servicos digitais uma abordagem comum com medidas de seguranca minimas, o objetivo

do relatorio passa por definir uma referéncia de seguranga comum.

O Regulamento 881/2019 da UE alusivo a Ciberseguranga, aprovado a 17 de abril de 2019
pelo Parlamento e o Conselho Europeu, diz respeito a um novo conjunto de normas da
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Agéncia da Unido Europeia para a Ciberseguranca (ENISA) e a criacdo de um quadro de
certificacdo a nivel da UE. O objetivo é garantir o bom funcionamento do mercado interno
e, a0 mesmo tempo, a obtencdo de um elevado nivel de Ciberseguranga. O presente
regulamento estabelece por um lado os objetivos, fungdes e aspetos organizacionais da
ENISA, e por outro a definicdo de um Quadro para o estabelecimento de sistemas

europeus de certificacdo da Ciberseguranca.

A ENISA criada com o regulamento 881/2019 sucede a ENISA criada com o regulamento n.
526/2013, tendo este sofrido melhorias no sentido da consciencializacdo da UE no ambito
da Ciberseguranca que tem vindo a ganhar cada vez mais destague uma vez que este novo
regulamento transforma a ENISA numa agéncia permanente de Ciberseguranca, define as
suas competéncias, a sua estrutura organizacional, regras de funcionamento, regime
orcamental, pessoal e métodos de desenvolvimento e acompanhamento do trabalho da
agéncia. Além disso, o regulamento institui o grupo de interessados pela certificacdo da
Ciberseguranca (artigo 22°), co-presidido pela ENISA e cujo secretariado é garantido pela
agéncia, composto por peritos a selecionar através de concurso transparente e aberto, que
terd a funcdo de aconselhar a Comissdo sobre questdes estratégicas relacionadas com o
quadro europeu para a certificacdo da Ciberseguranca e na preparacdo do programa de

trabalho em curso da UE para a certificacdo europeia da Ciberseguranca (artigo 47 ©).

A UE tem tomado medidas para reforcar o papel da ENISA (Pinto, 2019) de modo a
garantir que o nivel de Ciberseguranca se mantém elevado e para ajudar os Estados
Membros a implementar uma politica de seguranca nacional eficiente para esse fim e
neste sentido a Diretiva SRI pode ser vista como uma resposta tardia a um problema ja
exacerbado e conhecido de acordo com Fuster e Jasmontaite (2020), até ao presente
momento,as ciberameacas e 0s ciberataques em si ndo foram apenas identificados ao nivel
de especialistas, mas muitas vezes chamaram a atencéo dos midia e das redes sociais. Os
instrumentos juridicos dos quais a UE dispde nesta vertente oferecem uma resposta bem
conseguida e estruturada que tem em conta a problematica em questéo e os planos para o
futuro e neste ambito é importante ressaltar a Ciberdiplomacia, e considerando a decisdo
(PESC) 2019/797 do Conselho, ( Maio de 2019), é nos possivel concluir e de acordo com
Pinto (2019) que em Junho de 2017, foram adotadas conclusdes pelo Conselho relativas

ao quadro de resposta conjunta no &mbito diplomético da UE contra as atividades
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maliciosas do Ciberespaco, denominada “instrumentos de Ciberdiplomacia”, onde se
manifestou preocupacdo geral por parte da UE com a crescente capacidade dos
intervenientes (estatais e ndo estatais) recorrerem a atividades cibermaliciosas para
alcancar os seus objetivos afirmando a necessidade de proteger a integridade e seguranca
da UE no Ciberespago e neste &ambito em outubro de 2017, foram aprovadas pelo Comité
Politico e de Seguranca, orientacdes de execugdo para o conjunto de instrumentos de
Ciberdiplomacia, onde se destacam o reforco da resposta diplomatica da UE aos
ciberataques, a promocdo da resiliéncia, a procura de meios de combater a
cibercriminalidade, o fomento da Ciberdiplomacia e reforgo da ciberdefesa e a atribuicéo

do regime de sancgdes.

3.2 Ciberseguranca na UE: analise dos ultimos 20 anos

Como ja visto anteriormente, a Ciberseguranca é a pratica de proteger sistemas criticos
e informacGes confidenciais de ciberataques. Também conhecida como seguranca das
tecnologias da informacédo (TI) (Jorge e Wendt, 2013), as medidas de Ciberseguranca
séo projetadas para combater ameacas contra sistemas e aplicativos em rede, sejam essas

ameacas provenientes de dentro ou de fora de uma organizacao.

“A par dos pilares tradicionais (terra, ar e mar) é hoje consensual que o
pilar digital é tdo relevante como os demais, principio que ficou
consagrado na Cimeira da NATO de 2014, em Gales. Mas diriamos que
este (...) abarca ainda, além das questdes de seguranca, a questdo da
liberdade da internet, do livre fluxo de dados (free flow of data) e dos
meta-dados, questOes que vao merecer atencao crescente da comunidade

internacional nos proximos anos.” (Alves, 2021, p.119).

O deputado assume que o mundo virtual ganha tanta importancia como o mundo fisico,
no entanto que este acaba por trazer consigo aspetos mais complexos que vao além das
questdes de seguranca e que requerem a atencédo internacional, o que faz bastante sentido
tendo em consideracao que € um campo de infimas possibilidades e de grandes desafios
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a nivel social, econdmico, politico, cultural, tecnoldgico e militar, e que oferece uma vasta
gama de oportunidades, porém simultaneamente permite 0 aparecimento de ameacas
capazes de afetar tanto a privacidade e seguranca dos cidaddos comuns como as
infraestruturas criticas de um Estado.

Relativamente as ac¢Ges conduzidas pela Unido Europeia e segundo Alves (2021), nos
termos do Tratado de Maastricht, e devido a importancia TIC, questdes alusivas a
seguranca do Ciberespago enquadraram-se no primeiro pilar, o que por um lado permitiu
que a UE desse inicio a uma legislacdo e se envolvesse de forma ativa no processo de
tomada de decisdo do plano internacional.

Este foco na Ciberseguranca segundo Celik (2019) deu inicio a proposta da Comissdo
Europeia de uma Estratégia de Cibersegurangaem 2001, sendo este o primeiro documento
representativo de uma politica de Ciberseguranca na UE, documento que € um marco a
diversos niveis no que diz espeito a politica de Ciberseguranca, pois nele constam
detalhadamente as ciberameacas e respetivas medidas de seguranca.

A Proposta de 2001 expOs a vertente econdmica da Ciberseguranca e destacou a
importancia da justica criminal, como resultado duas novas agéncias foram estabelecidas
para realizar as operacgdes de politica: Europol, na qual um novo departamento foi criado
em 2002, denominado “Centro de crime de alta tecnologia”, e a ENISA que iniciou as
suas operacOes em 2004 em Heraklion na ilha de Creta como umcentro de especializagao
em seguranca de rede e informacdo para a UE (Celik, 2019), respetivos Estados Membros,
0 sector privado e os cidadaos europeus.

Com os ataques ja referidos que visaram a Estonia em 2007 e outros, a UE ganhou um
novo interesse pela tematica da cibereseguranca (Tikk, Kaska e Vihul, 2010), e como
consequéncia, entre os anos de 2007 e 2013, e de acordo com Pinto (2019) houve um
aumento significativo de documentos legais relacionados com a Ciberseguranca, 0 que
contribuiu para o fortalecimento das medidas de Ciberseguranga. A Unido Europeia
iniciou os regulamentos de Ciberseguranga na area de protecdo das infraestruturas criticas
em 2009, concentrando-se na protecédo da Europa contra ciberamecgas, aumentando a
segurancga e a resiliéncia. A comunicacdo langou um plano de acédo, envolvendo também
os Estados Membros e o setor privado, o qual assentava em cinco pilares que se baseavam
na prevencao e preparacao prévia de conflitos, na capacidade de resposta e detecdo dos

mesmos, na recuperacdo, na cooperacdo internacional e na defini¢éo de critérios no
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dominio das TIC a nivel europeu.

No mesmo ano, o Conselho da Unido Europeia destacou a necessidade de desenvolver
sistemas de TIC resilientes e seguros e a necessidade de atualizar as competéncias
técnicas da Europa. Duas conferéncias foram realizadas, (Tallinn, 2009 e Balatonfured,
2011) o que conduziu a adogdo da Resolucdo do Parlamento Europeu sobre a protegéo de
infraestruturas criticas de informacéo, a criacdo do Férum Europeu dos Estados Membros
e da Parceria Publico-Privada Europeia para a Resiliéncia; dois exercicios pan-europeus
(Cyber Europe 2010 e 2012); recomendacéo de politica pela ENISA sobre um conjunto
minimo de recursos e servigos basicos; e recomendacdes sobre o funcionamento dos
CERTSs (equipas de resposta a emergéncias computacionais) nacionais (Pinto, 2019).
Segundo Deward (2017) uma resposta para a crise financeira de 2008 que assolou a
europa teve como base a identificacdo da necessidade de estabelecer novos estimulos em
certos setores industriais, que promovessem 0 crescimento econémico e 0 aumento das
taxas de empregabilidade, sendo o dominio digital um dos principais focos. Como
resultado,é iniciada uma Agenda Digital para a Europa, destinada a aumentar a absor¢éo
da tecnologia digital em todos os setores da sociedade - politica, social e econémica - e
transformar a UE numa sociedade baseada no conhecimento econémico.

Com o Tratado de Lisboa, em 2009, a nogdo de pilares foi abolida (Teixeira, 2010).
Assinado em 2007, e em vigor desde 2009, o Tratado de Lisboa modificou a PESC,
proporcionando melhorias no ambito do quadro legal em vigor que passou a ser mais
favoravel a UE, e a sua atuacdo no sistema internacional (Pinto, 2019). O Tratado de
Lisboa acarretou varios feitos relevantes tais como a criacdo do cargo de Alto
Representante para Negdcios Estrangeiros e Politica de Seguranca (nova designacao
atribuida ao cargoda UE anteriormente designado como Alto Representante para a PESC)
que deveria direcionar a PESC e representar a UE como voz singular (Brandéo, 2010); a
introducdo da PCSD que sucedeu a PESD, mais vasta e com 0 objetivo de organizar uma
Defesa europeia comum; a criagdo do SEAE, como estrutura de apoio ao Alto
Representante que compreendia um conjunto de érgdos, nomeadamente da Comissao, da
rede de DelegacOes Externas da UE, do Estado Maior Militar, de uma Direcdo Civil-
Militar de Gestdo de Crises, de um Centro de Situacdo, de uma Dire¢do de Acédo Policial,
entre outros (Pinto, 2019).

O Tratado de Lisboa demonstra a importancia da Ciberseguranga, ao mencionar

especificamente a mesma no artigo 69.° como uma area que requer cooperagao para apoiar
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a estabilidade do mercado interno.

Os processos de formulacdo e alteragdes de politicas comecaram no inicio de 2007,
fortalecidos pelo Tratado de Lisboa e apresentaram o seu auge no desenvolvimento da
Estratégia de Ciberseguranca da Unido Europeia - seguindo um longo e controverso
processo de negociacdo e com o objetivo central de construir uma Ciberseguranca
resiliente para manter o status quo global simultaneamente mantendo-se disponivel a
novos desafios. A estratégia enfatiza a unidade das autoridades publicas e do setor
privado, bem como o desenvolvimento do Ciberespaco e respetivas capacidades, recursos
e eficiéncia (Kovac, 2018). De modo a persuadir este objetivo, tornou-se necessario um
sistema de prevencdo, detecdo e gestdo a nivel da UE e assim surge em 2016, a primeira
parte da legislacdo do Ciberespaco que foi adotada pelo Parlamento Europeu: A proposta
da Diretiva SRI.

A referida proposta € relativa a seguranca de redes e sistemas de informacéo, no entanto
e segundo Pinto (2019), foram necessarios mais trés anos para finalizar o documento e
moldar ainda mais o papel da UE no Ciberespaco.

A Diretiva SRI estabeleceu um novo quadro institucional para impulsionar o nivel geral

de Ciberseguranca na UE, no qual foram incluidos os seguintes critérios:

e Estados Membros passam a nomear uma autoridade SRI1 nacional e um CERT;

e Criacdo de uma rede de partilha de informacdes entre os membros da UE, e a rede

de CSIRTSs nacionais, para promover uma cooperacdo rapida e eficiente;

e A construcdo de uma cultura de seguranca em todos os setores vitais para a
economia e sociedade e para aqueles que dependem fortemente das TICs, como
energia, transporte, agua, bancos, infraestruturas do mercado financeiro, salde e
infraestrutura digital;

e As empresas nestes setores que sdo identificadas pelos Estados Membros como
operadoras de servigos essenciais terdo que ter a seguranca adequada, bem como
medidas adequadas e notificar incidentes graves a autoridade nacional

competente.
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e Os principais provedores de servicos digitais deverdo cumprir com a seguranca e
requisitos de notificacdo ao abrigo da nova diretiva.

E entdo possivel afirmar que a Diretiva SRI é a pedra angular da resposta da UE as
ciberameacas crescentes e aosdesafios que acompanham a digitalizacdo da vida
economica e social.

Ainda em 2016, é revisto o Regulamento (UE) n.° 526/2013do Parlamento Europeu e do
Conselho Europeu no que se refere a ENISA revogando o  Regulamento (CE) n.°
460/2004, no qual o objetivo da avaliacdo passa pela reforma da ENISA, refor¢ando o
funcionamento da mesma, as suas capacidades e o0s instrumentos de apoio aos Estados
Membros. Em 2017 e de acordo com Kovéks (2018), foi adotada uma nova Estratégia de
Ciberseguranca, foi o chamado “ato de Ciberseguranca”, que trouxe duas mudangas: por
um lado, uma reforma abrangente da ENISA e por outro, a criacdo de uma estrutura de
certificacdo neste ambito. Simultaneamente o Conselho da UE concordou em desenvolver
um quadro para uma resposta diplomatica conjunta da EU a atividades duvidosas no
Ciberespaco - a caixa de ferramentas de Ciberdiplomacia e relativamente & caixa de
ferramentas de Ciberdiplomacia, o quadro da resposta diplomatica conjunta da UE faz
parte da abordagem da mesma em relacdo a Ciberdiplomacia, que contribui para a
prevencdo de conflitos, para a atenuacdo das ameacas a Ciberseguranca e uma maior
estabilidade nas Relagdes Internacionais.

Espera-se que a estrutura incentive a cooperacdo, facilite a mitigacdo de ameacas
imediatas e de longo prazo e influencie o comportamento de potenciais agressores a longo
prazo, no fundo o que se espera, é que a mesma incentive a preven¢do e mitigacdo de
conflitos no Ciberespaco, uma vez que a resposta diplomética da UE a ciberameacas fara
pleno uso de medidas de Ciberdiplomacia presentes no &mbito da PESC.

O ideal sera conseguir uma resposta conjunta da UE as ciberameacas proporcional ao
impacto das mesmas, tendo em consideracdo que a UE estd empenhada em resolver
litigios no Ciberespaco internacional de forma pacifica e que o objetivo principal da UE
devera ser a promocao de seguranca e estabilidade através de esforcos diplométicos e de
uma maior cooperacdo internacional que permita reduzir em grande escala o risco de
acontecimentos maliciosos derivados da utilizagédo das TIC.

A UE de acordo com o Conselho Europeu (2019) reconhece que o Ciberespacgo oferece

oportunidades significativas, mas também coloca desafios em constante evolugéo para a
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acdo externa da mesma. A UE esté preocupada com o aumento da capacidade e da vontade
dos atores estatais e ndo estatais de perseguir 0s seus objetivos através de atividades
maliciosas no Ciberespaco, atividades que podem constituir atos ilicitos ao abrigo do
direito internacional e podem originar uma resposta conjunta da UE, que reitera que 0s
Estados ndo devem permitir intencionalmente que o seu territorio seja utilizado para atos
internacionalmente (Conselho Europeu, 2019).

Em 2019, surge uma nova Estratégia, que continuou a reforcar legalmente o Ciberespaco
europeu e no ano de 2020, é apresentada a nova Estratégia de Ciberseguranca,que procura
responder aos desafios de competicdo geopolitica no Ciberespaco, e as ciberameacas cada
vez maiores, especialmente durante a pandemia covid-19.

Em Dezembro de 2020 com a nova Estratégia da UE para a Ciberseguranca, foram
apresentadas propostas pelo Alto Representante com o intuito de prevenir e reagir de forma
eficaz contra as ameacas no Ciberespaco.

A UE tenta ainda reforcar a cooperagdo no campo da ciberdefesa e definir estratégias
eficazes nesta area segundo o trabalho que tem vindo a ser realizado pela Agéncia Europeia
de Defesa e procura também incentivar a cooperacdo dos Estados Membros, refor¢ando o
conjunto de ferramentas de Ciberdiplomacia e intensificando as medidas para desenvolver
a capacidade da mesma (Ciberdiplomacia) em paises terceiros.

Um dos objetivos da UE passa também por promover a sua visao no Ciberespaco através
da construcdo de uma rede global de Ciberdiplomacia. A nova estratégia permite a UE
aumentar a sua resiliéncia e mostrar lideranca no Ciberespaco, desenvolver capacidades
para prevenir, deter e responder aos ciberataques e fortalecer as suas parcerias em prol de
um Ciberespaco global e aberto, (dados do Servi¢o Europeu de A¢do Externa, 2020).

E ainda no ano de 2020 que UE impde as primeiras sangdes contra ciberataques:

“O Conselho decidiu hoje impor medidas restritivas contra seis pessoas e
trés entidades responsaveis por varios ciberataques ou que neles
participaram. Trata-se, nomeadamente, da tentativa de ciberataque
contra a OPAQ (Organizacao para a Proibi¢éo de Armas Quimicas) e dos
ciberataques publicamente conhecidos como "WannaCry", "NotPetya", e
"Operation Cloud Hopper" (Conselho Europeu, 2020, p.1).
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Feito que se constitui como um grande passo no papel de Ciberdefesa e Ciberdiplomacia da
UE para a prevencéo e protecdo do Ciberespaco europeu.

Mueller (2017) afirma que a Ciberdiplomacia oferece o potencial para diminuir os conflitos
no Ciberespaco e, portanto, constituir-se como uma forca pela paz. Mais de trinta estados
agora tém comissarios para a politica externa do Ciberespaco sendo que a Dinamarca até
nomeou um embaixador para a Ciberdiplomacia.

A Ciberdiplomacia no sentido mais amplo abrange medidas de construgéo de confianca e
cooperacdo e também inclui certos aspetos da construcdo de normas internacionais, protecdo
de dados, liberdade de expresséo, governanca da Internet e processos judiciais sob acordos
internacionais por ndo fornecer assisténcia juridica matua. Muitos governos, no entanto, nao
tém o conhecimento nem 0s recursos necessarios para manter os padrbes basicos de
Ciberdiplomacia ou mesmo para verificar os ataques que sdo conduzidos através de
servidores no seu territorio (dai a importancia da unido de todos os Estados Membros da
UE).

3.3 Ferramentas da UE no combate as ciberameacas

Relativamente a problematica das ciberameacas e do cibercrime, esta constitui especial
importancia pois apesar da Ciberdiplomacia ndo atuar diretamente nessa area a mesma
apresenta um papel chave fundamental como medida preventiva uma vez que como
iremos verificar a Ciberdiplomacia ndo se constitui por si s6 como uma ferramenta de
combate ao cibercrime, no entanto através das suas ferramentas de negociacao pacifica é
possivel apaziguar conflitos e prevenir a ocorréncia dos mesmos, logo é uma ferramenta
capaz na prevencao de ciberameacas e de algumas potenciais ocorréncias criminosas no
Ciberespago, reforcando de acordo com a Comissdo Europeia (2020), a resposta

diplomatica da UE aos ciberataques.

De acordo com a Comissao Europeia (2020), o termo “cibercrime™ nada mais é do que
acles criminosas cometidas no ciberespaco (online) com recurso as TIC e sistemas de
rede e nesse sentido a UE implementou leis e apoia a cooperacao nédo so diploméatica como

operacional através de acdes nao legislativas e financiamento, o cibercrime € uma
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questdo sem fronteiras que a Comisséo Europeia (2020) classifica segundo as seguintes

definicdes:

e Crimes especificos do Ciberespaco, tais como phishing ou ciberataques contra
sistemas de informacdo (por exemplo, sites falsos para solicitar senhas que

permitem o acesso aos dados privados das vitima);

e Crimes de indole fraudulenta e de falsificacdo no Ciberespaco (roubo de dados,
roubo de identidade, SPAM, entre outros).

e Conteudo ilegal no Ciberespaco, o que inclui contetdo relacionado a pedofilia,

incitacdo ao &dio, aos atos terroristas e a violéncia, entre outros.

Muitos tipos de crime, incluindo os mencionados acima, tém vindo a ganhar territdrio
online o que obriga a que a maioria das investigacGes trabalhe também com um pé assente
no Ciberespaco, e as leis e acdes da UE de modo a dar resposta ao cibercrime visam
sobretudo melhorar a prevencdo, investigacao e acdo penal contra cibercrimes e melhorar
a aplicacdo das leis e no judiciario trabalhar com a inddstria para capacitar e proteger os
cidad&os.

A criptografia é considerada uma forma eficaz de garantir a protecdo da Ciberseguranca,
a protecdo de dados e a privacidade. Pode ajudar os cidadaos e as empresas a protegerem-
se contra 0 abuso de tecnologias de TI, como hacking, roubo de identidade e dados
pessoais, fraude e divulgacdo indevida de informacdes confidenciais, a criptografia
também pode ser usada por criminosos para ocultar as suas acdes das autoridades o que
acontece na maioria dos casos de ciberataques e cibercrimes, o que dificulta o acesso legal
a provas eletronicas importantes e torna o trabalho das autoridadesmais desafiantes e
complicados de investigar (Conselho Europeu, 2020).

OperacBes conduzidas por determinado paises contra Estados e instituicbes da Unido
Europeia (e de outros atores internacionais) tém aumentado significativamente em
dimenséo e escala, diversas operagdes no Ciberespaco tém de forma “discreta” minado a
estabilidadedo Mercado Unico Digital através de ciberespionagem, eliminacéo e copia de

dados e ataques disruptivos (Moret, 2017), atividades que podem constituir atos ilicitos ao
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abrigo do direito internacional e podem desencadear uma resposta conjunta da UE e é
nesta vertente que a estratégia da UE para um Ciberespaco seguro, aberto e protegido
ganha destaque.

Inicialmente, a estratégia de Ciberseguranca da UE centrou-se em manter o Ciberespaco
aberto, livre, estavel e seguro. (Conclusbes do Conselho em 2017). No ano de 2012,
Catherine Ashton, afirmou que a vulnerabilidade das nossas sociedades esta fadada a
atrair forcas destrutivas. Conforme verificado anteriormente, a Estratégia de
Ciberseguranca da UE de 2013 (EUCSS) visava harmonizar a prontiddo dos paises da
UE na forma como reagiriam com os desafios de Ciberseguranca, tendo sido atualizada
em 2017 com o intuito de aumentar o nivel de protecdo e seguranca das infraestrutura
criticas da Unido Europeia e foi nesse mesmo ano que a Comissdo Europeia criou uma
base sélida para uma estratégia de combate ao cibercrime na qual foram formuladas varias
medidas e politicas para o Ciberespago que incluiram disposi¢cdes sobre um mandato
permanente para a ENISA, um quadro que permite certificar a Ciberseguranca na UE,
implementar na totalidade da Diretiva SRI, um plano para resposta rapida de emergéncia;
criagédo de centros de ciberpesquisa na UE; melhorias na resposta a aplicar e aumento da
resiliéncia geral da Uni&o Europeia.

O ritmo com que estas iniciativas foram aprovadas mostra que a UE tem maturidade
suficiente para reconhecer os perigos do Ciberespaco e agir sobre eles. Se, por um lado, a
Comisséo Europeia esta a tomar medidas para proteger o Mercado Unico Digital, por
outro, os Estados Membros no Conselho mantém as prerrogativas nacionais.
Relativamente as capacidades militares, os paises da UE ainda se encontram um pouco
limitados, de acordo com a Conferéncia de Seguranca de Munique, 2019, existiam a data
cerca de 2.500 a 3.500 soldados nas forcas de Ciberseguranca europeias com diferencas
significativas entre os paises em termos de capacidade nacional. O nimero é baixo quando
comparado ao tamanho do US Cyber Command, que é cerca de duas vezes maior e
deveria crescer substancialmente em 2019 (Breene, 2016) e partindo destas estimativas,
parece evidente que existe uma certa lacuna capacidade-expectativa na ciberdefesa da
UE.

Desde o inicio da formulacéo de politicas da UE em mateéria de Ciberseguranga, o quadro
ciberinstitucional da UE evoluiu para um sistema descentralizado governado pelos

Estados Membros. As instituicdes e agéncias apoiam o desenvolvimento de capacidades
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garantindo a consisténcia entre os Estados Membros e facilitando a coordenagdo e
divulgacdo (Barrinha e Carrapico, 2017), no entanto, torna-se dificil dissuadir os agentes
maliciosos das suas ciberatividades, e desafios como este aliados a falta de meios para
apoiar a estratégia da UE no Ciberespaco facilitam os cibercriminosos a perpetuar os seus
ciberataques incentivando a proliferacdo dos mesmos. Neste contexto e indo de encontro
a questdo de pesquisa deste trabalho € claro que a Ciberdiplomacia nao se constitui por si
s6 como uma ferramenta de combate ao cibercrime, no entanto através desta forma de
negociacgdo pacifica é possivel apaziguar conflitos e prevenir a ocorréncia dos mesmos,
como defendem os autores Barrinha e Renard (2017), a UE utiliza recursos e funcbes
diplométicas para projetare coordenar os interesses dos seus Estados Membros no
Ciberespaco e a Ciberdiplomacia como veremos mais adiante faz parte da estratégia da
UE no combate as ciberameacas, o seu objetivo passa por influenciar o comportamento
dos cibercriminosos sinalizando-lhes que as suas a¢es ilegais terdo consequéncias (Nye,
2017). A UE também pretende chegar a um consenso internacional para promover um
comportamento responsavel no Ciberespaco.

Nas Conclusdes do Conselho sobre Ciberdiplomacia em 2015, foi definido pelos Estados
Membro o proposito de desenvolver uma politica do Ciberespaco internacional coerente
e eficaz que promovesse os interesses da UE a varios niveis, desde politicos a econdmicos
e estratégicos e que simultaneamente mantivesse o0 estabelecimento de contactos com os
parceiros principais, organizacdes internacionais, sociedade e setor privado
(Secretariado-Geral do Conselho, 2015).

Para diminuir a probabilidade de ciberataques, a UE segue uma estratégia dupla,
defendendo a sua postura normativa no cenério global e desenvolvendo uma estrutura

diplomatica para responder a estes ataques e ameacas (Kasper e Antonov, 2019):

e Em primeiro lugar, os Estados Membros da UE tomaram medidas para comunicar
aos atores externos que as atividades maliciosas no Ciberespaco podem constituir
atos ilicitos ao abrigo do direito internacional e dar origem a uma resposta conjunta
da UE;

e Os Estados membros tém participado nas discussdes das Nacdes Unidas sobre
como aplicar as normas internacionais no Ciberespaco, no entanto, as discussoes
no Conselho de Seguranga das Nagdes Unidas ficam estagnadas quanto ao

problema da atribuicdo dosciberataques/ameacas a um sujeito ou entidade
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especifico;

e A atribuicdo de ciberataques no Ciberespaco € dificultada pela arquitetura técnica
e geografia da Internet, e pela discordia geral entre os paises sobre quais normas
do direito internacional se aplicam ao Ciberespaco. Os paises europeus aliaram-
se aos EUA relativamente a comunicacdo e trocas de opinides sobre o assunto,
onde por um lado os EUA promoveram uma visdo na qual o Direito Internacional

Humanitario (DIH) se aplica ao Ciberespago.

A Declaracdo do G7 de 2017 sobre o comportamento dos Estados responsaveis no
Ciberespaco declarou que no interesse da prevencao de conflitos e da solucédo pacifica de
controvérsias, o direito internacional também fornece uma estrutura para as respostas dos
Estados a atos ilicitos que ndo equivalem a um ataque armado (G7: Reunides de Ministros
das Relacdes Exteriores, 2017). Segundo as disposi¢des do DIH, ataques deliberados a
civis sdo proibidos e, portanto, operacdes no Ciberespaco que ndo causem a perda de
vidas ou destruicdo material ainda seriam ilegais, e neste sentido foram varios 0s
especialistas académicos que apoiaram essa Vvisdo. Entre eles, Taddeo (2014) que tentou
preencher o vazio conceitual existente ao redor da ciberguerra, argumentando que o
Direito Internacional j& contém as disposicdes necessarias para regulamentar o

Ciberespaco.

Os custos de reputacdo podem dissuadir os atores estatais de levar a cabo agdes no
Ciberespaco, através da sua participacdo em diversos dialogos alusivos a questdo do
Ciberespaco a UE envia um sinal aos atores externos de que um determinado ataque pode
prejudicar a reputacdo de um pais no cenario internacional para além do impacto imediato

que este tipos de incidentes causam (Nye, 2017).

Conforme verificado anteriormente, a Unido Europeia tem vindo a incentivar os Estados
Membros a desenvolver determinadas estratégias de seguranca do Ciberespaco. Esta
I6gica da Unido Europeia aliada & sua percecdo de ameacas, impulsionou um conjunto
diferenciado de instrumentos e instituicdes que permitissem alcangar 0s seus objetivos no
Ciberespaco, mantendo uma abordagem normativa relativamente a internet e visando

garantir os principios base: liberdade, acesso e abertura para todos. (Christou, 2017).

De acordo com o autor Kozlowski (2018), o desenvolvimento de um sistema eficaz de
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sangdes contra ciberataques constitui um desafio para todos os atores politicos incluindo
a UE e sdo varios os obstaculos a ser enfrentados, nomeadamente como atribuir os ataques
a um agressor especifico, como conseguir apresentar provas sobre a origem do ataque ou
como influenciar os Estados Membros a impor sangfes. S&o diversas as capacidades que
a Comisséo Europeia procura transmitir aos Estados Membros, incluindo a criagdo de um
sistema relativo as questbes de seguranca das TIC dos Estados e embora pareca
controverso a primeira vista, o desenvolvimento de simulacfes de ataques no ciberespaco
e aimplementacéo de linhas de apoio e denuncia direcionadas para contetdos prejudiciais
ou ofensivos, bem como a desenvolvimento de CERT' sdo algumas das estratégias
propostas pela Comissdo Europeia, ora, sendo a estratégia de Ciberseguranca uma das
prioridades da politica europeia atual, foram criadas varias organiza¢cdes com o intuito de

proteger e garantir a seguranca do Ciberespaco e dos utilizadores do mesmo.

Das instituicdes que se podem considerar relevantes para a execucao de uma estratégiade
Ciberseguranca europeia e de acordo com Christou (2017), e Kasper e Antonov (2019)
destacam-se a ENISA, a Agéncia Europeia de Defesa (EDA) e o Centro Europeu de
Cibercrime (EC3), quanto as ferramentas da UE nesta vertente podemos destacar a
Estratégia de Ciberseguranca da UE de 2013, a Diretiva SRI de 2016 e o Quadro Conjunto
de 2016 sobreo combate as ameacas hibridas constituem referéncias relevantes. Com o
decorrer dos anos, a UE tem dedicado os seus esforcos também a Ciberdiplomacia
conforme temos verificado ao longo desta pesquisa, quer a nivel multilateral quer a nivel
bilateral, a Estratégia de Ciberseguranca da UE de 2013 foi um passo importante no
desenvolvimento da Ciberdiplomacia da UE, uma vez que a mesma tem investido
principalmente no aumento da prevencdo, na resiliéncia e na coordenacdo de esforgos.
estabeleceu uma politica para o Ciberespaco internacional coerente para a UE como uma
das suas prioridades e de modo a agilizar o processo de troca de informacdes e de
cooperacdo estratégica foi estabelecido o Grupo de Cooperacdo da Diretiva SRI,
composto por representantes de Estados Membros, a Comissdo Europeia a ENISA e a
Rede CSIRTs (dedicada a compartilhar informages sobre ameagas em curso e cooperar

em incidentes de Ciberseguranca).

Tém sido desenvolvidos varios debates alusivos a tematica da Ciberseguranca entre a UE

com varios paises sendo que a parceria UE-EUA (na &rea da Ciberseguranca) é uma das
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mais desenvolvidas. Recentemente em 2017, foi proposto pela Comissdo Europeia a
criacdo de normas abrangentes relativas a Ciberseguranca para promover a resiliéncia, a

dissuasdo e a resposta da UE nesta vertente.

Em 2018, a Comissdo, o Parlamento e o Conselho (Europeus) chegaram a um consenso
alusivo a questdo da Lei de Ciberseguranca, cujo objetivo passava por introduzir uma
certificacdo de Ciberseguranca a nivel da UE, consolidar a ENISA e promover o
desenvolvimento de redes de centros competentes em matérias de Ciberseguranca, uma

comunidade mais competente para estas questdes e um centro europeu de Ciberseguranca.

No ano de 2020 s&o impostas pela UE, as primeiras san¢fes contra ciberataques, e em
Junho de 2021, a Comisséo apresenta a sua visao de criar uma nova ciberunidade conjunta
para lidar com o numero crescente de ciberincidentes graves que afetam 0s servigos
publicos e toda a Unido Europeia. Os ciberataques tém vindo a aumentar em ndmero,
escala e consequéncias, o que afeta gravemente a seguranca da UE. Todos os atores
relevantes na UE devem estar prontos para reagir em conjunto e trocar informacoes
relevantes com base na “necessidade de compartilhar” e ndo apenas na “necessidade de
saber”. A ciberunidade conjunta proposta e anunciada pela primeira vez pela presidente
Ursula von der Leyen, visa reunir 0s recursos e a experiéncia da UE na prevencdo

ciberameacas, ciberataques e responder com eficacia aos crimes.

Muitas vezes, as instituicbes que promovem a Ciberseguranca, incluindo civis, policia,
diplomatas, ciberdefesa e parceiros do setor privado, trabalham separadamente e com a
sua unido, pretendem construir um setor fisico e virtual que promova a cooperacao das
instituicdes da UE que previna e lute contra a cibercriminalidade ter&o, o que constitui
uma etapa importante na conclusdo do quadro europeu de para gerir crises de
Ciberseguranca, que aliada a resposta ciberdiplomética conjunta da Unido Europeia no
ambito das ciberameacas promove um comportamento responsavel dos Estados no
Ciberespago, permitindo a utilizacdo de toda a composi¢cdo da PESC, incluindo as
medidas restritivas, de prevencéo, desencorajamento, dissuasao e reacdo relativamente a
ciberatividades maliciosas. Segundo o Instituto de Estudos de Seguranca da UE, (2019),
a UE procura através de uma aplicacdo plena dos instrumentos regulamentares, da
mobilizacdo e da cooperacao, fornecer apoio ndo sé aos Estados Membros na defesa dos
seus cidaddos, bem como dos seus interesses econdmicos e de seguranca nacional
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respeitando sempre os direitos e liberdades fundamentais e do Estado de direito.

Diversas comunidades, constituidas por redes, pelas instituicdes, orgéos e agéncias da EU,
sdo responsaveis por prevenir, desincentivar, dissuadir e responder as ciberameacas,
fazendo uso dos respetivos instrumentos e iniciativas tais como a ENISA, CSIRT entre

outros.

Estas comunidades incluem , de acordo com a Comissao Europeia 2020:
e as autoridades de SRI, como as CSIRT, e a resposta a catastrofes;

e as autoridades policiais e judiciais;

e aCiberDiplomacia;

e a Ciberdefesa.

Dando relevo ao terceiro ponto apresentado acima que se traduz na Ciberdiplomacia,
sabemos que no caso europeu esta procura essencialmente reforcar a resiliéncia conjunta
da UE e aumentar as relagdes de confianca entre os Estados Membros, prevenir conflitos
através da sua capacidade de encorajamento do dialogo e da cooperacdo o que contribui

para uma diminui¢cdo das ameacas e desmoralizacdo do comportamento doa agressores.

Neste ambito (Ciberdiplomacia), é fundamental zelar por proteger os Direitos Humanos e
promover o multilateralismo, incentivando o didlogo EU/Estados Membros e parceiros
internacionais, e também através de medidas concretas e da implementacdo de projetos que
apoiam os esforgos dos paises parceiros e das organizacGes internacionais, ao mesmo tempo
que promove 0s seus proprios valores e interesses (Instituto de Estudos de Seguranca da
UE, 2019), a Caixa de Ferramentas da Ciberdiplomacia esta no centro da resposta
diplomaética conjunta da UE as atividades maliciosas do Ciberespaco e o seu foco passa,
como verificado acima por prevenir conflitos, mitigar ameacas a Ciberseguranca e
contribuir para uma maior estabilidade no Ciberespaco através de cinco conjuntos de

medidas:

e Medidas de estabilidade, que englobam declaracbes politicas, conclusées do

Conselho da UE, diligéncias diplomaticas, dialogos politicos e tematicos;

55



Uy,

'YO
es)
Al

,}}6

" EVO

e Apoio da UE aos Estados-Membros, o que engloba a Clausula de Solidariedade (Art.
222 TFUE) e Clausula de Defesa Mdtua (Art. 42.7 TEU);

e Medidas cooperativas, que se caraterizam pelas diligéncias da UE, assisténcia técnica

e dialogos temaéticos;

e Medidas preventivas que promovem o fortalecimento da confianca, acOes de
Diplomacia publica e campanhas de conscientizacdo e a capacitagdo para o

Ciberespaco;

e Medidas restritivas através de san¢des direcionadas contra individuos e entidades.

Sabemos que a Ciberseguranca na UE é composta por ferramentas e estratégias de combate
as ciberameacas e cibercrime (Kasper e Antonov, 2019) e de ferramentas de gestdo e prevencgéo
de ciberameacas/conflitos, e é neste segundo grupo que a Ciberdiplomacia apresenta um
papel bastante relevante uma vez que contribui para gerir e prevenir conflitos, logo contribui

para um Ciberespaco seguro (Ciberseguranca).
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4. Ciberdiplomacia na UE

A Ciberdiplomacia constitui-se como uma ferramenta extremamente poderosa se
implementada corretamente e através da cooperacdo de todos os Estados Membros.

Neste capitulo é estudado o processo evolutivo da Ciberdiplomacia permitindo entender
como a Diplomacia se transformou, e analisar quais foram as causas que conduziram a essa
mudanca nos padrdes tradicionais de execucdo da Diplomacia, bem como o impacto desta
na esfera internacional e a perspetiva da mesma como ferramenta de gestéo e prevencéo de
conflitos do Ciberespaco no caso europeu (conforme a questéo de pesquisa).

A Ciberdiplomacia na Unido Europeia tem como objetivo desempenhar um papel no
calculo dos potenciais ataques e dos respetivos agressores, atuando como um dissuasor
contra 0 mau comportamento, e embora o conjunto de ferramentas da Ciberdiplomacia seja
um complemento das a¢Oes de Ciberseguranca de cada Estado Membro, agir em conjunto
permitira que os Estados Membros aumentem a sua credibilidade e sucesso neste ramo,
uma vez que respondendo as ciberameacas como ator unificado, a Unido Europeia terd uma

melhor posicdo na defesa da sua seguranca e dos seus interesses politicos e econémicos.

4.1 Ciberdiplomacia na UE

Na historia da humanidade, assistimos a saltos evolutivos significativos nas tecnologias
utilizadas no registo da informacdo e também na comunicacdo, temos como exemplos
primordiais o uso de documentos escritos em placas de argila, em papiro e,
posteriormente, a criacdo da prensa tipografica entre outros, até chegarmos a fase
tecnoldgica.

As tecnologias incluem, por exemplo, escrever cartas, mensagens telegraficas, telefonia,
comunicagdes sem fios, transmisses por satélite e comunicagdes por computador ou
telemovel e a evolugéo destas TIC ultimamente tem constituido enorme relevancia no
nosso quotidiano, uma vez que a maioria das pessoas as utiliza frequentemente para
comunicar, divertir, informar. Aliés, atrever-me-ia até mesmo a afirmar que a vida como
a conhecemos se tornaria (do ponto de vista comunicativo) impossivel!

As formas de comunicagdo das quais dispomos tornam-se indispensaveis ndo so para

trabalhar, como para tomar decisoes, e a evolucdo do uso dessas tecnologias pela
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Diplomacia, desde os tempos mais remotos e dos métodos mais rudimentares ate a troca
de mensagens pela Internet, deu um grande salto em direcéo aos relatorios fornecidos
pelos diplomatas ou pelos seus representantes que tém apossibilidade de aceder a
documentos e ficheiros de vérias fontes e indoles, contendo ndo apenas informacGes
escritas, mas também imagens, audio e video, em suma as TIC’s mais modernas
determinaram uma conectividade global efetiva (Gilboa, 2016) criando, no campo da
Diplomacia, o que se convencionou chamar de Ciberdiplomacia, que atua no Ciberespaco
através da internet que como verificado anteriormente se constitui como um dos principais
canais de comunicacdo, permitindo a conectividade global, a prestacdo de diversos
servicos e a troca de informacdes entre empresas, governos e particulares (Riordan, 2019),
e esta tendéncia das nag6es se tornarem cada vez mais inteligentes acarreta a preocupacao
das autoridades para um modelo de conflito em que as suas ferramentas, capacidades
de protecdo e necessidades a varios niveis atuam sobre as suas infraestruturas de
informacdes criticas. De acordo com Riordan (2019) e Bendiek e Ketteman (2021), a
soberania do Estado e as normas e principios internacionais que dela decorrem, aplicam-
se a conduta destes Estados em atividades relacionadas as tecnologias da informacao, as
comunicagOes e a sua legislacdo relativamente as infraestruturas de cada territdrio, 0s
processos intergovernamentais entre Estados explicitam a necessidade de se estabelecer
uma agenda de estratégia internacional para a utilizacdo do Ciberespaco comoja foi
verificado ao longo desta dissertacdo e passam a influenciar, também, nas préaticas
diplomaticas contemporéneas as suas iniciativas e realizacbes e € precisamente neste
sentido que a Ciberdiplomacia vem atender aos anseios da comunidade internacional, pois
procura integrar uma configuracdo de normas e processos legais que se imponham de
forma relevante na contencéo de ciberameacas externas (Bendiek e Ketteman, 2021), uma
vez que serve como um complemento da Diplomacia que ja conhecemos, no que toca
nomeadamente ao modelo de politica atual e futura das Rela¢cdes Internacionais tendo em
consideracdo principios como a liberdade, a inovacdo, o crescimento econémico, 0S
diferentes usos militares, a Ciberseguranca e a governancga da Internet proporcionando o
desenvolvimento de respostas diplomaticas as ciberameacas que conduzirad a Diplomacia
convencional para o desenvolvimento de novas competéncia para enfrentar os desafios
que dificultam uma resposta comum as possiveis formas de guerra no Ciberespago e aos
crimes virtuais, minimizando conflitos e proporcionando formas de compartilhar

recursos, tecnologias e canais para empreender esfor¢os na construcao de colisGes estatais
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e privadas, de acordo com o direito internacional, de maneira a assegurar a estabilidade
global nestas “ciber” questdes.

O envolvimento da Diplomacia com o Ciberespaco na histdria tem sido amplamente
limitado ao uso de tecnologias digitais. Barrinha e Renard (2017), definem a
Ciberdiplomacia como um “Universo paralelo” a Diplomacia convencional, mas que atua
no Ciberespaco. Trata-se do uso de recursos diplomaticos para garantir os interesses do
Estado na realidade digital, e esta abordagem ciberdiplomatica torna-se fulcral, uma vez
que em prol de manter a ordem no Ciberespaco se torna necessario um fator humano para
intervir pois o processo da Diplomacia ndo se trata apenas de relac6es entre Estados, e
deve levar em consideracaorelacdes e didlogos mais amplos, que envolvam entidades
como organizagbes regionais e internacionais, empresas multinacionais, atores
subnacionais, redes de defesa e individuos influentes, conforme mencionado pelo ex-
embaixador britanico Fletcher (2016), em relagdo aolltimo grupo, empresarios como o
presidente do Google, Eric Schmidt, ttm um poder de atracdo dificil de igualar para

qualquer representante do Estado, sdo, do seu ponto de vista, novos imperadores.

A Diplomacia também se estendeu progressivamente a novas areas de politica ao longo
dos anos, entrando em territorios politicos desconhecidos, como negociagcfes climaticas
ou, ultimamente, questdes do Ciberespaco. A Ciberdiplomacia pode ser definida como a
Diplomacia no dominio do Ciberespaco ou, por outras palavras, o uso de ferramentas
diplomaéticas e o desempenho de funcdes no mesmo ambito (Diplomacia) de forma a
proteger interesses nacionais de uma perspetiva Ciberespacial e esses interesses sdo
geralmente identificados no Ciberespaco nacional ou nas estratégias de Ciberseguranca,
que geralmente incluem referéncias a agenda diploméatica (Barrinha e Carrapico, 2017).
As questbes predominantes na agenda da Ciberdiplomacia incluem Ciberseguranca,
ciberameacas, construcdo de confianca, liberdade e governanca da Internet. Riordan

(2019), menciona cinco abordagens técnicas da Diplomacia para o Ciberespaco:

A primeira abordagem trata-se de uma anéalise de ciberameacas, na qual o autor afirma
que as abordagens técnicas se podem focar no ataque em si, nas tecnologias utilizadas
para esse fim e no caminho percorrido para chegar ao ataque em si, onde por sua vez, a

Ciberdiplomacia, podera ser capaz de analisar o fator humano, tendo como foco a vitima
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ou suposto autor do ataque.

Uma segunda abordagem surge no sentido em que a Ciberdiplomacia pode ser util é
melhorando estratégias para minimizar ataques, ou seja, esta estratégia pode ser util em
situacbes em que um cibercriminoso € identificado, pois consiste em enfraquecer

psicologicamente o autor do crime, desencorajando-o de atacar.

O terceiro é rotulado por Riordan (2019) como estratégias diplomaticas para melhorar a
colaboracgéo entre governos e empresas: no imaginario dos cidadaos, esta colaboracéo é
dada como certa. Na pratica, essa relacdo ndo € tdo verdadeira. O autor defende que uma
abordagem diplomatica pode ser capaz de construir redes de confianca entre as partes, e
assim sendo a coordenacdo pode ser aprimorada originando uma situa¢do win- win para

ambas as partes.

A quarta abordagem consiste em colocar a Diplomacia publica em préatica. A ideia €
reforcar o apoio publico. Dentro da sociedade, a Cibersegurancga € uma area muito debatida
e a opinido publica costuma criticar empresas por falhas na seguranca, diplomatas podem

promover o didlogo atraves das redes sociais ou mesmo atraves de métodos convencionais.

A quinta e ultima abordagem diplomaética proposta pelo autor consiste em socializar a
cadeia de abastecimento, isto €, a criacdo de padrdes de atitudes e abordagens comuns

para 0 mundo da Ciberseguranca.

Em suma, a natureza empatica de um diplomata, juntamente com a sua capacidade de
socializacdo com o publico, formas de Diplomacia, campanhas de comunicacao
estratégica, e outras estratégias semelhantes as acima mencionadas, compdem a base do
que a Ciberdiplomacia pode fazer quando o Ciberespaco se encontra sobre ameaca.

A Ciberdiplomacia segundo Barrinha e Renard (2017) é portanto, de uma forma geral
conduzida maioritariamente por diplomatas, de forma bilateral (exemplo: dialogos EUA-
China), ou multilateral (exemplo: Féruns da ONU). Para além da missdo Diplomatica
mais tradicional, também é feita a interagdo Diplomatas/atores ndo estatais tais como
empresarios de tecnologia ou organizagdesda sociedade civil e embora isso defina um
alcance bastante amplo de atividades, permite-nos situar firmemente a Ciberdiplomacia

como uma instituicdo da sociedade internacional, mesmo quando interagindo com atores

60



Uy,
4 ?10‘2‘

,}}6

" EVO

da sociedade mundial.

A questdo da Ciberdiplomacia na UE tem um impacto bastante positivo pois a UE, sendo
uma instituicdo com um sistema global de gestdo de crises que promove a estabilidade
internacional trabalhando ndo sé dentro como fora das suas fronteiras e que trabalha de
forma conjunta para zelar pela protecdo dos cidaddos encontra-se dependente desta acao
conjunta de todos os seus Estados Membros para alcangar sucesso nesta area, pois nao
seria possivel alcancar tdo bons resultados agindo através de acGes isoladas dos Estados
Membros, assim e respeitando o Comunicado da Comissdo Europeia para a estratégia de
seguranca (2020) é fundamental trabalhar em conjunto para tirar proveito dos pontos
fortes da UE e assim fazer a diferenca, pois uma vez que a responsabilidade pela
seguranca de cada pais parte dele mesmo, ndo deixa de ser evidente que no ambito da
Ciberdiplomacia, responder de forma integrada e multidisciplinar ajuda os seus

intervenientes nos dominios da seguranca e do Ciberespago.

4.2 A influéncia das redes sociais na Ciberdiplomacia

No decorrer dos ultimos anos, temos assistido verificado a evolucdo cada vez mais
complexa da Diplomacia, que se destaca pela utilizacdo cada vez mais marcada das TIC
e das plataformas digitais e pela evolucéo do envolvimento das entidades nao estatais no
Ciberespaco, nomeadamente no campo das redes sociais.

Fisher (2013) defende que as redes sociais vieram permitir o aparecimento o
aparecimento de uma nova sociedade global em rede com mudancas importantissimas
na ordem internacional, que se tem vindo a manifestar sobretudo através de atos de
mobilizagdo no Ciberespaco, e as plataformas digitais permitem uma ascensédo da
populacgéo e da opinido da sociedade, no sentido em que hoje em dias, estas plataformas
permitem dar voz a qualquer cidad&o, de qualquer parte do mundo e relativamente a
qualquer tematica e neste ambito, as redes sociais apresentam um papel fundamental.
Em primeiro lugar, tornam-se numa ferramenta legitima de mobilizacdo coletiva, por
poder exercer pressao sobre o sistema internacional de tomada de decisao e influéncia,
apresentam um impacto real e direto sobre o sistema internacional e por isso, a
comunidade internacional exige cada vez mais participantes politico-diplomaticos, que

requerem novos motivos/solucGes que justifiquem os atos dos seus representantes. Nesta
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nova situacdo internacional, a presenca ativa de pessoal politico e diplomético nas redes
sociais ndo é mais apenas uma questdo de escolha, mas uma questao real de necessidades
politicas, pois 0s governos ndo devem apenas enfrentar as expectativas sociais que vao
surgindo a nivel nacional, mas devem manter uma competicdo saudavel com outros
concorrentes a nivel internacional para obter uma certa prioridade estratégica e neste
ambito a Ciberdiplomacia constitui-se como uma politica externa fundamental num
mundo em que as entidades governamentais e ndo governamentais competem entre si
quer por influéncia, quer por poder num mesmo espaco virtual, espaco esse que detém a
atencdo de um vasto nimero de utilizadores que acedem a internet através de diversos
dispositivos, e quando utilizada de forma correta, a Ciberdiplomacia é um complemento
oportuno de persuasdo para a Diplomacia tradicional, podendo ajudar determinado pais
a expandir os seus objetivos de politica externa ao nivel internacional, influenciando um
maior nimero de pessoas.

De acordo com Fisher (2013), as redes sociais oferecem uma panoplia de vantagens e
oportunidades para alcancar cidaddos de todo 0 mundo em tempo real, oferecem espacos
parainteragir, influenciar e consequentemente promover objetivos diplomaticos, tudo isto
a um baixo custo, tornando as novas tecnologias e o Ciberespaco, um lugar atraente para
muitas embaixadas.

Estas plataformas permitem o uso de conteudos mais dindmicos ques e tornam mais
atrativos sobretudo para a camada mais jovem da populacdo, tais como links, fotografias
e videos, e sendo as novas tecnologias instrumentos particularmente Uteis no ramo da
Diplomacia nomeadamente em questdes de processamento de dados e informacgdes, nas
atividades consulares e na comunica¢do de matérias e assuntos importantes, as praticas
internacionais tém vindo a demonstrar que o correto e competente uso de ferramentas

ciberdiplomaticas pode ser feito a baixo custo, alcangando grandes resultados.

Obviamente que a Ciberdiplomacia funciona como um complemento da Diplomacia
tradicional e ndo como uma possivel substituta, até porque o trabalho desenvolvido em
todo o mundo por parte dos Ministérios das RelacGes Externas, continua a ser
administrado pelos processos normais da Diplomacia, no entanto a Ciberdiplomacia
quando administrada com habilidade, pode fortalecer o trabalho do Estado nas RelagcGes
Internacionais e nas politicas externas de uma forma mais rapida, econdémica e

abrangente, o que nao significa que a Ciberdiplomacia ndo tenha as suas falhas.
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De acordo com Solomon (2000) ineficiéncia e perigo sdo duas das criticas apontadas a
utilizacdo do Ciberespaco, em especial das redes sociais para fins politicos e
diplométicos. Solomon (2000), reconhece que informacgdes relativas a crises
internacionais passaram a ser transmitidas em tempo real, e que o roubo de dados e
informacdes confidenciais, os ciberataques e o anonimato proporcionado pela internet
séo riscos reais. Um exemplo de roubo de informacéo foi o episodio do wikileaks,
quando em 2010 foram publicadas cerca de 250.000 correspondéncias diplomaticas
enviadas entre missdes dos EUA e o Departamento de Estado em Washington. A
utilizacdo das redes sociais e dos recursos tecnoldgico por parte de diplomatas em todo o

mundo, permitiu uma abertura da comunicacdo entre os legisladores e os cidadaos.

Alves (2021) defende que ferramentas como o Facebook e o Twitter, proporcionam as
missdes diplomaticas acesso direto aos cidadaos, permitindo alcancar os objetivos
diplomaéticos pretendidos e esta onda de utilizacao das redes sociais por parte de politicos
e diplomatas coloca de lado vérias normas e formalidades protocolares, uma vez que
varios aspetos sdo ignorados para transmitir a ideia de maior proximidade com o publico
alvo. As abreviacGes ganhamterreno e o uso de emojis entra no dicionario politico-
diplomatico, o que pode ser encarado por muitos como facilidade na comunicagéo, é
encarado por outros como perdade prestigio.

Os atores internacionais tendem cada vez mais a aderir &s novas modas que véo surgindo
através das redes sociais (Alves, 2021), como é o caso das “selfies” e dos videos da rede
social tik tok que transmitem a populacdo um sentimento de proximidade entre as
personalidades politicas e a sociedade. Se antigamente, as redes sociais eram
consideradas uma obsessdo futil, hoje em dia pelo contrario elas sdo encaradas como
ferramentas com bastante potencial para o desenvolvimento de movimentos sociais e
relac6es diplométicas em todo o mundo ja que a revolucédo das TICs resultou no controlo
da forma como a informacéo flui em todos os lugares, tornando a disseminagéo da
informacdo rapida e ampla, permitindo que as pessoas facam 0s seus proprios
julgamentos, expressem as suas preocupacdes e sentimentos, e até mesmo influenciar

politicos e legisladores de todo 0 mundo e vice versa.

Consequentemente, a forma como 0s governos interagem € mais rapida e alcanga mais
cidaddos em quase todas as partes do mundo, isto €, se por um lado, as redes sociais,
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transmitem aos paises mais informacdes para resolver os problemas sociais, por
exemplo, pessoas em areas de conflito tendem a usar as redes sociais para angariar apoio,
organizar protestos, comunicar, e informar o mundo dos eventos a decorrer nos seus
paises, especialmente paises que se encontram sujeitos a censura e apagdes dos midia,
por outro lado, uma série de riscos sdo associados a utilizacdo das redes sociais como
ferramenta ciberdiplomatica, fator que parece ser ofuscado pelos beneficios das mesmas
(Gordijn, 2020).

A Ciberdiplomacia pode auxiliar em grande escala a projecao das posi¢des de politica
externa de um estado para um publico internacional, assumindo diversas formas
e tamanhos, e uma vez que ndo se limita a barreiras fisicas, tendo em conta que toda a sua
acdo se desenvolve no Ciberespago, presidentes, primeiros-ministros, advogados,
cientistas, diplomatas, organizacbes governamentais € ndo governamentais,
embaixadores, entre outros exemplificam a diversidade de potenciais atores
diplomaéticos, mas também a coerénciado esfor¢o para aumentar o poder e influéncia
através de parcerias e estratégias inovadoras, em vez de atos de forca unilaterais
(Hutchings e Suri, 2015).

A Era da globalizacdo é caracterizada por um aumento e intensificacdo das interacdes
politicas, econdmicas e culturais além das fronteiras territoriais, atualmente a politica
internacional conta com uma vasta gama de atores internacionais unidos na “rede” destes
fendmenos e as redes sociais oferecem um mundo de possibilidades (Alves, 2021), como
entrar em contato com outras pessoas de outros paises e culturas, bem como continuar a
manter o contato por meio da troca de experiéncias e conhecimentos e ainda dinamizar
movimentos culturais e politicos por meio do contato com os utilizadores. No entanto, a
sua utilizacdo acarreta uma série de riscos derivados do seu uso indevido ou
irresponsavel com consequéncias negativas, pois o que pode ser considerado para muitos
uma fonte de oportunidades, pode conduzir-nos a uma serie de situacdes menos
favoraveis derivadas do seu uso indevido e embora o uso das redes sociais para fins
politicos tenha sido questionado e até criticado justamente pelo peso ideoldgico que
carrega, isso nao impediu o reconhecimento do poder que gera ruidos e rumores que a
propria rede possui, potencial que pode ser aproveitado para fins de comunicacéo

persuasiva. Conforme Gordijn (2020) bastaum Gnico comentario dentro da rede para
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mudar a situacdo de certos fendmenos sociais ou mesmo causar conflitos entre os Estados
que haviam resolvido as suas diferengas, como mencionado anteriormente o que torna a
acdo de postar algo na internet onde tudo se move em tempo real num grande impacto nas
relac6es diplomaticas, exemplo disso foi 0 problema criado pelo embaixador britanico no
Chile, (Vergara, 2012) Jon Benjamin, ap0s postar na sua conta no Twitter uma
mensagem sobre a disputa entre argentinos e ingleses pelas Malvinas. Nas palavras do
embaixador britanico relativamente as ilhas, questionava quais as ilhas que foram
tiradas de quem e qual a raz&o, e este comentario causou um escandalo nas redes sociais,
e foi um assunto central entre os utilizadores do Ciberespago, ap6s este evento o
embaixador ndo teve escolha a nao ser exclui-lo da sua conta e oferecer um pedido de

desculpas ao pais ofendido, garantindo que ele ndo pretendia ofender ninguém.

O uso de redes sociais para fins de propaganda tem grandes consequéncias nos paises
onde ocorre, por exemplo, o ativista bielorrusso Evgeny Morozov argumenta que ter
transformado as redes sociais em canais de comunicacdo atingiu regimes autoritarios

como Russia, Cuba, China, entre outros que o fizeram.

Outro dos riscos aos quais os Estados estdo expostos por meio das redes sociais é a
ciberespionagem diplomatica ou governamental, cujo objetivo € o roubo de informacGes
confidenciais, codigos de acesso a sistemas informaticos secretos e dados de dispositivos
moveis. A grande vantagem ou desvantagem de todas essas ferramentas é que sdo
publicas e gratuitas, assim, todos podemos ter 0s nossos proprios canais de comunicacao,
0 que gerou uma grande enxurrada de informacdes, a grande maioria ociosa e € por isso
gue 0s governos ou qualquer organizacdo devem ter clareza sobre o0 objetivo que desejam
alcancar ao usar essas ferramentas. No que se refere a publicacdo de informac6es
privadas, pode ameagar a seguranca nacional, pois a exposi¢do de documentos secretos
ou importantes acarreta uma serie de riscos por estarem expostos aos olhos de milhdes de
usuarios que podem utiliza-los indevidamente e importa referir que tais informacoes
prejudicam a imagem de um governo ou uma personalidade politica, porque o prestigio €
a base das relagdes internacionais e com o uso indevido das redes sociais torna-se fragil,
porque sem prestigio, sem reputacdo internacional, um pais perde as suas armas para

interagir com a comunidade internacional.
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4.3- Ciberdiplomacia como ferramenta politica de gestao e
prevencao de conflitos na UE

A tendéncia das nacOes se tornarem inteligentes traz consigo a preocupacdo das
autoridades para um modelo de conflito em que as suas capacidades de protecdo e
necessidades de multiplos dominios atuam sobre as suas infraestruturas de informacdes
criticas e neste ambito a Ciberdiplomacia vem atender aos anseios da comunidade
internacional e visa integrare convergir uma configuracdo de normas e processos legais
que se imponha de forma relevante na contencédo de ciberameacas externas.

A soberania do Estado e as normas e principios internacionais que dela decorrem aplicam-
se a conduta destes em atividades relacionadas as TIC e a sua jurisdicdo sobre as
infraestruturas nos seus territdrios, alias, 0s processos intergovernamentais entre Estados
explicitam a necessidade de se estabelecer uma agenda de estratégia internacional para
utilizacdo do Ciberespago (Manor, 2017) e passam a influenciar, também, nas préaticas
diplomaticas contemporaneas as suas iniciativas e realizaces. Estas acdes centram-se,
principalmente, em questdes ligadas ao dominio do poder do Ciberespaco, a atribuicédo
de ciberataques e identificacdo de vulnerabilidades da Internet ao instrumento
diplomético mais poderoso a ser adotado para respondé-las: o uso de cibersancdes.

A Ciberdiplomacia complementa a Diplomacia tradicional (Gilboa, 2016) no modelo
politico atual e futuro das relagdes internacionais levando em consideracéo a liberdade, a
inovacdo, o crescimento econdémico, os diferentes usos militares, a Ciberseguranca e a
governanca da Internet e o desenvolvimento de respostas diplomaéticas as ciberameacas e
de certo modo, conduz a Diplomacia convencional para o desenvolvimento de novas
competéncias para enfrentar os desafios que dificultam uma resposta comum as possiveis
formas de guerra eletronica e aos cibercrimes, minimizando conflitos e oferecendo formas
de partilha de recursos, tecnologias e canais para empreender esforgos na construgéo de
coligacOes estatais e privadas, de acordo com o direito internacional e de maneira a

assegurar a estabilidade global nestas questdes do Ciberespago.
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Embora seja um tema novo, a Ciberdiplomacia ja avancou a passos largos em todo o
mundo na tentativa de definir e sintetizar os esfor¢os constantemente desenvolvidos para
resolver um novo tipo de conflito, nomeadamente os que decorrem no Ciberespaco. O
papel principal da Diplomacia é gerar vantagem comum por meio do dialogo, portanto, o
papel principal da Ciberdiplomacia é gerar vantagem através do dialogo sobre questdes
de Ciberseguranca, mais concretamente, a Ciberdiplomacia usa ferramentas diplomaticas

para resolver os problemas que surgem no Ciberespaco.

A (ltima década viu as tecnologias emergentes impactarem 0s sistemas econdémicos
nacionais no Ciberespaco, 0 que mudou a agenda diplomatica (Bendiek, 2018), com as
ciberameacas no seu auge e muitos governos com o0 reconhecimento de que a
Ciberdiplomacia constitui uma mais valia, observa-se uma confuséo de terminologia e
uma falta de legislacdo comum ao abordar o tema da Ciberdiplomacia, uma vez que o
termo acarreta ndo so o uso de ferramentas diplomaticas e pensamentos diplomaticos para
resolver os problemas do Ciberespago, mas também o uso de ferramentas digitais para
promover agendas diplomaticas mais amplas e o uso de técnicas e mentalidades

diplomaticas para analisar e gerir os problemas do Ciberespaco.

O Ciberespaco fornece ferramentas digitais para uma implementacdo mais eficaz das
estratégias diplomaticas, gerando ao mesmo tempo toda uma gama de medidas a nivel de
governo e outras questbes que podem beneficiar das técnicas e da mentalidade do
diplomata. Para sustentar questdes de seguranca de computadores, ndo basta dirigir-se

exclusivamente a equipas técnicas, é o que o ciber-diplomata (Painter, 2018).

De acordo com Bendiek (2018), o desenvolvimento de estratégias diplomaticas mais
amplas e voltadas para o futuro pode aprimorar a Ciberseguranca, promovendo a
colaboracgéo entre governos, empresas e outrosintervenientes importantes e umavez que a
Ciberseguranca representa uma prioridade para a politica externa de muitosgovernos, ha
exemplos que podem ilustrar claramente a importancia da Diplomacia no contexto
geopolitico real no caso Europeu, ja que os primeiros atos de Ciberdiplomacia da UE
remontam ao inicio da década de 1990, quando a Comissdo Europeia participou em
debates internacionais sobre a governanga da Internet, sequidos da criacdo da Corporagéo
da Internet para Atribuicdo de Nomes e Numeros (ICANN), no entanto, a estratégia de
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Ciberseguranca da UE de 2013 representou um marco no desenvolvimento da
Ciberdiplomacia da UE, definindo a promocdao de uma "politica coerente do Ciberespaco
internacional” como uma das cinco prioridades principais (Comissdo do Alto
Representante Europeu, 2013) e declarando que a UE tem como objetivo impulsionar a
internet como lugar livre e aberto, promovendo medidas para desenvolver normas
aplicaveis ao Ciberespaco, participando de forma ativa juntamente com a comunidade
internacional para aumentar a Ciberseguranca. (Comissdao do Alto Representante
Europeu, 2013).

A visdo da Ciberdiplomacia da UE baseou-se na identificagdo de cinco prioridades
fundamentais de acordo com o Conselho da UE (2015): promover e proteger os Direitos
Humanos no Ciberespaco, implementar normas de comportamento e aplicar o Direito
Internacional, a questdo da governacdo da Internet, reforcar a competitividade e
prosperidade, bem como capacitar e desenvolver.

Uma sexta prioridade refere-se a Ciberdiplomacia, ndo tanto aos seus objetivos, mas mais
aos seus canais, diz respeito ao envolvimento estratégico com parceiros-chave e
organizag0es internacionais (Conselho da UE, 2015). Esta abordagem pode ser expressa
em termos leigos como uma intencdo de aprofundar os relacionamentos com uma série
de atores importantes do Ciberespaco, em linha com 0 seu interesse crescente por
questdes alusivas ao Ciberespaco e o0s esforcos mais amplos para se envolver

estrategicamente a nivel bilateral com uma série de parceiros.

Relativamente a Ciberdiplomacia, a abordagem da UE desenvolveu-se refletindo uma
tendéncia global e o desenvolvimento da UE como ator diplomatico, ainda assim, as
questdes do Ciberespaco ainda ndo sdo a parte mais visivel dos esforcos diplomaticos
globais da EU (Bendiek, 2018), enquanto a maioria dos esforcos da UE se concentra na

necessidade de aumentar as capacidades europeias e coordenar mais a¢ées, no entanto

importa referir as conclusdes do Conselho Europeu relativas ao quadro para uma resposta
una da UE na vertente Diplomatica contra atividades cibermaliciosas (caixa de
ferramentas de Ciberdiplomacia) adotado em junho de 2017 e que visa fornecer uma
resposta coletiva da UE a atividades maliciosas através da implementacdo de medidas
diploméaticas no ambito da PESC que podem ser utilizadas contra opera¢des maliciosas
dirigidas contra Estados Membros no Ciberespaco, no entanto ainda ndo é totalmente
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claro que tipo de medidas este conjunto de ferramentas dispde (Belaz, 2019), mas tratam-
se essencialmente de medidas "restritivas" que procuram responder de forma proporcional
ao impacto da atividade no Ciberespaco. Importa referir que juntamente com outros
esforcos, a caixa de ferramentas sublinha a importancia dos Estados Membros da UE
unificarem a sua resposta diplomatica contra as ciberatividades maliciosas (Bendiek,
2018), sendo os esforgos diploméaticos comuns vistos como uma forma de reforcar a
seguranga dos paises europeus, claro que as reagdes aos desenvolvimentos nas tecnologias
de comunicacdo e as interpretacfes destas implicacGes para a Diplomacia geralmente
passam por varias fases partindo de uma mistura de ceticismo e exagero a aceitacdo
gradual e integracdo dentro das organizacgdes e para além disso, a maioria dos Ministérios
das RelagcOes Exteriores ndo estdo ainda totalmente integrados no Ciberespaco e neste
novo modelo de vida digital, no entanto sabemos que os diplomatas necessitardo de estar
sempre um passo a frente e de desenvolver as suas capacidades de reinvencdo, uma vez
que o Ciberespaco e as inovagdes tecnoldgicas sdo lugares que se encontram em constante

progresso e evolugéo.

Muito do que agora é considerado revolucionario logo sera visto como comum ou
desatualizado e a lacuna entre 0s governos que nao investem na compreensdo do impacto
da Ciberdiplomacia e aqueles que o fazem sera notéria. Em suma, podemos afirmar que
enquanto principal questdo desta Dissertacéo, a Ciberdiplomacia se constitui como um
meio para atingir os fins pretendidos, neste caso, a prevencéo e gestao de conflitos na UE,
tendo como base as boas praticas governamentais, e segundo Alves (2021), a
Ciberdiplomacia pretende aliar uma dindmica politico-democratica com uma técnica de
gestdo mais voltada para as ferramentas proporcionadas pelas TIC de modo a garantir

uma gestdo legitima e eficaz da Ciberdiplomacia perante a comunidade.

Bendiek e Kettemann (2021) defendem que um mundo que segue a mesma linha de
inovacdo precisa de regras comuns e de uma estrutura legal vinculativa para que 0s
mercados comuns possam desenvolver-se e o dilema da seguranga possa ser resolvido, se
o0s Estados membros da UE aplicarem uma Ciberdiplomacia conjunta que seja guiada pela
méaxima da "abertura estratégica” nas suas dimensOes institucionais, democréaticas e
econdmicas, eles podem garantir que a era do pds-guerra ndo se tornara na era da pre-
guerra digital. A abertura estratégica é fundamental para a manutencdo do mercado

interno, a fim de efetivamente contrariar os pensamentos de soberania territorial, mesmo
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na era digital e neste sentido a autoafirmacao no Ciberespaco por parte da UE manifesta-
se na reducdo das dependéncias, na promocdo da capacitacdo dos direitos civis, na
responsabilizacdo das plataformas e no aumento da competitividade da economia
europeia. Com esta aspiracdo em mente, a Ciberdiplomacia da UE deve, segundo Bendiek
e Kettemann (2021), em primeiro lugar, ajudar os cidadaos a manter a autodeterminacao
informativa sobre os seus dados pessoais e em segundo lugar, a Ciberdiplomacia, ao
servico da soberania digital da UE, esta ligada a capacidade estratégica de acdo e
pressupde que a Unido também possa fazer valer as suas ideias no ambito da protecédo de
dados e seguranca a nivel internacional. Terceiramente, uma "ressoberanizagdo™ europeia
na Ciberdiplomacia que é necesséria e que significa perceber que um grau minimo de
dominio ou controle da UE sobre os recursos tecnoldgicos necessarios é o que torna a

soberania digital possivel.

Em quarto lugar, isso inclui garantir que as leis europeias sejam aplicadas ao Ciberespaco

e executadas pelos tribunais europeus.

Em quinto lugar, no espirito de reciprocidade e competitividade, seria I6gico harmonizar
a legislacdo de seguranca de TIC e as regras de licitacdo e licenciamento a nivel da UE
(Bendiek e Kettemann, 2021).

Os objetivos referidos acima sdo atendidos pelo planeamento dos atos juridicos e
estratégias da UE sobre dados, mercados, servicos e algoritmos na Europa e, mais

recentemente, sobre a questdo da Ciberseguranca.

Conforme os avancos da UE, devem avancar também os Estados Membros que devem
estar preparados para atualizar a narrativa da Europa como uma forca para a paz na Era
digital com recurso as politicas e estratégias de seguranca e defesa mais robustas e
coordenadas e honrando a sua orientacdo estratégica e ancoragem institucional em
Ciberdiplomacia na UE, uma vez que as decisfes da maioria qualificada sdo certamente

necessarias para poder responder com medidas restritivas no caso de ciberataques graves.

Bendiek e Kettemann (2021) defendem que a harmonizagdo nem sempre é o caminho
para a otimizacdo e que uma abordagem pan-europeia da Ciberseguranca significa
formalizar o intercdmbio de conhecimentos entre instituicdes, autoridades de seguranca,
academia e industria.

As atividades maliciosas no Ciberespaco minam a ordem internacional baseada em regras,
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aumentam o risco de conflito e, consequentemente, representam um risco para a seguranga
e 0 bem-estar dos cidadaos (Instituto da Uni&o Europeia para Estudos de Seguranga, 2019)
e por esta razdo, a Ciberdiplomacia da UE estd empenhada em resolver os litigios
internacionais através de meios pacificos.

Conforme o relatdrio “Ciberdiplomacia n Unido Europeia” do Instituto da Unido Europeia
para Estudos de Seguranca (2019) para prevenir os efeitos adversos de atividades
maliciosas no Ciberespaco, a UE desenvolve um quadro estratégico inclusivo para a
prevencdo de conflitos através do envolvimento bilateral, regional e de varias partes
interessadas, trabalhando para reforcar a ciber-resiliéncia global, o que reduz a capacidade
de criminosos potenciais fazerem mau uso da tecnologia para fins maliciosos e fortalece a
capacidade de Estados e sociedades de responder e recuperar de ciberameacas com eficacia.
A EU e os seus Membros desempenham um papel ativo na definicdo da agenda global de
Ciberdiplomacia, através da sua presenca e a¢des em todo o mundo, a Unido Europeia é
lider global no reforco e protecdo da natureza livre, aberta, segura e pacifica do Ciberespaco

(Instituto da Unido Europeia para Estudos de Seguranca, 2019).

4.4- Vantagens e Desafios da Ciberdiplomacia

As vantagens da Ciberdiplomacia como extensdo da Diplomacia publica sdo imensas.
Primeiramente e de acordo com Alves (2021), o facto de ndo existirem barreiras fisicas no
Ciberespaco permite alcancar lugares que até entdo eram impensaveis, as informacdes
partilhadas no Ciberespaco rapidamente se espalham pelo globo, quebrando qualquer

fronteira em questdo de segundos.

“Uma pagina de Facebook pode dar informacdo util sobre o
funcionamento de uma embaixada; uma conta de Instagram mostra a
atividade publica do chefe de missdo; uma conta Twitter pode explicar
posi¢des politicas assumidas pelo pais. Mas 0 mais interessante € que 0
mundo digital pode servir para que exista um dialogo que o mundo real

ndo permite: com relacgdes diplomaticas cortadas desde 1980, os EUA ndo
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tém, evidentemente, uma embaixada fisica em Teerdo mas tém uma
embaixada virtual que pode ser acedida no site https://ir.usembassy.gov/
e que, em inglés e em persa, explica que “this place is for you, the Iranian
People...” (Alves, 2021, p. 124)

O exemplo referido pelo autor, apenas demonstra que a Ciberdiplomacia consegue chegar
mais longe ainda do que a Diplomacia tradicional, uma vez que verificamos que a
inexisténcia de uma representacdo diplomatica fisica ndo constitui nenhum
constrangimento no dialogo direto e eficaz com a populagdo, de fato esta ferramenta
permite alcancar vastas audiéncias de forma rapida e a um baixo custo, sem recurso a
métodos intermediérios tradicionais como por exemplo a imprensa. Um ministério
necessitara apenas de uma vasta gama de seguidores numa rede social para difundir uma
mensagem quase que de forma automatica: Resultados de eleicdes em Portugal serdo
conhecidas rapidamente por qualquer cidaddo que se encontre nos EUA por exemplo, a
difusdo global existente, pratica, acessivel, rapida e ilimitada é possivel fazer a custo zero,
em qualquer lugar e através de qualquer dispositivo inteligente que tenha acesso a
internet. Enquanto que uma missdo diplomatica carece de alguns recursos e possui
algumas limitagbes, os instrumentos ciberdiplomaticos apresentam maior utilidade
(Alves, 2021).

A Ciberdiplomacia cria uma certa percec¢do de proximidade, uma vez que gracas a rapida
difusdo de informac®es varios atores se mobilizam em prol dos mesmos assuntos, situacdes
e acontecimentos e hoje em dia uma acdo diplomatica entre por exemplo a Suica e a Itélia
ndo conta apenas com 0s intervenientes responsaveis pela mesma de ambos 0s paises,
mas sim com um conjunto de atores que direta ou indiretamente se encontram

relacionados ou simpatizados, a favor ou contra a questéo tratada.

A facilidade em comunicar que os atores diplomaticos encontram, tem tanto de benéfico
como de desvantajoso, tendo em consideragdo que aquilo que comunicam atinge milhdes
de pessoas por todo o mundo e com uma rapidez astronomica, informacdes erradas,
excesso de informacgédo ou a ma interpretacdo do publico podera prejudicar o estado em
questdo ou o proprio ator, ja para ndo referir que é necessaria muita atencdo no que diz
respeito & compatibilidade das informacbes com o Regulamento Geral de Protecdo de
Dados.
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“(...) a verdade é que a emergéncia da comunicagdo digital trouxe
associada conceitos como fake-news ou pés-verdade. Se a velocidade de
circulacdo da informacédo € uma vantagem, essa circulacdo acelerada é
altamente problematica quando alavanca inverdades ou estérias que

relevam do estrito dominio da desinformacdo.” (Alves, 2021, p.124).

Alves (2021), refere a algoritmizacao da informacdo como outro desafio, uma vez que as
paginas e sites que acedemos vao construindo uma espécie de identidade que o software
deteta, assume e gere através da selecdo automatica das nossas preferéncias. Este processo
impede que vejamos aquilo que realmente queremos e sim aquilo construido paranés com
base no algoritmo, o que representa um entrave a quem pretende comunicar e fazer uso da
Ciberdiplomacia, uma vez que nem sempre a informacéo alcancara o publico pretendido.
Um exemplo apresentado por Manor (2016) mostra-nos que um simpatizante de uma
causa na Palestina muito dificilmente ird consultar publicacbes do Ministério dos
Negdcios Estrangeiros Israelita, embora até possa ser um seguidor de ambas as entidades

nas redes sociais.

A existéncia de softwares de automacéo, os chamados “bots” constitui outra desvantagem
para 0 campo da Ciberdiplomacia uma vez que se tratam de usuarios inexistentes
ficcionados através destes softwares e que automatizam comentarios quer positivos (para
falsear as estatisticas em beneficio dos proprios Estados / entidades), quer negativos (para
publicar comentarios desrespeitosos e que descredibilizem outros Estados / lideres
estrangeiros) e posto isto as competéncias e aptiddes digitais podem ser vistas tanto como
um ponto forte da Ciberdiplomacia como um ponto fraco e sabendo que hoje em dia
existem técnicas para chamar a atencdo do publico alvo nas redes sociais conseguindo
tirar o maior proveito destas ferramentas de difuséo, e que ndo s6 as imagens partilhadas
tém importancia como a linguagem utilizada, quem dominar estas competéncias podera
usar isso a seu favor no que toca a aplicacdo da Ciberdiplomacia, quem por seu lado ndo
domina esta vertente podera arruinar a mensagem que esta a tentar transmitir. O Famoso
caso descrito por Alves (2021), do ex Ministro dos Negocios Estrangeiros Sueco, Carl
Bildt, postou no seu twitter em 2012 um tweet que ironizava um jantar para falar acerca

da problematica da fome no mundo, esta postagem néo caiu nas boas gracas dos
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utilizadores do Ciberespaco e a sua mensagem nao s6 nao teve o impacto desejado como

teve uma conotacdo bastante negativa.

4.5- Eficacia da Ciberdiplomacia

Num momento em que se regista uma diminuicdo da confianga entre os representantes
politicos e as pessoas ao redor do mundo , uma vez que no campo digital alguns atores
tém maior impacto na sociedade e que a ndo participacdo do pais neste campo de
influéncia digital terd& um impacto devastador na sua legitimidade politica e diplomaética,
a pratica diplomatica é portanto, obrigada a reavaliar os seus procedimentos e adotar uma
postura significativamente mais descentralizada, horizontal, inclusiva, pluralista e
participativa que va corresponder a todas as mudangas constantes da esfera puablica
internacional, porém, toda esta dindmica repentina ndo equivale a enfraquecer o processo
decisorio a medida que aumenta o poder da populacdo, nem deve ser considerada como
um mal necessario para a sobrevivéncia, mas como a evolucao da época em processo de
adaptacdo. A narrativa da Ciberdiplomacia desenvolveu-se quase exponencialmente a
nivel internacional e visa dar legitimidade aos 6rgaos de governo e as institui¢fes politicas
(Moret e Pawlak, 2017).

Em Dezembro do passado ano de 2020, a Unido Europeia apresentou-nos a sua nova
estratégia em matéria de Ciberseguranca com o intuito de fortalecer a soberania
tecnoldgica e digital da Europa. O documento lista projetos de reforma que visam
aproximar a questdo da Ciberseguranca e a UE como um todo.

Surgem novas regras acerca dos dados, mercados, servicos e algoritmos do Ciberespaco
notando-se que existe uma necessidade quase que urgente de uma Ciberdiplomacia capaz
de unir uma abertura estratégica e preservar o Mercado Unico Digital, tendo em
consideracdo que a Ciberdiplomacia da UE ainda apresenta algumas falhas devendo ser
aprimorada de modo a tornar-se mais coerente.

Segundo dados do CNCS, em 2019, a UE registrou cerca de 450 ataques em
infraestruturas criticas na energia e setores de abastecimento de agua, bem como

informagdes e tecnologias de comunicacdo nos setores de satde, transportes e finangas, o
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que nos mostra as vulnerabilidades das sociedades tecnologicamente interdependentes e
que se tornaram particularmente evidentes durante a pandemia de Covid-19, uma vez que
varios estudos e registos apontam para um aumento generalizado de ciberataques.

Neste sentido, como € que a Ciberdiplomacia se constitui de fato como uma ferramenta
eficaz?

No caso especifico europeu, 0 quadro para respostas diplomaticas conjuntas da UE a
ciberatividades maliciosas € posto em préatica, embora ndo seja especificado quais seréo
exatamente os instrumentos que compdem a caixa de ferramentas diplomaticas da UE, a
deciséo refere-se a medidas no &mbito da Politica Externa e de Seguranca Comum e a
formulacdo de medidas restritivas, o que significa que aliada as ferramentas diplomaticas
comuns, é possivel pensar em sanc¢des politicas e econdmicas contra qualquer adversario
que ataque os Estados membros da UE no Ciberespaco (Belaz, 2019).

Esse tipo de ferramenta de retaliagdo diplomatica pode funcionar como um impedimento,
tornando as ciberameacgas menos andnimas e livres de risco, a0 mesmo tempo que acarreta
pOoUCOS riscos.

A historia recente de ciberincidentes mostra que os cibercriminosos sdo um grande
problema global (Carrapico e Barrinha 2017), mas que os estados sdo responsaveis pelo
desenvolvimento das armas mais poderosas do Ciberespaco (através da exploracédo de
bots, bugs e softwares). Apenas atores estatais (ou apoiados pelo Estado) tém capacidade
financeira e humana suficiente para investir no desenvolvimento das armas do
Ciberespago mais poderosas e infelizmente os esforgos para conter o comportamento
agressivo dos Estados no Ciberespaco através do desenvolvimento da definicdo de
normas internacionais das Nac¢6es Unidas tém vindo a fracassar e isto deve-se a falta de
regras comuns de comportamento, os Estados também podem contar com a dissuaséo de

ciberataques.

Muitos Estados prometem retaliar os ciberataques com a¢des militares (Reino Unido pré-
Brexit ameacou fazer uso de retaliacdo aérea contra ciberataques) ou de forma mais
pacifica e resiliente fazendo uso da Ciberdiplomacia, iniciativa que se constitui como um
desenvolvimento valioso e que deve ser apoiada pelos estados membros da UE, mas que
levanta também algumas questdes e que segundo Limnéll e Meer (2017) devem ser

consideradas e que colocam em risco a sua eficacia.
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Em primeiro lugar, um grande problema é que os paises da UE diferem nos seus niveis
de preparacao para as questdes do Ciberespaco e isto torna dificil cumprir o principio da
solidariedade operacional (que os Estados Membros estariam realmente dispostos a
apoiar-se mutuamente e, em particular, seriam capazes de executar uma resposta
diplomética conjunta da UE), em varios Estados Membros da UE é necessario um
compromisso politico mais forte para melhorar o nivel de prontiddo no Ciberespaco, caso
contrario, a “ciber-solidariedade” enfraquece e a resposta conjunta é mais dificil de

realizar.

Em segundo lugar, os meios diplomaticos de resposta sdo importantes, mas é importante
ter em consideracdo que também existem muitas outras opcbes de resposta, quem
estabelece e formula as politicas precisam considerar toda a vasta gama de respostas a
suadisposicdo, desde uma repreensdo diplomatica até um ataque militar. Por vezes, a
respostadiplomaética por si so é eficaz, em casos mais graves nem por isso e ai torna-se
necessaria outro tipo de intervencdo que complemente a primeira e portanto torna-se
necessario um quadro abrangente da UE com diferentes formas de resposta que vao além

dos instrumentos ciberdiplométicos, sem deixar de complementar os mesmos.

O terceiro ponto complementa o anterior uma vez que apesar dos Estados Membros da
UE concordarem com o contetido da “Caixa de ferramentas ciberdiplomaticas”, deve
haver processos politicos e determinacdo para implementé-la concretamente quando um

Estado Membro é atingido por um ciberataque.

A vontade politica conjunta para responder deve ser discutida exaustivamente com

antecedéncia e é bom exercé-la também.

Em quarto lugar, o combate as ameacas hibridas é uma prioridade europeia e o papel das
operacOes no Ciberespaco na guerra hibrida tem vindo a aumentar, no entanto, geralmente
ndo existem operagdes apenas no Ciberespaco e a guerra hibrida é caracterizada pelo uso
personalizado de todos os instrumentos de poder contra as vulnerabilidades dos sistemas
do oponente. Portanto, criar ferramentas de respostaciberdiplomética apenas contra
ciberataques acaba por ndo ser suficiente em determinadas situacdes (Limnéll e
Meer 2017).

Segundo Policarpo (2021), a Ciberdiplomacia apresenta grandes vantagens mas
apenas apos alcancar algumas melhorias propostas pelo CNCS*, pois muito
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provavelmente, haverd simultaneamente outros instrumentos de influéncia usados e eles
devem ser levados em consideracdo relativamente a resposta e de forma a atingir o
sucesso na utilizacao da caixa de ferramentas ciberdiplomaticas e usufruir da sua eficacia
méaxima, a UE deve reforcar as suas capacidades para poder atribuir melhor os ataques,
melhorar a indastria europeia de Ciberseguranga e aumentar a investigacdo
multidisciplinar em matéria de Ciberseguranca na Europa. Em suma, a iniciativa da
“Caixa de ferramentas ciberdiplomaticas” pode abrir uma nova e importante pagina na
dissuasdo europeia no Ciberespaco, mas apenas se for apoiada por um forte compromisso
politico e se o contexto mais amplo for compreendido. Atualmente com a comunicagdo
digital a assumir este papel de elevada importancia nas relagfes sociais, diminuindo
distancias fisicas e permitindo comunicar em tempo real para qualquer parte do mundo e
destacando as redes sociais que tém um papel fundamental ao elevar a voz da opinido
publica a patamares nunca antes explorados, as entidades politico-diplomaticas vém-se
obrigadas a alterar as suas estruturas tradicionais e a adaptarem-se a este jogo de
influéncias digitais. De facto, as entidades politico-diplomaticas ndo tém outra opc¢éo
sendo adaptarem-se e desenvolver estratégias digitais, se pretendem sobreviver neste
novo plano comunicativo, ou seja, num sistema internacional em constante interacao e
interdependéncia, a adocdo da Ciberdiplomacia enquanto instrumento de comunicacao
com o exterior, ndo se trata apenas de uma mera opcdao estatal, mas sim de uma verdadeira
questdo de necessidade politico-diplomatica que acompanha a evolucdo dos tempos. O
Ciberespaco e nomeadamente as redes sociais (como ja verificamos) vieram assim
permitir a juncdo improvavel de duas comunidades aparentemente distintas e distantes: a
comunidade politico-diplomatica por um lado, elitista, reservada e tradicional; e a
comunidade civil por outro lado, popular, fortemente interconectada e moderna, e 0 que
se espera da comunidade politico-diplomaética é precisamente que esta se adapte as regras
que regem as redes sociais e que proceda em congruéncia com as mesmas, nao abdicando,
porém, das suas especificidades. Neste sentido, a Ciberdiplomacia desafia-se a ela propria
elevando a fasquia das expetativas internacionais a um patamar nunca antes explorado,
tanto por parte da populagdo como por parte das instancias decisivas na arena da

comunicacéo politico-diplomatica.

*Verificar documento em anexo: B1.
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Consideracdes finais

Como é possivel observar ao longo do século XXI, as alteragdes ocorridas nas formas de
implementacao da Diplomacia sdo mais evidentes, o chamado Soft Power adquiriu maior
relevancia em relagdo aos métodos tradicionais de influéncia ou coergéo e tudo isso tem
sido consequéncia de uma série de fatores que foram identificados ao longo desta pesquisa
como a interdependéncia, o fortalecimento da opinido publica, a revolugdo nos meios de
comunicacdo de massa, o fluxo de ideias e informacdes e a globalizacéo principalmente
através da cultura.

Atualmente é possivel afirmar que os Estados reformularam as suas estruturas de politica
externa e elevaram a Diplomacia a outro patamar, onde o Ciberespaco passou a ser palco
de acdo direta e efetiva no desenvolvimento de estratégias em conjunto com outros atores
internacionais para a solugéo dos problemas da agenda internacional, promovendo a paz
na esfera global, e o desenvolvimento e respetiva implementacdo de acdes de
Ciberdiplomacia tem conduzido os Estados, em diversas ocasides, a uma abordagem e ao
dialogo politico para preservar a paz no mundo e tratar das questdes de seguranca no
Ciberespaco, constituindo-se como uma ferramenta bastante eficaz e valida da caixa de
ferramentas da UE para prevenir o cibercrime e ciberameagas, uma vez que a
Ciberdiplomacia sendo a componente paralela da Diplomacia a atuar no Ciberespaco
constitui a chave do fator humano para a promogédo de um Ciberespaco mais pacifico.
As principais agdes realizadas neste sentido variam desde a anélise de ciberameacas a
minimizacao dos seus riscos e incrementando a cooperacdo entre empresas e governos,
criando redes e estabelecendo padrfes de acdo, 0 que pode ser posto em pratica atraves
da consciencializacdo através da Ciberdiplomacia, relativamente a importancia da
Ciberseguranca, 0 que nos permite concluir que esta se trata de uma ferramenta muito
eficaz para preencher as lacunas que a neutralidade ou a questéo da atribuigéo, inerentes
ao Ciberespaco podem deixar derivados da mitigacao de conflitos no Ciberespaco.

A maioria dos governos comegou a aderir @ nova era digital, em que as redes sociais
permitiram que as acOes diplomaticas no Ciberespaco modificassem os padrdes
tradicionais da Diplomacia, e tendo em conta que hoje os problemas exigem maior
capacidade de resposta frente aos fenébmenos de crise, a Ciberdiplomacia e a sua correta

aplicacdo podem contribuir para o entendimento das nagdes, € necessario destacar que a
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Ciberdiplomacia, gracas as suas ferramentas eficazes e aos seus multiplos beneficios,
tornou-se um instrumento de primeira ordem para influenciar a realidade internacional,
constituindo-se como um fator inovador e altamente eficaz parao pleno exercicio da
Diplomacia tradicional numa outra dimensdo que acaba por estar diretamente ligada ao
nosso mundo fisico. N&o se reflete apenas na reestruturacéo do papel do diplomata, mas
vai além, transformando as suas estruturas internas para uma melhor assimilacdo da
ciéncia e da tecnologia, inovando com novas diretrizes da Ciberdiplomacia, ndo s
através de acdes e missdes no Ciberespaco, mas também através das embaixadas e
consulados virtuais.

Num contexto em que o desenvolvimento das TIC alterou a forma como comunicamos
dando acesso a uma maior liberdade de informacdo, os Estados implementam
principalmente essas tecnologias para o desenvolvimento das suas atividades
diplomaticas de uma forma mais eficaz. Portanto, a assimilacdo tecnoldgica pela
Diplomacia foi necessaria e, além disso, comecaram a modificar ndo s6 o papel do
diplomata, mas também as estruturas e locais de trabalho, € ai que a Ciberdiplomacia
ganha outro sentido ao criar embaixadas e consulados virtuais que permitem em tempo
real interagir com os seus cidadaos e alvos em qualquer lugar sobretudo em locais onde
embaixadas e consulados fisicos representa um custo maior comparativamente com 0s
virtuais.

A maioria dos paises desenvolvidos analisam a iniciativa de substituir representacoes
fisicas por virtuais, principalmente em paises onde ha muitos conflitos ou sdo areas de
alto risco para representantes diplomaticos.

Embora possa parecer algo muito rebuscado, ndo esta longe da realidade que em termos
econdmicos significa uma opcdo vidvel para a maioria dos paises que ndo possuem
recursos suficientes para manter representacdes fisicas noutras nagdes.

Por outro lado, a utilizag&o das redes sociais e sites institucionais como meios importantes
para oferecer de forma mais eficaz alguns servigos diplomaticos e consulares
desenvolveram dois tipos de relagdes na representacdo do Estado: quem é embaixador-
embaixador e quem é embaixador-cidaddo, quem tem mostrado grande interesse em
eventos internacionais e tem se envolvido para ter maior influéncia nas decisbes dos
paises em situacfes de conjuntura, estabelecendo o padrdo para um melhor fluxo de

comunicagdo através dessas ferramentas que a internet nos oferece.
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Quanto aos beneficios dos sites do Estado para a comunidade académica do mundo, é
muito Util devido a grande quantidade de dados e documentos substancialmente
importantes que séo digitalizados a respeito daquele pais como constituicdes, noticias,
relatorios de resolucdes, tratados e a posi¢do do pais sobre um determinado tema a ser
debatido a nivel internacional, de modo a que a criacdo de uma embaixada virtual
otimizaria o atendimento aos cidadaos nacionais e estrangeiros.

Embora a maioria dos paises possuam paginas web, estas servem apenas como consulta,
ndo prestando qualquer tipo de servigo que facilite a agilizacdo dos procedimentos aos
cidaddos e perante o0 risco que representa a era digital, é necessario articular todas as
instituicdes de seguranca dos paises que permitem e garantem a protecao necessaria para
evitar que roubos de informacdes ou dados importantes caiam nas maos de criminosos que
procuram destabilizar a ordem nos paises, e ndo podemos descredibilizar e ignorar o
crescente uso da tecnologia nas estruturas governamentais de paises que estdo a
transformar o papel das institui¢des a nivel internacional, e os proprios Estados ndo ficam
de fora dessas inovacBes que visam contribuir para 0 aprimoramento e a execucao da
Ciberdiplomacia do ponto de vista internacional.

Em situac@es de crise, a Ciberdiplomacia pode ser a chave, especialmente em areas onde
a instabilidade politica € uma constante e neste sentido tanto os Estados Membros como
0s seus aliados tém procurado formas de defender a sua soberania e 0s seus interesses
nacionais e globais no Ciberespaco, sejam estes de indole econémica, civil ou militar, e
este percurso no Ciberespaco tem influenciado decisdes a nivel politico e estratégico, bem
como formas de ataque, defesa e dissuasdo contra as ameacas que vao surgindo e uma
vez que toda esta inovacdo das Tecnologias de Informacdo e Comunicacdo, acarreta
consigo preocupacbes nomeadamente nas questdes de seguranca e conflitos, a
Ciberdiplomacia torna-se um ator fulcral para dar resposta as questdes da comunidade
internacional, visando integrar um conjunto de normas e processos que permitam fazer
face as ameacas da Era digital e no &mbito desta dissertacdo que se foca na UE torna-se
portanto necessario o reforco de uma agenda estratégica que regule a utilizacdo do
Ciberespaco , tendo em consideracdo que um dos grandes desafios do mesmo passa pela
dificuldade de atribuicdo dos ciberataques , uma vez que o uso de sangdes tem constituido
uma problematica devido asdificuldades na sua definicéo e aplicacao, tendo sido aplicadas

no presente ano de 2020, as primeiras san¢des contra ciberataques. De modo a promover
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a seguranca do Ciberespaco, e atraves do desenvolvimento continuo de respostas
diploméaticas a este grande desafio de prevencdo e gestdo de ciberameacas ideal sera
potencializar o desenvolvimento de novas estratégias que permitam enfrentar os desafios
que dificultamuma resposta unificada dos Estados Membros da Unido Europeia, que
minimize os conflitos e compartilhe novos recursos e estratégias entre paises, mantendo
sempre comobase o direito internacional, e procurando alcancar a estabilidade global no
Ciberespaco.

A criacdo de plataformas e a formacdo de pessoal especializado permitira que a
Ciberdiplomacia atue como ferramenta capaz na gestéo e prevencao de conflitos na UE,
uma vez que através do dialogo é possivel apaziguar certas questdes e quezilias, bem
como estabelecer relagdes cada vez mais fortes entre os Estados.

A Ciberdiplomacia é apresentada como uma pratica essencial para enfrentar os desafios
do Ciberespaco e neste ambito os diplomatas acabam por usufruir dos beneficios que o
Ciberespaco tem para oferecer nomeadamente nas areas do dialogo e interacdo e a
participacdo e cooperacdo de todos 0s atores internacionais serd necessaria para o
desenvolvimento de estratégias que permitam uma resposta imediata a qualquer
ciberameaca, acdo mais complicada uma vez que nem sempre todos os paises e envolvidos
se encontram de acordo nas mesmas tematicas e portanto torna-se bastante importante a
existéncia de coordenacdo entre os centros de seguranca dos paises, para que a
informacdo flua sem obstaculos e permita detetar estes casos de riscos de Ciberseguranca,
conseguindo prevenir catdstrofes a nivel internacional. Como ja foi mencionado, a
formacdo de pessoal adequado em matéria digital pode evitar o uso indevido de
ciberferramentas que podem gerar conflitos entre dois ou mais paises e além disso, a
transparéncia nos processos diplomaticos e governamentais podera estabelecer os canais
de comunicacéo e confianca com populagdes remotamente distantes, e ndo s6 com elas,
mas também com sua prépria populacéo.

As principais atividades da Ciberdiplomacia ja estéo incluidas nas estratégias de politica
externa dos varios paises da UE, na agenda da Diplomacia da UE década de 2020
constatamos que a Ciberdiplomacia tem vindo a colocar em pratica as ferramentas
classicas da Diplomacia bilateral e multilateral, ja adaptadas ao Ciberespaco. Os desafios
das organizacOes na atualidade estéo relacionados com a mudancga, adaptacéo, eficiéncia

e eficacia que transformaram a tradigdo em inovacg&o e neste tipo de situacédo a
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Ciberdiplomacia mostra-se uma ferramenta bastante capaz na prevencdo e gestdo de
conflitos na UE uma vez que consegue uma aproximacao entre povos e paises por meio
de relagBes de cooperacdo e negociagdes pacificas, o que de certa forma € uma 6tima
estratégia no apaziguar de conflitos e na prevencdo de diversas situacbes e a
Ciberdiplomacia através destas estratégias para minimizar ataques consegue facilmente
enfraquecer psicologicamente um hacker por exemplo, um diplomata pode usar a rede de
influéncia da sua lista de contatos para pressionar o atacante, o hacker pode ser isolado da
sua comunidade ou até desencorajado de atacar, o que, em certo sentido, se assemelha a
uma dissuasdo, mas com uma abordagem menos agressiva, o tal Soft Power referido por
Nye (2008). Simultaneamente, este tipo de abordagem diplomatica no Ciberespaco pode
ser capaz de construir redes de confianca entre as partes e desta forma, a coordenagéo
pode ser reforcada e uma situagdo win-win tanto para as empresas quanto para os Estados

em questao.
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Anexos
A - Transcricdo das entrevistas realizadas

A.1 — Entrevista com Luis Policarpo - CNCS.

Luis Policarpo, chefe do Departamento da Gestdo da Informacdo Classificada e
Criptografia do Centro Nacional de Ciberseguranca, realizada via email a 09 de fevereiro
de 2021.

Questdo 1: “Quais sdo atualmente os principais desafios de Ciberseguranga em
Portugal?”

Resposta: “Considero que 0s principais desafios da Ciberseguranca sao e por esta ordem:

1. lliteracia digital- As pessoas continuam a ndo apreender os conceitos basicos de ciber
higiene

2. Pouco investimento na formacédo e na atualizagcdo dos sistemas e redes por parte das
entidades publicas e privadas

3. Pouco envolvimento da lideranca das organizacdes na necessidade em formacdo das
pessoas e na necessidade de investimento. Este investimento ndo apresenta frutos

imediatos dai essa relutancia.”

Questdo 2: “Muitos autores e entidades defendem que a Ciberdiplomacia é uma
ferramenta com bastante potencial na luta pela preservacdo da Ciberseguranga. Do seu
ponto de vista, a Ciberdiplomacia apresenta alguma vantagem no ambito da

Ciberseguranga?”

Resposta: “ A Ciberdiplomacia apresenta alguma vantagem mas considero que sem se
atingir o nivel de maturidade 3 definido no quadro de referencia de Ciberseguranca do
CNCS * (que anexo) serve sé para "show off".

Nestes 4 anos foi 0 que vi pelo menos em Portugal.”
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Questao 3: “A Ciberdiplomacia constitui uma das ferramentas ou potenciais ferramentas
utilizadas pelo Gabinete Nacional de Seguranca nas questdes de Ciberseguranca e defesa?

Se sim, de que forma é feita a aplicacdo da mesma?”’

Resposta: “Nao. A Ciberdiplomacia néo ¢ utilizado pelo GNS.

Sdo utilizadas as ferramentas que anexei, 0s memoranduns com entidades publicas, a
realizacdo dos C-Days, etc.

O GNS/CNCS tem tido algumas interacdes como o Embaixador nomeado para esta
funcdo e alguma coordenacdo tem sido feita nesta area durante a PPUE21.

Tenho pouca visibilidade sobre este assunto e poderei estar a fornecer informacéo errada.

Envio link para este relatério muito importante*.”

*Consultar anexos B.
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B - Quadros e figuras
B.1 - Quadro de referencia de Ciberseguranca do CNCS

CNCS™

2.3. FASE 3

Esta fase prevé a implementa¢do dos desenhos de arquitetura de rede e defesas perimétricas

elaborados na fase anterior, através da instalacdo de firewall, sistemas de detecdo de intrusdo em

dispositivos e aplica¢gdes, nomeadamente Host-based Intrusion Detection Systems (HIDS), honeypots e

controlo de acessos web (proxy). Esta fase também contempla auditorias de seguranca e mecanismos

de supervisdo, bem como a consolidagdo de informacdo de registo e monitorizagcdo num sistema

integrado de gestdo de eventos (SIEM).

Finda esta fase, a organizacdo devera possui a capacidade de:

1)

2)

3)

4)

5)

6)

Proteger o perimetro da sua rede, através da configuracdo de dispositivos que filtram o
trafego com base em politicas estabelecidas, bem como em reconhecimento e blogueio

de padrdes de ataque;

Assegurar a integridade e nivel de seguranca de sistemas aplicacionais internos, através
da condu¢do de auditorias e do hardening das configuracdes de equipamentos,

aplicagbes e sistemas operativos de suporte;

Gerir centralmente os equipamentos que suportam ativos de informacdo de forma
eficiente, dispondo de sistemas de prote¢do dos mesmos (HIDS e antivirus) que detetam

e bloguelam intrusdes ao nivel dos endpoints;

Garantir o bom funcionamento dos equipamentos de suporte a infraestrutura de rede,
através da instalagdo e manuten¢do de mecanismos de monitorizagdo, supervisdo e

alarmistica.

Controlar e centralizar de forma eficaz a informacdo de eventos de seguranca
provenientes dos varios dispositivos e equipamentos de suporte a infraestrutura TIC num
sistema SIEM, no sentido de filtrar e organizar esses dados e tornar a informacdo

acionavel em termos de seguranca;

Garantir as capacidades técnicas necessdrias, para lidar com ameagas e incidentes de

cibersegurancga.

Centro Nacional de Ciberseguranca

Rua da Junqueira, 69, 1300-342 Lsboa | Tel(+351) 21049 74 00 | cncs@oncs.gov.pt
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