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A Gestdo da Continuidade expande-se por todas as unidades de negécio da
organizagdo, incluindo o departamento de Tecnologios de Informagéo, e
muitas vezes estende-se para além das fronteiras organizacionais, de forma a
incluir parceiros tecnolégicos.

No que diz respeito aos Sistemas de Informacéo o planeamento de Gestdo da
Continvidade do negécio requer o desenvolvimento e implementagdo de
procedimentos e fecnologias alternativas de forma a assegurar que a
informagdo critica para a organizagéo continua sempre disponivel e que as
fungdes criticas da organizacéio sdo rapidamente restauradas, quando
ocorrerem interrupcdes stbitas e imprevistas, nas quais é negado o acesso &
informagéo.

Os procedimentos de recuperacéio devem ser definidos de forma a gerir os
colaboradores da organizagéo, assegurando a sua seguranca e preparando-
os para executarem todos os procedimentos alternativos, num Centro de
Processamento de Dados redundante, equipados com os Sistemas de
Informacéio e Comunicacéio necessdrios para a reposicéio da capacidade
operacional da organizagéo.

A protecgdo da informagdo e a recuperagéo de desastres séio os pontos chave
na Gestdo da Continuidade do negécio, temas desenvolvidos ao longo da
presente disserfagéo.

A proteccio da informagdo referese & componente de desenvolvimento e
implementacéio de sistemas, procedimentos e solucdes que asseguram o
acesso continuo & informacdo dentro da organizagdo. O processo de
recuperacdo de desasires engloba todos os procedimentos complementares de
forma a garantir que os Sistemas de Informagéio, as aplicagdes criticas e a
informagéo s@o restaurados de forma répida e eficaz em caso de ocorréncia
de um evento com impacto negativo na organizagéo.




Abstract

Nunca antes a disponibilidade da informagéio e aplicagdes foi de tao vital
importéncia, e, consequentemente, nunca antes a prdtica disciplincda da
Gestdo da Continuidade foi téo critica para o sucesso organizacional - e sua
sobrevivéncia. As forcas sociais e de negécio do séc. 21 fazem com que o
acesso imediato & informagdo seja uma necessidade critica para qualquer
organizacdo. Desenvolvimento de produtos para suporte da informagéo,
vendas de combustivel e marketing optimizam a produgéo fazendo a ponte na
relagdio com os clientes. Consequentemente, os armazéns de informagéo
continuam a expandir, enquanto cada vez mais colaboradores trabalham fora
das paredes organizacionais e o comércio local alcanga as fronteiras
regionais e internacionais, transformando um simples dia de negécio num
continuum intemporal.

Never before has the availability of data and applications been so vitally
important and, consequently, never before has the disciplined practice of
Managed Availability been so critical to business success - and survival. The
business and social forces of the 21st century have made ready access to
information a critical necessity for any organization. Data supporis product
development, fuels sales and marketing, optimizes production and bridges
customer relationships. Consequently, data stores continue to expand, while
more employees work outside corporate walls and even local commerce
reaches across regional and international boundaries, transforming the
business day into a timeless continuum.
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1.1 Escolha do Tema

O presente opusculo pretende reunir um conjunto de orientacdes e criar uma
metodologia no que diz respeito a uma temdtica cada vez mais importante
para a sobrevivéncia das organizagdes, a Gestéo da Continvidade.

O tema da presente dissertagdio, no &mbito do Mestrado de Organizagéo e
Sistemas de Informagéo, tem como objectivo fundamental levar o conhecimento
a todos os que se interessam pela presente temética e contribuir de forma
modesta para suscitar uma reflexdo nos quadros de mudanga e estratégia
global das organizacdes.

“Néo estou interessado no futuro.
Estou interessado no futuro do futuro.”

Robert Domiger, 1996

1.2 Problema

Avaliagéio da necessidade de uma Gestéo da Continvidade

A maioria das pessoos pensa imediatamente em fogos, inundacdes ou
terramotos como casos de desastre, mas um desastre do ponto de vista
organizacional interagindo com os Sistemas de Informagéo, pode ser qualquer
evento que de uma forma subita interrompa um servigo ou corrompa os dados
em toda a estrutura de um Centro de Processamento de Dados, uma incursdo
que escava profundamente e danifica toda uma estrutura de rede e
comunicagdes, ou mesmo um acto de plena sabotagem.

Segundo Weygant (2001) uma arquitectura tolerante a desastres deve
proteger os Sistemas de Informagéo contra a indisponibilidade aplicacional
ndo planeada e contra possiveis interrupgdes de servigos, na forma de uma
implementagéo redundante na qual ¢ efectuada uma distribuicdo dos
nés/sistemas de um cluster de tal maneira que na eventualidade de um
desastre no Centro de Processamento de Dados principal os restantes
componentes do cluster, integrados no ambiente tolerante a desastres néo séo
afectados.
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Para se avaliar a necessidade de uma solugéio de Recuperagéio de Desastres
(Disaster Recovery) é necessario pesar-se os seguintes factores:

o Riscos de desastre - Areas propicias a tornados, inundagdes, fogos
ou ferramotos requerem por exceléncia uma solugéio de recuperagéo de
desastres. Algumas industrias devem considerar riscos adicionais que
ndo apenas os desastres naturais ou acidentes tais como as actividades
terroristas e sabotagens.

O tipo de desastre ao qual uma organizagéo estd sujeita, quer seja
devido & sua localizagéio geografica ou natureza do seu negécio, iré
determinar qual o conjunto de solugdes de recuperagdio de desastres
que a organizagdo deverd implementar. Se a organizacdo estiver
localizada numa regidio sujeita a ferramotos, como por exemplo
algumas zonas no Japdo, a organizagéo ndo deverd colocar todos os
seus sistemas alternativos ou nés de backup na mesma cidade onde
estdo localizados os nés primérios do cluster dado que este tipo de
desastre poderd afectar toda uma vasta érea geogréfica metropolitana.

A frequéncia do tipo de desastre também desempenha um papel
importante ao se determinar o tipo de solugéio de recuperagdo de
desastres. Uma organizago mais depressa se protege contra um
possivel tornado, que poderé ocorrer numa determinada época do ano,
do que se protege contra um vulcdo que ndo entra em actividade &
mais de 100 anos.

o Vulnerabilidade do negécio ~ Qual o periodo de tempo em que
uma organizagdo se consegue manter indisponivel?2 Algumas unidades
de negécio da organizagdo podem voltar & produgéio ao fim de um ou
dois dias de inferrupcio dos servicos. No entanto outras deverdo
regressar & producdo numa questdo de minutos! Desta forma algumas
componentes da organizacdo apenas necessitam de protecgdo local
contra pequenas falhas de sistemas, enquanio que as componentes
organizacionais criticas precisam néo sé de protecgdes contra falhas
locais como também de proteccdio no caso de falha de um Centro de
Processamento de Dados completo.

E de suma importancia considerar-se o papel dos Centro de Processamento de
Dados no contexto da organizagdo.
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Uma determinada organizaglio poder4 no entanto considerar todos os
servidores de producdo da sua linha de montagem como sendo os mais
criticos para o negécio e definir que os mesmos precisam de proteccdo contra
um determinado desastre. Mas se o desastre mais provavel de ocorrer na érea
geogrdfica onde a organizacdio estd situada for um terramoto, iria colocar
fora de producéio néo s6 os servidores da linha de montagem como a prépria
linha de montagem. Verificase entdo que neste tipo de cenério um plano de
recuperacdio de desastres néo serd eficaz, a néo ser que contemple uma nova
linha de montagem num site alternativo e remoto e que um failover local
podera ser um nivel de protecg@o mais adequado a esta situagdo.

Por outro lado se uma organizagéo tem um centro de processamento de
encomendas que se situa numa zona geogréfica propicia a inundagdes no
inverno e a mesma organiza¢do perde milhares de délares por minuto
enquanfo os seus sistemas de processamento de encomendas estdo
indisponiveis, verifica-se que uma solugdio de recuperacdo de desastres é a
mais apropriada neste tipo de sitvacdo.

A rapida mudanga nas organizagdes é uma nova norma. A maneira como as
organiza¢cdes operam estd a evoluir & medida que novas e melhores
tecnologias ficam disponiveis.

Segundo Sikich (2003) a habilidade para responder de forma eficaz na
gestdio das interrupcdes de servico de forma atempada é agora um factor
decisivo na sobrevivéncia de uma organizacdo. A deciséo de se implementar
uma solugdo de recuperacdo de desastres deve assim depender do balango
enfre o risco de ocorréncia de determinados tipos de desastres e a
vulnerabilidade do negécio no caso da sua ocorréncia.

Dados estatisticos que justificam uma andlise do problema

O comércio electrénico tornou imperativo a total disponibilidade do negécio e
respectivos servios. Caso contrario a organiza¢dio poderd sofrer graves
implicagdes - perdas de revenues, diminvicdio da credibilidade no mercado,
desvalorizagdo das acgdes e da produtividade. Noticias de organizacdes que
perdem milhdes de délares na capitalizacdo de mercado em poucas horas ou
em poucos dias devido a falhas nas plataformas de e-Commerce sd@o comuns
nos nossos dias.
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As estatisticas do U.S. Bureau of Labor (2002) mostram que das companhias
que sofrem um desastre convencional apenas 6% sobrevivem a longo prazo,
43% nunca voltam ao activo e 51% acabam por fechar em menos de dois
anos.

A seguinte tabela gerada a partir de pesquisas conduzidas pelo grupo
Contingency Planning Research e Contingency Planning & Management
apresenta valores inferessantes do ponto de vista de custo hora/downtime:

L . i of do
Financial Brokerage $ 7,840,000
Financial operations $ 3,160,000
Media Credit card sales $ 183,000
Retail Home shopping (TV) $ 137,000
Refail Catalog sales $ 109,000
Transportation Airline reservations $ 108,000
Entertainment Tele-ticket sales $ 83,000
Shipping Package shipping $ 34,000
Financial ATM fees $ 18,000

fonte: Contingency Planning
Research {2002)

Hoje em dia estes valores estdo naturalmente agravados.

De acordo com Musaji (2001) o aumento dos lucros na nossa economia é
imposto com base nas novas solugdes dos Sistemas de Informagao e servigos.
Na sua opinido os diferenciadores chave séo os factor de especializagao,
motivacdo e os colaboradores "de ponta" que no seu conjunto determinam a
capacidade de competitividade e o crescimento das organizagdes. Este
crescimento esté directamente associado a um nivel de satisfag&o dos clientes
cuja lealdade é a fundagdo para o sucesso.

Mas antes do dia 11 de Setembro 2001, NY verifica-se que muitos dos senior
managers encontravam-se cépticos acerca do investimento na Continuidade do
negécio, (Business Continuity). Neste momento todos entendem a gravidade da
situac@o e os riscos associados e preocupam-se com as suas capacidades de
sobrevivéncia organizacional. Do ponto de vista de algumas organizagdes a
Gestdo da Continuidade do negécio ndo é mais uma opgdo ou um luxo mas
sim uma maneira de se negociar e de se estar no mercado. A Gestdo da
Continvidade pronuncia a diferenca entre a organizagdo que se mantém

13




activa, em produgdo versus a que tem que encerrar as actividades por
incapacidade de sobrevivéncia.

Desta forma o planeamento para a Gestdio da Continvidade devera ser
diligente e parte integrante das responsabilidades dos Business Managers
contemporéneos. Também deverd existir a consciéncia adquirida através dos
continuos merges e aquisicdes dos nossos dias de que um programa valido

para a Continvidade do negécio é normalmente uma peca importante das
negociagdes, se ndo mesmo um requisito obrigatério.

A Gestdo da Continvidade n&o deve ser vista como uma proposigéio do estilo
tudo ou nada dado que mesmo o mais pequeno dos esforcos, tal como o
armazenamento de backups num site remoto, pode num determinado momento
poupar & companhia valores muito significativos em termos de potenciais
perdas. Determinadas solugdes de Continuidade oferecem as organizacdes um
conjunto completo de solugdes que vao desde a replicacéo por hardware dos
dados mestres para as organiza¢des, passando pela computacéo faulttolerant
até & infra-estrutura completamente redundante.

As referidas solucdes integram invariavelmente toda a fase de arquitectura e
desenho das solugdes, fases de implementacéio e suporte continuo em
produgdo. De acordo com os dados existentes no mercado internacional dos
Sistemas de Informagdo existem solugdes que abrangem mdltiplas dreas da
continuidade tais como as solugdes integradas de Alta Disponibilidade (High
Availability) para todas as vertentes UNIX em distintos ambientes Non-Stop
Computing.

As solucdes devem de um modo claro:

o ldentificar e minimizar todos os possiveis riscos nas Greas chave do
negécio e utilizarem as melhores préticas e tecnologias na industria.

o Medir o impacto de downtime no negécio para se determinarem os
niveis 6ptimos de investimento e respectivas localizagées.

o Deferminar estratégios de continvidade para os processos
individuais do negécio, sobre os vérios cendrios possiveis:
Tecnologias IT que suportam as estratégias ptimas de modo
econémico, desenvolvimento das infra-estruturas e implementacaes
que suportem os processos criticos ao negécio e as operagdes
criticas para uma recuperag@o em “modo de sobrevivéncia”.

o Regressar ao "business as usual .

14




1.3 Obijectivos

No decorrer da presente dissertagéo verifica-se a oportunidade de abordar o
tema da alta disponibilidade dos Sistemas de Informagédo, e as vérias solugdes
tolerantes a falhas e em conjunto integrar e documentar a problematica da
Gestéo da Continuidade dado que os temas encontram-se interligados.

Desta forma o tema central da tese de mestrado infegra ndo sé a alta
disponibilidade de um ponto de vista cientifico na gestdo dos clusters mission
critical bem como referencia a necessidade e predisposicdo da Continvidade
do negécio em termos organizacionais. Com a presente fese de mestrado irG
ser proposta uma metodologia para a implementagdo da Continvidade no
negécio e criado um manual de referéncia que aborda o tema da criticidade
de negécio e os meios existentes no mercado internacional dos SI's/TIC’s para
a reposi¢do dos servicos e sistemas considerados criticos pelas organizagées.

Ser4 criado um modelo de referéncia na Gestdo da Continuidade e definido
um conjunto de processos que possibilitam &s organizagdes manterem-se
activas assegurando a capacidade operacional de toda a infra-estrutura e
informacdo critica em caso de eventos adversos com impactos significativos
para a produgdo (calamidades fisicas, sabotagens, desastres naturais, etc.).

Ser4 proposta uma metodologia que considera um continuo ciclo de
avaliagéo, planeamento, implementagéio e suporte que deve integrar toda a
tecnologia e conjunto de servicos necessarios por forma a garantir o
funcionamento das plataformas nas situagdes mais adversas.

Durante a tese serd igualmente demonstrado que a Gesido da Continuidade
do negécio ndo é apenas uma pega especifica de tecnologia, produtos ou
servigos, nem consiste numa implementacdo especifica de alta disponibilidade,
recuperagdo de desastres ou numa solugdo tolerante a falhas, mas sim um

conjunto de processos distintos e infegrados que permitem & organizagdo a
sua sobrevivéncial!

1.4 Metodologia

Para alcangar os objectivos pretendidos com a presente dissertacéo foram
efectuadas investigacdes a diversos niveis sendo a fase de andlise a mais
critica para o seu desenvolvimento.

15




A investigag&o consistiv num estudo bibliogréfico detalhado do funcionamento
dos processos de Gestdo da Continuidade do negécio em andlise e das
diversas solucdes e arquitecturas de Sistemas de Informagéo existentes para os
ambientes criticos.

A fase complementar passou por diversas etapas onde a experiéncia
profissional foi dos factores determinantes para a elaboracdo do presente
trabalho.

1.5 Resvultados Esperados

Como resultados ao abordar o tema da Gestdo da Continuidade, no seu
conjunto de processos organizacionais, pretende-se demonstrar que a
integracd@o destes temas ndo séo uma proposicdo do estilo “tudo ou nada”,
mas antes de mais um espectro de processos que abrangem todas as melhores
praticas de uma industria. Tais como rotinas diarias de backups, onde as tapes
séio armazenadas de forma segura em salas protegidas, bem como as diversas
arquitecturas e os diversos planos em grande escala de Continuidade do
negécio, que podem invocar néo s6 um sistema em standby como também
activar processos internos com a utilizagéo de sistemas alternativos e Centros
de Processamento de Dados geograficamente dispersos.

Pretende-se também definir ao longo da presente tese de Mestrado uma
metodologia que possibilita validar que as solugdes de Continvidade do
negécio garantem as organizagdes a continuidade operacional seja qual for a
situagdo existente, que podem ser desde falhas aplicacionais a problemas com
a operacdo dos sistemas, falhas de seguranga ou mesmo desastres em grande
escala. As solugdes propostas devem ser aplicadas no processamento de
unidades de negécio criticas para as organizacdes. Apenas como referéncia
alguns exemplos de unidades criticas de negécio, dependendo das
organizagdes, sdo os centros de processamento de facturagdo e sistemas de
home banking.

Ao longo da presente tese de Mestrado vao ser sugeridos métodos de gestéio
aplicacional que providenciam solugdes integradas que permitem as
organizagdes minimizar os riscos de downtime bem como possibilitar a
recuperagdio dos servicos de forma répida, segura e em tempo Otil, com o
objectivo principal da organizagéio regressar as operacdes de uma forma
transparente e sem grandes sobressaltos para o utilizador final.
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Il - Gestao da Continvidade
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2.1 Ambito e impacto

De acordo com Varghjese (2002) o Homem tentou sempre evadir-se das forcas
da natureza e da destruicdo que causam. A industrializagdio e o rapido
avango tecnolégico conduziram a novas ameacas e um tremendo aumento das
suas capacidades de impacto. Como tal, o Homem desenvolveu estratégias
para ultrapassar ou minimizar esses impactos e os esforcos tem sido
canalizados para o planeamento de desastres.

Alias, o planeamento de contingéncia tem estado junto da humanidade desde
que os Faraés Egipcios armazenaram cereais para a "grande fome".

Mas as novas realidades forjaram novos requisitos! Moldados pelas
complexidades organizacionais, pelos recursos disponiveis e pelos aceitaveis
retornos dos investimentos, ROI, tais requisitos incluem a partilha de
informagéo, capacidades para uma répida e eficaz recuperacdo em caso de
catastrofe como a perda de informagdo e um alto nivel de disponibilidade -
todos termos relativos no léxico comum da Gestdo da Continvidade.

As organizagdes lutam hoje para enconirar solucdes que sdo a "resposta
certa" para a integridade da informagéio e contra as interrupcdes nas
operagdes, chegando eventualmente a um firme planeamento de processos
analiticos na execucdo das novas realidades numa Gestdo da Continuidade.

2.1.1 Quando um desastre ocorre o planeamento marca a
diferen¢a na capacidade de sobrevivéncia de uma organizagéo!

Serias consequéncias e interrupcdes podem ser evitadas através de uma
Gestao da Continvidade do negécio. Segundo Syed (2004), o planeamento
para a Gestdo da Continuidade pode ser considerado uma disciplina que
prepara uma organizacdo para manter a Continvidade de negécio durante
um desastre através da implementagéo de um plano de contingéncia.

Poderd ser um acontecimento tdo inocente como o de uma equipa de
construgdo que acidentalmente perfura uma parede de pedra subterranea que
suporta um rio. Ou t&o sinistro como um bombardeamento terrorista a um
arranha-céus ou t&o subito como um terramoto ou t&o devastador como um
furacéo.
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A imperdodvel natureza da disponibilidade continua dos negécios, segundo
Barnes (2001), e dos processos baseados na Internet vai muito para alem das
complexidades técnicas na recuperacéo de plataformas computacionais ou
redes de comunicacdo. Os cendrios de interrupgdes de servigos - tais como
furacées, fogos, falhas de energia ou cheias foram suplantados por actos de
terrorismo, ataques com negagéo de servigos, violéncia no local de trabalho e
um conjunto adicional de ameagas inimagindveis duas décadas atras.

Em qualquer momento que acontegam os eventos naturais ou causados pelo
homem os mesmos interrompem os ciclos de processamento de dados e uma
coisa é certa: as organizagées perdem dinheiro!

As verbas avultadas perdidas nestas situacdes estdio proporcionalmente
relacionadas com o grau de preparagéo das organizacdes para lidarem com
situagdes de interrupgdio de servigos e de processamento nos seus Centro de
Processamento de Dados. Um plano de recuperagéo de desastres actual, bem
documentado e bem ensaiado marca a diferenca entre um regresso as
transaccdes normais de uma forma suave e transparente para o utilizador ou o
facto de uma organizagdo ter que lidar com uma situagdo que pode fer
repercussdes graves e devastadoras e que se faz sentir por meses, ou que
pode mesmo ditar o fim da organizagéo.

Qualquer evento que interrompa o negécio cuja origem seja a perda de
informac@o ou a negacgdo de acesso & informagdo é classificado como um
desastre. Uma definicdo utilizada de forma mais comum ao se referir um
desastre segundo Levinson e Granot (2002) ¢ a de um evento que cause a
morte e/ou extensos danos a propriedades, que se sobrepde & capacidade de
resposta usual. Neste caso um plano de recuperacdo de desastres funciona
como um mapa para a recuperagdo na ocorréncia destes eventos. O seu
objectivo ndo ¢ a duplicacdo de uma organizagéio, em vez disso pretende
aumentar as hipéteses de sobrevivéncia e diminuir os efeitos das perdas.

Uma sucessdo de desastres de causas naturais e de desastres causados pelo
homem, onde podemos salientar nos dltimos anos o ferramoto em Sé&o
Francisco, as cheias em Chicago e os atentados ao World Trade Center s@o
apenas alguns dos exemplos que vieram provocar uma onda crescente de
interesse acerca da recuperagéo de desastres.

Frequentemente ndo séo estes eventos que ditam aos lideres organizacionais
que devem investir no planeamento de recuperag@o. De uma forma geral as
acgdes sdo despoletadas a mandado de instituigdes financeiras, ou podem ser
o resultado de uma auditoria externa ou mesmo por vezes a amea¢a de um
processo por parte dos accionistas da organizagdo. Mas mesmo quando uma
organizacdo reconhece os beneficios do planeamento de recuperagdo de
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desastres, muitos dos seus executivos ndo tém um sentido de urgéncia apurado
para porem em prdtica o plano até & primeira ocorréncia de um desastre.

Nessa altura podera eventualmente ser tarde demais!

A realidade é que qualquer organizagéio em que o seu negécio se baseie em
Sistemas de Informagéo, o que na realidade inclui a maioria das organizagées
dos nossos dias, necessita de um plano de recuperacéio de desastres
actualizado. Isto é especialmente aplicavel para as pequenas e médias
organiza¢des que ao contrdrio das grandes organizagdes possuem recursos
limitados. Estas pequenas e médias organizagdes s&o frequentemente as
primeiras a sucumbir a um desastre.

2.1.2 Requisitos para o desenvolvimento de um Plano de
Recuperacéo de Desastres

Os melhores planos de controlo de desastres ndo conseguem prevenir a
ocorréncia de situagdes de emergéncia catastréficas. Segundo Hiles (2004) os
procedimentos de resposta aos eventos que a maior parte das organizacées
desenvolvem ou que sdo exigidos por lei, lidam apenas com os aspectos
inicias dos desastres como combate a incéndios, evacuagdes, seguranca de
vidas humanas, efc. - o que pode estabilizar a situagéio e no geral cobrem as
primeiras horas da emergéncia. Mas néo lidam com a recuperagéo a longo
prazo, que pode eventualmente demorar varios meses.

Por norma existem apenas alguns passos que qualquer organizacdo deve
executar para criar o seu préprio plano de recuperacdo de desastres: o
primeiro passo é obter o apoio dentro da chefia da organizacdo e a sua
sensibilizagdo para o facto, o segundo passo é a criagdo do plano de
recuperacdo de desastres e por fim o terceiro e Ultimo passo é o de se testar e
pér em prética o planeamento efectuado.

A obtengdo de suporte por parte do management é essencial dado que um
plano de recuperacdo de desastres custa dinheiro e afecta toda a
organizagdo. A obfengdo deste suporte pode por diversas razées ser dificil de
se obter. Alguns managers ficam relutantes ao investir em algo que
provavelmente e preferencialmente nunca véo precisar. Outros por sua vez sdo
optimistas demais e acreditam que os desastres sé&o coisas que sé acontecem a
outras organiza¢des. E ainda existem outros que acreditam estarem
preparados para o facto embora na verdade néo o estejam.

Para se ulirapassar este ponto sensivel de objecgéio por parte dos gestores de
topo ao planeamento de recuperacéo de desastres é necessdrio aumentar a
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sua sensibilidade para o risco que correm e alertar para os impactos causados
por um evento. A maioria dos gestores de topo rapidamente consegue pensar
em dois ou mais tipos de desastres que possam interromper o seu negécio e o
acesso & informacdo na sua organizagdo. Contudo existe uma longa lista de
eventos criticos que podem causar este tipo de interrupgdes. Desta forma ao se
mostrar aos gestores de topo uma lista com todos estes factores, rapidamente
conseguem identificar mais algumas ameagas ao seu negécio.

Alem da identificacio dos riscos ¢ também manifestamente importante
substanciar-se o custo total do downtime na moeda local ao se responder &
seguinte questdo, “Qual o valor total de perdas que a organizagéo consegue
suportar se as aplicagdes criticas n&o estiverem disponiveis¢”. Numa eventual
organizacdo a falha dos sistemas de vendas online pode representar €50.000
por dia em vendas perdidas, o que perfaz um total de €250.000 de vendas
perdidas no final de uma semana de trabalho, ao qual se devem acrescentar
os custos adicionais de empregados parados por n&o poderem executar as
suas tarefas.

Segundo Fulmer (2000) apenas dois dias depois de uma falha total do Centro
de Processamento de Dados, uma organizagéio média perde 30% das suas
capacidades para executar as suas actividades essenciais. Ao quinto dia, 70%
das capacidades estéo perdidas e ao decimo dia uma organizagdo tipica estd
a funcionar apenas a 10% da sua capacidade. Estes niveis de perda s@o mais
graves e ocorrem bastante mais cedo no sector financeiro.

O planeamento de recuperagdo de desastres providencia alguns beneficios
financeiros adicionais & cabeca, tais como o baixar do valor dos prémios de
seguros para as inferrupgdes de servigos, bem como outros seguros adicionais.

Finalmente é importante o desenvolvimento de um plano de projecto que
permita durante toda a fase do planeamento um tempo razoavel para o seu
préprio desenvolvimento e no qual devem estar definidos todos os recursos
disponiveis e orgamentos necessdrios para se atingirem os varios pontos chave
no decorrer do projecto, bem como a integracéo de métricas que permitam
medir o grau de sucesso do projecto.

Apés a aprovacdo para se avangar com o planeamento de recuperagdo de
desasires inicia-se o trabalho pesado para se concretizar o plano. Nesta altura
as organizacdes que ndo precisaram aceder a servigos externos de consultoria
para a aprovagdo por parte da administracdo do plano de recuperagdo de
desastres, devem agora comecar a considerar a hipétese de formarem ou
contratarem no exterior um especialista em recuperag@o de desastres.

21




Dado que o planeamento de contingéncia e a Continuidade de negocio como
entidades formais s&o relativamente recentes, o grande problema com que as
organizagdes se deparam é a falta de standards ao implementarem e gerirem
uma plano de recuperagéio de desastres. Kuong (1998) reforca a nocdo de
que os standards sdo necessdrios para virtualmente todos os aspectos e
actividades complexas envolvidas num plano de Gestéo da Continvidade. Ao
procurar a colaboragéo externa a organizacéo deve ter em linha de conta a
experiéncia prévia dos consultores e as suas habilitagdes, nas quais devem
estar contidas uma vasta experiéncia em projectos e servicos em organizacdes
semelhantes.

Uma das certificagdes disponiveis no mercado é a CBCP, Certified Business
Continuity Professional que é emitida pelo Disaster Recovery Institute
International com a sede em St. Louis, Missouri. Para poder passar o
certificado a DRIl requer um elevado grau de compreenséo da industria, bem
como a participacdo nas dreas de desenvolvimento do planeamento e uma
experiéncia minima de dois anos.

Mesmo com a utilizacdo de consultores externos & organizagéo mantém-se as
necessidades de uma estreita colaboracéo entre os consultores externos e os
colaboradores da  organizagdo designados para  participarem  no
desenvolvimento de um projecto global de Gestdo da Continvidade do
negécio da organizagdo. No caso de um eventual desastre serdo sempre os
colaboradores da organizagéo os primeiros a reagir & ameaca e ndo os
consultores externos.

Ao se definir um plano de Gestéio da Continvidade e segundo Yourdon (2002)
deve ser contemplado o impensével, ou seja a identificacdo e gestéo de riscos
que nunca foram considerados. O processo de criacdo do planeamento de
recuperacdo de desastres consiste essencialmente em sequéncias de perguntas
e respostas. Quais s@o as aplicagdes criticas que devem ser protegidas? Quais
os vdrios riscos e quais os potenciais efeitos? Existem métodos alternativos, tais
como métodos de processamento manual que possam ser utilizados para a
execugdo do negécio em curtos periodos de tfempo? Qual o downtime que a
organizagdo consegue suportar antes da activagdio do plano? Quais os
processos criticos para se implementarem no plano?

Outra parte importante do planeamento ¢ a da criagdo da equipa de
recuperagdo de desastres que irG activar e implementar o plano se os servicos
de acesso & informagéio forem interrompidos. Os membros ébvios séo as
pessoas com caracteristicas técnicas dentro da organizacéo, incluindo os
especialistas de sistemas, aplicacdes, comunicacées e redes. Existem membros
dos quais a participagdo néo ¢ assim t&o ébvia e dos quais sdo de salientar
as pessoas do departamento de compras, que tenham acessos aos orcamentos
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necess@rios & compra de equipamento, os responsaveis pelas instalacdes que
podem dirigir mudangas rapidas para os sites alternativos, tais como os
Recovery Sites onde as aplicaces criticas devem ser restauradas de forma
répida e eficaz. Também devem ser incluidos os Recursos Humanos que
podem e devem alertar as familias em caso de vitimas e os responsaveis pelas
comunicacdes que devem manter os empregados e os meios de comunicagdo
constantemente informados acerca do que se estd a passar.

E necessdrio que estas pessoas fenham um envolvimento sério no projecto e
fagam parte da equipa. Se um desastre ocorrer serdo em grande parte estes os
responsdveis pelo sucesso ou falha na recuperagéo.

Quando todos estes membros forem seleccionados devem ser efectuados novos
conjuntos de perguntas e respostas. Quem ¢ o responsavel por declarar o
desastre e como é que a declaragéo dentro da organizacdo deve ser
efectuada? Como é que a equipa deve ser contactada especialmente se o
desastre ocorrer num fim de semana ou fora de horas? Qual o local de
convergéncia para comegarem a implementar o plano de recuperagdo de
desastres?

Como é que a organizagdo responde a uma interrupgdo de acesso aos
Sistemas de Informacdo que se prolonga para além do periodo definido na
recuperagdo?

A organizacdo ¢ detenfora de contractos alternativos com outras entidades
para uma recuperacdo das aplicagdes criticas que necessitam de acesso a um
site alternativo, caso ndo possuam um?

Ap6s estas e vérias outras questdes terem sido exaustivamente respondidas
durante o processo de planeamento e ainda mais importante passadas a
papel, o plano de recuperagéo de desasires terd que ser implementado e
ensaiado. Segundo Rothstein (1995) os ensaios de um plano de Continvidade
s@o tdo criticos como o desenvolvimento do préprio plano em si. Sem os
ensaios, o plano de continvidade ¢ pouco mais do que um exercicio de
especulacdo - ou mesmo uma futilidade. De que outra forma poderia uma
organizacdo assegurar a eficécia do plano, se néo fosse por intermédio de
ensaios regulares: Vivendo de facto uma catéstrofe?

Invariavelmente o ensaio ird apontar lacunas e falhas no plano de
recuperaco de desastres que devem ser preenchidos e corrigidos. Detalhes
que & partida possam parecer pequenos e de menor importancia podem
prejudicar gravemente o processo de recuperacdo. Uma organizagéo, por
exemplo, tinha previsto restaurar as comunicagdes telefénicas num site
alternativo mas ao efectuarem o ensaio depararam com a questdo de que
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ninguém tinha encomendado os telefones. As linhas estavam l& mas os
telefones n&o existiam.

Durante o ensaio faz sentido a presenca de um consultor externo que possa
efectuar o papel de observador para que o feedback final seja completo e
objectivo.

Ap6s o ensaio o feedback deverd ser integrado no plano.

O ensaio de um plano de recuperagéio de desastres ndo deverd acontecer
apenas uma vez. Bell (1995) refere que os ensaios devem ser efectuados
frequentemente para festar a capacidade de resposta e prontiddo do grupo de
trabalho. Os ensaios devem acontecer de forma peridédica a intervalos
definidos ou em alturas em que ninguém o esteja a prever. As melhores
organizagdes conduzem vérios niveis de ensaio a cada quatro meses e um
ensaio global uma vez por ano.

Os ensaios v&o de apenas exercicios de secretdria, no papel, até a fase em
que foda a organizacdo se desloca para o site alternativo e recuperam-se as
aplicagdes criticas e os respectivos dados. Juntamente com os ensaios o
préprio plano de recuperagéo de desastres deve ser revisto de forma regular e
actualizado periodicamente, ou seja, deverd ser um documento vivo!

Obviamente deverd ser actualizado sempre que se mudar um membro da
equipa, sempre que forem adicionadas ou removidas aplicacées e sempre que
for implementado um novo equipamento critico & producdo. Contudo mesmo
que ndo existam alteragdes o plano deverd ser revisto a cada trés ou quatro
meses pela equipa de recuperagéo de desastres para identificarem pequenos
pormenores e pequenas alteragdes que possam ter passadas despercebidas. O
plano ndo deve ser revisto pela pessoa que o desenvolveu, preferencialmente
deverd ser revisto por alguém com um ponto de vista adicional, objectivo e
critico.

Segundo Bell (1995) a preparagéo é o que marca a diferenca. A preparacéo
subentendida como ensaios requer que as responsabilidades sejom
identificadas e que se mantenham claras e que o entendimento dos
procedimentos no plano seja real. A falta de ensaios e planos desactualizados
e fora de prazo s@o as duas maiores fraquezas num plano de recuperacéo de
desastres. Nada é mais arrepiante do que se descobrir no pior momento que o
plano foi desenvolvido em 1988 ensaiado em 1992 e que nenhuma das
aplicagdes criticas e as pessoas identificadas pelo plano j& néo fazem parte
da actual organizacéo.
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O planeamento de recuperagdo de desastres ndo ¢ um processo trivial. Esté
cheio de potenciais armadilhas que podem passar despercebidas mesmo aos
melhores intencionados e as pessoas mais inteligentes na organizagdo. Os
gestores de planos, certificados pelas entidades responsaveis e com
experiéncia no ramo podem ajudar as organizagdes a evitar essas potenciais
armadilhas. Da mesma maneira estes consultores com experiéncia tipicamente
possuem relacdes que podem identificar outros recursos que a organizagdo
poderd ndo possuir, tais como acessos a sites alternativos.

Independentemente da ajuda externa o planeamento de recuperagéo de
desastres é um processo essencial para as organizagdes.

Colocado de uma forma simples, poderd ser um assunto de sobrevivéncia
organizacional!

Ao acompanhar-mos o sucesso a longo prazo das organizagoes verificamos o
aumento na importancia da aquisicdo de seguros contra vérios fipos de
desastres. Neste caso um seguro poderd ser uma forma de planeamento de
contingéncia que poderd trazer de volia & producdo uma organizagdo que
passe por um estado de recuperacdo perante um desastre, de uma maneira
eficiente e com o menor esforco financeiro possivel. De acordo com a actual
situaco mundial, Yourdon (2002) identifica a presente década como a
década da seguranca. A probabilidade de sobrevivéncia a um desastre
aumenta na proporgdo directa da qualidade do planeamento e preparacgo
para a ocorréncia desse mesmo desastre. Um processo de recuperacdo bem
delineado iré providenciar & organizagdo um plano compreensivo de
recuperacdo perante a calamidade e se o mesmo abordar a recuperagdo das
funcées criticas da organizagéo com procedimentos detalhadamente definidos
e identificacéio das respectivas pessoas e acgdes, o plano resultard numa
recuperacdo de sucesso.

O aumento do grau de preparagdo iré também reduzir o impacto na
operagéo do dic-a-dia da organizagdo. Os requisitos necessarios para se
regressar ao processamento normal dentro do IT estardo bem definidos e uma
accéo decisiva baseada num planeamento avangado iré certamente minimizar
a interrupcdo de servicos e consequentemente eliminar a incapacidade de
negociar da organizagdo.
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2.1.3 Modelo na Recuperagéio de um Desastre

A Gestao da Continvidade do negécio é uma funcdo critica & sobrevivéncia
da organizagdo. E uma metodologia e um conjunto de processos que
identificam os requisitos essenciais, condices, pessoas e procedimentos para
a continuagdo e restauro das operacées.

A Gestdo da Continvidade do negécio é muitas vezes definida como o
restabelecer das operagdes, a Continuidade do negécio, recuperacio de
desastres ou mesmo como plano de contingéncia.

Todos estes termos implicam a recuperagéio de um evento ndo planeado e
inesperado. A ocorréncia poderd ser tdo pequena como uma curta falha de
energia ou a passagem de um furacdo que destréi toda uma regiGo. Para
cada tipo de cendrio o processo de Gestéio da Continvidade do negécio terd
que definir as estratégias de recuperagdo em que o objectivo principal é o de
assegurar o restabelecimento das fungdes criticas ao negécio. O processo é
utilizado na identificagsio de pessoas e dos procedimentos necessérios &
recuperagdo.

Equipas de
Recovery
Procedimentos
‘ . de
Equipa de Gestdo Disaster Recovery R -
.| Recuperagdo |
Procedimentos de Gest&o
Processamento
" Centro de Directi Interino o
> Controlo Acessori vas — L » Poruperacar
A ias de Taia
g e Impacto/Danos R N
o ecuperagdo
Data Center Nofificacdes
Organizagéo .| Processamento | |
Alternativo
Procedimentos Equipas
de Aplicacionais
Emergéncia

Figura 2.1: Visao geral do fluxo dos processos de recuperacéao.

A recuperag@o de um desastre envolve uma série de acgdes relacionadas que
apontam no final para uma reposicéo das operacées na sua normalidade.
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A sequéncia serd a seguinte:

o Ocorréncia de um desastre.

o Evocagéo imediata dos procedimentos de emergéncia para a proteccéo
de vidas e ao mesmo tempo minimizar o impacto do desastre.

o A Equipa de Continvidade do Negécio/Recuperacéo de Desastres é
notificada e redne num local pré definido para o efeito.

o A Equipa de Continvidade do Negécio/Recuperacéio de Desastres
averigua os danos causados e avalia o impacto. Considera vérias
alternativas de recuperagéo e emite uma directiva de recuperacéo.

o As Equipas de Recuperagdo enifram em acgéo para restabelecer os
processamentos alternativos das aplicagdes criticas utilizando processos
e recursos pré definidos e se necessario novas instalagées.

o Entretanto as Equipas das Aplicagdes iniciam o processamento
alternativo das aplicagdes consideradas criticas, com a utilizacdo dos
procedimenfos de recurso alternativos at¢ a capacidade de
processamento total ou parcial estar novamente disponivel.

o Assim que o processamento inferino é estabelecido a Equipa de
Recuperacdo de Desasires inicia os passos necessdrios para a
restauragdo total e perfeita normalizagéo das operagdes.

2.2 Relagéo entre processos ITSM

Um processo de Gestéo da Continuidade deve incluir escaladas, notificacdes,
contingéncias e procedimentos de recuperag@o que minimizam a interrupgéo
total ou parcial dos servicos dos utilizadores. Segundo Kuong (2002) ¢
necessdrio a revisGo do programa existente na organizagdo considerando
mais do que apenas as mundanas e provavelmente j@ bem estabelecidas
protecgdes aos servigos e tecnologias de informagéo.

O processo de Gestdo da Continvidade do negécio estd directamente
relacionado com vérias partes do modelo de referéncia do IT Service
Management (ITSM). As éreas do modelo referéncia do ITSM que interagem
com a Gestdo da Continvidade do negécio sdo a Gestéio de Disponibilidades,
Gestéo dos Niveis de Servico, Gestéo de Problemas e Gestéo de Alteracses.
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A gestdo de disponibilidades, ou availability management, é um processo
continuo de monitorizacdo da disponibilidade dos sistemas e aplicagdes, que
eventualmente se traduz em uptimes. Esta informagéio também poderd ser de
grande valor para a Gestdio da Continvidade do negécio, ao se reflectir na
maneira como é gerida a preparagdio de uma resposta adequada a um
potencial problema, ou em contrapartida aos problemas gerados com
downtines, que poderdo ter duas vertentes distintas, neste caso downtimes
planeados ou downtimes néo planeados e imprevistos que afectam o normal
funcionamento dos Sistemas de Informacéo dentro da organizagéo.

Outra area de interaccdo é a relacdo existente entre a Gestdo da
Continuidade do negécio e a gestdo dos niveis de servico, ou service level
agreement. Os service levels agreements sdo desenvolvidos e implementados
de acordo com as necessidades e os vdrios niveis de criticidade aplicacionais
da organizacdo. A Gestdo da Continvidade do negécio deve suportar estes
SLA’s de forma a que os procedimentos de recuperagdo possam garantir o
que esta definido contratualmente. Existem circunsténcias especiais onde ficam
claramente definidos nos SLA’s potenciais perdas e degradacéo de
performance caso se contemplem vérios cendrios de recuperagdo.

Por sua vez a gestdo de problemas serviré como fonte de informacdo no caso
de falhas recorrentes e na indicacéo de possiveis causas dos problemas. O
problem management deverd interligar as condigdes e os critérios dentro do
processo de Gestdo da Continvidade do negécio de forma a indicar quando
um problema passa a potencial desastre. Estas condigdes sao tipicamente
referenciadas como desastres em evolucéo onde a sua duragdo poderd ser
permanente.

Existe ainda a interaccéio entre a Gestdo da Continuidade do negécio e a
gestdo de alteracdes ou change management. Ao mesmo tempo que
acontecem alteracdes nos Sistemas de Informacdo e as mesmas s&o
contabilizadas no processo de change management, o processo de Gestéo da
Continuidade do negécio terd necessariamente que ser revisto e alterado nos
pontos referidos pelo change management. A interaccdo também se verifica
no sentido oposto, neste caso durante o decorrer dos testes e procedimentos de
Gestédo da Continvidade do negécio teréd que obrigatoriomente ser dado
feedback ao change management para actualizacéo do mesmo.

Conforme verificamos a Gestdo da Continvidade do negécio é um processo
emergente ao nivel das organizagdes que consiste na interacgdo entre os
varios processos ITSM de modo a que o planeamento da Continuidade do
negécio possa permitir a recuperacdo com sucesso de fodos os processos
criticos & organizagdo.
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O planeamento deverd sublinhar todas as condi¢des, procedimentos, pessoas
e equipas necessdrias para responderem de forma imediata e eficaz, a fim de
se restabelecerem e recuperarem a organizacéo de um evento que afecte de
forma parcial ou total a sua capacidade de producéo. Fulmer (2000) também
refere que em situagdes de emergéncia é essencial que as todas decisdes
sejom tomadas de imediato para se controlar a ameaga existente &
organizagdo. Em situagdo de emergéncia a organizacdo deve voltar a laborar
as fungdes vitais ao negocio o mais rapidamente possivel, dado que na altura
de um desastre, a Unica coisa que todas as organizagdes #&m em comum a

trabalhar contra elas é o tempo! Tempo perdido traduz-se em clientes
insatisfeitos, perda de negécio e muito mais.

Em alguns casos a Gestdo da Continvidade do negécio pode ser entendida
como uma extensdo da Gestdo da Disponibilidade dos servigos. No caso de
um sistema ficar indisponivel por um periodo de tempo superior ao aceitavel a
situagéio poderd rapidamente transitar de um problema de disponibilidade de
sistemas ou de aplicagdo para um problema de continuidade do negécio. O
processo de Gestdo da Continuidade do negécio deverd garantir desta forma
a continuidade operacional o mais rapidamente possivel.

A ilustragdo abaixo indicada apresenta a sequéncia de acgdes apés uma
interrupgdio de servicos fer sido definida como um desastre. Os utilizadores
muito provavelmente terdo que efectuar todos os seus procedimentos e tarefas
por métodos alternativos, que podem consistir em processamentos manuais ou
a utilizagdo de PCs stand-alone. Enquanto o Ceniro de Processamento de
Dados principal ndo é novamente restabelecido um site alternativo podera ser
activado para que o processamento alternativo possa decorrer dentro da
medida do possivel, perante a gravidade do impacto e perante a capacidade
de planeamento de recuperacéo da organizagéo.

Activacao do
Data Center
Alternativo

Recuperacao
Total

Data Center
Organizagéo

Processamento Alternativo | Processamento Interino Normalidade

A\ 4

Tempo Decorrido

Figura 2.2: Processamento alternativo, inferino e restabelecimento da
normalidade operacional.
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2.3 Metodologia para a Gestéo da Continvidade

As ameacas s&o reais e os desastres podem ocorrer com base em fontes
distintas. Os desastres naturais e os que ocorrem com base em falhas
humanas, prolongadas falhas de energia, fogos, sabotagens e mesmo
ameacas de bombas séo potenciais geradores de problemas. Esté mais do
que provado que os desastres ndo ocorrem s6 das 09:00h as 18:00h e de
segunda a sextafeira. E imporfante terse a percepcdo de que os desastres
podem evoluir e mesmo acontecer! Numa suposicdo inicial uma falha num
sistema poderé ndo ser muito grave, mas se o mesmo sistema n&o ficar
reparado em tempo Otil, poderd rapidamente ser gerada uma escalada e um
novo desastre comercial.

Qualquer que seja a origem de uma perda na capacidade de processamento
da organizacdo, mesmo que por um (in)determinado periodo de tempo,
podem existir consequéncias reais e devastadoras para a organizagdo. Como
tal todas as organizagdes devem estar preparadas para possiveis ocorréncias
destes factos.

A melhor proteccdo é o desenvolvimento de uma metodologia para a Gestao
da Continuvidade do negécio que pode numa primeira aproximagéo de dmbito
geral ser dividida em quatro médulos. O primeiro médulo seré o da
identificacéio dos objectivos de continuidade e de recuperagéio; o segundo o
da identificacéo dos requisitos essenciais para suporte dos objectivos definidos
no primeiro; o terceiro serd o do desenho e desenvolvimento do préprio plano
e da arquitectura que iré suportar a infra-estrutura, bem como a identificagao
de todas as solugdes necessdrias para a implementac&o de uma recuperag@o
com sucesso; o quarto médulo serd constituido pelos ensaios e manutengdo
dos processos e do plano de recuperacéo de desastres.

Desta forma indicam-se os médulos integrados na estrutura de gestéo:

o Ambito, Objectivos de Recuperacéo e Gestdo de Risco

o Requisitos Funcionais

o Desenho, Formacéo e Desenvolvimento do Plano

o Ensaios, Manutencéo e Revisdes de Planeamento

A informagéio que se segue tem como objectivo referir as actividades de cada
um destes quatro médulos, dado que a partir do ponto 2.3.1 ser4 apresentada
em detalhe o metodologia proposta.
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No plano de continuidade do negécio os objectivos de recuperacdo devem
ficar claramente definidos com uma identificacéo objectiva dos possiveis tipos
de interrupcdio de servigos e os vdrios cendrios de recuperac@io de desastres
que serdo abordados pelo plano, bem como os que eventualmente n&o véo ser
contemplados. Roessing (2002) refere que muitas vezes os planos de
continuidade séio baseados apenas em alguns cendrios especificos de
desastres e ndo suportam cendrios que ndo foram contemplados, sugerindo
que os desastres ndo séo disciplinados e o caos néo segue um mapa. O senior
management deve desta forma definir os objectivos de recuperagéo e validar
os esforcos do planeamento. A definicdo e émbito do plano também inclui a
extensdo do planeamento de recuperacdo. Por outras palavras o plano deveré
referir falhas de sistemas e redes, unidades de negécio e fungdes criticas,
aplicagées, Centro de Processamento de Dados bem como todos os
componentes e processos criticos para a organizagdo.

Em conjunfo com os esforgos para se validarem as ocorréncias de possiveis
desastres deve ser efectuada uma andlise de risco para se identificar e reduzir
todos os potenciais perigos dentro da organizagdo. Com base nos riscos
identificados s&o entéo tomadas medidas que permitem & organizagdo a
diminuic@o dos riscos ou mesmo a completa eliminagéio dos mesmos. N&o faz
sentido o desenvolvimento de um plano elaborado de Continvidade do
negécio se a prépria organizagdo tiver demasiadas exposi¢des que podem &

partida ser prevenidas ou minimizadas.

Antes de se efectuar o planeamento para protecgéio de todo o ambiente e
consequente recuperacéo dos servigos, a organizagdo deverd garantir que
todas estas as medidas para evitar os potenciais desastres estdo em pleno
funcionamento. Desta forma uma reviséio do estado actual de todo o ambiente
deve ser efectuada de modo a se garantir que os riscos sdo minimizados.

De seguida avanga-se com o processo para se determinar o impacto de um
determinado desastre numa organizagdo, denominado Business Impact
Analysis (BIA). Através desta andlise é identificado o impacto financeiro e
operacional para cada unidade de negécio dentro de periodos de tempo pré-
definidos. Com base neste critério as unidades de negécio s@o classificadas
em diversas categorias e grau de criticidade e de acordo com o tipo de
organiza¢do. Cada unidade de negécio e respectivas aplicagdes s@o
analisadas para se determinar o impacto relativo na organiza¢éo caso a
mesma esteja indisponivel. Desta forma as fungées de negécio e respectivas
aplicagdes devem ser agrupadas em categorias tais como criticas, vitais,

importantes ou pouco relevantes.
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Definem-se de seguida todos os requisitos necessdrios para se suportarem as
diversas funcdes e aplicacdes criticas da organizagao identificadas de acordo
com o BIA. Esta informacéo identifica as pessoas, os processos e os requisitos
para o suporte critico e vital da organizaggo.

Baseado nos requisitos de recuperaco e na janela de recuperacdo as
alternativas ao processamento normal devem ser definidas de modo a que
melhor se consiga garantir os diferentes tipos de recuperagéo de acordo com
os varios cendrios. Henderson (2003) alerta para o facto que frequentemente
os planos podem ser desenvolvidos de forma fechada numa perspectiva "silo
approach” em de vez se utilizar uma perspectiva global ao nivel da
organizacdo. Neste tipo de aproximagéo os planos resultantes variam em
detalhe e n&do é incomum encontrar deparlamentos com excelentes
procedimentos de recuperacdo e outros sem qualquer tipo de planeamento.

Dependendo do tipo de desastre deve ser implementada a estratégia
especifica de recuperac@o e alternativas redundantes. A partir deste ponto
devem ser determinados os critérios para se desenvolver o plano de
recuperacdo de desasires e da continuidade do negécio. Também devem ser
identificadas as equipas de projecto, estruturas e as vérias linhas temporais
criticas e de recuperac@o. A garantia dos requisitos de recuperacdo e dos
objectivos s@o complementares e interdependentes de acordo com a
metodologia escolhida. O plano de recuperacdo de desastres deverd ser
desenvolvido utilizando a metodologia correcta tendo em conta as
necessidades de Continuidade do negécio da organizagao.

E imperativo que os membros da equipa de projecto e todas as pessoas
envolvidas percebam a terminologia e a aproximacdo aos processos de
Gestdo da Continuidade do negécio. Como referéncia neste guia processual
podem existir varias definicdes de termos semelhantes e a organizacdo deveréa
assegurar que todos os membros trabalham com base nos mesmos critérios. As
workshops s@o métodos eficazes para se formalizar um kick off do projecto e
para de forma continuada formar todos os membros das equipas da
importancia na continuidade do planeamento e das suas responsabilidades no
Seu sucesso.

No seguimento da metodologia um plano de recuperacdo de desastres,
infegrado no processo de Gestdo da Continvidade do negécio, é desenvolvido
para suportar as fungdes criticas ao negécio. O plano deverd incluir
notificaglio de eventos, escaladas e a prépria execugéio do plano. Um plano
de Projecto deverd identificar as dependéncias e os potenciais bottlenecks. Os
procedimentos de recuperagéo devem ser escritos e definidos de forma clara e
abordar todos os cendrios criticos com probabilidades de ocorréncia.

32




O plano deverd entéo passar a uma fase de ensaios e ser revisto de forma
regular pelos gestores de projecto e pelo préprio responsavel e gestor da
Continuidade do negécio.

Nunca é demais referir que um plano é apenas dtil até & ultima vez que foi
testado com sucesso!

De acordo com Roessing (2002) cerca de 85% dos planos de Continvidade
do negécio falham quando séo testados a primeira vez. Posto de uma forma
simples, estes planos demonstram falhas fundamentais que podem impedir a
ocorréncia da recuperagéo deniro dos prazos definidos. Ainda de acordo com
Roessing (2002) mais de 50% dos planos de Continvidade do negécio nunca
s@o ensaiados. Isto indica que as falhas do plano n&o foram expostas e que os
planos quase de cerfeza irdo falhar na execugéio de uma recuperagéo
atempada.

Os ensaios devem ser conduzidos de forma regular com todas as pessoas
chave envolvidas e os seus respectivos backups. Para cada ensaio devem ser
medidos os objectivos e os factores criticos de sucesso do plano bem como a
correspondente documentacdo de suporte. Cada ensaio deverd incluir os
diversos tipos de cendrio e podem ser efectuados de forma planeada, ou
podem ser executados de surpresa. Para cada ensaio existe uma carga
significativa de planeamento seguido de uma reunido post-mortem. Durante
cada ensaio existem ligges que devem ser refiradas e potenciais
melhoramentos a efectuar ao plano de recuperagéo de desastres.

O plano integral de recuperacéio de desastres deverd ser continuamente
actualizado e monitorizado de forma regular. Strohl (2002) enfatizam a
expressdo de que os planos séo documentos “vivos” e que devem ser mantidos
actualizados e ensaiados para serem de facto Gteis. Os updates devem ser
efectuados de forma expedita e sempre que alguma alteragdo significativa
ocorra na organizac@o. Deverd também ter como base um critério de
avaliagdo. O feedback dos ensaios que foram conduzidos anteriormente
servem como inpuf para a integridade e eficacia do plano. A cada alteragéo
significativa no ambiente de Sistemas de Informagdo da organizagéo é
obrigatéria a actualizagéo do plano de recuperagéo de desastres.

No seguimento das alteragdes o plano de recuperagéo de desastres deverd ser
revisto numa base periédica e de acordo com os objectivos desenvolvidos e os
que devem ser abordados. Estas revisdes periddicas véo identificar potenciais
falhas ou exposigdes dentro da documentagéo ou nos préprios procedimentos
de recuperagdo. Segundo Kuong (2002) se uma assessoria for conduzida por
auditores ou consultores independentes, existe uma oportunidade Gnica para
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se providenciar um valor adicional e melhorar as hipéteses da organizagdo
estar preparada para uma eventualidade ou potenciais ataques que possam

provocar danos e perdas irrepard@veis.

O desenvolvimento de um bom plano de recuperagéo de desastres tem que ser
baseado numa aproximagdo estruturada. Este processo ird preparar a
organizacdo para potenciais auditorias referentes & sua capacidade de

sobrevivéncia e continuvidade do negécio.

O diagrama representa apenas as vdrias etapas e fases no desenvolvimento e
implementagéo do plano de recuperacdo de desastres.

1

Backup

Aplicagdes
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Processamento
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Projecto

Procedimentos
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Recuperagéo
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Eventos
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Inventario

Plano
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Recovery

Ensaio

Formagdo

Manutengdo

Revisdes e Updatese———

Figura 2.3 Fases do plano de recuperagdo de desastres

Define-se em seguida a metodologia que se considera essencial seguir como
referéncia na aproximagéo cuidada & Gestdo da Continuidade do negécio.
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2.3.1 Principios do Plano de Recupera¢io de Desastres e de
Continuidade

E imperativo para o sucesso do projecto de planeamento da Continuidade do
negécio que exista um compromisso da gestdo de topo para com a totalidade
do programa. Isto inclui o patrocinio e a participagéo de um gestor de topo
enquanto membro activo do programa.

O planeamento da Continvidade do negécio deve ser visto como uma decisdo
de negécio e ndo uma decisdo técnica. O propésito do programa ao ser
definido deve assegurar que o mesmo é uma necessidade da organizagdo e
do negécio e ndo apenas um objectivo do IT.

A fundagéio para uma boa Gestdo da Continuidade do negécio devera focar
primeiro as decisdes de negécio, identificando fungées criticas e quais as
verbas que a organizagdo estd disposta a perder e quanto estd disposta a
investir para minimizar as perdas.

Propésitos:

o Obtengéio do compromisso e patrocinio da gestdo de topo.

o Definicdo de objectivos do programa de Gestdo da Continuvidade do
negécio.

o Definicgo do alcance e objectivos do plano de recuperacdo de
desastres.

o Definir objectivos temporais e janelas de recuperagéo.

o Definir os desastres mais provaveis e os pouco ou menos provaveis.

o Definir e classificar os desastres de acordo com uma escala i.e.
menores, maiores e catastréficos.

o Definir e classificar as fungdes de negécio como sendo criticas
importantes, adi@veis ou menos importantes.

O dlcance do plano de recuperagéio de desastres ao ser definido deve ser
validado por toda a organizagéo. Os tipos de desastre que o plano vai
contemplar devem ser identificados bem como todos os desastres que ndo véo
ser contemplados. Devem também ser respondidas perguntas, tais como: Qual
o downtime toleravel dada a perda de fungées vitais para a organizag@o? Em
que medidas seréo diferentes uma interrupcdo de servicos de um pequeno
desastre? Ou um grande desastre de um desastre catastréfico?
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Os impactos nas funcdes de negécio séo definidos em categorias e de acordo
com critérios pré-definidos como perda de rendimentos, perdas de salarios ou
deterioracdo da imagem da organizacéo. Deve ficar identificado quem tem o
papel principal na aprovagéo de uma determinada funcdo em detrimento de
outra.
Todas estas areas precisam ser estudadas e analisadas antes de se iniciar o
plano de recuperagdo de desastres. O gestor da Continuidade do negécio e o
gestor patrocinador do projecto devem assegurar que todas estas questdes sdo
respondidas antes de se avangar com o planeamento.
Inputs:

o direccéo da gestdo e expectativas

o alcance do plano de recuperagéo de desastres

o perdas aceitveis (intangiveis e tangiveis)

Ferramentas:

N/A - néo aplicavel

Outputs:

o plano de projecto de alto nivel com resultados e conclusdes

Métricas:

o informag&o validada pela gestéo de topo.
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2.3.2 Condu¢iio de uma Andlise de Riscos e Prevengéio de
Desastres

Né&o de um ponto de vista tedrico mas sim pratico, Hiles (2002) refere que a
maneira correcta de se efectuar uma gestdo de risco significa escolher,
corresponder, cruzar e trabalhar a informagéo de casos e exemplos complexos
e construir a andlise com base nas melhores préticas da organizagdo.

Este passo é importante pois define o propésito da Gestdo da Continuidade do
negécio e dos processos que o suportam. Porqué ir em frente e desenvolver um
plano de recuperacdo de desastres elaborado quando a organizagdo estd
vulnerdvel a potenciais riscos e desastres que podem ser evitados¢ O ambiente
corrente deverd ser avaliado para assegurar que todas as medidas preventivas
apropriadas estdo prontas para evitar ou minimizar potenciais desastres. Isto
deve incluir sistemas de supressdo de incéndios, pavimentos elevados,
seguranca fisica, seguranga de sistemas e outras ameagas de alto risco.

A andlise de risco ¢ um processo utilizado para a identificagéo dos riscos e
vulnerabilidades na organizagéo. Em conjunto com a revisdo para definigao
dos processos que podem evitar e impedir desastres, é feita uma andlise de
risco que identifica as potenciais ameacas para a organizagdo e define a
probabilidade dessas ameagas afectarem toda ou parte da organizaggo, o
que é conhecido como risco. Por exemplo, uma organizag&o localizada numa
falha terrestre pode ter uma probabilidade maior ou um risco mais elevado de
ser afectada por um terramoto do que uma organizagdo que estd localizada a
milhas da falha terrestre ou numa pedreira.

A andlise de risco ¢ o processo de identificagdo das probabilidades de
ocorréncia de uma determinada ameaca e a identificacdo das
vulnerabilidades nas fungdes de negécio para com a ameaca. Deve ser
determinado o grau de efic4cia de um determinado controlo em deter as
potenciais ameagas e limitar o custo associado ao risco, minimizando desta
forma o impacto que possam ter na organizagdo.

Propésitos:

Identificacéo de potenciais ameagas.

Avaliagéo da probabilidade das ameagas.

Avaliacéo das medidas correntes de prevengéo de desastres.

Avaliacéio dos controlos de risco em funcionamento para mitigar as
ameagas.

O 0 0O
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o Determinagdo do impacto para a organizaco sem controlos
adequados.

o Andlise do valor para a organizagdo dos controlos adicionais.

o Implementagdo dos controlos adicionais para mitigar e reduzir riscos.

As ameagas sdo agrupadas em duas categorias: Naturais e causadas pelo
Homem. As ameacas naturais consistem em eventos como tornados, furacdes e
tremores de terra. As ameacas criadas pelo Homem incluem tumulios, erro de
programagdo, sabotagem, greves, bombas e actividade terroristas. Para cada
ameaca, é necessario determinar uma probabilidade de ocorréncia, tanto com
ou sem controlo. A organiza¢do precisard entdo determinar quais os riscos
que esté disposta a aceitar e quais os que quer e deve conirolar.

E importante pér em prética a gestdo de riscos e prevengdo de desastres para
assegurar a organizagdo que ndo assume um nivel de risco inaceitavel.

Inputs:

riscos e ameacgas

histérico de informacéo

ambiente actual

politicas, processos e procedimentos correntes

O 0O 0O

Ferramentas:

o Annual Loss Exposure
o Controled Risk Analysis and Management Method (CRAMM)

Outputs:
o avaliacdo de risco

o relatério com recomendacgdes para melhorias

Métricas:

o controlo de risco para mitigar a ameaga.
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2.3.3 Condugao de uma Anadlise de Impacto no Negécio (BIA)

Tipicamente, a Confinvidade do negécio e o plano de recuperagio de
desastres identificam e processam métodos de recuperagdo de aplicagdes e de
funcdes criticas para a organizagdo. A recuperacdo ndo é uma situagdo de
business as usual, mas sim uma situac@o de recurso, em survival mode.

De forma a se identificarem as fungdes criticas para a organizag&o deve ser
elaborada uma Andlise de Impacto no Negécio. O BIA vai identificar as
aplicacdes, que por sua vez sdo agrupadas em categorias, calculando os
custos financeiros e operacionais para a organizagdio caso as mesmas ndo
estejam disponiveis por periodos de tempo definidos.

Propésitos:

Definicéio da metodologia e dos processos a utilizar com o BIA.
Identificaca@o das fungdes de negécio a andlisar.

Definicgo de critérios para as fungdes e categorias.

Desenho e validagéo das questdes de entrevista.

Conducéio de entrevistas.

Andlise da informacao e validagao dos resultados necessérios.
Desenvolvimento das conclusées e apresentagéo de um relatério final.

O 00 OO0 0O

A andlise é feita por entrevistas, com questdes chave sobre perdas intangiveis,
como imagem, moral dos empregados e sobre perdas tangiveis, como perda
de rendimentos ou de valor de mercado.

Baseados em critérios pré-definidos para as varias categorias e na informagéo
das entrevistas, cada funcéo de negécio da organizagéo vai ser colocada
numa determinada categoria. A criticidade de recuperacgo dessa funcdo é
baseada na sua categoria. Tipicamente, a organizagéio vai construir o seu
plano de recuperacéo de desastres para suportar primeiro a recuperagdo de
funcaes criticas e vitais para a organizagdo, e sé depois as restantes.

A entrega final & um relatério que define e afribui uma escala de prioridades
as funcdes de negécio segundo as categorias prédefinidas. O relatério
identifica também quaisquer potenciais workarounds ou alternativas no
processamento e identifica o conjunto de requerimentos minimos para todas as
funcdes vitais, necessdrias ao funcionamento da organizagdo.
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Inputs:

o critério de perda
o input para definigdes de categorias
o lista de funcoes

Ferramentas:

o questiondrios
o entrevistas
o andlise

Outputs:

o lista de fungdes segundo grau de criticidade
o lista de requerimentos de recuperacdo para o processamento das
funcées vitais

Métricas:

o alcancar a definicéo e o critério de perdas aceitaveis

2.3.4 Determinagéio das Opcdes de Backup e Sites Alternativos

Tendo como base os requerimentos para a recuperacéo das funcées criticas e
vitais para a organizagdo, ficam imediatamente disponiveis uma variedade de
opcdes de backup e alternativas para o processamento das funcdes criticas.
Nenhuma opg&io é mutuamente exclusiva pois esté dependente do tipo de
desastre e do tipo de interrupgéo existente. Dependendo do tipo de desastre,
falha e das implicagdes para o negécio uma ou mais destas opcdes podem ser
consideradas apropriadas. O objectivo passa por determinar quais as opcdes
de backup e alternativas que s@o mais apropriadas para se efectuar o
processamento alternativo das fungdes vitais para a organizacéo.
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Exemplificando:

o De forma a se processar a aplicagdo de salérios, um processo manual
poderd ser utilizado por um periodo de duragéo n&o superior a uma
semana; de uma a frés semanas poderd recorrerse a uma agéncia de
servicos para processamento dos saldrios; para um periodo superior a
trés semanas é necessario um hotsite comercial.

o Para todos os pequenos desastres a opcdo de recuperacdo poderd
passar por ndo se fazer nada até & 24°hora. Nesse caso, o plano de
recuperacdo de desastres serd activado e todas as opgées disponiveis
serGo revistas. - Néo é uma boa opgdo, dado que um pequeno
problema poderd transformar-se rapidamente num desastre comercial.

Propésitos:

o Identificacdo das opcdes de backup para as fungdes criticas.

o Avdliacdo e determinagdo das opgdes de backup para os varios
cendrios.

o Definicdo das opcdes de backup para as funges criticas.

o Desenho dos procedimentos para invocar as opgdes de backup.

As estratégias de backup e alternativas de processamento séo métodos de
operagdes redundantes para as instalacdes, operagdes de sistemas e
aplicagdes criticas em caso de desastre. A alternativa de recuperagéo ¢ o
método seleccionado para a recuperagdo das fungdes criticas ao negécio a
seguir a ter sido declarado um desastre. Algumas alternativas possiveis podem
ser o processamento manual, utilizagéo de escritérios/agéncias de servigos ou
de um Centro de Processamento de Dados alternativo (hot ou cold-site). As
alternativas de recuperacao séo normalmente definidas no seguimento de uma
Andlise de Risco e de uma Andlise de Impacto no Negécio.

Um Centro de Processamento de Dados alternativo é definido como uma
localizagdio, que ndo a instalagdo principal, utilizada para se processar
informacd@o ou conduzir funcdes criticas de negécio em caso de desastre. A
capacidade de recuperacio ¢ definida como todos os componentes
necessdrios para se efecluar uma recuperagio com sucesso. Estes
componentes podem incluir um site alternativo, mudangas no processo de
controlo, reencaminhamento de redes e outros.
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Para cada érea do plano de recuperacdo de desastres devem existir multiplas
opsdes de backup e alternativas. Isto inclui unidades de negécio, Sistemas de
Informacdo, utilizadores, call centers, etc.

Devem ser implementadas na infra-estrutura dos Sistemas de Informacdo
opgdes de recuperacdo para a maioria das falhas dos componentes de
hardware. Os seguintes exemplos podem ser utilizados como opcdes de
backup e alternativas redundantes:

o Clusters implica a utilizagdo de multiplos sistemas, interligados de
maneira a formarem um sistema virtual sélido com capacidades
redundantes, que pode continuar a fornecer servicos apés falha de um
componente ou mesmo ap6és a falha total de um dos sistemas no cluster.

o Remote Electronic Vaulting é a transferéncia de informacéo para
uma instalagdio de armazenamento offsite via um circuito de dados
electrénico, em vez da utilizagdo de suportes de armazenamento
magnéticos. S&o tipicamente utilizados para actualizagdes de
informagéo critica e suplementares aos full backups periédicos.

o Utilizacgo de tecnologia Fault Tolerant. Um sistema é considerado
Fault Tolerant quando possui componentes de hardware redundantes.
Este tipo de sistema apenas permite a proteccéio contra falhas de
hardware. Serse Fault Tolerant n&o significa que o sistema nunca falhe.

o Shadow File Processing ¢ uma abordagem ao backup de
informagéo onde s&o mantidas cépias duplicadas dos dados num CPD
remoto, em tempo real.

As instalagdes de recuperagéio devem conter todos os equipamentos, Sistemas
de Informagdo, consumiveis, circuitos de dados e voz para se conduzir e
processar todas as transacgdes necessarias as funcdes criticas do negécio.

o Comando ou centros de controlo é uma instalacéo com énfase nas
linhas de comunicagéo para se avangar com a activagdo do plano de
recuperacdo de desastres. Tipicamente é uma instalacdo tempordria
usada pela equipa de gestéo para comegar a coordenar o processo de
recuperagdo e é usado até o local alternativo estar operacional.
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o Um hot-site cooperativo ¢ um hotsite que é propriedade de um
grupo de organizagdes disponivel para cada membro do grupo caso
acontega um desastre.

o Crate-ship, drop-ship, ouv quick-ship ¢ uma opgao contratual em
que uma substituigdo ou mesmo um equipamento alternativo é entregue
& organizacdo dentro de um prazo de tempo definido e numa
localizacédo alternativa.

o Um cold-site é uma instalagdo que contém tudo excepto os
equipamentos e a informagéo. Por exemplo, uma instalagdo cold-site
poderd estar equipada com ar condicionado, energia, halon,
pavimentos elevados, etc. Os equipamentos e recursos tém que ser
obtidos e instalados no cold:site para se retomar as fungdes criticas de
negécio. Existem muitas variagdes de cold-sites dependendo das
instalacées de comunicacdo, sistemas de UPS ou da mobilidade.

o Um hot-site comercial ¢ uma das opgdes de backup mais utilizadas
hoje em dia. Esta opgéo fornece uma instalagdo de backup que contém
todo o equipamento e recursos para se recuperar as funcées criticas de
negécio. Uma configuracdio predefinida é contratada através de um
valor de subscricéo. Outros valores a incluir podem ser o valor para
declaracdo de desastre e a utilizagéo dos Sistemas de Informagéo.

o Um hot-site interno fornece o mesmo ambiente que um comercial,
descrito acima, mas é propriedade e operado pela organizagéo.

o Um cold-site portatil ou portable shell ¢ yuma estrutura pronta a
funcionar que pode ser transportada para o local de um desasire de
forma a se obter e instalar um novo equipamento préximo da
localizagdo original.

o Um hot-site portdtil ou movel, é tipicamente uma unidade mével
grande, como um frailer, contendo todo o equipamento necessario de
backup e periféricos, que é entregue no local do desastre. E entdo
ligado é&s linhas de comunicagao existentes.

o Um warm-site ¢ um local de processamento alternativo mas que sé

esta parcialmente equipado, comparado com um hotsite que estd
completamente equipado.
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Acordos e consércios

o Acordo de consércio é um acordo feito por um grupo de organizacées

semelhantes, com o objectivo de partilharem instalacdes, para se
efectuar o processamento de dados e ou partilha de escritérios, no caso
em que um dos membros do consércio sofre um desastre.

Acordo reciproco, ou de ajuda moitua, é um acordo entre duas
organizagdes com Sistemas de Informagdo compativeis, permitindo que
uma das organizagdes ulilize o excesso de capacidade de
processamento da sua semelhante em caso de desastre.

Escritério de servicos ¢ uma unidade de processamento do IT que
fornece a capacidade de processamento, normalmente para se efectuar
um tipo de processamento especializado, como o de saldrios.

Servico de armazenamento offsite fornece uma localizacdo segura e
remota em relagd@o & localizagdo priméria do Centro de Processamento
de Dados e no qual s&o armazenados sistemas alternativos de backups
de hardware, software, dados, documentos, equipamentos e

consumiveis.

A capacidade de processamento stand-alone é um processamento tipicamente
executado num servidor ou num PC mas que néo requer nenhuma ligacdo a

um mainframe ou a qualquer outro tipo de servidor central.

Os procedimentos de operagdes tfempordrios s&o procedimentos pré-
determinados, que dinamizam as operacdes dos sistemas mantendo-se desta
forma um nivel de controlo e de auditoria aceitavel durante uma situacéio de
desastre. O processamento alternativo representa todo o conjunto dos
procedimentos utilizados para o processamento das funcdes criticas ao

negdcio enquanto as operagdes estdo a ser restauradas e normalizadas.

Inputs

o janelas de recuperacéo
o downtime aceitavel
o requerimentos de recuperacéo
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Ferramentas:

o ferramentas de andlise

Outputs:

objectivos de recuperagéo
lista de opgdes de backup
procedimentos de suporte
contratos

O 0O O O

Métricas:

o atingir os objectivos dos tempos de recuperagéo

2.3.5 Equipas de Recuperagéio de Desastres

Imediatamente a seguir a um desastre fer sido declarado a equipa de
Continvidade do negécio deve reunir-se, avaliar os estragos e o é@mbito do
impacto e decidir quais os passos de recuperagéio a implementar de acordo
com o grau de calamidade do desastre. As equipas de recuperagdo executam
entdo os procedimentos de recuperagdio adequados.

Uma parte importante do planeamento de recuperag@o de desastres consiste
na instalagéio das equipas de recuperagéio e detalhe claro do que cada
equipa deve fazer. Existem diferentes tipos de desastres com circunsténcias
distintas. O desafio ao se definir os procedimentos de recuperag@o é serem
genéricos o suficiente para cobrirem todo um leque alargado de possibilidades
e ao mesmo tempo, serem especificos e detalhados para que o plano possa
ser genuinamente Util e implementado com sucesso.

Propésitos:

Defini¢do das estruturas das equipas de recuperagao de desastres.
Definigéio das fungdes das equipas de recuperagdo de desastres.
Definicéio de lideres, dos seus backups e da totalidade dos membros.
Definicéio do charter das equipas e procedimentos de recuperagdo.

O O 0O O
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Dependendo das necessidades de negécio a estrutura das equipas de
recuperacdio de desastres poderd ser diferente. Para cada equipa existe um
lider, o seu backup e os membros da equipa. Um charter é definido para cada
equipa, para além da definigéo dos papéis e responsabilidades.
As equipas de recuperagéo sdo responsdveis por executarem todas as acgdes
necessarias para a completa recuperagdo de um desastre, dentro da sua érea
de responsabilidades. Cada equipa deve definir os seus procedimentos de
recuperagdo pertinentes ao seu papel na organizacgo.
Inputs:

o necessidades do negécio

o requerimentos de recuperagdo

Ferramentas:

o template dos procedimentos de recuperagdo

Outputs:
o organizagdo das equipas de recuperagéo

o charter e membros das equipas de recuperagéo
o procedimentos de recuperacéo

Métricas:

o N/A - ndo aplicavel
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2.3.6 Desenho e Desenvolvimento do Plano de Recuperagio de
Desastres (PRD)

Esta é claramente a tarefa mais érdua na definigdo de todo o conjunto dos
processos de recuperagdo, contudo a mais imporiante! E aqui que os
procedimentos sdo desenvolvidos de forma a suportarem as fungges criticas do
negécio. Como sao definidos, sob que circunstancias devem actuar e quem os
vai implementar séo factores importantes a definir e que devem ficar claros. S6
apés a sua total elaboragdo sao entdo validados pelas vérias unidades de
negdcio e pela gestdo de topo na organizagdo.

Propésitos:

o Determinac@o da estrutura e metodologias.

o Definicéo da agenda e dos processos de notificagéo incluindo listas de
telefones.

o Definicao dos processos de escalonamento.

o Incorporacéo no plano de politicas e objectivos de recuperagdo chaves
para a organizagdo.

o Estabelecimento do quadro de referéncia necessario ao processo de
fluxo de recuperagéio de desastre.

o Estabelecimento do quadro de referéncia necessério para os
procedimentos de recuperagdo.

o Definicao dos passos de recuperagao.

o Definicio dos processos de restauragéio incluindo os critérios de
aceitagdo.

Devem ser determinadas as estruturas e metodologias de desenvolvimento do
plano. Isto inclui a estrutura e todos os componentes do proprio plano de
projecto para gest@o do plano de recuperaggo de desastres associado. Cada
Equipa de Recuperagdo deve ser responsavel pelas suas respectivas secgdes, o
que inclui listas de notificagéio, os procedimentos necessarios para se efectuar
o processamento alternativo e os respectivos procedimentos de recuperagdo
claramente detalhados.

Inputs:
o obijectivos de recuperacéo

o alcance do plano
o classificacto das fungdes de negécio
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o definicdes e classificacdo de desastre
o organizacdo das equipas de recuperagdo

Ferramentas:

template do plano de recuperacéo
software de processamento de texto
software gréfico

software de célculo

O 0 0O 0©

Outputs:

o plano de recuperacéo

Métricas:

o O plano atinge os objectivos de recuperacao!

2.3.7 Definicdo do Processamento Alternativo para as Fungdes
Criticas

Cada fungéo critica de negécio deve ser avaliada para determinar se os
procedimentos para o processamento alternativo sdo necessérios e possiveis
de se colocar em prética no periodo existente entre o desastre e a
recuperagdo, seja a recuperacéio efectuada num site alternativo ou no Centro
de Processamento de Dados principal.

Para as fungdes criticas seleccionadas os procedimentos para o processamento
alternativo séo desenhados e desenvolvidos de forma a serem executados
enquanto as novas instalagdes dos Sistemas de Informacéao s&o restauradas.

Os procedimentos alternativos séo uma forma de processamento de aplicacaes
e funcdes criticas ao negécio sem a presenca das normais instalacses do
Centro de Processamento de Dados. Em alguns casos existirio apenas
procedimentos manuais ou a utilizacdo de sistemas baseados em PC’s
standalone. Seja qual for a forma para se executar os procedimentos
alternativos é necessério que os mesmos mantenham a continuidade da
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informac@o. Na implementacdo de métodos e procedimentos alternativos n&o

deve

existir perda de informagdo como resultado da execugdo do

processamento  alternativo. Assim sendo, tem que ser considerada a
implementacdo de uma forma de integragiio da informagdo, gerada no
processamento  alfernativo, no sistema usual apés a restauragdo do
processamento normal.

Propésitos:

0O 0 0 O

Identificacéo das funcdes criticas para o processamento alternativo.
Desenvolvimento das opc¢ées para processamento alternativo.
Desenvolvimento dos procedimentos para o processamento alternativo.
Desenvolvimento dos procedimentos para se regressar do
processamento alternativo ao processamento normal.

Os procedimentos alternativos identificam passo-a-passo como deve ser
efectuado o processamento alternativo das funcdes criticas ao negdcio com
que recursos e utilizando opgdes diferentes. Os procedimentos alternativos
devem incluir verificacdes de integridade, linhas temporais, limiares e planos
de ensaio. Devem incluir fambém os procedimentos de actualizagdo e
manutengdo.

Inputs:

o

funcdes criticas

o alternativas para o processamento de fungdes criticas

Ferramentas:

@)

ferramentas de processamento alternativo

Outputs:

o
o

linhas temporais para fungdes criticas
procedimentos alternativos

Métricas:

o

relatérios e verificacées da integridade da informagao
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2.3.8 Formagdo em Recuperac¢édo de Desasires e na Continvidade

E fundamental a implementacéo de um plano de formacao em recuperacdo de
desastres de forma a que a organizagéo consiga assegurar que todas as
pessoas recebem a formacdo adequada e essencial para a execucdio do
plano. Embora um grande nimero de pessoas necessite de formacéo em
recuperacdo de desastres, nem todas precisam do mesmo tipo de formacégo. O
plano de formagéo deve ser mantido o mais simples possivel ¢ ao mesmo
tempo satisfazer as distintas necessidades de formagéo. No minimo, o plano
de formagdo deve incluir objectivos, programas, cronogramas e administracéo
da formacéo.

Propésitos:

o Desenho do plano de formagéo em recuperacéo de desastres.
o Desenvolvimento das actividades de formagéo especificas.
o Desenvolvimento das técnicas e ferramentas de avaliacgo.

Os planos de formagéio devem ser especificos, simples e completos. As
actividades devem estar logicamente associadas a um ou mais dos objectivos
gerais de recuperagdo. Os objectivos especificos devem descrever todas as
actividades criticas que os formandos devem executar em caso de desastre.
Com base na formagéo ministrada os formandos devem ser capazes de
desempenhar com sucesso a totalidade das suas responsabilidades numa
activag@o do plano de recuperacéo de desastres.

Séo utilizados formulérios, checklists, notas e outras ferramentas para a
avaliagéo do programa de formacéo.

Inputs:

plano de recuperacéo

papéis e responsabilidades

processo de fluxo de recuperacdo de desastre
objectivos do programa de formacéo

0O 0 0O O°
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Ferramentas:

o cursos de formacéio com exercicios
o cendrios
o critérios de avaliacéo

Outputs:

o avaliacées dos formandos
o recomendacdes aos formandos

Métricas:

o atingir a totalidade dos objectivos do plano de formagao

2.3.9 Ensaios do Plano de Recuperacéio de Desastres e de
Continvidade

Um obijectivo vital para a sobrevivéncia da organizacdio é a existéncia do
plano de recuperacao de desastres, em papel, outro completamente distinto é
a sua implementacéo e alcance com sucesso de todos os seus objectivos! Os
ensaios sdo absolutamente vitais para o sucesso e capacidade de uma
organizagdio conseguir responder e recuperar de forma positiva a
operacionalidade face a um evento catastréfico. Palavras como «ensaios» ou
«exercicios» s@o preferiveis a «testes», porque a palavra «testes» tem
conotacdo negativa. Implica «passar/chumbar». N&o se pode chumbar um
ensaio de recuperacdo de desastres. O mero facto de se estar a conduzir um
ensaio planeado, com ou sem aviso, é considerado um sucesso. A palavra
ensaio serd utilizada durante toda esta secgéo.

Propésitos:

Desenho do programa para os vérios ensaios de recuperagdo.
Desenvolvimento dos cendrios de ensaio.

Planeamento e calendarizacdo dos ensaios, com e sem aviso.
Desenvolvimento de técnicas de avaliagdo.

O 0O O O©
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o Desenvolvimento da garantia de qualidade dentro do programa de
ensaio.

o Condugdo de briefings.

o Desenvolvimento e distribuico dos relatérios postmortem com as licses
aprendidas, pontos a melhorar, efc.

Os ensaios s@o utilizados para a validagéo de todos os procedimentos do
plano de recuperagdo de desastres. Isto inclui os procedimentos de notificacdo
e de escaladas, listas de felefones, procedimentos de recuperacdo e
procedimentos alternativos. Os ensaios servem também para validar que todos
os bens essenciais, sistemas e hardware, documentacéo e todos os dados e
informac@o necessérias estdo disponiveis offsite e que os mesmos estdo
prontos para entrada em produgdo em caso de desastre. De igual forma os
ensaios servem para assegurar que todos os elementos das vérias equipas
estdo devidamente formados.

Ensaios continuos reforgam os pontos chave e aumentam o compromisso com
todo o processo.

Um plano de ensaio defermina quais as dreas de recuperacéo e quais os
processos que sdo ensaiados, com que frequéncia, potenciais cendrios,
critérios de medida, factores criticos de sucesso, pessoas envolvidas incluindo
observadores e quais os objectivos e propésitos de cada ensaio. Formuldrios,
checklists e estratégias de briefing devem ser desenvolvidas para avaliar os
resultados finais.

Inputs:

plano de ensaio
procedimentos de recuperagéio
procedimentos alternativos
objectivos do ensaio
responsabilidades e papéis

O 0O 0 o0 O

Ferraomentas:

o Variadas: cassetes Gudio, videos e cendrios
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Outputs:

o licdes aprendidas
o relatério postmortem

Métricas:

o atingir a fotalidade dos objectivos do ensaio

2.3.10 Manutencéio e Revisdo do Plano de Recuperacéo de
Desastres

O contetdo do plano de recuperagéo de desastres deve ser revisto
periodicamente. Isto ocorre segundo um cronograma pré-definido e a acggo
deve ser iniciada por um ou mais dos individuos que s&o responsaveis pela
integridade do plano. Individuos que n&o estdo directamente relacionados com
o desenvolvimento do plano devem conduzir e participar nestas revisdes. Isto
fornecera um olhar obijectivo que é o que se pretende numa fase de revisao do
planeamento.

Como nota, as pessoas que desenvolveram o plano néo devem fazer a sua
revisdo.

Uma reviséo objectiva com individuos das vérias equipas, de auditoria interna,
gesido do IT ou de consultores externos ¢ tipicamente a melhor forma de se
identificar os pontos fracos no plano. Para além das revisdes peri¢dicas o
plano deve ser actualizado como parte do processo de Gestdo da Mudanca e
com base em todas e quaisquer outras alteragdes com impacto na
operacionalidade da organizagdo.

Propésitos:

o Atribuicaio de responsabilidade pela manutengéo do plano.

oEstabelecimento de procedimentos e cronogramas de manutencéo e
revisGo do plano de recuperagdo de desastres.

oIntegrac@o do processo de manutencéo do plano no processo de gestdo
da mudanga.

o Criacéio de uma lista de distribuicao.
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A equipa de Gestdo da Continuidade do negécio deve assegurar que os
responsdveis nos processos de Gestdo de Mudanca estdo directamente
envolvidos nas actualizagdes do plano de recuperacdo de desastres. Isto
também deve funcionar ao contrério, ou seja, & medida que forem sendo feitas
actualizagdes & infraestrutura e aos Sistemas de Informacdo devido as
necessidades do planeamento de recuperagdo de desastres, a equipa de
Gestdo da Continuidade do negécio deverd notificar os responsaveis pela
Gestdo da Mudanca, ou seja, as duas equipas devem trabalhar em conjunto e
com objectivos comuns.

Tipicamente todos os planos de recuperagéio de desastres sdo considerados de
natureza confidencial e as cépias devem ser seguidas e controladas. Os
responséveis pela manutencdio do plano séo responsdveis por conirolar e
distribuir as cépias actualizadas do plano, que devem ter um nimero ou
identificador da verséo, para assegurar que todos os membros t#&m a mesma
versdo, a versdo actual.

Inputs:

revisdo da agenda

lista de revisores

objectivos e critérios de revisdo
plano de recuperagéio de desastres
resultado dos ensaios

0O O 0 0 O

Ferramentas:

o N/A - néo aplicavel

Outputs:
o recomenda¢&es para melhorias ou mudancas

o lista de assinaturas dos revisores, geralmente exigida para efeitos de
auditoria

Métricas:

o descobrir potenciais falhas no plano
o atingir os objectivos e cronograma de revisdo
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2.4 Politicas de Gestdo na Continvidade

Em tempos incerfos, é especialmente importante a organizagdo estar
preparada para o pior. Segundo Laye (2002) no evento de um desastre, os
gestores devem executar as directivas e politicas organizacionais que devem
ao mesmo tempo devem ser claras, inequivocas e elaboradas para atingirem o
maximo beneficio para a organizagao.

De acordo com Henderson (2002) numa situagdo de emergéncia s&o
necessdrias decisdes rapidas com respostas e medidas apropriadas dado que
frequentemente néo existe tempo para organizar e analisar as varias
alternativas. Ao mesmo tempo deve existir um individuo no comando e que no
caso de ndo estar disponivel deve ser utilizada uma "cadeia de comando”,
para a implementagdo das politicas da organizagdo no caso de uma
ocorréncia.

Solidificar e documentar as Politicas de Continvidade da organizagéo s@o
segundo Myers (1999), a chave para deter os custos exponenciais de
desenvolvimento e a forma correcta de se terminar o projecto em tempo (til.
Na sua opinido devem também ficar definidas todas as regras e suposicdes
em que o plano deve ser baseado de modo a prevenir uma possivel caga as
bruxas durante a fase de desenvolvimento do plano.

A metodologia na presente dissertacio considera ndo sé as pessoas,
processos de negécio e recursos como elementos essenciais no plano de
continuidade do negécio, como também a sua integracdo nas politicas de
Gestao da Continvidade, seguidamente propostas:

Politica | : A organiza¢io assume o compromisso de planear e
gerir a continuidade.

Isto é absolutamente critico para o sucesso na Gestdo da Continvidade do
negécio.

A organizaciio deve assegurar que todos os colaboradores e gestores

compreendem o significado e valor deste planeamento. Sem um entendimento
generalizado o plano poderé falhar.
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Principios e melhores préticas:

o assegurar que a Gestdo da Continvidade do negécio ¢ um obijectivo
chave para a sobrevivéncia da organizacéo

o obter o compromisso da gestéo de topo

o obter um gestor patrocinador do projecto

o criar a consciéncia de recuperacdo na organizacéo

o obter o patrocinio de todas as unidades de negécio
Implicages:

o os esforcos de planeamento podem falhar

o alteragdo na percepcéio de valores

o dificuldades na obtengéio do apoio e cooperacao das varias unidades
de negécio

Beneficios:

o compromisso da gest&o de topo assegura a importéncia do plano

o aumento do moral dos empregados ao colaborarem na proteccdo dos
valores e dados criticos da organizacéo

o reconhecimento dos membros chave do projecto e das equipas de
recuperagdo

Politica Il : Defini¢io dos objectivos de recuperacéo claros e
realistas contemplando o alcance e extensdo do plano de
continuvidade.

Com base nesta politica devem ser definidos os objectivos de recuperacéo
bem como a fotal extenséo do plano. Os objectivos e janelas de recuperacao
devem ser realistas visando contemplar todas as funces criticas e vitais ao
negécio. Existe uma relagdo directa entre o custo de downtime e o custo da
proteccdo, assim sendo, o plano de recuperacdo de desastres deve definir
claramente quais os tipo de desastres que o plano ir4 abordar, ou néo. Devem
ser definidas todas as componentes e unidades de negécio criticas para a
organizagdo abrangidas pelo plano.
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Principios e melhores praticas:

o}

alinhar o processo de recuperacdo para apoiar os obijectivos de
negécio

assegurar que o impacto no negécio e o investimento na recuperagdo
tém uma relacdo directa

comunicacdo e validacao dos objectivos e tempos de recuperagéo
definicio dos desastres que o plano de recuperagdo de desastres ira
abranger e os que ndo sdo abrangidos

reforcar o alcance dos esforgos do planeamento

Implicacdes:

expectativas desalinhadas

o processo de recuperagdo poderd ndo suportar as necessidades de
negécio

nocdo errada de que o plano de continuidade ¢ & prova de falhas

Beneficios:

0O 0 0 O

obijectivos claros

alcance dos esforcos definidos
expectativas acordadas e definidas
esforcos de recuperacdio coordenados

Politica Ill : A gestéo de risco e medidas de prevengao sGo postas
em pratica.

E vital garantir que todos os processos de gestdo de risco e que todas as
medidas que possam impedir ocorréncias de desastres, ao serem identificadas,
sejam postas em prética para minimizar potenciais riscos e prevenir desastres,
com o objectivo de se garantir que um potencial desastre é controlado e/ou
prevenir que o mesmo cause mais danos.

Principios e melhores préticas

o assegurar que o ambiente é construido e operado de forma a se

prevenir pofenciais desastres
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o & medida que a infra-estrutura e as necessidades de negécio mudam
deve ser assegurado que s&o tidos em conta novos riscos e exposicaes

Implicagdes

o passagem por falhas de energia ou outro tipo de inferrupgdes que
podem ser evitados
o pequenos desastres podem fugir rapidamente ao controlo

Beneficios

o controlo de desastres evitaveis e previsiveis
o desvalorizagdo e impedimento de potenciais desastres

Politica IV : Desenvolver o plano de recuperacio e de
continvidade de forma a suportar a total recuperacéo das
fungées criticas ao negécio.

Partindo do principio que fodas as funcdes de negécio sdo criticas para a
organizagdo, é necessdario fter em atengdo que em caso de desastre a
organizagdo encontra-se numa situagdio de sobrevivéncia e n&o de business as
usual.

As fungdes de negécio que tem um impacto mais significativo na organizacéo,
quer financeiras, quer operacionais ou ambas, devem ser recuperadas
primeiro. Todas as funcdes de negécio devem ser avaliadas e medidas de
forma a assegurar a existéncia de prioridades e rankings apropriados caso
seja necessdrio uma recuperacdo total.

Isto pode incluir no planeamento a elaborac@o e distribuicéio de cartas de
confianga previamente preparadas para os clientes chave.
Principios e melhores préticas:
o investir em métodos adequados, preventivos, proactivos e de
recuperagdo para as fungdes criticas de negécio

o definir e comunicar todas as fungdes de negécio e qual o seu valor
critico para a organizagéo
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o garantir que os clienfes chave sdo assegurados quanto ao processo de
continuidade

Implicagdes:

o desconhecer-se quais as fungdes que tém que ser recuperadas primeiro
o recuperagdo de fungdes de negécio menos criticas antes das criticas

Beneficios:

o as expectativas sdo claramente definidas e acordadas
o minimizacdo de perdas significativas em termos financeiros, legais e
operacionais

Politica V : Ensaios regulares do plano de recuperagéio e de
continvidade do negécio.

Uma vez desenvolvido o plano de recuperacéo de desasires ¢ imperativo que
o mesmo seja ensaiado de forma regular. Existem inidmeras técnicas para
ensaiar planos de continuidade, desde simples exercicios escritos, apenas no
papel, até ensaios completos ou de «pullthe-plug». As equipas de Gestdo da
Continvidade do negécio e de recuperagdo de desastres tém que estar
directamente envolvidas nos ensaios, onde devem também participar
observadores externos para avaliarem de forma imparcial a globalidade das
operagoes.

Os factores criticos de sucesso e objectivos dos ensaios devem ser definidos
como parte do processo de planeamento.

Os ensaios planeados néo devem ter uma duragéo superior a seis horas, se
possivel menos, devem ser seguidos de um briefing e de uma reunido post-
mortem. Todas as licdes aprendidas, novas informagdes, efc... devem ser
actualizadas no plano de recuperagéio de desastres. Os ensaios devem ser
planeados, com ou sem aviso e serem t&o simples como a evacuagéo de um
prédio para desactivagdo das linhas telefénicas ou tdo complexos como a
mudanca fotal de instalagdes e arranque dos servigos alternativos.
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Principios e melhores préticas:

O O 0O

defini¢&o clara dos objectivos de ensaios e critérios de sucesso
condugdo de ensaios regulares, planeados com e sem aviso
condugdo de ensaios parciais e completos

utilizacéo de vérias técnicas de ensaio

Implicag&es:

O O

o

os processos e procedimentos podem néo funcionar

as equipas de recuperag@o poder&o néo saber o que fazer
configuragdes incorrectas/ndo existentes, conhecimentos insuficientes,
falta de informacéo

a prépria recuperagdo da simulagéo do desastre pode néo funcionar
os consumidores podem perder a confianca no IT da organizagéo
visibilidade negativa

Beneficios:

O 0O 0O

o potencial de uma recuperagdo com sucesso é alto

reforca a aprendizagem e o compromisso

demonstra valor para a organizagéo

identifica os potenciais pontos fracos no plano de recuperagéo de
desastres

Politica VI : As novas implementa¢des e mudangas nos Sistemas
de Informagéio sé@o integradas no plano de recuperagéo e de
continuidade.

Como compromisso continuo para com o processo de Continvidade do
negécio ¢é vital considerar o impacto dos novos sistemas e das novas
aplicag&es criticas nas estratégias da organizagéo e no plano de recuperacéo
de desasires existente. E de suma importéncia, quando se desenha uma nova
arquitectura ou uma nova solugdo aplicacional critica para o negécio, a
actualizag&o imediata do plano de recuperacéo de desastres.
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Principios e melhores préticas:

o garantir que os planos de Gestdo da Mudanga séo implementados
tendo em conta a Continuidade do negécio

o definir procedimentos de recuperagéo para as novas aplicacdes, novos
sistemas e configuragéo de redes

Implicagdes:

o os procedimentos de recuperagio das oltimas alteragdes podem néo
estar infegrados no plano de recuperacéo de desastres

o implementacdo de novos componentes sem planos de contingéncia, de
continuidade ou de suporte

Beneficios:

o a continuidade é um componente critico no ambiente de operacées

o as estratégias do plano de recuperagdo de desastres desempenham um
papel vital no desenho e langamento de decisdes para as novas
implementagdes

Politica VIl : Actudlizagéio e reviséio periédica do plano de
recuperacéo e continvidade.

O plano de recuperagio de desastres pode por intmeros motivos ficar
rapidamente desactualizado. Uma metodologia deve ser definida e colocada
em prdtica para planear e agendar revisdes periédicas do plano, para
assegurar a validade e eficdcia do mesmo. E recomendado que os revisores
do plano n&o sejam os mesmos que o desenvolveram ou testaram. E também
fundamental que a reviséo seja objectiva e efectuada por vérias entidades de
departamentos diferentes e em conjunto com o grupo de gestdo, grupos de
auditoria inferna ou uma terceira parte consultora.

Esta politica na recuperac@o de desastres inclui também a gestéo das revisdes
e do processo de distribuigaio do préprio plano.
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Principios e melhores praticas:

o definir e agendar revisdes regulares do plano de recuperagdo de
desastres

o assegurar que os revisores ndo sdo os mesmos que desenvolvem o
plano; para isso devem ser utilizados grupos de trabalho distintos e
objectivos nas revisdes e ensaios

o assegurar as actualizagdes do plano na integragdo e no processo de
Gestdo de Mudanca dos Sistemas de Informagao

o definicdo e documentacdo das revisdes, fracking e lista de distribuigéo

Implicagses:

o o plano de recuperagéo de desastres poderd estar ulirapassado e desta
forma ser irrelevante

o procedimentos incluidos no plano podem n&o ser de facil utilizagao por
pessoas néo envolvidas no inicio do planeamento

o individuos possuirem multiplas revisdes desactualizadas do plano

Beneficios:

o mantém o plano de recuperacéo de desastres como um documento vivo

o assegura a manutengdio e actualizagdo do plano

o efectuam-se accdes de informacdo do propésito do plano e dos seus
beneficios para toda a organizagdo

o assegura que todos os membros tém a mesma versdo, a actual, do

plano de recuperag@o de desastres
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2.5 Fungdes e Responsabilidades

E importante definir de modo claro as fungdes e as responsabilidades dos
varios elementos e equipas que se revelam fundamentais no processo de
recuperacao de desastres. A indefini¢dio das equipas e das suas respectivas
responsabilidades dara origem a um caos desnecessério que ira prejudicar
uma recuperacdo atempada, organizada e com sucesso. Esta area demonstra
um elevado potencial de visibilidade positiva, mas o inverso poderd ser
considerado.

Deste modo as vérias unidades de negécio t#ém que trabalhar em conjunto com
o processo de Gestdo da Continuidade do negécio, dado que todas as
unidades de negécio seréio afectadas directa e indirectamente pelo processo
global de Gestéo da Continuidade e pelos seus componentes.

Uma vez que o processo afravessa fronteiras organizacionais requer elevados
padrées de definicio, planeamento e validagdo por todos os que se
encontram envolvidos. Um dos factores criticos de sucesso nesta drea consiste
no nivel de patrocinio e empenho da gestGo de topo na organizagdo. De
acordo com a visdo de Janco (2004) algumas destas funcdes sé@o Unicas, dado
que a maior parte das fungdes n&o implicam a necessidade de envolvimento a
fempo inteiro, com excepgdo dos dois cargos de lideranca: o Gestor da
Continuidade e o Coordenador da Continuidade.

E importante referir que apenas num processo de Gestéo da Continvidade do
negécio as funcdes atribuidas podem ser executadas a tempo parcial apés a
conclusio do planeamento. Excluindo o gestor e o coordenador da
continuidade esta situacdo ¢ aplicavel depois do desenvolvimento do plano de
recuperacdo de desastres e de um ensaio geral dos vdrios processos
alternativos e do préprio plano terem sido executados por pelo menos uma
ocasido.

Caso ocorra um desastre que justifique a activacdo do plano de recuperagéo
de desastres todos os elementos das equipas de recuperagéo devem entrar em
acgdo. E por este motivo que na maior parte das vezes, a ndo ser que
ocorram acidentes didrios ou oulras interrupcdes de servicos, os elementos das
equipas de recuperacdo n&o precisam actuar de modo exclusivo nesta
actividade. E, no caso em que ocorrem acidentes ou interrupgdes digrias dos
servicos a sua resoluco ndo deve ser da responsabilidade das equipas de
recuperacdo dado que representam problemas que devem ser resolvido de
outra forma.
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Seguese uma aproximagdo do que se entende por funcdes e
responsabilidades identificadas no processo de Gestdo da Continuidade do
negécio.

2.5.1 Gestor da Continuvidade
Funcéo

O gestor da continuidade ¢ funcionalmente responsavel pelos planos de
contingéncia, recuperacdo, continuidade e restabelecimento dos servicos que
devem ser definidos, comunicados, executados, documentados e ensaiados. A
sua fungdo consiste na gestdio do processo de continuidade do negécio de
modo a assegurar a operacionalidade continua das funcées criticas ao
negécio e assegurar a minimizagdo de potenciais perdas para a organizagéo.

Responsabilidades

o contacto com a gestdo de topo

funcionalidade do plano de continuidade do negécio

o sucesso do processo de recuperagdo e de continvidade

o comunicac@o e manutencdo de alertas

o infegrag&o do processo nas vérias unidade de negécio da organizacéo

0]

Areas de resultados chave

o assegurar a existéncia de um plano de contingéncia de modo a
minimizar prejuizos financeiros

o assegurar a existéncia de um plano de contingéncia de modo a
minimizar prejuizos operacionais

o assegurar a exequibilidade do plano de recuperacéo de desastres

o obfer aceitacdo e aprovagéo por parte dos auditores internos

2.5.2 Coordenador da Recuperagéo
Funcdo

O coordenador da recuperagéo e continuidade do negécio é responsavel pela
operacionalidade, ensaios e revisdo do plano de recuperacdo de desastres e




continuidade dos servicos. Actua como facilitador durante a execugdo e
activacéo de um plano de recuperagéio de desastres.

Responsabilidades

o coordenagéo de todos os processos de recuperagéo

formacéo dos membros das equipas de recuperacdo da organizagao

o coordenacdo e lideranca de todos os exercicios de simulacdo das
equipas relativos aos planos de contingéncia

o agilizagéo de todos os processos de recuperagéo

o ligagéo com o gestor da continuidade do negécio

o definicéo e desenvolvimento do plano de Gestéio da Continvidade do
negécio

o contratacéo de servigos

0]

Areas de resultados chave

o assegurar o envolvimento de todos os membros das equipas de
recuperagdo

o assegurar toda a logistica do processo de recuperagao

o elaborar os relatérios de status para o gestor da continvidade do
negoécio

2.6 Equipas de Recuperagéo

As equipas de recuperagdo desenvolvem todas as acgdes necessarias &
recuperacdo dos servicos dentro das suas éreas de responsabilidade, apés a
ocorréncia de um desastre. Para cada drea de negécio deve existir uma
equipa de 5 a 7 elementos e um chefe de equipa bem como o seu backup.

Segundo Janco (2004) as equipas de recuperacdo devem operar sob a
lideranca de uma equipa de gestdo que monitoriza e coordena os esforgos de
recuperacdo. Cada equipa ¢ definida com base nas suas fungdes para com a
disponibilizag@o dos processos de Gestéo da Continuidade do negécio.

A equipa de Gestdo da Continvidade do negécio ¢ constituida pelo gestor da

continuidade do negécio, pelo coordenador da recuperacéo e pelos lideres
das varias equipas de recuperagéo constituidas para o efeito.
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Cada equipa de recuperagéo divide-se nas seguintes seccdes:

0O 0 0O

chefe de equipa

chefe de equipa alternativo ou backup
membros da equipa

escala da equipa

Responsabilidades dos chefes das equipas.

o
o

s@o responsaveis pela gestdo das actividades das equipas

sdo responsaveis pelas actividades que envolvem a avaliacéo de danos
e prejuizos, coordenagdo com outras equipas de recuperacéo, decisdes
sobre acgdes de recuperagdo a empreender, manutencéo de registos e
elaboracéo de relatérios dos status de recuperacéio

cada chefe das vérias equipas de recuperacdo é membro activo da
equipa de Gestdo da Continuidade do negécio

Responsabilidades do chefe de equipa substituto ou de backup.

o

funciona como chefe de equipa em caso de indisponibilidade do chefe
de equipa.

Responsabilidades dos varios membros das equipas.

sdo responsaveis pela execugéio das acgdes de recuperacéio

um ou mais elementos por cada Grea funcional ou operacional devem
estar representados na equipa

o nomero de elementos necessdrios para uma determinada drea
depende das circunstancias apresentadas

alguns elementos podem integrar mais do que uma equipa,
especialmente em pequenas organizacoes

dependendo do tipo e dimenséo do acidente nem todos os membros da
equipas podem ser necessdrios
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2.6.1 Equipa de Recuperagao de Instalagées
Fungdes

A responsabilidade da equipa de recuperacéio de instalagdes consiste na
verificacdo da avaliacéo dos danos no local, minimizagéo de outras perdas e
recuperacdo dos recursos possiveis de serem restaurados, reparagdo e
seguranca das instalagdes danificadas, preparagéio e manutengdo do site
alternativo para os Sistemas de Informagéio e preparac@io dos processos de
restauro, coordenacdo de entradas e saidas do site alternativo em conjunto
com a equipa de gestdo de recuperacéo de desastres.

Possiveis membros da equipa:

o planejadores e gestores de instalagdes (ar condicionado, electricidade,

chéos elevados, sistema de seguranga, detecgéo de incéndios/sistemas

de supress&o), bem como os responsaveis pela concepgao do centro de

processamento de dados principal e alternativo

operagdes de IT

o departamentos financeiro, juridico e de seguros com ligagdo a
representantes comerciais

o especialistas em engenharias

auditores internos

o gestores de seguranga

o}

o)

2.6.2 Equipas de Administragéio
Funcdes

A funcdo mais importante das equipas de administragdo consiste em servirem
de fornecedores. Por norma, as equipas de administragdo funcionam como
fornecedores de recursos aos membros da equipa de Gestéio da Continvidade
do negécio e ndo de apenas meros utilizadores. As suas responsabilidades
podem incluir o transporte, seguranga, seguros, disponibilizaggo de verbas
para despesas, passagem de informagéo aos colaboradores e a drea de
relagdes publicas.
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Possiveis membros da equipa:

manager
transporte

financeiro

recursos humanos
seguranca

relagdes publicas
seguros
departamento juridico
compras
administrativo

0O 0O 00O 0O 0O O0OO0OO0O0

2.6.3 Equipas de Recuperacao de Sistemas
Funcdes

As principais funcdes das equipas de recuperacdo de sistemas consistem em
assegurarem o restabelecimento dos servicos de aplicacées e funcdes criticas,
o levantamento dos meios de informacdo e dos recursos necessérios fora do
local de armazenamento e assegurarem a existéncia de staff adequado e
disponivel para a operagdo alternativa aos Sistemas de Informacdio no
seguimento de um desastre.

Possiveis membros da equipa:

administradores de sistemas
supervisores / managers
analistas de sistemas e aplicaces
técnicos de hardware
engenheiros

dispatcheres

operadores

gestores da bandoteca

0O 0O 0O 0O 0O 0 0o

68




2.6.4 Equipa de Recuperagao de Comunica¢dées Dados/Voz
Fungdes

As responsabilidades da equipa de recuperagio de comunicagdes de
dados/voz consistem na reparacdo, recuperagéo e restauro dos servigos de
comunicacdo de dados e voz para as fungdes de negécio criticas. Devem
trabalhar em colaboracéo com outras equipas para redireccionar o trafego de
informacéio, assim como cooperar com outros fornecedores de comunicacdes e
estabelecer um interface com os membros das vérias equipas de recuperagéo.

Possiveis membros da equipa:

o manager de comunicacdes dados/voz
o analistas de comunicacdes dados/voz
o administradores de redes

o engenheiros de redes

2.6.5 Equipa de Recuperagéo e Comunicagéo com os Utilizadores
Funcoes

A equipa de recuperacdo e comunicacdo com os utilizadores ¢ responsavel
pela manutengdo e actualizagdio da informagéo no que se refere aos recursos
necessdrios para as aplicagdes dos utilizadores consideradas criticas. Deve
funcionar como um elo de comunicacdo continuo entre o local onde se
encontram os utilizadores e o site alternativo dos Sistemas de Informagéo,
assegurando que os requisitos de processamento dos utilizadores e que as
suas prioridades s@o transmitidas s Equipas de Recuperacéo de Sistemas e &s
restantes equipas. Esta equipa é também responsavel pela negociagdo das
prioridades tal como definido na politica da organizagdo.

Possiveis membros da equipa:
o representantes dos utilizadores locais e remotos

o suporte as aplicacdes
o programagdo de sistemas

69




2.6.6 Equipa de Controlo de Informagéo
Fun¢bes

A equipa de controlo de informac@o serd de maior ou menor dimensdo
consoante o nivel do acidente. Fornece um fluxo de input, pickup e balancing
da informagéio e de distribuicéo para o site alternativo. Podem ser necessérios
recursos de entrada de dados. Esta equipa deve gerir a biblioteca/bandoteca
e adquire o material necessario como tapes e cartridges.

Possiveis membros da equipa:

manager de conirolo de informagéo

operadores de superviséo de entrada de informacéo

distribuig@o e controlo de qualidade

responsdveis e fornecedor de formularios

colaborador responsavel pela atribuicdo de funcées no site alternativo
técnicos de tapes

0O 0O 0 0 0 O

2.6.7 Equipa de Recuperagéio de Aplicacdes
Fungdes

A equipa de recuperagdio de aplicagdes ¢ responsavel pela recuperacéo das
aplicacdes. Esta equipa pode ser dividida em sub-equipas dependendo dos
ambientes. Estas subequipas podem ser compostas da seguinte forma:
Sistemas UNIX e Windows, SAP, Oracle, etc... Coordenam o seu trabalho com
as restantes equipas de recuperacéo de desastres para reposi¢do dos servicos
e das aplicagdes. Esta operacsio pode incluir a recuperacéio de logs de
transacgdes, operagdes roll forward/back, ou outros requisitos aplicacionais.
As equipas devem também funcionar como interface com a Equipa de
Comunicagéo com o Utilizador, de modo a assegurarem que a informacdo do
status da situagdo chega aos utilizadores.

Possiveis membros da equipa:

o manager(s) da aplicagéio
o suporte & aplicacéo
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Il - Solucdes de Sistemas e Tecnologias
de Informacdo que suporiam a
Continuidade
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3.1 Beneficios para a Organizagéo

Um ambiente que se encontre implementado numa plataforma
tecnologicamente redundante e que permita a disponibilidade de servicos na
ordem dos 99.95% (quatro horas de downtime/ano) a 99.999% (5 minutos),
permite que os vdrios tipos de downtime sejam minimizados e controlados
resultando num ambiente produtivo com uma maior estabilidade e um maior
nivel de alta disponibilidade.

As organizagdes ao criarem os packages de software aplicacional com os
varios conjuntos de aplicacdes criticas para o negécio e transformarem estes
packages de software critico em solugdes Mission Critical, implementados em
ambientes de alta disponibilidade, conseguem refirar todos os beneficios que
advém deste tipo de solugdes. Um ambiente mission critical consiste desta
forma numa combinacdo de hardware, sistemas operativos e o middleware
correspondente & componente de software aplicacional, implementados de
forma redundante em clusters que trabalham em conjunto de modo a
minimizar os impactos e falhas nos servigos disponibilizados.

Segundo Weygant (2001) a alta disponibilidade caracteriza um Sistema de
Informag&o que ¢ desenhado de forma a evitar a perda de servicos, reduzir e
gerir falhas e ao mesmo tempo minimizar a indisponibilidade aplicacional.
Para Piedad & Hawkins (2000) o termo alta disponibilidade significa uma
redugdo no downtime aplicacional, planeado ou ndo, que é sentido pelos
utilizadores ou pelas préprias aplicagdes. Os downtimes néo planeados
incluem todos os acontecimentos imprevistos que causam um impacto negativo
nos Sistemas de Informacdo com a negagdo tempordria do acesso &
informag&o. Os downtimes planeados s@o todos os eventos geridos de forma
controlada tais como backups offline, upgrades de sistemas, revisdes de
patches ou alteragdes nas configuracdes de hardware.

Weygant (2001) refere também que a alta disponibilidade ¢ expectavel
quando a vida, a sadde e o bem estar, incluindo o bem estar econémico de
uma organizagdo, dependem disso.

A dlta disponibilidade implementa-se numa primeira fase com base na
utilizagéo de um espago de storage partilhado e enderecos IP flutuantes ou re-
alocaveis, para permitirem o acesso aos packages de software criticos a partir
de um dnico ponto de acesso, independentemente do sistema onde se encontre
a correr. Desta forma obtémse a livie movimentagdo dos packages de
software entre os vdrios sistemas no cluster. Este tipo de solug&o permite que se
efectuem alteracdes de forma independente em cada um dos sistemas no
cluster enquanto se mantém a total disponibilidade aplicacional.
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3.2 Solugdes e Arquitecturas Tolerantes a Desastres

Ao se considerar, por exemplo, um centro de processamento de facturagdo
onde falhas de energia possam ser comuns durante os invernos rigorosos, ou
ao se considerar os Sistemas de Informac@o que gerem uma Bolsa de Valores
onde um falha de sistema causa um significativo impacto financeiro, verifica-
mos que para este tipo de organizagdo, e muitas mais com caracteristicas
semelhantes, é importante que os sistemas fiquem protegidos n&o sé contra os
chamados “ponto de falha”, mas também contra os maltiplos pontos de falha.
Ou mesmo protegidos contra uma falha total que condiciona o funcionamento
do préprio Centro de Processamento de Dados. Um Centro de Processamento
de Dados num contexto de recuperacdo de desastres é um conjunto de

sistemas, discos e redes com proximidade fisica entre si.
Figura 3-1 Implementagdo de uma Arquitectura de Alta Disponibilidade
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Para algumas organizagses este tipo de proteccdio poderd ndo ser suficiente!

Gordon (1999, citado por Everitt, 2001) define o termo cluster em termos de
coesdo interna - homogeneidade - e isolacdo externa. A criacdo de clusters
que sdo capazes de resistir a multiplos pontos de falha ou a totais interrupcaes
de servico requerem um tipo de arquitectura denominada Disaster Tolerant.
Esta arquitectura disponibiliza a capacidade de transferéncia dos servicos e
aplicagdes mission critical para uma parte alternativa do cluster apés a
ocorréncia de um determinado tipo de desastre.

De forma geral um cluster Disaster Tolerant providencia um failover automético
em caso da falha completa de um Centro de Processamento de Dados.

Figura 3-2 Implementagdo de uma Arquitectura Disaster Tolerant

Datacenter A Datacenter B

falha
do

pL 1 | - m m m

rede High Availability

S ] 9 A
. pkg B
LT —
T e ]
T e | storage 2 4
sistema 1 p. sistema 2 sistema 3 sistema 4
pkgA e pkgB fazem failover
Datacenter A para o Datacenter B Datacenter B
1 ol | | |
L L] FL S L . N L] |
rede High Availability | . _4 | | | | |
pkg C ‘ pkg D
pkg A || pkg B

A

i ’

___ discos

]

s =

[
|
]
|
1T
I
/
|

i | pkgC discos
F——— ) i pkg B e

= " otk
= ¢ (R sEe—T
T \"__.—-—“"?T‘; | storage 2

sistema 2 sistema 3 sistema 4

sistema 1

Esta é a “espinha dorsal” das solucées Mission Critical, Disaster Tolerant
Clusters abordadas na presente dissertacéo.
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Devem ser referidas as perspectivas e os pontos que justificam que para uma
proteccdo contra moltiplos pontos de falha um cluster deve estar
geograficamente disperso, e que os nés do cluster devem estar em salas
separadas, espalhadas pelos andares de um edificio ou preferencialmente em
edificios separados ou cidades distintas.

A distancia entre os nés do cluster esté dependente do tipo de desastre do
qual é necessdria a prevengdo e do tipo de tecnologia utilizada para se
replicar a informagéo.

E importante referir que, segundo Piedad & Hawkins (2000), nas arquitecturas
cliente/servidor em cluster cada recurso computacional pode ser um cliente,
um servidor ou ambos em diferentes alturas.

3.2.1 Clusters Locais

Um cluster local tem todos os nés localizados num 0nico Centro de
Processamento de Dados e ndo é um cluster Disaster Tolerant. Como a maioria
dos clusters de alta disponibilidade séo clusters locais, s@o incluidos aqui
apenas como linha de base para comparagdo com as arquitecturas Disaster
Tolerant.

Figura 3-3 Implementagdo de um Cluster Local
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3.2.2 Extended Campus Clusters

Um extended campus cluster tem todos os sistemas alternativos localizados
num segundo Centro de Processamento de Dados redundante. Os Centro de
Processamento de Dados podem estar em salas separadas, edificios
adjacentes, ou em edificios separados por curtas ou médias distancias. A
palavra "campus" implica que a organizagdo possui um leasing sobre o
terreno, ou sobre os edificios adjacentes, de maneira que né&o precisa de uma
autorizagéo externa para cavar trincheiras e passar toda a estrutura de cabos,
ou para efectuar o reencaminhamento dos circuitos de energia necessdrios
para a implementacdo de um extended campus cluster.

Os campus clusters s@o ligados entre si através de uma ligacdo de alta
velocidade que garante o acesso de rede entre os nés do cluster de modo a
que todas as premissas de um ambiente Disaster Tolerant sejam cumpridas. A
distdncia entre os nés num extended campus cluster ¢ apenas limitada pela
tecnologia de replicacéo de dados.

Figura 3-4 Implementacéo de um Extended Campus Cluster
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Os requisitos de arquitectura para um extended campus cluster séo:

o Discos redundantes com a utilizagéo de replicacdo de dados. Trés
exemplos s@o o Symmetrix Remote Data Facility, SRDF da EMC, que
replica e sincroniza os dados entre dois disk arrays Symmetrix, o
Continous Access, CA por parte da HP para a replicacéo por
hardware dos sistemas de storage XP e o MirrorDisk/UX que replica
por software os dados entre discos de qualquer tipo.
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o Interfaces de rede redundantes instalados e configurados de modo a
utilizarem caminhos diferentes. Isto protege o cluster de um acidente
que possa afectar ambos as redes ao mesmo tempo.

A energia eléctrica para cada Centro de Processamento de Dados
deverd ser fornecida por circuitos diferentes. Algumas organizagdes
podem requerer o fornecimento de energia a companhias diferentes,
protegendo-se desta forma contra uma falha de energia ou acidentes
pontuais que possam cortar a energia a todos os nés do cluster.

3.2.3 Metropolitan Clusters

Um metropolitan cluster é um cluster que tem os nés principais e os nos
alternativos do cluster localizados em diferentes partes de uma cidade ou em
cidades adjacentes. Ao aumentar a disténcia entre os n6s do cluster aumenta-
se a probabilidade da disponibilidade dos nés alternativos para failover no
evento de um desastre.

Figura 3-5 Implementagéo de um Metropolitan Cluster
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Datacenter A Lisboa

Os metropolitan clusters sdo muito semelhantes aos extended campus clusters
com a excepgdo de que os metropolitan clusters frequentemente precisam de
licencas das autoridades locais ou do governo para a passagem de toda a
estrutura da cabos de rede e de replicacéo de dados. Isto pode aumentar o
grau de complexidade do desenho e de implementagéo de um metropolitan
cluster. Os requisitos de arquitectura séo os mesmos que para os extended
campus clusters. E como nos campus clusters a distdncia que separa os nés no
metropolitan cluster ¢ limitada apenas pelas tecnologias de replicacdo de
dados e de rede existentes.

3.2.4 Continental Clusters

Um continental cluster tem os nés principais e alternativos do cluster separados
por disténcias superiores a 100 km de modo a que a ligacdo WAN (Wide
Area Network) do tipo T1 ou T3/E3 tém que ser contratadas a operadoras de
telecomunicagdes. E uma solugdo extremamente cara de se arquitectar e de se
implementar.

Figura 3-6 Implementacéo de um Continental Cluster
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As principais caracteristicas para a definicdo de uma WAN num continental
cluster s&o:

o A ligaggo fisica deverd ser composta por uma ou mais linhas
geridas por um ou mais operadores. Os operadores ndo conseguem
garantir a mesma fiabilidade que um cabo fisico dedicado, dado
que a distancia gera uma laténcia e um delay temporal na
replicagéio dos dados, que por sua vez pode criar um problema com
a integridade da informagéo.

o Ferramentas como Transaction Processing Monitors, TPM ou
ferramentas de replicacdo de bases de dados que trabalham através
da WAN sdo necessérias para garantir a replicagéio consistente da
informacéo.

o Questdes operacionais tais como a gestdo das diferentes equipas
nos dois Centros de Processamento de Dados, com procedimentos
diferentes e a prépria gestdo dos ensaios de failover séo mais
complicados quanto maior for a disténcia enire os nés do cluster.

3.3 Factores Criticos na Gestéio de uma Solugéio Tolerante a
Desastres

3.3.1 A Necessidade de Protecgéio da Informagéio

A protecgdo da informagéio e a total recuperacdo de desastres sdo pegas
fundamentais na solugéio de Continvidade do negécio e consistem no tema
principal desenvolvido ao longo deste documento. Marcus & Stern (2003)
referem claramente que a alta disponibilidade ndo pode ser alcangada
meramente ao se instalar uma peca de software de gestdo para ambientes de
alta disponibilidade.

A protecc@o da informagdo é um factor vital e deve definirse na concepgao
dos Sistemas de Informacdo e dos procedimentos que asseguram um acesso
continuo & informacdo dentro da organizacéo. A recuperagdo de desastres
por sua vez e conforme j& referido consisie num processo complementar que
assegura uma rapida recuperagdo dos Sistemas de Informagéio e de todas as
aplicagdes e fungdes criticas ao negécio perante a ocorréncia de um desastre
com grande impacto na organizag&o.
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A protecgéio dos Sistemas de Informacgéo e o acesso de forma continua aos
dados s&o obtidos numa primeira fase através da eliminagéo dos vérios
pontos de falha nos servidores, sistemas de armazenamento de dados e redes.
O hardware, o software e redes redundantes em conjunto com fontes
alternativas de electricidade tornam os Sistemas de Informacdo mais resistentes
a falhas. Mas o ciclo de actualizagdo de cépias da informacdo e os vérios
métodos de replicacdo da informacéio estdo directamente relacionados com os
custos associados & indisponibilidade dos sistemas, aplicacées e informagéo, e
do que poderd ser considerado pela organizac@o como aceitével no intervalo
de tempo que pode existir desde a Gltima cépia ou backup da informagdo, o
inicio de uma ocorréncia adversa grave, até & reposicéo completa de todos os
servicos e informacdo.

Num passado muito préximo a capacidade de recuperagéio de desastres
correspondia apenas & capacidade de restaurar a informagéo da organizacéio
eventualmente num outro local para se regressar ao processamento das
fungdes de negécio. Tradicionalmente os planos de recuperacdio de desastres
estavam apenas orientados para os Sistemas de Informacéo criticos, incluindo
contabilidade financeira, planeamento de recursos da organizagéo (ERP's),
assim como outras aplicagdes de negécio de grandes dimensdes. Estas
aplicagdes estéo frequentemente localizadas num Centro de Processamento de
Dados e corriam/correm em batches ou em sistemas de processamento de
transacgdes online (OLTP) durante as horas de expediente da organizacéo.
Entre os batches e o processamento no horério de expediente, as bases de
dados, os ficheiros e grande parte da informagdo podiam/podem ser
duplicadas e as cépias transferidas para outros Centro de Processamento de
Dados através da WAN, ou através de outro tipo de suporte tais como tapes
magnéticas.

Actualmente os planos de recuperacéio de desastres enfrentam novos desafios.

As organizagdes de média e grande dimenséo tornaram-se dependentes dos
Sistemas de Informag&o nas suas operagdes e rotfinas didrias. Desta forma as
organizagdes que necessitam de um plano de recuperacédo de desastres bem
como o nimero dos sistemas criticos aumentaram significativamente. As
organizagdes aperceberam-se por intermédio de vérios factores de que a
indisponibilidade dos seus Sistemas de Informagao t&m um impacto fortemente
negativo e imediato nas suas receitas e lucros, que prejudicam os servigos
fornecidos aos clientes, a prépria reputagdo da organizagéo e gera uma
diminvicdo de produtividade, tal como os seguintes exemplos claramente
demonstram:
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o As falhas nos sistemas de ecommerce, nos sistemas point-of-sale, ou nos
sistemas de epayment tornam a organizagdo inoperacional durante a
ocorréncia da falha.

o Interrupgdes no restabelecimento de servigos na gest@o de inventdrios,
assim como de modernas tecnologias nas cadeias de abastecimento
tornam as redes das organizagdes vulneraveis as interrupgdes dos
Servicos.

o Quando aplicacdes tdo simples como o email estdo indisponiveis as
organizagdes ndo conseguem comunicar com os seus clientes ou
parceiros comerciais.

3.3.2 Redundéancia versus Custos

Os managers da Gestdo da Continuidade do negécio séo responsaveis pelo
equilibrio entre os custos versus o grau de redundéncia implementado nos
Sistemas de Informag&o. A eliminagéo dos pontos de falha das arquitecturas
dos Sistemas de Informagé&o significa a aquisi¢do e manutengéo de sistemas ou
pecas redundantes. As melhores praticas ditam que o grau de resisténcia e
seguranca deve ser proporcional aos custos e consequéncias do tempo de
paragem imprevisto e do valor no acesso atempado e constante & informagéo.

Figura 3-7 Investimento versus perdas
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Quando por exemplo numa organizagéo de servicos financeiros os sistemas
em tempo real ficam indisponiveis dé-se um impacto severo e imediato nos
interesses centrais da organizagdo. Neste tipo de organiza¢do os imensos
investimentos em Sistemas de Informacdo s@o por vezes proibidos pela
regulamentagdo, mas muitas vezes considerados como um custo bésico do
negdcio.

Outras aplicagdes podem dificultar as operacdes da organizag@o mas néo de
um modo t&o severo. Por exemplo, o pagamento mensal de salérios ou as
aplicacées de time-reporting podem n&o ser consideradas criticas para as
operacdes didrias na maior parte das organizagdes. No que se refere aos
servicos cuja indisponibilidade durante horas ou mesmo alguns dias n&o
causam um impacto negativo na organizagdes uma simples rotina de backups
e um armazenamento offsite da informagéo e das aplicacdes pode revelarse
adequado. Nestes dltimos casos uma despesa maior associada & criagdo de
um Centro de Processamento de Dados com um elevado nivel de redundancia
pode ser perfeitamente dispensavel.

A medida que as organizacdes revéem os seus planos de recuperacdo de
desastres verificam que as melhorias efectuadas nas infra-estruturas tém
implicitas a possibilidade de uma evolucdo nos sistemas para formatos de
maior resisténcia a baixo custo. A tendéncia actual para uma consolidagéo de
armazenamento de storage, que anteriormente era distribuido por varios locais
com ligagdes directas aos servidores, levou ao aparecimento de novas
arquitecturas mais flexiveis e de novas solucdes para a proteccdo da
informagéo, como por exemplo a disponibilidade de acesso a Storage Area
Networks, SAN, que estdo agora disponiveis para gestdo dos sistemas de
armazenamento dos Sistemas de Informacéo.

Dentro de uma rede de armazenamento de dados dedicada podem ser
replicadas grandes quantidades de informagéo, incluindo bases de dados
departamentais, de modo a ficarem protegidas contra eventuais falhas dos
equipamentos. De acordo com a capacidade e velocidade necessarias a
informagéo ¢é transferida para sistemas de storage em locais alternativos para
uma maior seguranga.
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3.3.3 Eliminagéo dos Pontos de Falha

Os sistemas criticos séo considerados resistentes e seguros quando os pontos
de falha s@o minimizados ou totalmente eliminados. A documentacéo de todos
os elementos redundantes claramente identificados em todos os sistemas e sub-
sislemas chave da organizagdo, juntamente com os procedimentos que
produzem as cépias de seguranca da informagéio, que devem estar disponiveis
no caso de serem necessdrios, sdo pecas fundameniais para o plano de
recuperacdo de desastres.

Os sistemas com um elevado nivel de disponibilidade t#&m que ser concebidos
com todos os componentes redundantes. O conhecimento prévio do tempo
médio entre falhas dos sub-sistemas, tais como no fornecimento de energia ou
drives de suporte magnético, pode aumentar significativamente a fiabilidade
da solugdo através da implementagéio dos componentes criticos redundantes.
Se uma fonte de energia falhar uma segunda ou terceira deve entrar
imediatamente em funcionamento. Os responsdveis pela arquitectura da
solugo devem implementar apenas componentes com capacidades hot-
swapable de modo a se executar a substituigio de um destes componentes
avariados sem a necessidade de paragem do sistema.

No Centro de Processamento de Dados a recuperagéo do processamento e do
armazenamento da informagdo é garantida por técnicas de failover e por
conjuntos de discos redundantes e independentes, conforme j4 referido, os
servidores no cluster podem direccionar o failover aplicacional para outro
sistema mantendo desta forma as aplicagdes online. A informagdo
armazenada numa SAN ¢ assim redireccionada e acedida para um servidor
alternativo. Para os sistemas de armazenamento a tecnologia de redundéncia
mais elementar é baseada no RAID. Discos que apresentem falhas podem ser
hotswapped e o seu contetdo reconsiruido a partir dos restantes discos no
RAID. Os sistemas de armazenamento inteligentes podem automaticamente
detectar o possivel aparecimento de erros e pré-activamente duplicar a
informag@o para um dispositivo redundante antes da eventual falha do disco.

A redundéncia consiste também numa estratégia para fontes de energiq,
ligacdes de rede e mesmo para o préprio staff do IT. Quando possivel os
responsdveis pelo planeamento das instalacdes devem definir a localizagéo de
um Centro de Processamento de Dados de modo a que as redes da
organizagdo possuam multiplas ligacdes independentes & Infernet.
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Do mesmo modo todas as instalagdes devem ser planeadas no sentido de
existirem diferentes fontes de energia e devem ser concebidas com recursos
locais inclvindo geradores de energia.

Os procedimentos bem documentados e a formagéo dos colaboradores reduz
o risco de falhas humanas. Para além destas possibilidades o plano de
recuperacdo de desastres deve especificar quais os métodos de comunicagéio
e equipamentos que devem estar disponiveis para dar suporte &s equipas
alternativas de profissionais.

A existéncia de métodos de comunicagdo alternativos é particularmente
importante uma vez que estes sistemas sofrem cargas severas aquando da
ocorréncia de um desastres Os planos de seguranga de sistemas e aplicagdes
s@o importantes para evitar a violagdo dos sistemas e também a reducéo dos
erros humanos.

A utilizagdo de novas técnicas podem conduzir & redugdo dréstica do tempo
de paragem. Por exemplo, a maioria dos sistemas de storage possuem hoje
capacidades de cépias Pointin-Time. Enquanto as aplicacdes de negécios
continuam a ler e a actualizar a informagéo online uma cépia dessa
informag&o pode ser criada e utilizada com outros objectivos. Desta forma as
janelas de backup podem ser completamente eliminadas através da utilizagéo
das cépias point-intime para os backups online com a utilizagéio de suportes
magnéticos. Por motivos de disponibilidade estas cépias point-intime podem
também ser utilizadas para ensaios aplicacionais ou ensaios de performance.
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3.4 Factores Criticos de Sucesso na Protec¢éio da Informagéio

3.4.1 O Beneficio na Replicagéio da Informacéo

De acordo com Serrano (2004) “a informacdo ¢ sobretudo um recurso
estratégico da organizagdo, superior a qualquer outro factor de produgéo,
pois facilita a combinagéo e a utilizagéo de outros factores produtivos.”

Um plano de recuperagdo de desastres iniciase com a suposigdo da
indisponibilidade total ou parcial de um Centro de Processamento de Dados,
ou sejo a negacdio do acesso & informagdo, e, de que para sobreviver a
organizagdo ter@ que realizar a replicagdo ou backups pointintime da
informacé&o, recorrendo a solucdes de backup em suportes magnéticos ou a
novos métodos para replicar a informagéo em tempo real. A evolucdo da
replicagéio da informagdo depende da distancia relativa do Centro de
Processamento de Dados alternativo e dos métodos de replicagdo utilizados,
que podem ser por hardware em modo sincrono ou assincrono.

A replicagdo da informagéo & disténcia consiste numa importante estratégia
do plano de recuperagdo de desastres para a mitigacéio dos desastres. As
técnicas para replicagdo da informacéo de forma sincrona sdo muitas vezes
utilizadas para se replicar a informagéo dentro de uma universidade, de uma
area metropolitana ou de uma regido, enquanto que os métodos em modo
assincrono devem ser utilizados para replicar a informagéo que se encontra a
grande disténcia, ou em casos de grandes alteragdes no contetdo da
informag&o em curtos intervalos de tempo e de forma constante.

3.4.2 Replicagéio da Informag¢éo em Modo Sincrono

A informagéo pode ser replicada através de sistemas de mirroring se os Centro
de Processamento de Dados estiverem relativamente perto. No caso dos
sistemas de sforage e sistemas de base de dados que suportam aplicagées
OLTP, a performance poderé ser mantida através de uma replicagdo em modo
sincrono.

A informacdo pode ser replicada e armazenada num segundo Centro de
Processamento de Dados enquanto o software OLTP mantém uma fransacgéio
em suspenso, levando a que essa transacgéio s6 possa ser terminada quando
for recebida a confirmagéo tanto do sistema local como do sistema remoto.
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A vantagem da replicacio da informagio em modo sincrono consiste na
velocidade e no grau de prontiddo da recuperacéio. Caso o Centro de
Processamento de Dados primério sofra uma paragem todas as transaccdes
completas estdo armazenadas no Ceniro de Processamento de Dados
alternativo.

Assumindo que tanto os servidores como o software aplicacional estao
disponiveis o failover de um Centro de Processamento de Dados para outro
pode dar-se numa quest&o de segundos ou minutos.

3.4.3 Replicagéio da Informagéio em Modo Assincrono

Quando a informacao é replicada a grandes disténcias as técnicas de modo
assincrono sdo as mais correctas. As técnicas em modo assincrono
correspondem & replicagdo da informagdo para um Centro de Processamento
de Dados distante mas onde se poder4 gerar um atraso tempordrio na
transmissdo da informacdo. As transaccdes sdo realizadas no site local e
terminam sem ser necessério a confirmacéo da recepgéo por parte do Centro
de Processamento de Dados alternativo.

As técnicas em modo assincrono séio necessdrias porque os efeitos de laténcia
causados pela disténcia provocam uma elevada diminuigéo da performance.

As técnicas em modo assincrono sdo também utilizadas quando uma
aplicacéio ndo é de natureza transaccional. Um processo diario ou um
procedimento de andlise semanal do mercado ndo necessitam de ser
replicados em tempo real numa base continua. As replicagdes da informagao
podem ser efectuadas para os sites alternativos mediante checkpoints ligados
ao calendério de utilizagéo da aplicagdo.

Uma replicagdo em modo assincrono exige uma maior andlise dos custos de
paragem. Para algumas aplicacdes, a transmisséo de um snapshot point-in-time
diario para o Centro de Processamento de Dados alternativo, coordenado com
as transferéncias dos registos de transacgdes horérias, poderd ser o suficiente
para a recuperacdo atempada do sistema, por ex.: algumas horas para
carregar o snapshot mais recente e depois aplicam-se os registos das ultimas
transacgdes.

Na concepcio de um plano de replicacdo da informacdo a primeira
preocupacdo da organizagdo deverd ser a disténcia a que se ir4 localizar o
Centro de Processamento de Dados alternativo. Distéincias de centenas ou
milhares de quilémetros ditaréo uma solugdo em modo assincrono.
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O passo seguinte deverd consistir na avaliagéio por parte dos responsaveis do
planeamento dos dois objectivos diferentes na recuperagdo: o Tempo de
Recuperagiio e o Ponto de Recuperagdio. Os dois métodos, sincrono e
assincrono, podem ser concebidos de modo a realizarem ambas as operagées
de recuperagtio de forma rapida. O ponto de recuperacdo que indica a
quantidade de processamento que poderé ser perdido, pode ser desenvolvido
a partir de técnicas de replicagdo em modo assincrono que podem desta
forma gerar alguma perda prevista de informacéo.

3.4.4 Largura de Banda e Laténcia

A largura de banda é um dos aspectos fundamentais na rede e corresponde a
sua capacidade para transferir informagéio medida em bits por segundo. A
laténcia consiste no tempo que a informagdio demora a ser transferida de um
local para outro através da rede; sendo medida em segundos.

Por norma, os bits de informacéo deslocam-se a uma velocidade constante - a
velocidade da luz na fibra 6ptica - mas é acrescentada alguma laténcia
quando os packets sGo processados por routers e direccionados para o seu
destino.

Enquanto a velocidade da luz pode parecer infinitamente mais rapida, em
distancias continentais e globais as laténcias tornam-se um factor importante. A
laténcia aumenta na fibra éptica & velocidade de 2ms por 125mi num circulo.
A laténcia minima de uma viagem circular de costa a costa dos EUA (do
Centro de Processamento de Dados A para o Centro B e regresso) é de 50ms;
uma viagem circular & volta do mundo e regresso ao ponto de origem demora
cerca de 200ms, no minimo.

No caso dos sistemas de processamento de transacgdes de elevada
performance quaisquer milissegundos de atraso adicional podem revelarse
inaceitdveis. A laténcia é um desafio particularmente dificil porque, ao
contrario da largura de banda, um maior investimento néo consegue reduzir a
laténcia.
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IV - Gestdo Aplicacional em Ambientes
Criticos
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4.1 Ambito para o Desenho de Fungdes Aplicacionais Criticas

Segundo Hunt (1999) n&o se deve ficar preso a uma pega de tecnologia em
particular e a abordagem deve ser feita no sentido de se escolher sempre a
melhor opc@o nas situagdes complexas, com um ajuste claro aos problemas
correntes e ambientes especificos. Gamma (1995) concorda ao adicionar que
o desenvolvimento deve ser especifico ao problema entre méos mas devera ser
suficientemente generalista para adaptarse a novos requisitos e problemas
futuros, com o objectivo de minimizar eventuais alteragdes necessdrias em
futuras adaptagdes.

Desta forma e fendo em mente estes principios o presente capitulo pretende
apresentar uma metodologia generalista o suficiente para potencializar o
desenvolvimento e migracdo de aplicagdes para ambientes mission critical
centrando-se principalmente nos seguintes pontos:

Automatizag@o das operacdes aplicacionais

Controlo da velocidade do failover aplicacional
Desenvolvimento de aplicagdes para correr em vdrios sistemas
Recuperagéio das ligagdes dos clientes aplicacionais

Gestao de falhas aplicacionais

Minimizagdo do downtime planeado

O 0 00 0O

Devem ser tidas em linha de conta duas estratégias no desenvolvimento de
aplicagdes integradas em ambientes mission critical:

o Concepcéo das aplicagdes de modo a gerirem reboots ou panics de
sistemas

Na alteracdo de uma aplicagéo para a infegracdo num ambiente com
requisitos mission critical é necessdrio determinarse qual o estado
corrente da aplicac@io apés um panic do sistema. Num ambiente de
alta disponibilidade devem estar claramente definidos os procedimentos
para o reinicio aplicacional. Os procedimentos de reinicio e paragem
da aplicagsio devem ser automatizados de forma que ndo seja
necessdrio qualquer intervencdo humana durante os procedimentos de
paragem ou arranque aplicacionais.

o As aplicacdes ndo devem utilizar informagdes especificas de sistema de
forma a ser possivel o failover para outros sistemas:

o a aplicagdo n&o deve utilizar referéncias ao uname() ou
gethostname).
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o a aplicagdo nao deve utilizar referéncias ao SPU ID.
o a aplicagdo néo deve utilizar referéncias aos MAC Addresses.

4.2 Auvtomatizagéo das Fungdes Aplicacionais

Uma das primeiras regras (ndo a primeira) para se atingir um nivel de alta
disponibilidade nos Sistemas de Informagdo consiste em minimizar as
intervengdes manuais. Caso seja necessario uma intervengéo de um utilizador
num terminal, consola ou GUI para dar entrada de comandos numa aplicagéo
ou sistema aplicacional, esse ufilizador tornase um elemento chave nas
operag¢des do sistema. Mas podem decorrer horas até um utilizador conseguir
ter acesso a uma consola para efectuar as tarefas necessarias de starfup ou
recover. Por diversos motivos o hardware pode estar localizado numa area
distante onde néo existam utilizadores formados ou num local onde fora das
horas normais de funcionamento exista uma necessidade de ligagéo via
modem e o acesso ter sido de alguma forma barrado.

Se as operagdes estiverem automatizadas néo se perde tempo desnecessério
na reposicdo dos servicos aplicacionais.

Dois principios devem ser tidos em linha de conta ao se automatizar o failover
de aplicagdes:

o lIsolar os utilizadores de potenciais problemas
o Definicdio dos procedimentos automdticos de startup e shutdown das
aplicacdes

E fundamental o conhecimento prévio do que ocorre quando uma aplicagéo é

reiniciada de forma abrupta, bem como se s@io necessérios alteragdes &
resposta aplicacional na infegragéio em ambientes de alta disponibilidade.

4.2.1 Protecgéio dos Utilizadores de Potenciais Problemas

Sempre que possivel os utilizadores finais devem estar isolados de poténcias
problemas. Para isso é necessario ter em ateng&o os seguintes pontos:

o Na&o deverd existir intervencio por parte dos ufilizadores para o

restabelecimento das ligacdes &s aplicagdes quando estas se perdem
devido a paragens subitas de servidores
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o Quando possivel os utilizadores devem ser avisados acerca de atrasos
devido & realizacéo de failovers

o Minimizar a reentrada de informacéio

o Concepgtio dos Sistemas de Informagéio com folga de recursos para
minimizar a deterioracdo de performance junto dos utilizadores

4.2.2 Defini¢ao dos Procedimentos de Startup e Shutdown

O reinicio das aplicacdes deve ser executado sem interveng@o manual. Se a
aplicacéo necessitar que se faga um switch num determinado componente, a
automatizagdo do reinicio aplicacional néo é possivel de se efectuar. Os
procedimentos para o sfartup, shutdown e monitorizagdo das aplicagdes
devem ser criados de forma a que estos fungdes sejam efectuadas
automaticamente. Estes procedimentos devem verificar erros e enviar
informacdes sobre o status aplicacional para o software de controlo e
monitorizagdo. O startup e o shuldown devem ser orientados através de linhas
de comando integradas em scripts e néo devem funcionar de modo inferactivo.

Num ambiente de alta disponibilidade o software responsével pela gestdo do
cluster, deve em caso de falha de um dos nés do cluster reiniciar as aplicagdes
num sistema alternativo.

As aplicacdes por sua vez devem permitir o seu reinicio com base em dois
principios:

o Devem possibilitar o reinicio e recuperacdo a partir de um sistema
alternativo ou no mesmo sistema caso exista uma opgdo de reinicio da
aplicagéo.

o Devera ser possivel reiniciar as aplicacdes se as falhas ocorrerem
durante o seu startup, assumindo que a origem da falha possa ser
resolvida.

Os administradores das aplicagées devem aprender a realizar o starfup e o
shutdown das aplicagdes através dos comandos apropriados de gestdo do
cluster. Se a aplicagdo for inadvertidamente encerrada, iniciarse-<d um
procedimento de failover n&o pretendido.

De modo a reduzir um possivel impacto junto dos utilizadores a aplicagdo néo
deve abortar em caso de erro, uma vez que este procedimento provocaria um
failover para um sistema alternativo no cluster. As aplicagdes devem
determinar o tipo de erro e empreender as acgées especificas de recuperagéo.
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E necessario a existéncia de um mecanismo de monitorizagdo das actividades
aplicacionais de modo a que o sofiware de controlo reconheca uma falha da
aplicag@o. Esta acgdo pode ser realizada de um modo simples através de um
script que acciona o comando ps —ef | grep xxx para fodos os processos
pertencentes & aplicagdo.

4.3 Controlo de Velocidade do Failover Aplicacional
Que medidas podem ser tomadas de modo a se garantir um rapido failover?

Existem varias medidas e opgdes que podem ser implementadas de modo a
diminvir o tempo de failover se ocorrer uma falha que provoque a
transferéncia da aplicacdo para outro sistema.

Destacam-se as seguintes:

Replicagéo de filesystems Non-Data

Avaliacdo da utilizacdo de Raw Devices, online JFS ou VXYM
Minimizagéo de perda de informagéo

Utilizacdo de transacgdes reiniciGveis

Utilizagéio de checkpoints

Design para multiplos servidores

Design para sites com informagéo replicada

4.3.1 Avdliagio da Utilizagio de Raw Devices, Online JFS ou
VXVM

Os filesystems com ficheiros non-data, como por exemplo os ficheiros binarios
devem ser duplicados e nao partilhados pelos vérios sistemas no cluster. Deve
existir uma cépia dos executaveis da aplicagéio por sistema do cluster, em vez
de uma Unica cépia num filesystem partilhado. Mas a informac&o/dados deve
ser mantida num conjunto de discos partilhado acessiveis a todos os sistemas
do cluster. Apés o failover se o conjunto dos discos partilhados estiverem
configurados como filesystems, passam invariavelmente pelo processo de
recuperacdo de filesystems, fsck, antes de se poder aceder & informagao. Para
reduzir este periodo de recuperacéio podem ser utilizados raw devices ou o
VXFS ou VXVM em caso de configuragdes com filesystems, desta forma a
recuperacdo serd sempre mais rapida.
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Se a aplicagéo utilizar grandes volumes de informagéo para datafiles poderao
ser utilizados raw devices em vez de filesystems. Os raw devices ndo precisam
de fsck eliminando-se desta forma uma passo demorado na recuperacdo e
failover.

Ao se utilizarem filesystems devera ser usado o VXFS ou o VXVM dado que
este tipo de filesysiems oferece uma recuperagdo significativamente mais
rapida do que o HFS. No entanto a performance do VXFS ou VXVM pode
variar consoante a aplicagdo.

4.3.2 Métodos para Minimizar a Perda de Informagéao

O objectivo é o de minimizar a quantidade de informagéo que poderé ficar
perdida no momento de um crash. E impossivel prevenir a perda fotal de
informag@o na ocorréncia de uma falha, no entanto, é necessario implementar
certas medidas de modo a minimizar a quantidade de informacdo que se
poderé eventualmente perder.

Minimizar a Quantidade de Informa¢éio em Meméria

Toda a informagéio alocada em meméria fisica, contexto in-memory, seré
perdida na ocorréncia de uma falha. A aplicagdo deve ser concebida de
modo a minimizar a quantidade de informagéo em meméria fisica, a néo ser
que esta informagdo possa ser facilmente recalculada. Quando a aplicacgo &
reiniciada deve calcular ou carregar a partir de disco toda a informacao que
necessita em memdria.

Um das métricas de velocidade no failover consiste no célculo de tempo que a
aplicagdo demora a reiniciar no sistema normal apés um reboot. A aplicacéo
inicia-se imediatamente, ou existe uma série de passos pelos quais a aplicacéo
deve passar antes do utilizador final conseguir acesso? O ideal serd a
aplicagdo reiniciar rapidamente sem a necessidade de célculo de estruturas ou
tabelas de informagdo que devem estar residentes em meméria.

A preocupagdo com a performance pode ditar a manutengéo da informacdo
na meméria fisica em vez da sua transferéncia para disco. No entanto, o risco
associado & perda desta informagéio deverd ser pesado contra o impacio de
performance no destage desta informagdo para disco.
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Mas a informacdo lida a partir dos discos partilhados e carregada em
meméria fisica que é utilizada apenas como informagdo read-only poderd ser
sempre mantida em meméria.

Manvutengéio de Logs de Pequena Dimenséo

Quase todas as bases de dados permitem que os logs sejam carregados em
meméria de modo a aumentarem a performance online do sistema. Claro que
quando ocorre uma falha todas as transacgdes a decorrer e que apenas
estavam em meméria sdo perdidas, no entanto, a diminuigdo da dimensdo
destes logs reduz a quantidade de informacéo de transacgdes incompletas em
caso de falha. A manutengdo da dimenséo dos logs existentes e o destage
para disco permite o seu arquivo ou replicagdo de forma mais frequente,
reduzindo-se o risco de perda da informagéo. Verifica-se, todavia, a existéncia
de um trade-off entre a performance online e o tamanho dos logs da base de

dados.

Eliminag¢éio da Necessidade de Informagéo Local
Quando possivel deve ser eliminada a existéncia de informagé&o local.

Num ambiente cliente/servidor de trés niveis, o nivel intermédio poderd ndo
ter informacé@o local. Esta camada relativa ao “servidor aplicacional” pode
neste caso apresentar niveis adicionais de disponibilidade, de load-balancing
e de failover.

No entanto, este cendrio exige que toda a informagdo seja guardada no
cliente (nivel 1) ou no servidor da base de dados (nivel 3).

4.3.3 Utilizagéo de Transac¢des Restartable e Utilizagéio de
Checkpoints

As ftransaccdes devem ter a capacidade de serem reiniciadas de forma
transparente para que o cliente ndo seja forcado a fechar as transacgdes nem
ter que reintroduzir a mesma informag&o em caso de falha de um servidor.

Por outras palavras, se uma falha ocorre no meio de uma transacg&o n&o deve

ser necessdrio voltarse ao inicio da transacgéo. Esta caracteristica torna a
aplicacao mais robusta e reduz a visibilidade dos failovers.
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Um bom exemplo é o de um trabalho que esteja em impresséo. As aplicagées
de impresséo por norma ordenam os trabalhos e sé quando um trabalho
termina o scheduler avanga para o seguinte. Se, no entanto, o sistema crashar
a meio de uma longa impresséo de recibos de vencimento, que ja decorre por
trés longas horas, o que devera acontecer quando o sistema for reiniciado? A
impress@o volta ao inicio reimprimindo todos os recibos, o trabalho reinicia-se
a partir do momento em que parou, ou assume que a impresséo terminou ndo
continuando a impress@o?

O comportamento correcto num ambiente de alta disponibilidade consiste no
reinicio do trabalho a partir do ponto onde ficou, assegurando-se desta forma
que todos recebem um e apenas um recibo de vencimento.

Outro exemplo consiste numa aplicagdo em que um funciondrio est4 a registar
a informagdo de um novo colaborador. Suponhamos que esta aplicagéo exige
que os nimeros dos colaboradores sejam Unicos e que apés a entrada do
nome e do nimero do novo colaborador ocorre uma falha. Uma vez que o
nomero do colaborador j4 tinha sido introduzido antes da falha a aplicagéo
recusard a sua reinfrodugdo ou ser@ necessario apagar primeiro a informagao
j6 parcialmente introduzida? Num ambiente de alta disponibilidade a
aplicacdo deverd permitir o reiniciar da introducéio dos dados ou continuar a
partir do préximo registo a ser preenchido.

E necessdrio o desenvolvimento de aplicacdes que utilizem checkpoints para
as transacgdes complexas. Uma transacgéo Unica na perspectiva do utilizador
pode resultar em vérias transaccdes da base de dados. Apesar deste tema
estar relacionado com transacgdes reiniciGveis é aconselhavel gravarem-se os
progressos do cliente com a utilizacdo de checkpoints, de modo a que se a
transacgdo for interrompida por uma falha de sistema possa ser terminada
apés a ocorréncia do failover.

Suponhamos por exemplo que a aplicagdo que se encontra a correr estd a
calcular o Pl. No sistema principal a aplicagéo correu até aos 1.000 pontos
decimais mas a aplicagéio ainda ndo gravou nada para o disco. Nesse
momento, dé&-se um crash do sistema. A aplicagido é entdo reiniciada no
sistema alternativo, mas é reiniciada a partir do inicio. A aplicacéo vai entéo
recalcular novamente os primeiros 1.000 pontos decimais. No entanto, se a
aplicacao tivesse gravado em disco os pontos decimais numa base regular a
aplicacéio poderia ser reiniciada a partir do momento em que foi interrompida.

E importante balancear a frequéncia da realizacdo dos checkpoints com a
performance. O frade-off decorrente da realizagdo de checkpoints em disco
consiste no seu impacto directo na performance do sistema. Se forem
realizados demasiados checkpoinis a aplicagdo torna-se mais lenta, se néo se
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realizarem todos os checkpoinis necessarios serd mais lento o processo de
recuperacdo da aplicacéo para o estado anterior ao failover.

4.3.4 Desenho para Sites com Informagéo Replicada e Multiplos
Servidores

Ao se utilizarem vérios servidores activos os pontos de acesso disponibilizados
pelos mesmos, podem providenciar um servico relativamente fransparente para
os clienfes. No entanto, esta arquitectura requer que o cliente tenha a
informacdo necessaria acerca de cada um dos servidores, bem como a
definicdo das prioridades de acesso. Nesta arquitectura, em caso de falha
serd necessdrio o acesso & informagdo partilhada ou replicada.

Em vez de existir por exemplo uma aplicagéo que efectua o failover para um
sislema alternativo, suponhamos que a aplicagéio corre em ambos os
servidores ao mesmo tempo. Apés uma falha do primeiro servidor, o segundo
servidor recebe a carga adicional das tfransacgdes aplicacionais do primeiro e
elimina-se o periodo de startup da aplicagdo em caso de falha. Existem
variados métodos para a concepséo deste tipo de arquitectura mas existem
também vdrias questdes relativas a estas implementagdes.

O método mais simples consiste em duas aplicagdes correrem numa relagéo
master/slave, na qual o slave funciona apenas como um hot standby do
master. Em caso de falha da aplicacéo master, a aplicagéo slave existente no
segundo servidor apenas precisa determinar qual o estado da informag&o no
momento de falha para poder iniciar as fransacgdes, mas a recuperagdo da
informagédo feria que ser sempre executada. No entanto, o periodo de tempo
decorrente enire o fork da aplicagéo e a execugdo com o starfup inicial seria
eliminado.

Outra possibilidade consiste na existéncia de duas aplicagdes activas em dois
servidores. Por exemplo, no caso de dois servidores aplicacionais alimentarem
uma base de dados, estando metade dos utilizadores ligados a um dos
servidores aplicacionais e a outra metade ligada ao segundo servidor, neste
caso, se um dos servidores aplicacionais falhar todos os utilizadores passariam
a estar ligados ao segundo servidor aplicacional que continua em
funcionamento e a alimentar a base de dados.

Os sites com informagéo replicada s&o uma vantagem em caso de activagéo
do plano de recuperagdio de desasires apés um desastre. Na replicacdo da
informagao por software ou hardware os discos que contém a informag&o ndo
sdo partilhados entre todos os sistemas. No entanto neste tipo de solugéio
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podem existir tradeoffs de performance associados & replicacdo da
informagé@o. Existem véarios métodos para a replicagéio da informacéo, que
devem ser analisados de forma abrangente pelos responsaveis do
desenvolvimento aplicacional e das equipas de planeamento de recuperagéo
de desastres.

Muitos dos produtos standard para as bases de dados oferecem hoje a
possibilidade de se efectuar uma replicacdo da informacéo de forma
transparente para a aplicacéo cliente.

4.4 Desenvolvimento Aplicacional para Ambientes Criticos

No failover de uma aplicagéo para um sistema alternativo como ird a
aplicag@o funcionar nesse sistema?

As seccdes anteriores apresentavam métodos para assegurar o reinicio
automético de uma aplicagdo bem como um reinicio do modo mais célere
possivel. Esta secg@o apresenta agora as metodologias que asseguram a
capacidade de uma aplicagéo correr em varios sistemas.

Os pontos principais s@o os seguintes:

Evitar informagéo especifica do sistema

Atribuigio de nomes unicos as aplicacdes

Ligag&io a um socket fixo

Ligag&io a um endereco IP flutuante

Cada aplicacdo tem os seus préprios volumes de discos
Evitar o locking de ficheiros

O 00O OOG O

Evitar a Informacéao Especifica do Sistema

Por norma, quando um sistema é configurado ¢ atribuido um endereco IP a
cada interface de rede activo. Estes enderegos IPs estdo sempre associados ao
sistema e sd@o definidos como enderecos IPs estaticos.

A utilizacdo de aplicagdes com caracteristicas de alta disponibilidade num
ambiente mission critical pode necessitar de um conjunto adicional de
enderecos IP, os quais serdio atribuidos as préprias aplicaces. Neste contexto,
os enderegos IP associados a uma aplicagdo com capacidade de failover
serdo chamados enderecos IPs flutuantes.
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A cada aplicacéo deveré ser afribuido apenas um nome bem como um
endereco IP flutuante. O seguimento desta regra assegura a separacgo da
aplicacéio em relagéo ao sistema no qual ela corre, deixando de existir a
necessidade do utilizador ter que saber qual o sistema onde a aplicacéo esta
a correr. Também agiliza a movimentagéo da aplicagdo entre sistemas de um
cluster para a realizagéo de load balancing ou por motivos de failover. Se
duas aplicagdes partilharem um enderego IP flutuante, tém que se movimentar
em conjunto. Por outro lado, a ufilizagdo de nomes e enderegos IP
independentes permite-lhes uma movimentag&o separada.

A partir de um acesso externo ao cluster os clientes tém que conhecer a forma
correcta de se referirem & aplicagdo. Uma opgéio consiste em informar o
cliente qual o endereco IP flutuante associado & aplicagéo, a outra opgao
consiste em atribuir um nome & aplicocao como numa fungdo de hostname, e
configurar o nome da aplicagéo no Domain Name System, DNS. Em ambos os
casos, o cliente estaréd a comunicar com o endereco IP flutuante da aplicagdo.
No caso da aplicagdo ser movimentada para outro sistema o enderego de IP
mover-se-<d também, permitindo ao cliente continuar a utilizar a aplicagéo sem
o conhecimento da sua localizacdo. E necessdrio ter em atencdo que cada
interface da rede deve ter um enderego IP estético associado. Este enderego IP
ndo deve ser movido para um sistema alternativo em caso de falha na rede.

Cada aplicagéo recebe desta forma um enderego IP flutuante separado dos
enderecos IP estdticos atribuidos ao préprio sistema. Assim, um sistema poderé
ter vérios enderecos IP, um ou vérios para o sistema e um para cada
aplicagéo de alta disponibilidade que corre nesse sistema. Deste modo, os
enderecos IP no aGmbito de uma determinada subnet serdo rapidamente
consumidos num ambiente mission critical com alta disponibilidade. Neste
caso, talvez se verifique a necessidade de adquirir enderegos IP adicionais.

A existéncia de multiplos enderecos IP no mesmo interface de rede é suportada
apenas no caso de se encontrarem na mesma subnet.

As aplicagdes devem ser desenvolvidas de modo a permitir que multiplas
insténcias, com nomes préprios e enderegos IP possam correr num Unico
sislema em paralelo. Poderd ser necessario invocar a aplicagdo com um
parametro que indique qual a sua instancia, sob circunstancias normais, esta
accdo ira permitir distribuir os utilizadores por vérios sistemas, mas ao mesmo
tempo permitindo que todos os utilizadores tenham acesso as suas aplicagdes
e servicos em caso de falha e a partir de um unico sistema.
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Devem ser eliminadas todas as referéncias aos SPU IDs ou MAC Addresses. As
aplicagdes devem ser concebidas de modo a néo se basearem no SPU ID ou
nos MAC addresses (link-level) para a identificacéio dos sistemas. O SPU ID
consiste num identificador de hardware Gnico, existente na meméria néo volétil
do sistema e que n&o pode ser alterado. Um MAC address consiste num
endereco especifico associado a um interface de rede, também conhecido por
LANIC ID. A ufilizacgo destes enderecos é um problema comum para os
servidores de licencas, uma vez que por motivos de seguranca baseiam-se num
ID especifico de hardware para assegurarem que as licencas aplicacionais
ndo sdo copiadas para mdltiplos servidores. Uma das solugdes consiste em ter
varias licengas instaladas, uma para cada sistema no qual a aplicagéio deveré
correr. Outra solugdio consiste num mecanismo cluster-wide que lista um
conjunto de SPU IDs ou nodenames e se a aplicag@o estiver a correr num
destes servidores o licenciamento fica automaticamente validado.

Existia um conjunto de razdes para n&o se utilizar o MAC address que
consistia nos seguintes argumentos:

o Os antigos dispositivos de rede existentes entre a fonte e o ponto de
destino tais como routers tinham que ser manualmente programados
com o conjunto endereco IP e MAC address. Em caso de failover, a
solugo para este problema consista em mover o MAC address
juntamente com o endereco IP para o novo servidor.

o Podiam decorrer cerca de 20 minutos até terminar a actualizagéo da
cache em todos os dispositivos de rede, devido aos timeouts associados
a falhas de sistemas. Este problema ¢ solucionado com a utilizagéo do
software de gestdo alta disponibilidade, que actualiza automaticamente
as fabelas de ARPA com o antigo endereco IP e o novo MAC address.

Atribui¢go de Nomes Unicos as Aplicagdes e Utilizagao do DNS

Dever4 ser atribuido um Unico nome a cada aplicagdo. Este nome deve ser
configurado no DNS de modo a servir de input para o gethostbyname), tal
como a seguir se descreve.

O Domain Name System apresenta um APl que pode ser utilizado para
efectuar o mapeamento enire hostnames e enderecos IP e viceversa. Este
procedimento é util para as aplicagdes que utilizam sockets BSD, tais como o
telnet, que recebe primeiro a informagdo referente ao nome do sistema
destino. A aplicagéo deve entéio mapear o nome do sistema para um endereco
IP de modo a estabelecer a ligagéio. No entanto algumas chamadas devem ser
efectuadas com precaucéo.
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As aplicacdes ndo devem fazer qualquer referéncia aos hostnames oficiais ou
a enderegos IP estaticos. O hostname e o correspondente enderego IP para o
referido servidor referem-se ao interface LAN principal e ao seu endereco IP
estético. Deste modo, qualquer aplicagiio que se refira a, ou necessite do
hostname ou do endereco IP primdrio do servidor néo poderd ser integrada
num ambiente de alta disponibilidade, onde a identidade de rede no sistema
que suporta a aplicagéo se movimenta de um sistema para outro, mas onde o
hostname n&o é movimentado.

Um dos métodos para identificar problemas nesta Grea consiste em localizar
chamadas para o gethostname(2) na aplicagéio. Os servicos devem utilizar a
funcéo gethostname() com precaugéo, uma vez que a resposta pode mudar ao
longo do tempo se a aplicagdo migrar entre servidores. As aplicagdes que
utilizem o gethostname() para determinar o nome a utilizar numa chamada ao
gethostbyname(2) devem ser evitadas pela mesma razéo. Do mesmo modo, a
chamada gethostbyaddr() podera obter diferentes respostas ao longo do tempo
se for executada sobre enderecos IP flutuantes.

Opcionalmente, a aplicagéo deverd referirse sempre ao nome da aplicagéo e
ao endereco IP flutuante e ndo ao hostname ou enderego IP estdtico. A
aplicacdo devera chamar o gethostbyname(2) especificando o nome da
aplicac@o e ndo o hostname. A indicagéio gethostbyname(2) devolvera assim o
endereco IP da aplicagdo e este endereco IP seré movimentado com a
aplicac&o para o sistema alternativo.

No entanto, o gethostbyname(2) apenas deverd ser utilizado para localizar o
endereco IP de uma aplicagéo se o nome da aplicagéio estiver configurado no
DNS ou no /etc/hosts. A melhor aproximag&o é a de se associar um nome e
uma aplicag@o a um servigo Misson Ciritical. Esta acgéo vai permitir que cada
aplicagdo e o seu respectivo endereco IP sejam movimentados para outros
sistemas sem afectarem outras aplicacdes. Apenas os enderegos IP estaticos
devem estar associados ao hostname no DNS.

Da mesma maneira a utilizacdo da fungdio uname(2) numa aplicagéio estd
associada ao tema referido que devolve o nome oficial do sistema, o
hostname.. Por convencéio o uname e o hostname s&o os mesmos mas essa
situacdo ndo terd obrigatoriamente que ser desta forma. Algumas aplicagdes
apés o startup podem executar a funcdo uname(2) como método de
validac@o do sistema onde a aplicacdo estd a arrancar, mas este método néo
se adequa a um ambiente alta disponibilidade uma vez que o servigo é
movido de um sistema para outro e o mesmo n&o acontece com o uname ou ©
hostname. RSID
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Desta forma as aplicagdes devem desenvolver meios alternativos de validacao
do sistema onde estdo a correr, como por exemplo, a validacéo a partir de
uma lista com o conjunto dos hostnames num ficheiro de configuracéo.

Estabelecimento de ligagdes a sockets fixos com chamada ao
bind() antes do connect ()

Ao se criar uma ligagao ou binding a um socket do sistema pode-se especificar
qual a porta da ligagdo que ird ser estabelecida ou em alternativa, o binding
ao socket poderé ser atribuido de forma dinédmica. O binding dinamico coloca
a questdo da atribuicdo de sockets diferentes e no caso da aplicagdo efectuar
um failover para outro sistema esta situagdo poderé criar problemas no
restabelecimento das ligacdes dos clientes & aplicacdo.

O método recomendado consiste na utilizacdo de sockets pré-definidos e fixos
em todos os sistemas do cluster onde a aplicacdo deve correr em vez de se
atribuirem os sockets de forma dinémica a cada startup aplicacional. Deste
modo a aplicacdo devolve sempre o mesmo socket independentemente do
sislema onde se encontrar a correr. A atribuicdio dos sockets associados a
cada aplicacdo deverd ser implementada no ficheiro /etc/services de modo a
manter sempre o mesmo registo e assegurar que esse socket néo serd utilizado
por outra aplicagdo.

Quando uma aplicagéio inicia as suas ligacdes deve primeiro efectuar uma
chamada ao bind(2) especificando o endereco IP da aplicagéo, antes da
chamada ao connecl{2). De outro modo o pedido de ligacdo seré enviado
através do enderego IP estdatico do sistema em vez do endereco IP flutuante da
aplicaggo. O cliente recebe entéio este endereco IP através da chamada ao
accept(2). Se as chamadas néo forem efectuadas de forma correcta a situacao
podera provocar conflitos no software cliente.

Estabelecimento de Ligag¢des a Enderegos IP Flutuantes

Quando as ligagdes entre sockets séo estabelecidas especifica-se o endereco
IP que fica associado ao socket nessa ligagéo. Isto indica o endereco IP que é
utilizado na comunicacdo, de modo a limitar o nomero de interfaces na
comunicagdo aplicacional com os clientes. Em alternativa uma aplicacéo pode
efectuar um binding com INADDR_ANY como indicacdo de que qualquer dos
interfaces poderé receber dados na ligagao estabelecida.

As aplicagdes em rede podem estabelecer ligagdes aos enderecos IP estéticos,
IP flutuantes ou @ um INADDR_ANY. Caso exista uma especificacéo relativa ao
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endereco IP estatico a aplicacdo ird falhar quando fizer failover e for
reiniciada noutro sistema, uma vez que o enderego IP estatico néo é suposto
ser transferido para outro sistema.

Muitas aplicagdes estabelecem ligagdes a INADDR_ANY, ou seja, irGo acusar
a recepgéo de pedidos a partir de qualquer interface de rede do sistema. Este
método permite aos clientes enviarem a informagdo para os enderegos P
estdticos ou flutuantes. No entanto a aplicacdo néo consegue determinar qual
o endereco IP adequado para as respostas aplicacionais, desta forma ira
sempre ser utilizado o enderego IP estético.

Atribuigao de Volumes de Discos por Aplicagéo

Cada aplicacéo deve ser configurada de modo a utilizar volumes de discos
distintos. Um volume de discos consiste num conjunto de discos que pode ser
partilhado entre sistemas. Neste caso existe uma maior flexibilidade para load
balancing e failover quando a aplicagdo estd definida com o seu préprio
volume de discos. No caso de duas aplicagdes partilharem os mesmos volumes
para armazenamento de dados, estas devem ser movidas em conjunto no caso
de failover. Para se evitar esta situagdo a informacdo aplicacional deve ser
armazenada em volumes de discos distintos, por aplicacio e em casos
aplicaveis, mount points diferentes.

De modo a prevenir um acesso inadvertido aos volumes de discos que estdo a
ser utilizados por uma aplicag@o no sistema, o software de gestdo de alta
disponibilidade deverd utilizar um mecanismo de acesso exclusivo aos volumes
de disco para estabelecer o acesso & informagéo.

Elimina¢@io da Ocorréncia de File Locking

Num ambiente com NFS as aplicagdes devem evitar a utilizagao de
mecanismos de file locking. O file locking dever4 ser evitado pelas aplicagses
tanto ao nivel dos sistemas locais como dos remotos. No caso do file locking
ser utilizado pelo sistema local e se ocorrer uma falha o sistema alternativo
podera ndo ter o registo dos locks do sistema que falhou e a situagéo poderd
eventualmente causar problemas no reinicio da aplicagdo. O file locking
remoto é a pior alternativa das duas situagdes uma vez que o sistema
responsével pelo locking pode ser o sistema remolo onde ocorre uma falha.
Nesse caso, o lock podera nunca ser libertado provocando a impossibilidade
de acesso aos ficheiros da aplicagdio para obten¢dio da informagdo. Num
ambiente com NFS o file locking pode dar origem a grandes delays e em caso
de falha pode mesmo provocar o atraso no préprio failover.
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4.5 Restabelecimento das Ligagdées dos Clientes apés o Failover
Aplicacional

De que forma é que o software cliente restaura as suas ligacdes & aplicacdo
apés uma falha aplicacional ou de sistema?

As aplicagdes tém que ser desenvolvidas de modo a diferenciarem os erros
aplicacionais das perdas de ligagéio aos servidores. Uma das questdes a
considerar consiste no restabelecimento das ligacdes do cliente apés uma
falha aplicacional. O cenério tipico consiste no reiniciar da sess@o do cliente e
ao mesmo tempo tfornar a efectuar o login. No entanto, este método néo ¢é
auvtomatizado. Se por exemplo, um sistema bem implementado falhar e a
aplicagdo mission critical demorar menos de cinco minutos a efectuar o
failover, se os utilizadores apés a falha aplicacional e durante o failover
desistirem de tentar efectuar o login passados apenas 2 minutos ao se
ausentarem enquanto aguardam pelo reinicio aplicacional regressando apenas
28 minutos depois, o tempo de falha aplicacional percepcionado poderd ser
de 30 minutos e néo de 5!

Assim, devem ser consideradas o nimero de tentativas no restabelecimento da
ligac&o, a frequéncia dessas mesmas fentativas e a notificacdo do utilizador
no caso da perda de liga¢do e do seu restabelecimento.

Existe uma série de estratégias no que respeita ao restabelecimento da ligacéo
do cliente & aplicacéo:

o Atribuir a responsabilidade do restabelecimento da ligacéo & aplicagsio
cliente e ndo ao utilizador. Se o sistema alternativo estiver a correr a
aplicagdo cinco minutos depois da falha, caso o cliente continue a
tentar restabelecer a ligag&o, cinco minutos depois, a aplicacao cliente
conseguird restabelecer a ligagéo ao servigo reiniciando as transaccdes
ou continuando a partir do ponto em que se encontrava, sendo
desnecessaria a intervencdo por parte do utilizador.

o Caso possuam um arquitectura que inclua multiplos servidores activos, o
cliente pode restabelecer a ligagéo a um segundo servidor activo. Deste
modo o utilizador aperceber-sed apenas de uma ligeira falha. Neste
caso o problema consiste em saber em que momento deverd o cliente
estabelecer a sua ligagdo a um segundo servidor. Durante quanto
tempo deverd o clienfe tentar estabelecer a ligagéo ao servidor que
falhou antes de se redireccionar para o servidor alternativo ou activo?
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N&o existem respostas definitivas para estas questdes. A resposta
depende do tipo de aplicagéo.

Utilizagéo de um software TPM para Monitorizar o Processamento das
Transaccdes de modo a aumentar a fiabilidade do sistema. As
transacgdes podem ser colocadas em fila de espera de modo a que o
cliente ndéo se aperceba das falhas no servidor. Muitos TPMs
apresenfam uma opcdo de reencaminhamento automdtico das
transac¢des de modo a alternarem os servidores ou no caso de ser
necessdrio o reprocessamento de uma transacgdo. Os TPMs também
asseguram a finalizagdo das transaccdes apesar de néo serem o Gnico
mecanismo com capacidade para desenvolver esta funcdo. Apés o
restabelecimento do servidor, o software que monitoriza as transacgdes
restabelece a ligagio ao novo servidor activo e continua a efectuar o
reencaminhamento das transacgdes.

Como alternativa a utilizagéo dos TPM’s pode ser estabelecida uma fila
de espera para os pedidos, denominada message queveing, para as
situagdes em que o servidor estiver indisponivel. Em vez de se notificar
o utilizador da indisponibilidade do servidor, o pedido é encaminhado
para a fila de espera e transmitido mais tarde quando o servidor ja se
encontrar novamente online. O software que possibilita esta alternativa
aos TPMs assegura que qualquer tipo de mensagem, n&o apenas as
referentes &s fransac¢des, serdo entregues e aceites. O soffware de
message queueing é Ofil quando o utilizador ndo necessita de uma
resposta do resultado da execugdo do seu pedido ou transacgéio, neste
caso quando uma aplicagéo néo for interactiva.

4.6 Gestéo de Falhas Aplicacionais

As seccdes anteriores assumiram as falhas aplicacionais ndo como sendo da
prépria aplicagdo mas sim da responsabilidade de um componente do cluster,
uma falha de hardware ou software. Esta seccéio refere-se especificamente a
problemas ou falhas aplicacionais. Por exemplo, bugs no software aplicacional
podem causar problemas na gestdo dos recursos de sistema, tais como
excesso de utilizago de swap ou da meméria fisica do sistema, podendo dar
origem a indisponibilidade dos servigos. Esta secgéio apresenta alternativas de
recuperacdo da aplicacdo apés este tipo de falhas.
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4.6.1 Cria¢ao de Aplicagdes Tolerantes a Falhas

Uma aplicagéio deveréd ser tolerante & falha de componentes. Muitas
aplicacdes possuem mdltiplos processos a correr no mesmo sistema. Caso um
destes processos falhe, o que acontece aos restantes¢ Poderd o processo em
causa ser reiniciado no mesmo sistema sem afectar as restantes éreas da
aplicagéo?

Preferencialmente, em caso de falha de um processo os restantes processos
aplicacionais devem aguardar até que o processo volte a estar online. Esta
afirmacdo ¢ vélida para processos locais ou remotos. O componente
processual em falha pode ser automaticamente reiniciado e reagruparse ao
processamento aplicacional, reiniciando a sua actividade. Este tipo de falha
pode ser detectado e reiniciado em poucos segundos, de modo a que o
utilizador final néo tenha conhecimento da mesma.

Outra alternativa consiste na execugdo e fecho da aplicagéo de forma
controlada mesmo em caso de falha de um processo. Se um servidor de base
de dados falhar, a base de dados deve estar preparada para fechar de forma
controlada, de modo a néo ser necessario qualquer tipo de recuperagdo.

O pior dos cendrios acontece quando a falha de um processo aplicacional
provoca a falha de todo o sistema. Caso um processo falhe e todos os
restantes necessitarem de ser reiniciados, o tempo de paragem serd
naturalmente elevado.

4.6.2 Monitorizacéo das Aplicagdes

Todos os componentes de um ambiente mission critical, incluindo as aplicagdes
devem ser monitorizados. A monitorizagéio pode ser tdo simples como o
resuliado de um comando executado num sistema ou tdo complicada como
uma consulla de SQL a uma base de dados. Deve existir um método que
permita validar o estado da aplicagéo e verificar que a aplicagdo se encontra
a correr de forma correcta. Caso a aplicacéo falhe e essa falha ndo seja
auvtomaticamente detectada poderd decorrer demasiado tempo até que um
utilizador consiga determinar a origem do sua paragem e proceder-se,
consequentemente, & sua recuperagdo se a mesma ndo se encontrar
auvtomatizada.
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4.7 Métodos para Reduzir o Tempo de Indisponibilidade
Aplicacional

Os tempos de paragem planeados, por oposigéo aos fempos de paragem n&o
planeados, devem ser agendados; os exemplos incluem backups offline,
upgrades de software ou hardware ou subslituicdes em casos de avarias de
alguns dos componentes do sistema.

Devem ser considerados, no desenvolvimento dos ambientes e aplicagées
mission critical, tendo em conta os tempos de paragem planeados:

o O tempo necessério para a realizagéo de upgrades e instalaggo de
patiches da aplicagéo ou sistema operativo.

o A reconfiguraco online da aplicagdo de forma a que a informagéo
utilizada pela aplicacdo possa ser alterada sem necessidade de
paragem da aplicagéo.

As seccdes seguintes apresentam os métodos de gestdo dos diferentes tipos de
paragem planeados.

4.7.1 Utilizagéo de Rolling Upgrades

Periodicamente s@o langadas novas versdes das aplicagdes e patches de
sistema que precisam ser actualizados. Qual o periodo de fempo que decorre
até que o utilizador final faca o upgrade para estas novas versdes¢ Esta
questdo referese ao tempo de paragem planeado para a redlizagdo dos
upgrades previstos pela aplicacdo e sistema.

A seguinte norma conduz & redugéio do periodo de tempo necessario para a
inferveng&@o dos upgrades:

Para um ambiente menos critico, o cendrio mais comum consiste na paragem
de fodo o ambiente de produgdo, upgrade de cada sistema para a nova
versdo de software ou hardware e no reinicio da aplicagdio em todos os
sistemas afectados. Nos ambientes de maior criticidade este método pode
levar a paragens mais prolongada do que o permitido. A alternativa consiste
na execucdo de rolling upgrades nos ambientes cliente/servidor. Um rolling
upgrade permite a instalagéo ou upgrades de software ou hardware de forma
faseada através da execugdio dos upgrades individuais em cada componente
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do cluster, permitindo simultaneamente a disponibilizagdo dos servigos nos
sistemas alternativos.

Com esta metodologia evitose o problema do realizagdo de todas as
alteragdes de uma s6 vez, minimizando o risco de longas paragens. O frade-
off desta metodologia consiste na necessidade do software aplicacional correr
com diferentes versdes. A aplicagdo devera ser concebida de modo a gerir
este tipo de situagdo.

4.7.2 Evitar a Modificagio no Formato da Informacéo entre
Versdes Aplicacionais

A migracéo dos dados para um novo formato, entre versdes aplicacionais,
poderd demorar demasiado tempo e eliminar a hipétese de se efectuar um
rolling upgrade.

Enquanto, por exemplo, o motor de uma base de dados estiver a correr sobre
o sistema principal do cluster, o sistema alternativo poderé ser actualizado
para uma nova verséo da aplicagdo. Quando esta actualizagéo terminar pode
ser efectuada a paragem dos servicos, de forma a mover o servidor da base
de dados do sistema principal para o sistema alternativo, recentemente
actualizado. O motor da base de dados seré entdo reiniciado no sistema
alternativo, enquanto que o sistema principal se encontra pronto para ser
actualizado.

No entanto, se a nova versdo da base de dados ou da aplicagéo exigirem um
layout diferente, a informacéio poderd ndo ser lida pela nova verséo
recentemente actualizada. Desta forma o tempo de paragem ter4 que ser
prolongado, uma vez que a informagdo terd que ser migrada para o novo
layout.

4.7.3 Reconfiguracéo Online das Aplicagdes

A maior parte das aplicagdes 1& a informagdo da parametrizagéo referente &
sua configuragdo no momento em que a aplicagdio é iniciada. Se, para
efectuar uma mudanca da parametrizagdio, a aplicagdo tiver que ser
reiniciada para ler a nova configuragdo existird uma paragem aplicacional
potencialmente desnecesséria.
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De modo a evitar esta paragem, devem ser utilizadas ferramentas de
configuragéio que interajam com a aplicago e executem as mudangas de
forma dinamica e online. A solucdo ideal consiste na utilizacéo de ferramentas
de configuragéio que interajom com a aplicagéio de forma a que as alteragées
sejam realizadas online e com pouca ou nenhuma interrupgéo sentidas pelos
utilizadores finais.
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V - Concluséao
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5.1 Conclusdes Gerais

A dependéncia cada vez maior dos Sistemas de Informacdo dita que a
organizag&o deve desenvolver um plano de Gestdo da Continuidade para sua
proteccdo e sobrevivéncia. No centro do planeamento de Gestdo da
Continvidade estd a capacidade tecnolégica e todos os procedimentos
alternativos que asseguram a proteccdo da informagéo e colaboradores, de
forma o garantir a disponibilidade da informagéo e quando necessério uma
répida recuperacéo dos Sistemas de Informacdo e das funcdes criticas de
negdcio.

A magnitude do investimento na protecgéio da informagéo e na recuperagéo
de desastres estd directamente relacionada com o custo associado &
indisponibilidade dos servicos e da informagéo. Dada a complexidade dos
inimeros factores existentes no processo de Gestdo da Continvidade, um
grande nomero de organizagdes acaba por concluir que por vezes é
necessario o acesso a recursos externos com conhecimentos especificos para
uma implementagdo de sucesso de um plano de Continuidade do negécio.

A indisponibilidade dos servicos, planeada ou néo, é uma continua ameaca &
Continuidade do negécio dado que a maior parte das organizagées operam
hoje de forma continua, ou quase continua. Enquanto que as noites e os fins
de semana, tradicionalmente eram periodos em que os sistemas podiam parar
sem grandes consequéncias ou impacto na organizacdo, hoje o comércio
electrénico estende o conceito de "horas uteis de servico" para 24x7. De
qualquer forma existe sempre a necessidade de paragem por motivos 6bvios
de manutengdio dos Sistemas de Informacdo. Os sistemas precisam de
manutengdo e upgrades e as préprias aplicagdes necessitam de manutencéo e
alteragdes de forma a se manterem alinhadas com as necessidades do
negécio.

Conforme modesto contributo e entendimento expresso na presente dissertacgo
devem ser considerados na Gestéio da Continuidade do negécio os seguintes
niveis de disponibilidade:

Disponibilidade bésica ou elementar (99.5% a 99.8%)
Alta Disponibilidade (99.8% A 99.95%, downtime < 4 horas/ano)
Disponibilidade Continua (99.999%, downtime < Sminutos/ano)

Tolerancia a Desastres

- Aumento da disponibilidade
- Providencia o failover automatico em caso de desastres

112




Recuperagéio de Desastres
- ndo existe aumento de disponibilidade, per se
- minutos, horas, dias ou semanas para a recuperagéo

A volatilidade do negécio acrescenta uma terceira dimensdo ao planeamento
da Gestdo da Continvidade do negécio. Os profissionais do IT em linha com o
negécio lutam de forma a prever correctamente quais as necessidades que o
mercado vai impor aos Sistemas de Informagéio. Os erros das previsdes saem
caro em qualquer uma das direcgdes, como a seguir se demonstra:

. Perspectivas muito opfimistas encorajam o planeamento e um aumento
da capacidade de processamento. Quando surgem momentos menos
intensos no negdcio, os investimentos no IT sdo subtilizados e o Custo
Total de Aquisicgo, total cost of ownership TCO, sobe de forma
proporcional.

. Perspectivas muito pessimistas encorajam um menor investimento nos
Sistemas de Informagdo. Quando surgem momentos dinamicos no
negécio, os Sistemas de Informagéo podem ser um factor limitativo &
capacidade de negociar da organizacgo. Desta forma podem surgir
custos oportunistas dada a perda de negécio e o Custo Total de
Aquisi¢@io sobe novamente.

Em suma os grandes desafios para a Gestéo da Continvidade sdo a mitigagGo
dos riscos de indisponibilidade dos Sistemas de Informagdo, a volatilidade do
negécio e a criagdo de um conjunto adequado de contramedidas chave que
constitvem a garantia de competitividade e sucesso da organizagdo na
prevencgdo e protecgdo de eventos adversos.

5.2 Sugestdes para Novos Trabalhos de Investigagéio

Pese embora o facto deste trabalho ter sido desenvolvido com algumas
limitacdes, verifica-se que s@o intmeras as potencialidades de investigagéo.

Um novo framework sistematico e sensivel as mudangas impostas pelas
necessidades competitivas enquadrando as novas perspectivas e tecnologias,
que permitam solugdes mistas e que qualifiquem decisdes. As opgdes s&o
vistas no ambito da continuidade nos casos extremos.

Um novo framework simplificaré as opgdes e ampliaré as decisdes para além
do ambito tradicional de forma a incluir novas alternativas.
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Glosséario

Activagéio:
o fodas as partes dos procedimentos de Continuidade do negécio e de
recuperacéio de desastres foram colocadas em accdo.

Alerta:

o estado de nofificacéo para a ocorréncia de um desastre e que todos os
elementos devem estar em standby para a possivel activacéo do plano
de recuperacéo de desastres.

Desastre:

o qualquer interrupgéio, falha, evento ou problema que torne a infra-
estrutura inoperacional. Poderd ter um nomero de definicdes das quais
as mais evidentes sdo:

o Falha - evento que ocorre e impossibilita os utilizadores de
acederem aos sistemas e as aplicagdes. O ambiente, falta de
electricidade, fogos, inundacdes, terramotos e falhas de
Hardware ou Software podem gerar estas falhas eventuais.

o Desastre - evento que cria a incapacidade numa organizacéo
de efectuar e providenciar as funcionalidades criticas de negécio
por um periodo (in)determinado de tempo.

o Falha de sistemas - interrupgdo ndo planeada da
disponibilidade dos sistemas em que a origem poderéd estar num
problema de Hardware, Software ou em simples problemas
operacionais.

o Emergéncia - evento sibito e inesperado que requer uma
ac¢do imediata dada a ocorréncia de uma potencial ameaca

para a sadde, seguranca, ambiente ou propriedades.

o Interrupgéio de negécio - acontecimento que poderd ser
antecipado como por exemplo, uma greve da funcéo publica ou
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poderd ndo ser antecipado, tal como uma falha energética que
provoca a interrup¢do do normal funcionamento das operagées
em determinada localizacéo.

Crise - evento critico que se ndo for conduzido da maneira
correcta poderd ter um impacio catastréfico na organizagéo,
quer do ponto de vista da criacéo de rendimentos, reputacdo e
capacidade de operar.

Falha de comunicagdes - interrupcdo ndo prevista na
comunicacdo electrénica entre um terminal e um processador, ou
entre processadores, gerada pela falha de qualquer uma das
componentes de Hardware, Software ou dos componentes de
telecomunicagdes que compdem o link.

Falha de rede - interrupcéo na disponibilidade de acesso aos
sislemas com origem numa falha de comunicacdo que afecta
uma rede de computadores, terminais, servidores ou
workstations.

Fungdes criticas:

o actividades de negécio ou a informagéo que néo pode ser interrompida
ou ficar indisponivel, por um determinado periodo de tempo, dado que
a auséncia destas fungdes durante o periodo de indisponibilidade ¢
responsével por danos consideraveis & organizagéo.

Fungdes néo criticas:

o actividades de negécio ou a informacdo que pode ficar indisponivel
numa organizagdo por um periodo de tempo indeterminado sem que a
interrupgdo cause dados significativos & organizagéo.

Gestéo e andlise de riscos:

o disciplina que assegura que uma organizagdio ndo assume uma
determinada quantidade de riscos considerados inaceitaveis.
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o Andlise de risco - processo pelo qual se identificam e minimizam
todas as exposicdes aos riscos identificados que possam ameagar uma
organizagdo.

o Risco - quantificacdo referente & probabilidade da ocorréncia de um
evento, normalmente associados & probabilidade da ocorréncia de um
evento adverso. Pode ser descrito como baixo risco — médio risco — ou
alto risco, dado que alguns riscos embora conhecidos possam ser
controlados ou n&o.

o Ameaga - potencial evento indesejado que poderd causar perdas e
que poderé causar um impacto devastador na organizagéo.

o Identifica e modera as possiveis interrupcdes de servigos nas
operacdes resultantes de potenciais acgdes humanas fais como
terrorismo e sabotagens e empregados descontentes.

o Identifica e modera ameacas e eventos causados pela natureza
que possam originar interrupgdes de servigos na organizagdo.

o Identifica e modera a potencial perda de recursos na organizagdo em
caso de desastre. Tais situacdes podem incluir a perda de vidas
humanas, rendimentos, quota de mercado, estrutura competitiva,
imagem da organizagéo e capacidade operacional.

Recuperacdo:

o agilidade na capacidade de recuperacéo dos componentes da infra-
estrutura dada a ocorréncia de uma falha ou desastre. Os tipos de
recuperacéo podem ser qualificados da seguinte maneira:

o Recover aplicacional - direciamente associado & recuperagéo
dos servicos de software e aplicagdes da organizagdo e dos
respectivos dados, apés os Sistemas de Informagéo terem sido
novamente repostos em produg&o ou substituidos.

o Recover das comunicag¢des - componente da recuperacdo de
desastres que gere a restauracdo e o reencaminhamento  das
comunicacdes de uma organizagdo, as redes e todos os seus
componentes.
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o Centro de Processamento de Dados De Recuperagéo -
componente da recuperagdo de desastres que gere a restauragéo
dos servigos IT e a capacidade de processamento num Centro de
Processamento de Dados alternativo.

o Procedimentos de emergéncia - conjunio de acgdes que fazem
parte de um plano ou um conjunto de procedimentos que devem ser
inicializados imediatamente apés a ocorréncia de um desastre para
prevenir a perda de vidas, reduzir as lesdes e também com o
objectivo de minimizar danos materiais.

o LAN recovery - componente da recuperago de desastres que
gere especificamente a substitviiio do equipamento de redes em
caso de desastre e a restauracdo dos dados e software essencial
para a gesido dessas comunicagdes.

o Voice recovery - processo de restauracdo dos servicos de
comunicacdo de voz dentro de uma organizagéo apés um desastre.

Recuperagéio alternativa ou backup options:

o métodos seleccionados para a recuperagdo das fungées consideradas
criticas para o negécio apés a ocorréncia de um desastre. Dentro do IT
algumas adlternativas possiveis podem ser o processamento manual,
aquisicdo de servicos, acordos reciprocos ou um Centro de
Processamento de Dados alternativo de backup e recuperagdo de
desastres que podem ser definidos como hotsite, cold-site, mobile shell
ou centro de comandos. Uma recuperacéo alternativa é normalmente
seleccionada apés uma andlise de risco ou um estudo de impacto para
o negécio ou ambos. Baseados nos diversos cendrios e nos objectivos
de recuperagdo podem ser escolhidas vérias opgoes.

Recuperagiio de Desastres:

o capacidade e habilidade na resposta de uma organizagdo a uma
interrupcéio de servicos através da implementagdo de um plano de
recuperacio de desastres que permita a recuperagdo das fungdes
criticas de negécio de uma organizagdo.
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o Plano de Recuperac¢éio de Desastres, PRD - documento que
define os recursos, accdes, tarefas e os dados necessarios na gestdo do
processo de recuperagdo no evento de uma interrupgéo dos servigos na
organizagdo. O plano dever4 ser desenvolvido de modo a definir os
processos de recuperacéo de todos as unidades de negécio com o
obijectivo da recuperacéo dos dados e dos sistemas criticos.

o o planeamento de recuperagdo de desastres tem como objectivo
enderegar todos os aspectos tecnolégicos da Continuidade do negécio.
O planeamento avancado e as preparacdes séio necessdrias para
minimizar as perdas e garantir a continvidade das funcdes
consideradas criticas dentro de uma organiza¢éo no evento de um
desastre.

Recovery Point Objective, RPO:

o definigdo de um periodo de tempo a partir do qual todos os dados e
servigos criticos devem estar novamente disponiveis, para se regressar
ao considerado processamento normal dentro da organizacéio. O RPO
é a base a partir da qual toda a Estratégia de Recuperagéo devera ser
desenvolvida.

Recovery Time:
o periodo correspondente entre a declaracéo de desastre ou a activacéo

da recuperagdo de desasires até & recuperacéo das funcdes criticas
para o negécio.
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