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Sumário

Na sociedade moderna, o uso de noras tecnologias e das correspondentes

aplicações informáticas, levanta diversas questões, sendo, sem dúvida a mais

importante, a segurança dos utilizadores e dos sistemas. A implementação

de novos processos fazendo uso dos meios informáticos disponíveis permite

o aumento da produtividade e a sua simplificação sem perder a fiabilidade,

através da desmaterialização, desburocratizaqãa, acessibilidade, rapidez de

execução, comodidade e segurança.

A introdução do cartão de eidadão com todas a.s suas potencialidades

contribui para a implementação dos prooessos acima referidos, os quais

acompanhararn a evolução do quadro legislativo nacional e europeu. Con-

tudo verificarn-se algumas lacunas, deüdo à sua imaturidade, sendo o seu

desenvolümento um prooesso ainda em curso.

Com o presente trabalho pretende-se criar uma solução aberta a vrírias

aplicações, que permite a optimizaçãa de processos através da sua sim-

plificação, com r@urso à assinatura digital, autenticação e uso de dados

pessoais, tendo em atenção a legislação ügente, o actual cartão de cidadão

e os requesitos de segurança.

Palavras-chave:cartão de cidadão, assinatura, XAdES, cifra
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Abstract - Simplification of
processes with citizen card

In modern society, the increasing application of information tectrnologies

have arisen several questions, being the private and sensitive data security

the most important. Today new informatic processes have come to increase

productivity using faster and simplified mechanisms, keeping reliability and

security.

The introduction in Poúugal, of the new citizen card is a great exarn-

ple of the above mentioned, in accordance with the National and European

legislation. Nevertheless, being recently adopted, it stills vulnerable and

therefore is in constant update and revision.

The purpose of this thesis is the creation of an open solution to other

new applications, aiming a simplification and optimization of citizen

card. Seeking the ma:rimum security it is utilised digital signature, au-

thentication and personal details, always according to the legislation in effect:

Keywords: citizen card, signature, XAdES, cipher
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Capítulo 1

Introdução

Este primeiro capítulo contém uma introdução as áreas abrangidas nesta

dissertação. Na secção 1.1. é apresentado o enquadra,mento do trabalho pro.

posto e descrita a motivação que levou à sua realização. Na secção 1.2 são

descritos os objectivos definidos pa,ra o trabalho e na secção 1.3 é apresentada

a estrutura da tese.

1.1 Enquadramento e Motivação

Com a evolução tecnológica que se tem üüdo até ao preente, deram-se

alterações em muitos dos processos realizados no dia a dia. Muitos deles

já estão de tal forma interiorizados pela sociedade que faa parecer que

sempre assim foram. Contudo pontos de mudança ou ruptura existem e

sempre existirão. Tomemos por exemplo, o caso de como a simplificação e

automatização de processos alterou o relacionamento das pessoas com o seu

banco. Quando o sistema de multibanco se massificou, os cliente deixaram

aos poucos de sentir necessidade de ir ao interior de um banco, tirar a

sua senha, ir para uma fila e depois então realizar a operação pretendida.

Gradualmente quebraram-se alguns tabus, tais como relacionamento

homem-mríquina e a confiança no serviço oferecido, faaendo com que esse

tipo de serviços fosse utilizado por todos os escalões etários. No entanto

I
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a evolução não termina quando algumas metas são alcançadas. Embora

e,sta tecnologia esteja perfeitamente implementada e em funcionamento,

a necessidade de evolução, juntamente com o constante aparecimento e

aperfeiçoamento de no\ms tecnologias (i.e, cobertura de banda larga a
chegar perto do 100% , computadores cada vez mais rápidos e mais baratos,

aumento do número de utilizadores, ADSL mais rápida) contribuiram para a

criação do home banki,ng. Neste momento o cliente de um banco não neces-

sita de sair de casa pâ,ra realizar grande parte das acções que o banco oferece.

Com o aparecimento do Cartão de Cidadão, no início de 2008, houve

também uma evolução tecnológica. Os documentos pessoais (i.e, BI, cartão

de contribuinte, cartão de saúde) com "mera" informação visível, foram

substituídos por documento com informação digital. Toda a informação que

surgia visivelmente, está agora contida num úip. Além desta informação, o

cartão de cidadão permite ainda registar a residência do seu proprietrário,

contendo também os seus certificados de assinatura e de autenticação.

Cada um dos cartões referidos era emitido por uma entidade ou serviço

independente, registando cada um na sua base de dados a informação de

interesse, a qual na maioria das vezes era comum. Quem sabe ou se lembra

do trabalho e do custo, quando era necessrário pedir segundas vias dos

documentos, em ca,so de perda ou de roubo? Com o cartão de cidadão estas

questões serã,o e:ctremamente simplificadas, dado que apenas é necessário

contactar um serviço público (Conservatória de Registo Civil), o qual se

encaxrega, do cruzamento de informações que é necessário estabelecer com

as retantes entidades. Se houve toda esta evolução a nível de tecnologia não

estamos perante um novo ponto de mudança? A resposta é sim. Em muitas

ríreas e de diversas formas.

Actualmente, os nossos dados pessoais são frequentemente requisita-

dos, desde a compra de uma casa ou o aluguer de um caÍTo, até á simples

inscrição num clube de vídeo ou ginásio. Desde questões simples a algo de



1.1. ENQUADRAMENTO E MOTIUAÇAO

maior complexidade, um serviço requisitado ou a realização de uma comprâ,

exige o preenchimento de todos os nossos dados pessoais e geralmente de

uma forma repetitiva.

Actualmente o proceso comum realizado aquando da requisição de

serviços é:

o O utente desloca-se a um serviço onde lhe são fornecidos determinados

documentos.

. É feito o preenchimento dos campos pelo utente nos vrírios documentos.

o O utente assina os documentos necessiários pana garantir a autentici-

dade do pedido.

o Volta para o balcão para entregar os documentos e finalizar o processo.

Será possível simplificar este processo? Alguns passos já foram dados

nesse sentido. Por exemplo, a universidade de Évora disponibiliza alguns

documentos em formato PDF dos quais os alunos podem faznr d,ownload,,

imprimir, preencher todoe os seus dados pessoais em casa e basta deslocar-se

ao serviços para finalizax o proc6so. Mas será este um ponto de chegada?

Não, é apenas mais um passo para a desmateriâlizqfu deste processo.

Na linha da .simplificação foi criado o SIMPLEX que consiste num

Programa de Simplificação Administratira e Legislatira,, que engloba um

conjunto de iniciatirns que visam a facilitação da vida dos Cidadãos e Em-

presas. A simplificação tem por objectivo melhorar a relação dos cidadãos

com os serviços públicos, reduzir os custos de conte»rto das empresas no

seu relacionamento com estes serviços tornar a Administração pública mais

eficiente e, assim, tornar Portugal mais competitivo[21]. A estratégia de

simplificação pode ser concretizaÀa através de alguns objectivos genéricos:

3
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o Reduzir tempos de espera

o Minimizar o número de interacções relacionadas com mesmo processo

o Prestar serviços na hora

o Dar mais e melhor acesso à informação

Perante este quadro seria possível aprofundar o estudo em várias linhas de

orientação. Colocou-se o foco da dissertação nas áreas da simplificação e

seguranç4.

L.2 Objectivos e Contribuições

Em sequência do que foi descrito anteriormente, o objectivo do presente

trabalho consiste na simplificação e desburocratização e segurança de

procssos com o eartão de cidadão, tirando partido da actualização/criação

de novas legislação e dos arm,nços tecnológicos (i.e.,cartão de cidadão).

A desburocratizqáo de processos é conseguida pela sua transforma,ção

em plata,formas tecnológicas acessírreis a todos os utilizadores via ueó. O
cartão de cidadão é um documento de identificação pessoal que se tornará

obrigatório dentro de poucos ânos, permitindo ainda a sua utilização

e vulgarição, desde que deüdamente autorizada, em representação dd

determinada empresa ou organismo. Para obter os objectivos referidos será

necessrírio contemplar as seguintes áreas:

o Acesso preferencial do cartão de cidadão;

o Preenchimento automático de documentos;

o Assinatura de documentos (PDF, DOC, etc);

o Assinatura XAdES;

o Cifra/Decifra;
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o Aplicação e multi-plata,forma.

O objectivo principal desta dissertação é a obtenção de uma solução que

permita a desmaterialização de processos, rentabilizando as capacidade do

cartão de cidadão. Esta solução será utilizada em produção. Para a imple
mentação da mesma de frisar ainda as seguintes contribui@s:

o desenvolvimento de um módulo de cifra de ficheiros grandes em XML
segundo os standards existentes.

o desenvolvimento de um módulo assinatura fazendo uso do cartão de

cidadão.

1.3 Estrutura da tese

A dissertação será desenvolvida de acordo com a seguinte estrutura. No

capítulo 2 serão desenvolvido orj temas relacionados com o estado da arte em

Portugal e na Europa, com especial enfoque nos cartões digitais de identi-

ficação e nas aplicações que lhes oferecem suporte. O capítulo 3 contempla

uma abordagem teórica sobre os principais conceitos envolüdos designada.

mente, sobre autenticação e assinatura, assim cofno um aprofundamento so-

bre as potencialidades e fundamentos do cartão'de cidadão. No capítulo 4

será apresentada asolução proposta oom especial atenção ao desenvolvimento

de uma arquitectura baseada em dois componentes complementares (API e
interface). O capítulo 5 apresenta casos de estudo onde a aplicação esquemar

tizadaé implementada. Por último será feito um balanço entre os objectivos

que foram definidos no início do trabalho, os reultados finais apresentados,

sendo também apresentado o trabalho futuro (capítulo 6).

5
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Capítulo 2

Estado da arte

O presente capítulo consiste numa avaliação do estado da arte. O foco reside

na inormção que envolve o aparecimento dos cartões digitais de identific"ção'

e as aplicações que lhes oferecem suporte. Na secção 2.1 são apresentadas

diferentes aplicações e utilizações que faaem uso do cartão de cidadão. Nesta

mesma secção, ainda será feita uma abordagem sobre estruturação de dados

pessoais. Na secção 2.2 é rclizado uma avalição do estado da arte no âmbito

da autenticação. Por fim na secção 2.3 será apresentado um conjunto de

bibliotecas que permitem a relização de assinaturas.

2.L Cartões de identificação digitais

" For citizens, the step by step implementation ol eGouemment

malses eueryilag life much as'ier. o

Guia do eGoaemmenú austríaco[l2]

Portugal foi dos primeiros países a usufruir do cartão de identificação do

cidadão electrónico. Mas não o único, existem outros países a usufruir

desta mesma tecnologia. Todos eles com os mesmos objectivos, melhorar

lCartão de Cidadão Português e de outros países que também utilizam cartões digitais

pa,ra identificação dos cidadãos.

7
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a interoperabilidade entre os serviços administrativos públicos e privados

e os cidadãos. Segundo o guia eGouemmenú austríaco [12] uma das

vantagens relacionadas com esta alteração de processos está relacionada com

a eliminação da necessidade de gastar tempo em salas de espera ou de ter

de preencher e entregar um formu}írio de papel.

A Estónia, conta com o cartão de identificação deste 2002, a,no em

que foi introduzido, e em 2003 já sustentara uma cobertura de 25% de

toda a população. Neste país existem algumas aplicações que faaem uso

deste cartão. São disponibilizadas ferramentas para assinar documentos

(DigiDoc Client2 e o DigiDoc Portal 3), pma voto electrónico via browser

web a, pa,ra compra e utilização do cartão identificação como bilhete para os

transportes públicos 5, pil& autenticação e para construção de web-services.

Na Estónia foram adoptados como standard de assinatura o XML-DSIG.

Mais tarde, com a publicação da extensão ETSI TS 10f 903 ao XMLDSIG
(conhecida por XAdES) pela ETSI este passou a ser o standard escolhido

pa,ra a assinatura digitat [3].

Em Espanha, o Documento Nacional de lilentid,ad, electrónlco 6 (DNI-

e) foi introduzido na sociedade em Março de 2006. Este, segue os standards

definidos na directira 1999/93lEC do Parlamento Europeu para assinaturas

digitais. Este cartão conta com vastas e diversificadas ríreas de utilização:

o Administração Geral do Estado 7;

2Aplicação desenvolüda para Windon s.
sPermite assinatura digital de documentos através de um poúal.
alink: http://www.valimised.ee/linux-eng.html
5O revisor tem um terminal que permite validar se o cidadão possui o bilhete

para a viagem em questão, através de uma ligação a uma base de dados central (

https://www.pilet.ee/pages.php/04m )
6Ca,rtão de identificação de cidadâo espanhol
7 A hsta de serviços disponíveis pode ser consultada €Dr

http://www.dnielectronico.es/servicios-disponibles/serv-disp-admloc.html
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norúa.s tecnologias vai-se estendendo a cada vez mais camadas da população,

permitindo pela sua larga divulgação o acesso em igualdade a todos os

cidadãos.

Em todos os países descritos e em muitos outros em que as norms tec-

nologias anunciadas acima já,fa"zem parte do seu quotidiano existem alguns

pontos em comuns. Um desses pontos, e o mais utilizado neste momento, é a

utilização de certificados digitais para autenticação. As assinaturas digitais

com valor legal, fazem já parte de realidade de alguns países. A utilização

de dados contidos nos cartões de identificação electrónica em geral é usada

para o prêpreenchimento de formukírios.

z.L.L Extracção de dados

A maioria dos cartões de identificação, têm uma API que fornece acesso ao§

dados de identificação do cidadão. O cartão de cidadão Português não é

uma excepção, e possui uma API que é direccionada para as funcionalidades

não criptográ,ficas designadas de eID lib[19].

A eID lib (SDK14) está destinada a organizações cujo objectirrc seja

desenvolver aplicações que utilizam o Cartão de Cidadão., Este kit de

desenvolvimento lida apena"s com os dados identificativos do cidadão e não

com operações criptogrrfficas. O kit de desenvolümento é fornecido como:

o Uma interface C/C++, como biblioteca dinâmica;

o Uma biblioteca Java wrapper (JNI) sobre uma interface CIC++;

o Uma biblioteca Cf wrapper pa,ra .NET sobre uma inteúace C/C++.

A API está organizada da seguinte forrna:

o F\rnções de inicialização e término, obrigatórias para iniciar e terminar

a utilização do toolhit;

ta Soytwarv Deuelopment Kit
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aos objectivos de simplificação, agregação, segurança e desmaterialização

que prossegue. A potencialidade deste instrumento poderá ainda ser

ampliada de futuro, quer pela introdução de novas funcionalidades como

pelo desenvolvimento de norms aplicações, tendo sempre presente â sua

garantia em termos de segurança e polivalência. Por outro lado o acesso às
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cidadãos declarar o seu estado de desemprego com antecedência, bem

como cancelá-lo novamente através da Internet. Ao poder declarar o

estado de desemprego, mesmo antes de o estar, aumenta as hipóteses

de encontrâr um novo emprego mais rapidamente. Sendo pcitivo pare

o cidadão, que passa menos tempo desempregado, como tamMm para

o estado que minimiza os gastos com desempregados. Através deste

serviço é possível accionar os pedidos de subsídio de desemprego. As

entidades empregadoras têm uma maior facilidade na procura de novm

funcionrários.

o As autoridades públicas possuem uma assinatura electrónica, tal como

os cidadãos, que pode ser usada para assinar documentos digit&is.

o Esta assinatura é anexa aos documentos.

o Esta assinatura oficial tem a particularidade de que, juntamente com

alguns atributos, permitem verificar a assinatura e confirmar a sua

validade, mesmo quando o documento é impres§o em papel.

o Essa assinatura colocada no papel está presente na figura 2.2.

Nem todos os países, contam com cartões de identificação electrónicu,

por exemplo, a Alemanha é um pouco mais prudente e só receberá o

cartão electrónico em L de Novembro de 2010, sendo este denominado de

eleWronis ch er P ers onalausw eis (eP L).

Em Portugal o cartão de cidadão na.sceu com o intuito de permitir a

identificação visual e presencial de um cidadão e a identifica4ão e a auten-

ticação electrónica do cidadão noe actos informatizados em que intervenha.

Este cartão agrega e substitui os actuais cartões de contribuinte, de utente

do serviço nacional de saúde, de beneficiário da segurança social e de eleitor.

O projecto Cârtão de Cidadão integra-se na política de modernização da

Administração pública constante do Programa do Governo. É tartM*
um dos principais catalisadores da estratégia de modernização, atendendo
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o Thansparência;

o Acessibilidade;

o Usabilidade;

o Segurança dos dados;

o Cooperaçã,o;

o Sustentabilidade;

o Interoperabilidade;

o Neutralidade Tecnológica;

Este último ponto considera que os sistemas, soluções e dispositiraos são de
senvolvidos no rarno da informação e comunicação, com maior rapidez do

que em qualquer outra rírea. Um produto que hoje é novo, amanhã já está

desactualizado. Então, segundo [12], o eGoverment deve ser abeúo a no\ros

desenvolvimentos e não insistir em usar apena.s uma tecnologia em partic-

ular. Não deve ficar dependente de um software específico ou do um único

hardware. A Áustria, apresenta um conjunto de soluções que fazem uso do

e-card 12, 
eüê vão desde a assinatura, autenticação, passando pela utilização

dos dados contidos no cartão. Estas soluções, üsam reduzir tempos e cus-

tos, assim como dispender de dias de férias apenas para resolver assuntos

pessoais. Surgem a seguir alguns exemplos de soluções desenvolvidas:

o Possibilidade de requerer o registo criminal utilizando o e-qld. Este, é

assinado digitalmente e possui total valor legal. Exemplo, Figura 2.2.

o "AMS Next Job" - Assim que um cidadão recebe um aüso prévio de

despedimento ou pretende deixar o emprego para encontra,r um novo

que vá de encontro as sua.s expectatiras, deseja que a mudança seja

rápida e com a menor burocracia possível. Para que este processo

seja agilizado foi desenvolvido o projecto "4MS"13, que permite aos

l2Cartão de identificação electrónico Austríaco
lsArbeitsmarktservice - Serviço de Mercado de trabalho
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organiza,ções realizem oS Seus negócios com o governo, com mais facilidade,

mais rapidez e menor custo [1].

Em 200L, o governo Austríaco delineou uma estratégia, que pas§a\xa

por colocar este país no topo na rí,rea de eGouetnment. Esse objectivo

foi atingido em 2006 e reforçado em 2007, como podemos constatar na

FigUra 2.1. A Áustria, conseguiu alcançar o suce§so concentrando os seus

Figura 2.1.: Modernidade ne Europa dos 27 em 2007 (extraído de [12]).

esforços ne construção de uma infra-estruture abeÚa e escalável que pode

ser expandida, e ao m€smo tempo, segura e sustentável a longo praao. Os

pilares deste sucesso assentam no seguimento dos seguintes princípios:

o Proximidade com os cidadãos;

o Conveniência através da eficiência;

o Confiança e segurança;

m*
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o Nas comunidades Autónomas t;

o Na Administração local e;

o No sector privado 10.

De salientar, que da lista de serviços disponibilizados no sector privado

uma boa parte é oferecida pela banca, em muitos c&sos como meio de

autenticação. Este sector vai mais além, e segundo {25] a Caja Madrid rr

começou a adaptar, em Setembro de 2007, as suas caixas multibarrco, de

forma a permitir operações com o novo cartão de identific4ão electrónica.

Para a Caja Madrid estas máquinas estão sub-utilizadas e é necessário

explorar todo o seu potencial. Fazendo uso da identificação electrónica,

é possível efectuar levantamentos e realizar transferências bancárias, por

exemplo. A Caja Madrid não acredita que esta tecnologia esteja totalmente

difundida até 2011, mas a entidade quer reforçar e ser pioneira em aplicações

comercias para esta nona forma de identificação digital.

O eGouernment consiste no uso de ferramentas e sistemas que tornam
possível, através das tecnologias de informação e comunicação (TICs),

melhorar os serviços públicos paxa os cidadãos e pa,ra a"s empresa,s. As TICs
já se encontram disseminadas pelos órgãos governarnentais, assim como na.s

empresa.s, ma.s o eGouetnmenú envolve muito mais que apenas furramen-

tas. Um eGouemment eficaa, implica também repensar as organiza4ões,

processos e mudanças de compoúamentos, para que os serüços públicos

respondam mais eficientemente aos cidadãos que necessitam de os utilizar.
Bem aplicado o eGouentment permite que todos os cidadãos, empresas e

8A lista de serviços disponibilizados pelas comunidades autónomas pode ser consultada

em, http://www.dnielectronico.es/servicios-disponibles/serv-disp-ccaa.html
eA lista de serviços disponibilizados pelas administrações locais podem ser consultada

em, http://www.dnielectronico.es/servicios-disponibles/serv-disp-ccaa.html
roA lista de serviços disponibilizados pelo sector privado está disponível em

http://www.dnielectronico.es/servicios-disponibles/serv-disp-priv.html
rlBanco Espanhol

I
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o F\rnções de identidade, usadas para obter dados identificativos (nome,

morada, etc.) do cartão;

o F\rnções de uso geral de alto nível, usadas para aceder a dados de uma

forma genérica (ficheiros, PIN), principalmente noutras aplicações que

não as de identidade. Não há necessidade de usar estas funções para

aceder a dados identificativos.

o F\rnções de segurança. Existem funções para garantir a integridade dos

dados do cartão, assim como funções para estabelecer sessões segura§,

com garantia de autenticação e confidencialidade.

o F\rnções de alteração do cartão, são funções que permitem alterar a

morada escrita no cartão e o PIN da applet EMV-CAP.

2.L.2 Estrutura para dados pessoais

No seguimento do programa eGoaemtment do governo austríaco surgiu a

definição de uma estrutura em XML para dados pessoais. Esse registo é

usado exclusivamente para descrever um pessoa através da interligação dos

seguintes blocos de informação: "Pessoa", "Morada" e "Assinatural'. Esta

estrutura é utilizada em todos os processos de eGouemment em que sejam

usados dados pessoais [12].

As aplicações que são construídas sobre esta estrutura XML, podem

ainda derivrí-la, fazer restri@es ou expandi-la, na medida do necessrírio para

se adaptar àrs suas proprias necessidade.

O nível de topo para o objeeto genérico "Pessoa" define elementos

para âs pessoas singulares e colectivas. Os elementos que definem uma

pessoa singular incluem aspectos tais como, nomes, estado civil, sexo,

naturalidade, data de nascimento, nacionalidade, etc. Os elementos que

descrevem uma pessoa colectira incluem nome completo, nomes alternativos,
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etc.

O esquema descreve também um objecto endereço onde é especificado

número de telefone, si,te ou endereço postal, juntamente com elementos

específicos para cada tipo de atributo. Este esquema foi apresentado à

SEMIC.EUI5 (Projecto Europeu com üsta a suportar a troca de informação

para Serviços de e-Government Pan-Europeus, constituindo uma plataforma

central para a colaboração e troca de activos em termos de interoperabilidade

semântica).

Segundo o relatório [40] du SEMIC.EU a qualidade geral do projecto

apresentado é elevada. A documentação é e»rtensa, mas, infelizmente,

disponível epenas em alemão. Por outro lado, contém ercemplos e in-

formação adicionais para implementadores. O modelo está estruturado

de forma clara e frícil de entender. O conteúdo que está muito específico

pa,ra o governo austríaco e deveria ser descrito de forma mais clara, de

modo a que seja compreensível num contexto pilr-europeu. Segundo o re-

latório {a0l da SEMIC.EU foi atribuído o estado de "maduro" a este projecto.

Foi solicitado um esclarecimento à AMA (Agência pâ,ra, a Modernização

Administrativa) sobre existência de uma estrutura para dados pessoais.

A resposta enviada por e-mail[ll] foi no sentido de não existir nenhuma

estrutura para este efeito, uma vez que se assume que em cada projecto e de

acordo com as necessidades se defirá o formato.

2.2 Autenticação

A autenticação é cada',rez mais um requisito indispensável para obter bons

níveis de segurança, contra as ameaças que surgem no dia a dia. Em muitos

dos crimes descritos na secção 3.t.1 {phishing, pharrning, uising, sol,rn,

rsOentro de Interoperabilidade Semântica Europeu
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entre outras) ,rão é trivial saber quem são os verdadeiros culpados. E para

rnlores baixos de fraude não compensa muitas das rrczes participar, deüdo

aos valores jurídicos associados principalmente quando o crime é cometido

através de outro país. Por isso os bancos tentam apostar em dois factores

no alerta dos seus clientes e investimentos nas medidas de autenticação.

Schneier argumentava em 2005 {39] que autenticação de dois factores

não era a nossa salvação. E que esta não nos protege contra o fishing

e outros tipo de ataques apresentados anteriormente. Súneier defendia

que esse tipo de autenticação resolvia os problema de segurança de há 10

anos atrás. Facilmente se perde o controlo das palawas'ctrave, o medo de

as perder leva as pessoâs a escrevàlas em papel, ou a passá-las a outras

pessoa,s, enviam-nas por e-mail que frícilmente são interceptados. Segundo

ele a solução passa pela utilização de T-EA com a utilizaqãa de token, corn

geradores de novas senha a cada minuto que passe ou atravás de troca de

senhas por cada nova utilização, ou seja, quando existe uma no\ra transacção

com um banco é usada uma senha e o benco responde devolvendo a novÍL

senha que será usada na próxima comunicação. Com o aparecimento da

autenticação por diferentes canais (T-C416) via passwozrd e um códi'go

enüado via SMS contribui para, o fortalecimento da T-FA. Embora etes não

ofereçam garantias que não haja qualquer tipo de fraude, Schneier acr€dita

que os baneos invistam bastante dinheiro em investigação para que os danos

sejam os menores possíveis.

Nestes parágra,fos foi demonstrado a grande importância e confiança

que é necessário ter durante a autenticação. Os bancos são muitas vezes

tomados como exemplo já que este é um si§teme totalmente implementado

na sociedade e ao mesmo tempo um sistema crítico em relação à segUrança,

devido âos fluxos financeiros em iogo.

loTwoChanel Authentication
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Na actualidade uma das formas de garantir a segurança dos dados

através da web é com o ssl,. o ssl, como um canal seguro, que é, imple-
menta vrírios mecanismos de autenticação. Um dos que oferece maiores

níveis de segurança é denominado por handshalçe. hteprocesso está definido
na secção 3.1.1. Descrição simplificada para configuração de uma ligação

cliente / servidor:

o configurar o servidor para ligações ssL - será necessário obter
um certificado para o site em questão e proceder à sua instalação no
servidor web, de modo a ser possível estabelecer comunicações seguras

entre o serüdor e as aplicações clientes;{12]

o conftgurar o servidor para aceitar certificados de clientes -
neste passo configura-se o servidor de modo a este efectuar o pedido ao

cliente de um certificado digital;[l4

o configurar o servidor para pedir e aceitar o ceúiffcado do
cartão de cidadão - os servidores estão normalmente configurados
para pedir e aceitar certificados clientes que sejam emitidos pelo seu

LDAP. Neste passo configura'se o servidor de modo a que aceite igual-
mente certificados emitidos pela Certifimtion Authority emissora dos

certificados presentes no cartão de cidadão;[l7]

o validação aplicacional do certificado - de forma a garantir que só

são aceites certificados presentes nos cartões de cidadão, o código de-

senvolüdo para autenticação, deve rmlidar um conjunto de parâmetros

presentes no certificado, de forma a garantir a origem do certificado;[12]

o validação de validade do certificado - a última rnalidação é efectu-

ada pela entidade emissora do certificado, de modo a garantir que o cer-

tificado não foi revogado, sendo que poderão ser usados dois métodos,

cRr[29] (certificate Revocation List) ou ocsP[3l] (online certificate
Status Protocol).[171
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Ern portugal a SIBSIT prevê inrplenrentar este sistema para realizar uma

autettticação forte online. Partindo das várias alternativas apresentâdas na

figura 2.3, chegaranr às seguintes conclusões [14]:

1:3 4 5 6
Â r:33 88 S 3:27
B 99 {r9 &t 37 36 8t}
c {x} 98 3:2: r:66
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Corúrrrração u'arsacçôes

Figrrra 2.3: EIIV-CAP (extraíclo cle [14]).

o Matriz OTP - O cartão matriz tem «rmo vantagem: a portabili-

dade. a não exigência de dispositir-os e.xternos e o baixo custo de im-

plementação. llas apre.senta corno desvantagens: o risco de cópia da

matriz. dificuldade na gestào de credenciais usadas e disponíreis e ap
resenta fragilidades contra ataques i{It^{rB.

r SMS - O envio de mensagens escritas c;omo forma de um seguncla via

de autenticaçào tenr como rantagern: a portabilidade. utilização de urn

dispositivo já existente. os baixos cnstos de implementação e rapidez de

intplerneutação. llas como de;tarrtagem apresenta: s;tar dependente

da infraestrutura da rede nrólel (i.e. falta de rede) e o custo a.ssociado

ao envio de mensagern.

lTsociedade [nterbaucaria de Serricos
r8l\ían in the rniddle
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o Cartào E\lV - Esta solução está ern alitthamento coln as tettclências do

urerctrdo rnundial e aponta cottro l'antagens: conjugaçao de segurança

no eBanking e lro comércio elec'trónico e como este segue as normâs

E\IV-CAP a iudepeudência com o fcrrnececlor de r:artões e de leitores

apenas têrn de seguir a iurplenretrtaçào. Esta solução, tal corno as all-

teriores. tambént apreseuta pontos desfavoráveis, tais como: exigência

de um dispositivo extertto adicional.

A SIBS aponta o E\IV-CAP couro melhor solução. Tal como está ilustrado

rra Figura 2.{ a realização da autenticaçào segundo esta tecnologia passaria

lrelos seguiutes pa^ssos:

g {ità.*,{,ftl"d

_\,

"'! 'J

l-Jj

Figura 2.-t: Autenticação ENIV-CAP (extraído de I11l).

1. Introduzir utilizador e a pes.sllrord (1" factor):

2. Escolher â frurção e introdtuir cilrtão e o PII\ no dispositirro;

3. O dispositiro gerâ código OTP (cartão Eil'IY-CAP);

.{. Introduzir codigo OTP gerado pelo cartão EilÍY-CIAP:

5. Prrnsaguir operâçÕes.

123456

r**+t*

7r22

User:

fPassword: l
Cód. Identif .:

Login
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2.3 Assinatura

A assinatura XAdES assenta nos standards definidos pela ET§Ile, e âs suas

especificações técnicas serão abordadas na secção 3.1.2. Esta assinatura reúne

todas aspectos técnicos que lhe garantam toda a validade legal. Tambem o

Parlamento e Conselho Europeu definirarn esta assinatura com standard a

seguir, na directiva 1999/93/EC {221. Na presente secção serão apresentadas

bibliotecas existentes que permitem a realização e ralidação de assinaturas

XAdES. De seguida, serão apresentadas quatro bibliotecas que cumprem

estes requisitos, sendo elas:

o OpenXAdES;

o DContmct;

o EldoS;

o IAIK;

O OpenXAdES surgiu com o intuito de demonstrar que as assinaturas

digitais não são pare mera demonstração tecnológica, mas efectiramente

para facilitar a vida das pessoas.

As bibliotecas fornecidas pelo OpenXAdE§ estão disponíveis em C e

em Java para a criação de documentos, assinatura e verificação. A criação

de documentos usa um formato específico para armauenâr os. documentos

originais assinados (seja qual for o formato dos mesmos), as assinaturas e as

ir-rformações técnicas associadas. A estrutura destes documentos é baseada

nas normas técnicas definidas pelo ETSI. Com base nas bibliotecas e na

estrutura referida foram desenvolvidas duas aplicações. Uma das aplicações

corre no lado do cliente em ambiente Windours (DigDoc Client), a segunda

é um portal que se encontra disponível online mas que, ao contriírio do

anterior não necessita de nenhuma instalação de software no lado do cliente.

leEuropean Tblecommunications Standards Institute
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Embora esta implementação siga o stand,ard XAdES, este perfil não

corresponde exactamente à sua definição. Deste, não fazem parte os selos

temporais, sendo as datas validadas junto das respostas OCSP. Segundo

os seus criadores, este perfil poderia ser denominado de "XAdES-C-L"[42].

Deve.se realçar que este é um projecto open-souree.

O De.ontmcú é uma biblioteca disponível para o Java. É ,*a ferra-

menta que permite gerir assinaturas digitais. Este oferece a possibilidade de

realizar todos os níveis da assinatura XAdES até à XAdES-X-L a partir da

versão 1.3.2. Algumas características chave são apresentadas pelo De.ontmct:

o Assinatura, co-assinatura e contador de assinaturas de um documento

digital;

o Robustez na verificação de a.ssinaturas digitais;

o Possibilidade de configuração de alguns aspectos da assinatura;

o Suporte de XADES-X-L;

o Fornecimento de um nível de abstracção para a frícil utilização de assi-

naturas com valor legal;

o Repositório de documentos para obter/guardar documentos XML

DOM de / para diversas fontesl

o Presença de um documento esquema que permite a validação de forma

simples;

o Geração de certificados X509 self-sign, dando suporte àrs extensões mais

comuns;

o Possibilidade de gerir repositórios PKCS12;

o Supoúe para smart card;
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As bibliotecas desenvolvidas pela EldoS oferecem um conjunto de ferramen-

tas que garantem a segurança dos dados, quer seja através de assinaturas,

cifra ou protecção do canal de comunicação. Estas ferramentas correm em

diversas plata,formas Windows, Windows Mobile e Linux. Estas perrnitem

tarnbém, a integração em diferentes linguagens de programação Vi,sual

Stuilio, Delphi, Kylia and, FrenPascal, Visual C++ bem como outras

ferramentas que suportem .NET ou ActiueX.

A SetureBlackbox (solução da EkloS) apresenta as seguintm caracterÍsticas

como principais referências:

o Utilização de protocolos standards da Internet, para transferência de

dados. Nomeadamente, o FTP, HTTP, SMTP, POP3 e o NNTP;

o Thansferência de ficheiros de forma segura através de um canal seguro

SFTP. A SFTP API possui funções que permitem criar, ler e escrever

fiúeiros; criar, apagar e enumerâr directorias, e alterar atributos de

um fiúeiro;

o Suporte a úaves OpenPGP. Possibilidade de estender a aplicações

próprias de segurança, utilizando funfoes que vão desde a assinatura,

cifra, decifra e verificação dos dados, usando chaves OpenPGP;

o Possibilidade de assinatura e cifrar de PDF, dando ainda a oportu-

nidade de proteger os mesmo am passwod;

o Possibilidade de assinatura e cifrar de XML dando ainda a capacidade

de proteger os mesmo com password,. A função de assinatura e cifra

são de acordo com as especificações XMLDSig, XAdES e XMLenc.

Para a geração de uma assinatura XAdES só é dada a possibilidade de

implementação da assinatura XADES- BES, XAdES-EPES ou XAdES-

T;

o Permissão para adicionar as funcionalidades de PKI facilmente a uma

aplicação.
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O SecureBlackbox não é uma solução, nem open-source, nem gratuita.

Tem como ponto favorável a quantidade de informação existente no site

(documentação, exemplo de utilização, wiki, fórum).

O IAIK .oferece uma ferramenta de segurança para XML denominada

de XSECT2o. Esta ferramenta, oferece métodos de assinatura digital, crip
tografia e manipulação de documentos em XML. Faaem parte do XSECT

duas APIs, uma de assinatura e outra de cifra denominadx de XML Digital

Signatures e XML Digtial Encryption respectivamente. Ambas as APIs

foram deenhadas de forma a serem utilizadas pa,ra correr em plata,formas

Java. A IAIK-XAdES é uma add-on para a biblioteca XSECT. Esta vem

permitir a criação de assinaturas electrónicas arançadas, que continuam a

ser vrílidas por longos períodos de tempo e são compatíveis com a directira

da União Europeia relativamente às assinaturas electrónicas. Esta biblioteca

pode ser integrada em versões acima do Jara 2 (JDK 1.2). A IAIK-XAdES
possui independência relativamente ao provedor de criptografia, uma vez

que pode ser utilizada com qualquer provedor normalizado JCA/JCE 1.2

desde que o IAIK's JCE se encontre no classpath. Fornece uma integração

simples am smartmrds ou outros módulos de segurança sobre hardwarc e é

fornecida juntamente com os produtos IAIK-JCE e IAIK-XSECT.

2oXML Security Toolkit



Capítulo 3

Tbabalho Relacionado

S.L Conceitos

Nas próximas secções serão apresentadas as tecnologias que servem de base

ao cartão de cidadão e às suas aplicações. This como :

o Autenticação;

o Assinatura;

3.1.1 Autenticação

A autenticação consiste em pro\xar a identidade de um utilizador perante

terceiros. Até alguns anos atrás esta autenticação era quase sempre feita de

um modo presencial. Nos dias de hoje, caminhamos no sentido da realização

de uma autenticação electrónica.

A autenticação electrónica pode ser realizada num ambiente web ou

por telefone. Esta pode ser realizada de diversas maneiras, a mais simples

e a mais comum, nos dias de hoje, é através'do nome de utilizador e

palawa-chave. Este meio pouca segurança oferece, apena.s usa um factor

de autenticação. Factores de autenticaÇfo, são factores de ordem distinta

que podem ser usados pa,ra prova,r a identidade de uma pessoa de modo

/-

-Lj r-i r/( l'
!
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seguro. Existem factores de várias ordens, factores de propriedade, onde

é requerido algo que se tem (i.e, token, cartão de identificaÇfoI, telefone

ou telemóvel), factores de conhecimento que abragem algo que o utilizador

sabe.(i.e, palawa-chave, frase chave, PIN, Número de identificação pessoal),

outro factor é o de inerência e conta com algo que se é (i.e, impressão digital,

leitura da retina, ADN, assinatura, e outros meios biométricos).

Quando por algum motivo, um utilizador esquece uma palawa chave

o modo de recuperação desta é através do reenvio das chaves pa,ra o email

ou através de uma pergunta acerca da vida pessoal do utilizador (i.e, "Como

se úamou o teu primeiro animal de estimação?"). É perceptível que este

método tem falhas do ponto de vista da segurança. O quarto factor será

somebody you knowz que vem colmatar este tipo de falhas no sistema actual.

Neste modelo, que foi concebido para do caso o bloqueio de um token, o

utilizador pede a alguém conhecido e em quem confia que lhe gere um uouch.

Este entra em contacto com o servidor faz a sua autenticação usando um

ou mais factores descritos anteriormente, o servidor devolve w aouch que o

utilizador devolve e quem pediu ajuda. Este com o uouch efectua novamente

o pedido de autenticação junto do servidor, e prossegue a comunicação {9].

Para este processo correr como esperado, é importante ter alguém que se

conheça, se confie plenamente e use o mesmo sistema. A figura 3.1 ilustra

este processo.

Os factores de autenticação atrrís descritos são os principais, mas a

esta lista ainda podem ser acrescentados factores baseados no ternpo e

na localização. Apresentados os factores de autenticação será abordado a

autenticação em si. Como já foi referido a autenticação pode ser realizada

em arnbientes web mas também por'eanais alternatirrcs. Comecemos por

abordar em ambienta web.

lCartão do cidadão ou cartão Multibanco
2Alguém que tu conheces
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Figura 3.1: Someboily you know {e><traído de {91).

Em ambientw web, não é possível isolar o utilizador e os seus respec-

tivos dados. Diferentes pessoa,s, csm diferentes funções podem aceder a estes

dados, «)m a condicionante de que nem toda a informação está disponível

para qualquer utilizador. Por exemplo, dentro de uma eÍnpresa, os clientes,

os empregados ou os directores têm acesso a dados comuns, no entanto, nem

toda a informação está disponível para os três de igual forma e nem todos

têm acesso á mesma quantidade de informação. É necessário e indispensável

garantir que estes dados estão guardados de forma perfeitamente segura.

Um determinado utilizador tem de realizar a sua identificação perante um

servidor. Carece então de algo mais que apenas a autenticação. Surge assim,

a necessidade de diferenciar autenticação de autorização.
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Enquanto que, a autenticação consiste no acto de alguém compro\xar a

sua identidade perante uma pessoa ou entidade, a autoriz4fu define níveis

de acesso. Estes níveis de acesso podem ser físicos (i.e., rírea reservada de uma

empresa, ao cofre de um banco) ou virtuais (i.e., não ter acesso a todos os

conteúdos de um site; ter privilégios restritos numa determinada "mráquina").

Um utilizador pode realizar a sua autenticação com sucesso, no en-

tanto, isto não significa que tenha acesso a todos os dados existentes,

mâs apenas aqueles que foram previamente disponibilizados para esse

determinado utilizador, ou grupo de utilizadores pelo administrador do

sistema. O nível de acesso só tem relevância se a autenticação for realizada

@m sucesso.

Aquando da realização da autenticação, é possível obserrar que um

método A é mais seguro que um método B, ou que um método B é menos

seguro que um método C. No entanto, se se juntar A e B para efectuar

esta autenticação, é mais seguro que um método C. Se for escolhido dois ou

mais métodos para a realização da mesma está-se perante uma autenticação

forte. Para uma autenticação multi-factor ou autenticação de dois factores

(T-EAt) é necessrírio que sejarn utilizados dois ou mais métodos de pelo

menos 2 factores descritos anteriormente.

Quando se pensa em sistemas críticos logo se pensa em segurança.

Um óptimo exemplo de um sistema crítico é o utilizado pelas entidades

bancária. Os dados dos bancos são confidenciais. Além da obrigatoriedade

dos níveis de acesso estarem bem definidos, é indispensável que a auten-

ticação ocorra sem falhas. Se um utilizador se conseguir autenticar usando a

identificação e dados alheios, pode visualizar todos os detalhes da respectiva

conta bem como movimentar os seus bens. Quando um utilizador se está

a autentica,r com os dados de outro está a praticar um crime, que em

sTko-Factor Authentication
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Portugal e em muitos outros países é punido por lei. F,ste tipo de crimes

será equiparado a falsificar a assinatura de outra pessoa. Os bancos têm

estado sujeitos a muitos outros tipos fraudes nos últimos anos tais como:

o phishing - Consiste em simular ou copiar um site, e enviar email a todos

os cliente possíveis sobre um qualquer pretexto para que actualizem os

seus dados. Os autores do phishing fornecem também link para uma

para uma página que simula ser a original do banco;

o pharming - Consiste na manipulação das direcções DNS, lermndo â que

os endereços escritos no browser não encaminhem ao site da entidade

bancrária procurado, mas sim a um idêntico que pede os dados ao cliente

e os envia para onde o responsável pela fraude desejar. Para que este

tipo de fraude ocorra é necessrário utilizar alg,rm tipo de aplicação ma-

liciosa (úrus, trojan, ...);

o uising - A ütima recebe um email em nome da sua entidade bancríria,

com um número de telefone que deve contactar. Do outro lado a vítima

ouve uma gravação que pede os dados do cartão e os códigos do mesmo.

Este tipo fraude também se pode verificar üa mensagem escrita, em

que o utilizador recebe um sms no telemóvel onde foi efectuado um

depósito de X euros e um número de telefone para onde pode ligar em

caso de dúvida Mais uma vez do outro lado espera um atendedor que

pede e regista os dados de utilizador;

. sca,rn - Este tipo de fraude é pouco diferente das outras apresentadas

e consta de anúncios de trabalhos na internet em que publicitam que

é possível ganhar dinheiro facilmente e a partir de casa. A rínica coisa

necessária é possuir um computador, acesso à internet e um conta

bancríria. A função desta pessoa é receber os dinheiro das pessoas

vítimas de phishing. encaminhando posteriormente para outras contas

e ficando com um parte do dinheiro. Esta pessoa, que em princípio

pode nem saber que está num negócio fraudulento, ao ficar com um

percentagem do dinheiro está a agir como segundo cúmplice;
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Como foi descrito ao longo desta secção existe uma grande variedade de

formas que podem ser usadas pa,ra a autenticação. Nos próximos parágrafos

serão apresentadas duas formas distintas de fazer autenticação via web. A
primeira diz respeito a autenticação via browser a segunda a protocolos de

autenticação via web- seruiu,s.

A autenticação através do browser é sobre SSL[28], pode ou não exis-

tir autenticação mútua. No caso que irá ser descrito existe autenticação

mútua, ou seja, o serüdor autentica-se perante o cliente e o cliente também

necsssita de se autenticar perante o servidor.

Para o estabelecimento de uma autenticação com sucesso via SSL, en-

tre cliente e servidor, é necessário.que os pa,ssos abaixo descritos ocorram

todos corR suoesso:

1. O cliente faz um pedido de sincronismo ao servidor com o qual quer
.A

comunicar. E gerado no cliente o ISNa(Numero de sequência iniciat). A
este valor é acrescentado uma unidade (i.e, se o ISN gerado for 1356735

a sequência terá inicio em 1356736). Nessa mensagem poderá também

ser definido o MSSs(Tamanho mríximo do Segmento). Se este ralor
for 5 então a sequência enviada será 135673&1356740. Outro ralor

importante que será enviado será o ACK6. Neste caso será enviado a

zero, ma,s âpenâs nesta primeira de três fases tem este rmlor. Além

de mais alguma informação complementax a, mensagem enviada para o

servidor inclui (i.e.,Len : 4, seq : 135673&1356740, ACK : 0).

2. Na fase dois, o serüdor recebe a mensagem do cliente e tenta

sincronizar-se com este. Ao mesmo tempo o servidor envia para o

cliente o seu pedido de sincronizaçfu com a sequência. A forma do

pedido é igual ao pedido criado no passo anterior pelo cliente, com a

alnitial Sequence Number
õMa:rimum Segment Size
6Acknowledge
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diferença de que o valor do ACK já não será 0 mas o primeiro valor da

sequência recebida pelo cliente com o incremento de uma unidade. O

pedido de sincronismo é então enviado para, o cliente (i.e, len : 4, seq

= 1 l0987Gl 109873, ACK:f 356737).

3. O cliente recebe o pedido e valida se o ACK recebido cortesponde ao

número de sequência apos o incremento de uma unidade. É rrdiaudo

o certificado do servidor, certifica-se se este se encontra e<pirado e se

o mesmo tem a confiança do cliente. É tu*bém escolhido o certificado

utilizado para o cliente se autenticar perante o servidor. O cliente enüa

então a sua última mensagem antes de estabelecida achave de sessão,

envia a confirmação de sincronismo com o servidor (i.e, len : 0, seg:
1356737-135673, ACK : 11098701).

4. O servidor confirma o sincronismo com o cliente através de ACK, tal

como foi feito do cliente na fase anterior. É então ratidado o certi-

ficado do cliente por parte do servidor. É comprovado se o certifi-

eado está registado no sistema, o que pode ser feito de duas formas: a

primeira através da impressão digitat do certificadoT; a segunda através

do número de série do certificado e nome da Autoridade de Certificação

(AC). É verificado também se o certificado não se encontra ecpirado

ou revogado. Para comprova,r se um certificado se encontra ou não

revogado, é necessário validar junto da AC. Existem dois serviços dis-

tintos usados para a validação da revogação de um certificado, apenas

é necessário a AC oferecer um deles. Um dos serviços é apresentado

através de uma Lista de Certificados Revogados[2g] {Cm8). Esta lista

contém o número de série dos certificados revogadoe, a data em que

foram revogados. Para garantir a autenticidade da lista, esta é assi-

nada pela AC. O outro serviço é o OCSP[3l] (Online Certificate Status

Protocol) e consiste num pedido que é realizado à AC e que tem como

argumento o número de série do certificado. Na resposta vem o estado

Tfingerprint
sCertificate Revocation List
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em que se encontra o certificado, sendo esta resposta assinada pela AC

para garantir a sua veracidade. A figura 3.2 exemplifica o processo

anterior.

I
crücÉ

Alalbdb
2-rril#

tl.ColuErEÔ*Efr

Figura 3.2: Autenticação mutua (extraído de [20]).

É então gerada e trocada a ctrave de sessão que rai passar a ser utilizada, para

comunicação. Até este ponto as mensagens trocadas terão sido assinadas

com as chaves do servidor e do cliente conforme o destinatrírio da mensagem.

O protocolo de comunicação descrito em cima, de estabelecimento de uma

autenticação e troca da chave de secção designa-se por "handshake".

A utilização da autenticação em web-seruices é similar ao processo de-

scrito anteriormente. Este processo tem como base o SSL. Tanto o cliente,

como o canal em si pode ser configurado de maneira a obter o melhor

resultado velocidade/segurança. Se se escolher uma autenticação brásica

do cliente (i,e. nome de utilizador, palavra-ctrave) e um canal em que a

mensagem não tenha qualquer tipo de codificação, esta conexão será rápida

mas apresentará fragilidades a nível de segurança. Por outro lado, se se
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definir uma autenticação mútua com certificados de cliente e servidor e

definir que toda a troca de mensagem será cifrada, o risco de quebra de

sigilo da mensagem e da autenticidade dos interrrenientes será menor. No

entanto, o aumento da segurança, aumenta também o tempo de passagem

dessa mesma informação e requer ainda, maior capacidade de processamento.

O Sistema EMV-CAP é responsável pela geração de palawas-úave

únicas também conhecidas por OTPe. Este sistema é usado normalmente

por canais alternativos, como por exemplo o telefone. A EMV-CAP tem

como base as normas desenvolvidas pela Europay, Mastercard e pela

Visa. São estas que lhe dão o nome (EMV[24) e são responsáveis pela

interoperabilidade entre os token e os leitores que permitem a leitura dos

mesmos, através dos padrões nível 1 (requisitos de Hardware ) e EMV nível

2 (requisitos de software). O CAP10 define as especificações dos leitores.

3.1.2 Assinatura

Numa assinatura tradicional (assinatura autógrafa) pretende-se garantir

que uma determinada entidade é responsável pela autoria ou aprovação

de um documento em papel. Nas assinaturas digitais pretende-se man-

ter o mesmo signifieado e o mesmo grau de importância. A diferença

reside no modo de assinatura, enquanto a assinatura tradicional é re-

alizada com a caneta a assinatura digital faa uso das chaves digitais e

da criptogra,fia assimétricall. Embora construída de maneiras diversas,

ambas têm um único fim, ligar univocamente um& entidade a um documento.

Segundo [2] a assinatura digital é um processo de assinatura electrónica

baseado em sistema criptogrrí,fico assimétrico composto por um algoritmo ou

série de algoritmos, mediante o qual é gerado um par de chaves assimétricas

eOne Time Password
loChip Authentication Program
llVer secção 3.1.2
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exclusirras e interdependentes, uma priraada e outra pública, e que permite ao

titular usa,r a chave privada para declarar a autoria do documento electrónico

no qual a assinatura é construída em concordância com o seu conteúdo.

E ao declaratrírio usar a chave pública para verificar se a assinatura foi

criada mediante o uso da correspondente chave privada ou se o documento

electrónico foi alterado depois de construída a assinatura.

Com assinatura digital garante-se um nírrcl de segurança superior ao

oferecido pela assinatura tradicional, já que esta última não garante o

controle de alterações do documento. Mas uma assinatura digital não é

impossível de forjar, basta para isso perder o controlo da chave privada. Se

alguém conseguir obter a chave privada de outrem, pode assinar documentos

em vez deste sem que as outras entidades se apercebam da falsificação.

Para melhor entender o que está na base da assinatura digital é necessário

compreender alguns conceitos de criptografia. As próximas secções focarão

este ponto. O tema da assinatura digital volta a ser abordado nas secções

de assinatura digital em XML e assinatura XAdES.

Criptograffa

A palavra criptografia surgiu da junção de duas palawas grega,s "Kryptós"

e "grápheirz" e que significam "secreto" e "elcri,ta" respectiramente. Tat

como diz o seu significado quando se faz uso da criptografia pretende-se

manter o segredo da escrita, de algo, para que só entidades autorizadas a

consigam interpretar. A criptografia é usada desde os tempos dos antigos

Egípcios.

Nos dia,s hoje, a criptogra,fia tem um papel fundamental nas mais di-

versificadas áreas, que vão desde ríreas militares àrs áreas financeiras e

comerciais. Em todas elas, com o mesmo objectivo, garantir a confidencial-

idade de dados e das comunicações. Nos últimos anos, temos assistido a
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grande evoluções nesta área, empolgadas em grande parte pelas necessidades

de aplicações comerciais.

Ao longo das próximas secções será usada a terminologia de "emissor"

para designar a entidade que cria a informação e "r@eptor" ao responsável

pelo destino da mesma. Para a informação, será utilizado o termo "texto

original", e ao tocto que cifrado e para o qual se pretenda manter o segtedo

será designado por "texto cifrado", ou simplesmente "cifra"r2.

Para transformar o to<to original no texto cifrado é utilizado um al-

goritmo de cifra, que faz uso de uma chave para transformar o texto,

quer seja para cifrar como para decifrar. Existem dois grandes grupos de

algoritmos, os algoritmos de chave simétrica e os de chave assimétrica e

serão ser descritos nas próximas secções.

Criptografia de chave simétrica

Na criptografia de chave simétrica, são usados algoritmos onde a chave (o

segredo) utilizada para reverter o texto cifrado no texto original poder ser

calculada a partir da drave utilizada para cifrar o mesmo (e vice-versa). A
grande especificidade deste tipo de algoritmos, é a utilização de uma única

chave para a execução de todo o processo (a cifra e a posterior decifra). A

segurança deste tipo de algoritmos reside na privacidade da chave usada pelo

o emissor e receptor. O extravio desta pode coloca,r em causa a segurança do

mesmo. Uma terceira entidade que não seja nem o emissor nem o receptor e

que tenha acesso à chave vai conseguir decifrar e cifrar dados, como sendo

um deles.

A utilização deste tipo de algoritmos obriga a um conhecimento prévio da

chave a ser usada antes de os dados serem cifrados. Uma das maneiras

mais seguras de distribuição de úave é através do contacto directo entre o

l2Também pode ser usado "encripta,çâo" e "encriptar"
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receptor e emissor, antes de se iniciar qualquer troca de dados cifrados. Nem

sempre esta possibilidade existe, os intervenientes podem estar distantes

geograficamente ou podem nem ser pessoas (i.e., programa de computadores

a comunicar entre si ). O tipo de problema apresentado pode ser resolvido

através da utilização de um protocolo de troca de chave[l3]. Ainda existe

outro tipo de problema que poderá surgir e está relacionado com a garantia

de que a entidade a quem pertence a chave é a entidade à qual é suposto

pertencer. A solução deste problema pode ser encontrada nos certificados

digitais.

O uso deste tipo de algoritmos é normalmente muito eficiente ern ter-

mos computacionais, sendo este usado para cifrar grande volume de dados.

Um dos algoritmos mais antigo e mais usado, e entre os algoritmos de

chave simétrica, é o.DES13[33]. Este foi desenrrulvido na década de 70

pela IBM, tendo sido adoptado pelo governo americano como norma pa,ra

criptografia (não militar) com úave secreta. Contudo, com o passar do

tempo este apresentou algumas fragilidades , desde então a preferência tem

decaído a favor de outro algoritmo.

Esse algoritmo é designado por AESIa[34] e foi desenvolüdo em 2001

por dois belgas. Recentemente a sua segurança começou a ser questionada

no carnpo científico e levantaram-se questões de natureza puramente teórica,

não se esperando, no entanto, gu€ brevemente sejam descobertas formas

práticas de atacar a segurança deste algoritmo. Este algoritmo faz uso de

chanes de 128, 192 e 256 bits. ,4,s operações realizadas sobre o eonjunto

de dados a cifrar são simples operações matriciais, nas quais, cada passo

pode ser facilmente reversível, desde que se possua a chave. Este algoritmo

apresenta também como rm,ntagem os baixos requisitos computacionais para

l3Data Encryption Standard
r4Advanced Encrypted Standard
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a sua utilização.

Actualmente, NIST15[35] desaconselha a utilivqfu do algoritmo DES.

Este ser usado, mas apena"s como componente do Thiple DE§16{81 e mesmo a

utilização deste derre ser gradualmente substituída pela a utilização do AES.

Criptografta de chave pública

A criptografia de chave pública {16] faz uso de duas chaves complementares,

sendo uma prirnda e outra pública. A chave pública pode ser de conheci-

mento público, sem que com isso exista perda de segurança. Esta é usada

para cifrar e validar a autenticidade de dados. Já a chave privada deve ser

mantida secreta, protegida e só a usaf, quem lhe tem direito. Esta é usada

para decifra,r e autenticar dados. O par de draves geradas simultâneamente

tem como principal característica a complementaridade. Para a geração da

mesma recorre-se a métodos matemáticos complocos.

Existem vrírios métodos que respondem a este tipo de algoritmo, como o

RSA, ElGamal e DSS. O mais usado e mais estudado em todo o mundo

é o RSA[30]. Apareceu nos finais da decada de 70 e foi inventado por

Ronald Rives, Adi Shamir e Lenny Addleman. Segundo os seus criadores

[37] a segurança deste tipo de algoritmos está na realização de operações

pertencentes ao grupo da exponenciação e nos logaritmos discretos.

Certiffcados digitais

Um certificado digital é um documento electrónico que hga uma chave

privada a uma entidade. Este tem uma estrutura predefinida e é assinado

pela entidade emissora, entidades estas que são designadas por Autoridades

Certificadoras (C417). A assinatura sobre o certificado tem como objectivo

rsNational Institute of Standards and Tbchnology
l6ou SDES
1 TCertification Authotity
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garantir a integridade da chave pública assim como a sua autenticidade. Os

certificados podem ser distribuídos liwemente (seja por canais seguros ou

inseguros), sem correr qualquer risco do ponto de vista de segurança.

Existem alguns tipos de certificados digitais. Os mais conhecidos e

divulgados são o X.509 {291 o SPKI [24,231e o openPGP [10]18.

O X509 é sem dúvida o mais utilizado, surgiu em 1988 desenvolvido

pela ITU-T e pela ISO. Este derivava das recomendações X.500, e ficou

registado como versão Lre. Em 1996 o formato Vl foi substituído pela

segunda versãom e esta veio adicionar dois elementos ao certificado, um

identificador único da entidade detentora do certificado e um identificador

único da CA responsárrcl pela emissão do mesmo. A evolução mostrou

que este dois campos não preenchiam todas as necessidades. Então em

1996 surge a terceira versão2r, que tem como noüdade a incorporação de

ortensões em relação ao formato base. Actualmente, existem inúmeras

definições padrão deffnidas. Além destas, o certificado é constituído, como

já foi referido, por uma informação base, da qual fazem parte as seguintes

características:

L. Versão do certificado (V1, V2, VB);

2. Número de série;

3. Algoritmo usado pela CA para assinar digitalmente o certificado;

4. Nome identificativo da CA responsável pela emissão;

5. Validade do certificado (data de início e data do fim);

6. Nome da entidade detentora do certificado;

r8standard aberto baseado no PGP(Pretty Good Privacy)
lev1
2ov2
2rv3
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7. Chave pública;

8. Assinatura do certificado pela úave prirmda da CA;

O certificado SPKI2z, tinha como objectivo substituir o X.509 devido aos

seus problemas, relacionados com a complexidade e escalabilidade. No

entanto, esta sobreposição nunca se veio a constatar, sendo os certificados

X509 os mais procurados do mercado.

Os certificados openPGP seguem standards abeÉos e são baseados no

PGP23 que tem como alvo o uso do correio electrónico. Estes não são

gerados por CA's mas sim pelos próprios indiúduos que os usarn. Este tipo

de certificado tem como vantagem o baixo custo, já que qualquer entidade

os pode gerax. No entanto, quando entramos no campo empresarial, estes

certificados não oferecem as garantias mínimas necessrírias pa,ra o seu uso.

Para ser qualificado, o certificado digital tem de ser emitido por uma

entidade certificadora credenciada. Bte tipo de certifrcado quando utilizado

para assinar um documento electrónico equivale, pü& efeitos legais, a uÍna

assinatura manuscrita.

Autoridade de certiftcação

A autoridade de certificação é responsável por todoe os estados de um

certificado, desde a sua emissão, passando pela suspensão, revogação ou

reemissão. As CA são também responsáveis por definir as políticas de

criação e gestão dos certificados, bem como, manter acessível esta mesma

informação (CPS24). Outra das fun@s é manter actualizadas as listas de

revogação, e oferecer um serviço para que essa informação se torne acessível

o que pode ser feito atráves de CRL ou OCSP 25.

22Simple Public Key Infrastructure
2sPretty Good Privacy
2aCertificate Practice Statement
25O funcionamento das CRL's e OC§P's já foi descritas anteriormente
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As CA estão organizadas numa estrutura hierrírquica. A hierarquia

possui um certificado de topo, que é assinado por ele próprio, seguese

depois para diferentes níveis em que cada certificado está assinado por o de

nível acima. Normalmente, os certificados de topo correspondem às CA de

"confiança", confiança ess& atribuída por exemplo, pelos browsers , Java,,

SO e pretendem estabelecer uma primeira filtragem, sendo que a decisão

final deve ser sempre feita pelo utilizador.

Autoridade de selos temporais

A autoridade de selos temporais (TSA26) é responsável pela geração de selos

temporais (estes podem também ser denominados de estampilha temporal,

carimbo temporal ou timestamp). A validação cronológica de dados é feita

através da associação de informação temporal aos dados que se pretendem

validar, de forma inequívoca através de uma assinatura digital de uma

entidade especializada, a TSA. De frisar, que a TSA não contém a totalidade

da informação, apenas é enviada para esta um sumárioz7 e é, sobre este que

é realizado a assinatura com a chave privada do TSA.

É importante realçar qual a fonte temporal que é usada para obter o

selo temporal. A TSA pode fazer uso do seu próprio relógio ou recorrer

a uma autoridade para a hora legat da rírea geogrrffica onde actua. A

hora legal de Portugal é mantida pelo Obserrnatório Astronómico de Lisboa

(OAL)por meio de um conjunto de relógio atómicos. Estes encontram-se

inseridos numa rede mundial gerida pelo Bwu.au Intemational des Poid,s et

26 Time-stamping Authority
2?Também pode ser designado por Message Digest ou por hash. O algoritmo mais

usado hoje em dia é SHA1[32] e tem como principais características: o resultado do hash

terá sempre o mesmo número de byte seja qual for o tamanho do documento; para dois

documentos em que apenâs muda um bit o resultado final terá de ser diferente e o resultado

final terá de ser frícil de calcula^r já o seu inverso deverá ser impossível.
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Mesures para definição do padrão mundial UTC 28. Se uma TSA obter o

valor temporal através desta rede seguindo todos os padrões, oferece um

serviço com melhor qualidade e maior independência.

Assinatura digital XML

Após uma abordagem teórica, sobre algoritmos simétricos e assimétricos,

certificados digitais entre outros conceitos, serão agora abordadas algumas

características que as assinaturas digitais garantem e como estas se realizam.

Uma assinatura digital brísica é realizada em duas fases. Numa primeira fase,

é utilizado um algoritmo de sumário para obter um sumário da mensagem.

Posteriormente, o sumário é cifrado com a ctrave privada do emissor, sendo

em seguida enviada para o receptor o documento original juntamente com

o sumrírio cifrado. Este dois juntos designam-se por assinatura digital. O

receptor recebe a assinatura digital e valida a mesma. Com a chave pública

decifra o sumário do documento. Por último, usando o mesmo algoritmo de

sumrário que foi utilizado pelo emissor obtém-se um novo sumrírio. Se ambos

eoincidirem, o receptor conclui que a assinatura digitat é vráIida. A figura

3.3 ilustra este processo.

As garantias de segurança dadas pela assinatura acima descrita são as

seguintes:

1. Integridade - Como é utilizado um sumário, que é baseado numa

função matemática inveúível e que para dois documentos idênticos

o sumário gerado é sempre diferente, e comparação final do sumiário

garante que o documento não sofreu quaisquer alterações;

2. Autenticação - Com a integridade da mensagem não é obrigatório

que se conheça a entidade emissora. Nestes casos, recorre.se à auten-

ticação para obter garantias fortes de que os dados provêm da entidade

emissora pretendida. Como já foi üsto na secção 3.1.2, este ponto é

2tuniversal Coordinated Time
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Figura 3.3: Geração e verificação de uma assinatura digital (extraído de [38])

facilmente resolvido através da utilizaç.ão de certificados digitais emi-

tidos por CA's competentes e reconhecidas. Do certificado é retirada

a chave pública e decifrado o conteúdo do sumrírio, se a comparação

for realizada com sucesso. Logo, só a chave privada correspondente à

chave pública pode ter sido usada para cifrar o sumário do emissor.

Pode-se então afirmar que foi este o responsável pela assinatura.

3. Não-Repúdio - O nã,orepúdio consiste em garantir que o emissor não

pode negar a sua participaçã,o na assinatura do documento. Partindo

do princípio que só o emissor tem acesso à sua chave prirmda, quando

se consegue estabelecer a autenticação do emissor através da relação da

chave pública com a privada não pode ser negado o seu conhecimento

no momento de assinar. É então de realçar que é necessário ter a

cefi,eza que a chave pública pertence realmente ao emissor, sendo por

isso necessrírio ter toda a confiança na CA.

O XML oferece um conjunto de propriedades que lerm, a que este seja

considerado standard devido ao grande número de formatos e tecnologias

que oferece & uma estrutura de suporte. Um bom exemplo, será, o uso do

çurrúrLr.r

su§riarlfr'
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protocolo SOAP2e usado nos web-seraices, que fazendo uso de standards

XML garante a interoperabilidade entre diferentes tecnologias (i.e., Java e

.NET).

Segundo [4U, uma assinatura digitat resume-se ao acto de adicionar

um valor calculado computacionalmente, através de um algoritmo de cifra,

ao objecto de dados, de maneira a que os mesmos possam ser verificados,

tanto a nível de originalidade como da sua integridade. As assinaturas

digitais XML (XMLDSIGm) seguem esta filmofia e surgiram com o intuito
de garantir a segurança nas transacções que utilizam o XML, como num

conjunto repleto de outros formatos de assinaturas digitais, que garantem

a integridade, autenticação e nãorepúdio. De seguida, será apresentada a

estrutura de uma assinatura digitâl em XML em que o símbolo "?" denota

o uso de zero ou uma ocorrência, o *+' representa o uso de uma ou mais

ocorrência e o **' denota o aparecimento de zero ou mais ocorrências.

<Si6!âtuÍ€ ID?>

----<Sigaedlafo>
------<Caqooi caHzatlolüêthod/>
------<8i8!âturollethod/>
------(<Befereace llRI? >

------ ( <Traasf ot'ns> ) ?

------<Digeatllotbod>
------<Dtge3tvaluê>
------<lbfeteace>)+
----</Sigoedlafo>
----<Sigratuaevalue>
------(<Keylafo>)?
------(<0bJect ID?>)*
</Sigoatur€>

Será agora feita uma breve descrição sobre os elementos que fazem parte da

estrutura acima apresentada:

l. Signature, - Ét o elemento que representa a assinatura digitatizada. Á,

sua ocorrência pode surgir por diversas \rczes num documento. Uma
2esimple Object Access Protocol
soXML Digitat Signatures
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assinatura não necessita de ser realizada a todo um documento pode

ser apena,s a um& parte deste. Estas várias assinaturas podem ser

realizadas em momentos distintos e por diferentes entidades.

2. Signedlüo -Neste elemento é apresentada a informação sobre a qual a

assinatura é realizada, bem como os métodos e protocolos usados para

alcançar o rm,lor da assinatura final. Deste faaem parte os elementos

C anonie,alizationM ethod,SignatureM ethod e Refercnce.

3. CanonienlizationMethod -F^specifica o algoritmo usado no elemento

Signedlnfo antes de ser efectuado o cálculo da assinatura, para que que

os dados possam ser processados de forma independente. O método

de canonizqãa detaulú é denominado XML canónico. O método de

canonização consiste no processo de conversão de dados que são apre

sentados em mais do que uma representação possível paxa uma repre-

sentação canónica padrão. São exemplos de algoritmos de canonização,

o XML-Cl4N, XML-C14N11, CRIF entre outros.

4. SignaturcMethod, - É um elemento obrigatório. Define, qual foi o al-

goritmo usado na realização da assinatura e que será utilizado para

a validação da mesma, por exemplo, algoritmos de ctrave pública ,

padding, algoritmos de sumrírio ou códigos de autenticação de men-

sa,gens (MAC3I). Existe um algoritmo que todas as aplicações deverão

reconhecer: DSA com SHA1. O método de codificação de mensagem

estabelecida na especificação do W3C é o tsase64. Contudo, também é

permitido, a utilização de algoritmos de codificação de mensagem com

as suas próprias codificações.

5. Reference - Pode ocorrer uma ou mais vezes. Neste elemento, é es-

pecificado qual o rmlor e o algoritmo de sumário. Além destes dados,

existe uma lista de transformaç&s que podem ser realizadas antes da

obtenção do sumário. O algoritmo de transformação mostra como é

srMessage Authentication Codes
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possível chegar ao sumário criado. Faaem paf,te deste elemento três

atributos: Id, URI e Type. O URJ identifica o objecto sobre o qual está

a ser realizado a assinatura. Pode ser URlfootnotes2 de um ficheiro

externo ou a localização de uma porção de dados localizados dentro do

próprio fictreiro de XML. Se o atributo descrito atrrís for uma String

vazia (URJ:"") está a ser a raiz do documento XML. Se esta referência

for omitida a aplicação deverá ter conhecimento préüo de quais os da-

dos sobre o qual se realizará a assinatura. Fazem parte de Reference

os elementos Thansforms, DigestMethod e DigestValue.

6. lbansfonr,,s - Este elemento é opcional e pode ser repetido, formando

assim uma lista de transformações. Estas transformações respeitam

uma ordem e o resultado de uma transformação será o input da próxima

transformação. O resultado da última transformação é o input pâra a

sumarização. Alguns ocemplos de algoritmos de transformação: canon-

icalization, Base6j, Xpath Filtering, Enueloped, Signature Transtonn e

XSLT Transforrn.

7. DigestMethod - É r* elemento obrigatório e é responsável por indicar

qual o algoritmo de sumrário aplicado sobre o objecto a assinar.

8. DigestVatue - E também um elemento obrigatório que contérn o ralor

de sumrírio codificado. A codificação usada é sempre Base64.

9. SignatureValue - Contém o rmlor da assinatura de acordo com a codi-

ficação especificada no elemento SignatureMethod.

10. Keylnfo - Este é um elemento opcional e permite que o receptor tenha

aoesso à(s) ctrave(s) para a ralidação da assinatura. Este elemento pode

conter chaves, certificados, nomes, e outra informações relacionadas

com úave pública. Se este elemento não fizer parte da assinatura

partese do princípio que o receptor tenha o conhecimento prévio da(s)

chave(s) a usa,r para validar a assinatura.

s2Uniform Resource Locater
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L1,. Object -Se o tipo de assinatura a realizar for do tipo enaelopizgss, este

elemento estará presente e representa o objecto sobre o qual recai a

assinatura. Este elemento é opcional eontudo pode ocorrer uma ou

mais vezes.

Existem três possibilidades de representar uÍn documento numa assinatura

digital: Enueloping, Enueloped e Dettachel,. Estamos perante uma assinatura

enueloping quando a assinatura engloba os dados assinados (neste tipo de

assinatura o elemento objut necessita de e"star presente). Na enueloped,

acontece precisamente o contrário, o documento é que contém as assinat-

uras. Estas são realizadas sobre porções de dados. Pode aparecer mais que

uma assinatura ao longo de um mesmo documento. Por fim, a assinatura

dettacheÀ que se refere a dados externos ao fiúeiro onde se encontra a assi-

natura. Essas referências normalmente apontam para documentos acessíveis

através da web.

Assinatura Electrónica Avançada XML

A directiva 1999/93lEC Í221do Parlamento e Conselho Europeu define uma

base legal para assinaturas electrónicas. Nesta directiva é feita a distinção en-

tre dois tipos de assinaturas, as assinaturas electrónicas normais e as assinat-

uras electrónicas avançadas. As assinatr-lras electrónicas normais, têm uma

validade legal reduzida, enquanto que nas assinaturas electrónicas avançadas

é exigido que satisfaçarn os mesmos requisitos legais em relação à informação

electrónica, que um& assinatura escrita satisfaz em relação à informação no

papel.

83os dados assinados encontram-se dentro de um elemento Object,ou seja, os dados estão

incluídos dentro da púpria assinatura
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XAdES

Com o constante crescimento da utilização do XML como standaril o ET§I3a

tem vindo a desenrrolver a,s especificações de assinaturas XMLXAdESS5.

A XAdES além de garantir os requisitos exigidos pela directiva da União

Europeia no que toca a assinaturas electrónicas avançadas, ainda garante

os requisitos para o não-repúdio e ra,lidade de longo prazo. Com esta

assinatura, será possível provar a validade da assinatura, mesmo que o

emissor tente mais tarde repudiar a validade da mesma. A XAdES consegue

pro\m^r eventuais disputas entre o assinante e a entidade verificadora, mesmo

que esta ocorra vrírios anos depois da data de assinatura.

A XAdES é constituída por viários níveis. O mais brfuico é denomi-

nado por XAdES - BES36 e é construído a partir de uma assinatura

XML (XMLDSIG) adiciona,ndo informa,ção sobre a assinatura e os dados

assinados. Esta informação adicional é acrescentada à XMLDSIG como

um elemento Object, continuando a XAdE§ a ser uma XMLDSIG vrílida.

Para transformar uma assinatura XML numa XAdES-BES é necessrário que

seja adicionada a data na qual foi criada a assinatura, a referência para o

certificado a que corresponde a chave privada, que foi utilizada na assinatura

(no elemento SigningCertifimte ou no keylnfo) e a referência para a política

de assinatura que se aplica à assinatura.

Neste nível ainda podem fazer parte da assinatura os seguintes ele-

mentos : SigningTime, DataObjutFormat, Commümentfupelndication,

SignerRole, SignatureProd,utionPlace, um ou mais IndiuidualDataobiect-

TimeStamp ou um AllDataObjectTimeStamp, SignaturePolicgldentifier e f ot
wn CounterSignature. Se da assinatura XAdES-BES fizer parte o elemento

Si,gnaturePolicyldenffier esta passa a ser denominada de XadES-EPES3? Ao

saEuropean Tblecomunications Standard Institute
ssXAdES- XML Adranced Electronic Signature
36BES - Basic Electronic Signature
3?EPES - Eqlicü Policy fused, Elecuonic Si,gnatwe



48 cnpÍruto s. TRABALHI HELAzTaNADI

nível mais brísico da XAdES pode ser incrementada informação que aumenta

o nível de segurança. Estão especificados nos standards os seguintes níveis

adicionais: XAdES-T, XAdES-C, XAdES-X, XAdES-X-L e XAdES-A.

Estes níveis serão abordados nas próximas sec@es.

XAdES-T

Uma propriedade importante de uma assinatura de longo praz,q é que, uma

vez considerada vrílida, a assinature permaneça vrílida durante meses ou anos.

Como a informação criptográfica que serve de base à construção da assinatura

poderá mais tarde ser comprometida, a este nírrel é adicionado o elemento

SignatwzTimeStamp que contém um selo temporal produzido por uma en-

tidade externa, provando assim, o nãorepúdio da oristência da assinatura

numa determinada data.

xAdEs-c

Fste nível adiciona ao anterior XAdES-T 3.1.2 referências para toda a in-

formação necessríria de modo a que seja possível ralidar a assinatura. Es-

tas referências incluem informação acerca dos certificados necessrírios para

ralidar a assinatura, incluindo referências para as cadeias de certificação

e para a informação de revogaçãoffi correspondente. Esta informação será

adicionada nos seguintes eleúentos CompleteCertifienteRets com referências

para a cadeia de certificaçãa e CompleteRnuomtionfuefs com referências para

a informação de revogação correspondente.

xAdEs-x

Este nível garante segurança na rralidação a longo pta?,o sobre a informação

do nível anterior 3.1.2. Com a adição de um selo temporal sobre toda a assi-

natura, com a adição do elemento SigAnd,RefsTimeStanxp ott apenas sobre o

nír'el XAdES-C com a adição do elemento RnfsOnlyTimeStamp é garantido

38 CRL ou OCSP
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que o estado das cadeias de certificação e informação de revogação era vríIido

na data do selo temporal. No caso da quebra do segredo da CA emissora

de um certificado pertencente à cadeia de certificação, a validade da assi-

natura mantém-se, desde que a data desse evento seja posterior à data do

selo temporal.

xAdEs-x-L

Como no futuro poderá não ser possível obter a informação de rmlidação ref-

erenciada no nível XAdES-X (caso por e»remplo as referências especifiquem

endereços de internet desactualizados), este nível adiciona à assinatura toda

a informação de validação referenciada pelo nível XadES-X. Os elementos

onde se encontram os certificados correspondentes à cadeia de certificação e

a informação de revogação sãa Ceriifi,catesValues e ReuomtionValues respec-

tiramente.

XAdES.A

Este nível adiciona finalmente à assinatura um selo temporal sobre toda

a informação de validação adicionada no XAdE$X-L, protegendo assim

a assinatura a longo pra:zo contra algoritmos de segurança que se venharn

a tornar fracos e contra pa,res de chaves criptogníficas que se tornem

conhecidas. Este nível pode adicionar sucessivos selos temporais no.futuro

sempre que se torne necessário (nomeadamente, para protecção dos selos

temporais anteriores'relativos ao mesmo nível). O elemento onde se integra

o selo temporal descrito atrrís é o ArchiueTimeStam.

A estrutura abaixo mostra quais os elementos que fazem parte de cada nível

e como estão organizados, é mostrado também quais os elementos que fazem

parte da XMLDISG. É importante realçar que os elementos que fazem parte

do elemento Signed,Properti,es são propriedades incluída"s nas referências da

assinatura e, @nsequentemente, assinadas pelo algoritmo de assinatura. Os

elementos que fazem parte do elemento Unsi,gnel,Propeúies nfu entram pa,ra
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o cálculo da assinatura e podem ser adicionados posteriomente.

I}Írrsc
I

<ds:Signature ID?>- - - - +- - - - - +-+-+-+-+-+

<ds:Sigaedlnfo> I

(da:CanoaicalizatioDlt€thod/> I

<ds:Sigaatur€Hethod/> I

(<ds:Reference (llRI=)? > I

(<ds:Traasforrg>)? I

<d8:DigêBtll€thod> I

<da:DigêBtValuê> I

</ds:Refereace>)+ I

</dB3Signedldo> I

<ds:SignatureValue) I

(<de:Keylafo>r? - - - - - - - - +

<ds:objêct>

<QuaHf yiryPropêrti€s>

<SigredPropertlea>

<Stgr€d§t gDatur€Propêrt l€s >

(Sigrisgfr.úê)
(Signiagcerttttcate)
(Sigaatua€Policyldaatif ier)
(SigaatureProductioaPlace ) ?

(SigaerRole)?

< /SigDodsi gratuaohopêrt ios>

<StgaêdDataobj €ctPropertLea>
(Data0bJectFormat)r

(CmitnentTypôItrdlcat iotr) *
(ÂllDataÍlbJ ectsTlDêSrary).
( IDdividualDatalrbj êctsTiD€Stâ@p).

</Si gaedData0bJ ectPropêrt iesS i gned>

</SigaedPropertlea>

<r!BigEêdProp€rtiê6>

< Alas iped§igoatur€Propêrt ies >

(CourtêrStgaature)t- - - - - - - - +

(SigaâtürêTiu€Starp)+- ---+
(CoEp1et€Certif icetenôf s)
(CoopleteRevocatioaRefa)- - - - - - - -+
((SigAadnefsTiDostaap)* I
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(Refs0alyTineStanp)t)- - - - - - + |

(CêÍtificatêsValues) I

(RevocationValues)- - - - - - - - -+

(ArchiveTineStanp) +

</UasiggedÍiigaaturêProPêrties>- - - -+-+-+-+-+

<ADrs lgnedProperliês>

</Qualif yingPÍopertiês>

</ds:objêct>

rtt
xAdEs I

I

XAdES-T

Os níveis podem ser constrúdos de fonna incremental pela ordem pela qual

foram aprese.ntados. l§o entanto, a existência de urna assinatura de um de-

terminado nível não irnplica que todos os níveis abaixo tenham de ser imple-

mentados. Por exemplo, a XAdES-X não necessita da propriedade especíÊt:a

de XAdES-T.

3.2 Carüão do Cidadão

" O Gat-tã"o d,e Cidad,õ"o aem reuolucionar a lorma conlo o cidadão

se pode rclaci.onar com di,uersas Entúdades (Públims ott Pri-

uadr,s).'

xAdEs-c

tmdEs-x

xAdEs-x-L

XAdES-A

cartâo do cidadão[l8]
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A 19 cle Janeiro de 2007 é promulgada o Decreto Lei 7|2OOT que torna o

cartào de cidadão (figura 3.4) uma realidade em Portugal.

*
!r*!tr

i;é,Ê'rÂ+ Íi!: Ê!i1À{:{*
fí]ríçit cÂÉI

cÍis[À]igt nÃo:

' :;.i: ..: ::; ::a, ::La:

r*Â*ioJonor

Figura 3.4: Cartão de cidadão

Com o epaxecimento do cartão de cidadão surgiram oportunidades

para dmenvolvimerrto de novas aplicações e formação de diferentes áreas

de e*udo. A tabela 3.2 ilustra as diferenças entre o cartão de cidarlão e

Bilhete de ldentidade. As principais diferençàs estão relacionadas com a

passâgem de toda a informação visível para um único chip" A,lém de conter

informação que identifica inquivoca,mente um cidadâo porttrguês, o chip

ainda se distingue pela prmença de:

o certificado qualificado para assinatura electrórúca qualiÊcada;

o certificado para autenticação segura;

r impr"e*sões digitais:

o moradal

o cartão de comtribuinte:

r cartào de elteute;

fi€- Hr+it

4H#
.,t,"

ç5
,#,'

o carta de eleitor;
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o entre outra,s.

De notar que toda a informação üsível no cartão de cidadão está contida no

chip à excepção da imagem da assinatura digitalizada.

3.2.t O chip

Toda a informação e aplicações que faaem parte do cartão de cidadão estão

contidas no chip inserido neste. O chip é um Chip JarnaCard, Samsung

SBCC9TC, com 73Kb de EEPROM para aplica@es e dados. Este está

protegido com vários mecanismos de segurança, tanto a nível de algoritmo

e cifras, como na protecção contra ataques. Conta com a certificação

FIPS140-2 lerrcl 3, com aplicações IAS certificadas SSCDse. O chip cumpre

também a norma EMV.

O ctrip está divido em duas ríreas, uma destas é reponsável pelo ar-

maaenarnento dos dados do cidadão, o qual foi apresentada no capítulo

anterior, a outra rárea contém aplicações que permitem a e»cecução das

.seguintes fu ncionalidades:

o IAS - aplicação responsável pelas operações de autenticação e assi-

natura electrónica[lS] ;

o EMV-CAP - aplicação responsárrcl pela geração de palavrds-chave

únicas por canais alternativos (i.e, telefone)[18];

o Match-on-card - aplicação responsável pela verificação biométrica de

impressões digitais.

A rírea responsável pelo armazenamento dos dados do cidadão contém :

o Templates biométricos de Impressão digitais. Estes dados não estão

acessíveis;

sesecure Signature'Creation Device
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o Dados identificativos do cidadão (ver tabela 3.2);

o A fotografia;

o Uma rírea de uso pessoal4.

o O certificado digitat de autenticação e o certificado digital de assinatura

são também de acesso público, contudo a sua utilização é protegida por

PIN.

o O acesso à morada também se,encontra protegida por PIN.

A figura 3.5 demonstra a organização do chip. Nas próximas secções será

feita uma anrílise mais aprofundada sobre estas aplicações.

ffi fift*Ê§*#d

txEüFÊffitrfüfn*

meÂ*#ft*gfihFPt[

Figura 3.5: Chip (e»<traído de[20]).

3.2.2 Autenticação com cartão do cidadão

O cartão de cidadão oferece duas soluções para a sua autenticação. Uma

das soluções é pensada paxa ser utilizada em ambiente web, e a outra é vo-

cacionada para ambientes alternativos. Para a autenticação on-line o cartão
aoBloco de notas
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de cidadão disponibiliza o certificado digital de autenticaÇfo, o qual iden-

tifica univocamente um cidadão e permite o acesso a serviços electrónicos

de forma segura. Os modelos de acessos nesta vertente podem ser lidos no

capítulo anterior e deles fazem parte a autenticação mútua via web-seruire,

e a autenticação üa browser usando como base a especificações do SSL. A
outra solução que pode ser encontrada no cartão permite uma autenticação

por canais alternativos e é o EMV-CAP. O seu funcionamento é idêntico ao

descrito na secção 3.1.1 com a variante de que os dados são tansferidos üa
telefone. Um cidadão liga para tm oontact center de onde são solicitados os

seus dados, o cidadão gera o token CAP (sequência de dígitos) gerado pela

aplicação EMV-CAP presente no cartão e fornece os seus dados. Em seguida

é feita a validação por parte do contact center junto do sistema de ralidação

tokens-CAP, o qual devolve a resposta acerca da realização da autenticação,

ou seja, se mta foi ou não realizada com sucesso. O esquema respectivo a

esta informação, pode ser observado na figura 3.6.

Figura 3.6: Autenticação EMV-CAP com cartão de cidadão
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3.2.3 Assinatura com cartão de cidadão

Com a criação do Sistema de Certificação Electrónica do Estado (SCEE)

e do cartão de cidadão começe a existir uma massificação de certificados

digitais pessoais, que até hoje não se verificava. Com esta alteraçfo, ffi

assinaturas digitais ganham outra relevância. Existem cada vez mais

sistemas baseados nesta tecnologia.

O certificado digital é urn documento electrónico que liga os dados de

rrcrificação de assinatura ao seu titular e confirma a identidade desse titular.

Para ser qualificado, o certificado digital tem de ser emitido por uma

entidade certificadora credenciada. Este tipo de certificado quando utilizado

para assina,r um documento electrónico equirale, para efeitos legais, a

uma assinatura manuscrita. Para emitir certificados digitais qualificados a

entidade que emite o certificado terá de estar credenciada junto da entidade

responsável pela credenciação de empresas certificadoras.

Ainda são poucas as empresas certificadoras que estejam credenciadas

em Portugal. O cartão de cidadão vem garantir a todos os seus portadores

certificados digitais qualificados que assegurarn a identidade dos indivíduos

e permitem a assinatura electrónica com efeitos legais {26].

,A,s CA's credenciadas pa,ra a emissão de certificados digitais qualifica.

dos são as seguintes [15]:

1. ECCEAI;

2. EC de Assinatura Digital Quatificada do Cartão de Cidadão 0001;

3. EC de Assinatura Digital Qualificada do Cartão de Cidadão 0002;

4. EC de Assinatura Digital Qualificada do Cartão de Cidadão O003;

tt"WnicadoEstado
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5. ECARA2;

6. Justiçaa3;

7. MULTICERI - Entidade de Certificação 0014;

8. BT/Digitalsign Qualified CAns;

Aos portadores de certificados digitais qualificados é recomendado que

nunca se empreste ou ceda o seu cartão criptogrrffico a terceiros, nunca se

partilhe o seu código PIN com ninguém e que se evite guardáJo de forma

pouco segura6. Se por algum motivo houver uma suspeita de que alguém

teve conhecimento do seu código PIN é aconselhável mudar na primeira opor-

tunidade. Caso se perca o cartão ou se srtraüe é aconselhável comunicar ao

ECCE. A importância de respeitar estas regras surge pelo facto do titular do

certificado ser reponsabilizado em ca.so de quebra de confiança.

42Entidade Certificadora da Assembleia da República
4sEntidade Certificadora do Ministério da Justiça
aaMulticert - Serviços de Certificação Electrónica, S.A
asBritish Tblecommunications plc
a6poet-it, papeis na carteira,etc
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Conteúdo Bilhete de Identidade cartão de cidadão

Imagem Facial Fotografia a cores Imagem impressa P/B
Impressão Digital Impressão directa

(Impressões Digitais)

Só no Chip

(minúcias de duas

Impressão Digrtal)

Assinatura do titular Manuscrita Imagem da assinatura

No de identificação ciül x x
N" de documento x
Data de emissão x
Local de emissão x

Nome x
x
x

x
(distinção entre nomes

proprios e apelidos)

Filiação

Naturalidade

Residência

x
x
x

(Fleguesia - Concelho)

x

Morada não visível.

Completa no Chip.

(Necessita de autorização do

titular para visualização)

Data de Nascimento x x
Estado Civil x

Altura x x
Validade x x

Soco x
Nacionalidade Fixa

(Informação pré impressa no

documento)

x
(Variável)

No Identificação Fiscal x
No Segurança Social x
No Utente de Saúde x

Zona de Leitura óptica x
Bloco de Notas x

(Leitura livre, escrita

limitada ao titular)

Tabela 3.1: Bi Vs cartão de cidadão [20]



Capítulo 4

Solução proposta

ir{ste capítulo é apresentada uma solução que dá resposta aos objectivos

propostos. Na secção 4.1 será apresentada a arqtútectura, constituída por

dols módulos principais, a API e a Interface do cliente (figrua 4.1). Estes

,r1il:A[ L \-í INãfií;€*tf

Figura 4.L: Arquitectura da API e da Iuterface de cliente

zubdiüdem-se ern pequenos módulos que vào ser aprofundados nas próximas

sec$s, tais como:

o Nlódulo de envio de informação:

o il{ódulo verificador de JCE:

o Ndódulo de cifra:

o Nlódulo de assinatura;

o N{ódulo de TSA;

59
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r Módulo cle PKI gestor;

o Módulo de gerador de chaves;

o Módulo de extracção e estruturação de darlos do cartão de cidadão;

4"L Arquitectura

Nesta secção será apresentada a arquitectura da soluçã,o proposta. Esta pode

ser apresentada (figura 4.1) em dois grandes módulos, sendo eles:

o API

o Interface de cliente

N{uito sucintamente a API pode ser v"ista corno a core da solução, ê â
Interface de cliente oferece a possibilidade de imteracção entre um utilizador

e a API. A API tem associado a si um conjumto de módulos, que usados

de forma complementar permitern assegurâr imrportantes funções a nír,el de

s€gurànça. Para garantir elevados níveis de seguramça é reecessiírio garantir a

irúegridader a autentica,çãn, e o não-repúdio dm dados e comunicaçõm, e es-

tas garantias são dadas pelas assinatnrras. Ndguns caso§, dém das garantias

assegtuadas pela assinatura, é necessrírio ainda gararüir a confidencialidade

dos dados, o que se obtem recorrendo à ut[lizagâo de aXgoritmos de cifras.

Este si-sterna foi desenhado pa,ra rmpomder à negislaçâo portuguesa

(Decr"eto-["ei n.o 290-D/99 [2], repuhlicado pelo Decreto-n ei n." 6212003

[a]) *o que respeita à,s assinaturas digitafls" Bta legislaçào procede à trans-

posiçâo da Dinectiva do Parlamemto Eruope"u e do Conmlho n" 1999/93/CE

[36], de 13 de Dezembro. relativa â um qundro legal comunitário paxa {rs

assinat uras elec trónicas.

Os módulos que estão referenciados ma ffigura 4"2 oferecem uma visão

global, mas cornpleta. sobre a anquitectura do prrojecto. Como se pode
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rerificar o rnódulo API iuterage conl diversos módulos itrternos, a seguir

rnencionados:

o Nlódulo de assinatura:

. Nlódulo de c'ifra:

o Nlódulo de gestão de PI{I:

o NIóclulo cle tiurestarnpillg;

o N[óclulo de preetlchirnerlto autornático de cloc'utllentos:

o NIóclulo cle geração cle certifi('Ados.

O uródulo que constitui a Interface de clierrte tautbém contétn urn módulo

interno que é responsável pelo envio de rcspostas parâ um determinado

eudereço. e urn nródulo responsár.el pela lalidaçào e instalação do JCE. Esta

solução foi desenhada para ser integrada eru plataforrnas 'u;eó, mas a sua

integração nuura aplicação standalone tambénr é possír'el.

Nas próxirnas secções serão descritas inclividualmente e ponnenorizadamente

os vários módulos da interface de cliente e da API que fazem parte da

arquitectura apresentada.
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Figura {.2: Àrquitectura

4.2 Interface de cliente

A interface escolhida para e{ita aplicação foi uura applet desenr,'olvirla em

Jala. Tirando partido de duas características desta tec:nologia. pâra que a

escolha recaísse sobre ela. Uma das características é a interoperabilidade

d:a^s altplet que permite a sua execuçào eur clir-ercos sistemas operativos e

rorrern uu; mais dil-emos bxtwsers. A outra está relacionada com o facto de

a"s applet corrererrr do lado do clieute e não do lado do servidor. A grande

\antâgem desttr segunda característica. está relacionada r:orn o facto da chare

ÀT'F{ITU§À DI

p0r

AITilAruãI

IÀd:J

uàtEt§*f; *[
cg§Yr(Â§*r

I

,l

l

\
í'

I
I

I

,-a
t

I



J.2. /.\'TE'RTACE DE CLItr§TE 63

privada, aquando da realização de assinaturas, uão sair do comptttador do

cliente. O desenho deste rnódulo grrífico é o apresetttado na flgura 4.3. Ao

longo deste capítulo, serào apresentaclos mais exemplos desta interface, em

uso cle casos específicos. O aspecto mais sirnples está relacionado com o

facto de esta poder ser integrada ern diferentes aplicaçõu; sem se apresentar

descontextualizacla.

Ftcheio

,!. hteus CertiÍkxdas , Fchero i--i OlrpaskYo $üer...

Certifrc,ado Cerüfçad os Gua*fcad 03 .-.._ v

SI'BilETER

Figura {.3: Ittterfac:e gráficer

4.2.L Fluxos

Fazern parte desta arquitectura 4 fluios, dois de assinatura e cifra de doc-

urnentos/ficheiros, unr de decifra de documentos/ficheiros e unr fluxo para

gerar pares de chaves. Todos os Ílunos podem ser descritos através da figura

4.4, nras cada um conr as especificidades a seguir descrittts.

Gurrdr
froce

Figura '1.{: Fluxo

àcedt
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Fluxo 1

1. 0 utilizaclor acecle à plrrttrforuta:

2. A platafortna ittt'ocit rt ttppl,r:t:

3. O rrtiliztrclor esr:olhe o fictreiro il etn'iar':

+. O utilizador es«:ollte a chaves ?L llsrlr:

5. Sào realizadas as operações pretendida.s. sendo elas, a.ssinatura. cifra

clo Íicheiro seleccionaclo no ponto 3;

6. É enviada uma resposta dos resultados das operações obtidas do ponto

anterior pàra a plataforma:

7. A plataforma processa esta irrfornraçâ'o e se necessário annazena essâ

iufornraçào ent base de dados.

Fluxo 2

1. O utilizador â('ede r\ platafirrnla:

2. A platafonna inroca a applet:

3. Ern vez do utilizador escolher o ficheiro a assinar. é a platafornla que ao

iuvocar a applet deÍne que ficheirns serão assina<los. Podern ser mais

que unl. este.s s,erão e-nriados dentr<l de um zip converticlos para Ba"se6.l

e enviados como parámetro na altura ellr que a applet é invocada:

-1. O utilizador escolhe r:s certiÍirado.s er as repectiva.s char.es a usàr:

5. São realizadas as operações pretendidas" sendo elas, assinattua, cifra

do fieheiro seleccionado no ponto 3:

6. E enviada utuà respostâ dos resultados das operações obticlas do ponto

anterior para â platafomm:
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7. A plata,forma processa esta informação e se n@essrírio armazena essa

informação em base de dados.

Fluxo 3

1. O utilizador acede à plata,forma;

2. A plataforma invoca a applet;

3. São enviados para â applet como parâmetros, os dados a serem decifra-

dos;

4. O utilizador escolhe os certificados e as respectiras chaves a usar para

este processol

5. É invocada a API para decifrar os dados recebidos;

6. É enviada uma resposta dos resultados da operação, obtida no ponto

anterior para a plataforma;

7. A plata,forma proeessa, esta informação e se necessário armazena essa

informação em base de dados.

Fltrxo 4

1. O utilizador acede à plata,forma;

2. A plataforma invoca a applet;

3. São enviados pa,ra a applet como parâmetros, os dados necessários para

a gerar o certificado;

4. O utilizador escolhe o local onde deseje gra\ra,r o certificado e a chave

privada gerada e protegida por uma palawa-chave escolhida e confir-

mada pelo utilizador;

5. É invocada a API para gera,r as chaves e o certificado;
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6. É enviada uma resposta dos resultados da operação, obtida no ponto

anterior para a plataforma;

7. A plataforma processa esta informação e se necessário armaaena essa

informação em base de dados.

4.2.2 Envio de informação

O enüo da resposta pa,ra o servidor que foi descrito nos fluxos é realizado

através de um post pam um determinado URL, fazendo com que a resposta

chegue à plata,forma. Esse post inicialmente foi realizado usando o pacote

jaaa.net.* que fornece as funcionalidades brásicas de acesso via HTTP.

Mas este não oferece a flexibilidade total ou a.s funcionalidades necessárias

para muitas aplicações. Foi o que se verificou quando o volume de dados

a transmitir aumentou. Quando o volume de dados se aprocima dos 50

Megabytes, esta solução deixa de ser viável e de funcionar correctamente.

Em alternativa foi utilizado um projecto da apache, o Http component

que é um sub-projecto da Jakarta Commons. Este projecto visa preencher

as lacunas da API do Jara no que diz respeito ao HTTP. Este, oferece

bibliotecas eficientes e actualizadas que irnplementarn os mais recentes

standards e recomendações do HTTP. Com a integração deste projecto

na solução apresentada, esta ficou com capacidade de enviar para as

plataformas documentos com alguns gigabyte de tamanho. Uma necessidade

que se coloca na prática com cada rrez maior frequência.

4.2.3 Instalador JCE

Para um cliente correr esta aplicação necessita de ter instalado o Java JR^E

1.5, ou superior. Além deste, existe um outro requisito, que é a presença

do JCE (Jaua Cryptography Extension), devido ao tamanho das chaves que
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correntemente são utilizadas em Portugal (i.e., cartão do cidadão 1024 bits).

A instalação do mesmo não é trivial para um utilizador comum, já que nã,o

existe um instalador pa,ra o me"smo, sendo necessiário copiar ficheiros para

uma determinada pasta. Foi entâo desenvolüda uma funcionalidade na applet

que primeiro verifica se o JCE presente é o requerido. Se tal não acontecer o

utilizador é questionado se pretende instalar este requisito (figura 4.5). Se o

utilizador responder afirmatiramente é então realizado o dov,'nload do JCE

e a sua instalação.

Figura 4.5: Intalação automática do JCE

4.2.4 Parâmetros da inteface
Neste ponto serão abordados e descritos alguns dos principais parâmetros
utilizados durante a evocação desta Interface de cliente. O exemplo abaixo
oremplifica uma possível chamada à Interface de cliente.

<applêt

C0DEBÂSEÊ0. tr

ÂSCHIVE="bqrov-Jdh16-lt().jar,bctEov-Jdk14-l38.Jar,bcoail-Jdk16-141. jaa'bcEail-jdk14-138.Jar,

bctsp-jdk16-140. jar, comoas-io-1.4. jâr,cmoas-larg:2.2. Jar 'itest-2. 1.3.Jar '
taik-Jcê.j6r-couercial-3.16-stgoed. jar,iaik-xs€ct-atgoed. jar, iail-tsa-1.O.O-slgBêd. jar,
iâik-cEs.Jar-comercial-4.Ol-sigaed. Jar,iaik-tsp-slgaed. Jar,laik-Javar-crypto-sigBêd.jar '
iaik-rad€s-Bigaed.Jar,blzgov-pki-API-1.0.3-signed. jar'pki-applêt-1.0.O-slped. jartl

CoDEÊ"aet. saÊoty. cipúer.gui.Bizgov"
lrIDIll=657 HEIGIIT=266 >

(püar Dúe=rrprocedure-idtt value=oCoacurao Têatêrr>

<paraa Eüe=rtpublic-tey" value=r-----BHiltf CERTIFICATE-----

üt IDlzCCArrgArIBAgI Qeq3Jr6slv9y7 I e JUQoryllzA[BgEqhkiGgrOBAQtlPáDBB

!íQegCQIDVQQGETJQI DEQIIA4GAIITEChI|HI 2tuaGVOeTEgllB4GAllEAxll[U2FtrcGVO

eSBQcn9oZlilzalí9uYtlrg[DEuHhcmgiljAlt{Ttftr0lEsf,bcMlDkxl{J A1tflllu0Í83

tíJBSllRllrErYDVQQDDAxlfYIJpbyBIÍb3vyIUSrCzAJBgMlBAYTAlBlll{Sor[AIDVQQK

trl
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DCFTYXBoZ§SI ExldnVs IFBydlNOfi Qgll2Vydnl J ZÍüguOExJzAlBgkqheiG9rr0B

CQEIíGG lhcnlvL,ulvdIJhbOBzYIBoã[SLaSldDCBazAllBgkqhhiG9nOBAQef mOB

j QÂugYkCgIEAS+ j +veoekpÍlGpTAR/ueAVY6g?I(igJ rtll.gt aPoFygZllZAYESkoi 9

3rXaj K0y98P54 I JGIGIaUqIhPJ qSpl0YGurAraprú9f 2tf lpSVrUuV J / cO lWf tP
iy2Q+U0JGe9ge9aiSjggF/9ZCjAzuGFBda§JotllulrVD/v!l8xI(9S/ceECArEÀAaÍlC

ÂRUrggEMÂSGAlUdErEB/rQFl{A}lCAqArYAIDVXOgBFkr.VzBVBgarBgEEAf xGFEf, I(

DDBGUEQCCCBGAQIIItsuIBFJhodIIRUOiSvZG9JLTIÍhcGhldlItnrboU0L2Nrl,OI{QX1l{h

cGhldHlf IlHJvZoVzc2lvb@FsIzArLDBkZJ BLBgtÍVmSEnDBCHECgPqAShJ podllRu

0tSvZi9JLnl[hcGhldllkuhV0L2l{yE9DllkrftDFraGV0eV9Qcu9nZXl{zatl9uYUxf

ilDEuY3J 8UÂ8GA lUdDuEB/uQFÂnllIlaAArHuYDVB0J BBgrFoAUgECav42SIIMlIspf

pIpFB/ah6RcrHQIDVnOOBBYEF0IúFl{FÁEco 15yJrckhv09usyP1 c0UAOGCSqGSIb3

DQEBBQUAA4IBAQCf JZNdqgsrikYSIlÍV/ulvzGIdOk9aPKTltUGhVE0LyI0s JP0lth

geaovQAGVEFcY9B2T.zízOlHPbkoEl(95/oR9tlrStasu+€utDvãqv66qRlhu2FrxtlD

11 lQ/SZqvsÍhü2pxlbEt /I9 Jutíct TJ9UaIlssV30FPk8I8s/rJ lYn5rla3acr@lt c

olaulflGElalSPEcãtlklVvdHh?t[I(rllo61llttErK,q00lzEqGüVobsorbgafEQ0z2l.

!{âoPPSFYEtueIQok4tdJSZztQguYuoyTftocKlfITaItlDCaClPHuZnfsVZFUIt/iJ5

U/R69nJ AOIIFaFAuyoc J 0gqEIP4qSKIr2uI(o4

-----E[D CERÍIFICATE-----
r>

(paru aaoe=npoat-urln valuê=r'http!//10.192.60.32:8080/bizgov-pki-sêwêr/t€st€r'>
(paru aane="eltra-arga" value="tlfpe rldrLd-r€quest-doc rld-doc-tylrê">
<pârú DâEêEÍt14ren vaJ.ue-nXXXXXo>

<paÍu tta[ÊÉ.ldtr v^lu€=trXÍIllo>
(paru laraecúíd-request-docrr value=rrlllxIrr)
(paran naue=oid-doc-t34rt' value='rÍIlll'r)
<Iraraa Dâ[e=rraiga-olly" valuê='truef )
<IrârâD Dâ!ê=r'appl€t-f oroatrr úaluê=rrort)

</applet>

Serão agora descritos os principais parâmetros:

. procedwy,-id lD que será reenviado para o servidor para identificação

do pedido;

. sign-onlgl Se o seu \ralor for tnte os documentos apenas serão assina-

dos. Se o valor deste campo for false os documentos além de serem

assinados tamMm serão cifrados;

o public-keg, No caso da propriedade sign-only ser false, este é a chave

a utilizar para cifrar os dado§. O ralor da propriedade será um Base64

do certificado (*.pem);

. Irost-url URL para onde será enviada a resposte;
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o applet-fonnat Existem interfaces diferentes correspondendo aos

fluxos anteriormente apresentados;

o eatm,-o,rgs Esta propriedade identifica uma lista de propriedades

que são recebidas pela appleú, e reencaminhadas na resposta para a

plataforma tal como a propriedade procedure-id.

4.3 API

A API é o core da solução apresentada. Esta pode ser invocada através

da Interface de eliente já descrita, contudo pode ser integrada num outro

sistema de forma independente. Esta API foi desenvolvida em Jara e é

compatível com o Jara 1.5 ou superior. Os métodos disponibilizado por

esta API podem ser consultados em anexo 6. Nas próximas sec@s serão

apresentados detalhes sobre os módulos que fazem parte desta API.

4.3.t Preenchimento automático de documentos

Este módulo foi desenhado «)m o intuito de simplifica,r um determinado

grupo de processos muito @muns na nossa sociedade, fazendo uso do

novo cartão de identificação português. Os nossos dados pessoais (nome,

morada, número de contribuinte) sã,onos solicitados repetitiramente, seja

para realização de algo complexo, como a compra de uma casa ou de um

ca,rro, mas também para coisas comuns e usuais no nosso dia; como para

passar uma factura, ou em qualquer tipo de inscrição. A apresentação deste

módulo visa melhorar este processo.

Este módulo pode ser diüdido em duas fases, com está o<emplificado

na figura 4.6. A primeira fase passa pela erctracção e estruturação da

informação. A extracção é realizada através de um middlewarv denom-

inado eID, que consta numa API que é direccionada às funcionaf,idades

nã,ocriptográficas do cartão de cidadão e apenas lida com os dados
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identificativos do cidadão. O hit de desenvolvimento é fornecido como

uma biblioteca Jaua urapryr (JNI) sobre uma interface C/C++. Com a

informação retirada do cartão de cidadão é construída uma estrutura XML
com base na mtrutura XSD, definido pelo governo austríaco para os seus

cidadãos e submetido para standard europeu (para mais detalhes consultar

a secção 2.L.2). Com esta informação guardada num XML conseguimos

obter toda a flexibilidade que esta tecnologia nos oferece. Quer seja no

envio dos dados para outra entidade, quer seja para o seu arma,zenarnento

em base de dados ou seja apenas para uso local. De realçar, guê dados

mais sensíveis como a morada só podem ser e»rtraídos com o consentimento

do proprietrírio do cartão e so após a introdução PIN de morada. Numa

il e nüliiradú É.pêdido o,0C.

Zi rOsae dG íme á loli.ibdoo nX (t3 rmú.d.

fE r:çetcádotonnmerosdilb8 á goltnlori acrArart o ôorr,e$o trpesso'

Figura 4.6: Preenchimento automático de documentm

segunda fase, é feito um Wrser sobre um documento indicado, seja este um

PDF, um ODT ou qualquer outro, desde que a implementação do Wrser
seja realizada. Este documento possui algumas características próprias que

consta na presença TAG especiais ao longo do documento. Estas TAG

correspondem & um elemento do XML, que por sua vsz correspondem a

um elemento identificativo do cidadão. Essas TAG serão então substituídas

pelos respectivos dados que estão contidos no cartão de cidadão. O ficheiro

é então devolvido ao cidadã,o com todos o.s seus elementos de identificação

uHdêmnêl[)

Dcutlêobqllê.6niêm qF
Ef <r§n JfEÊb>

DoclnElbqn
lbrom arlcthÍda

l$rc a§ <t!0>
pelosdadcdoçc
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automaticamente preenchido, sendo apenas necessário fazer uma validação

sobre os dados.

4.3.2 Gerador de chaves

Este módulo é responsável pela geração de chaves. Uma úave privada

e uma chave pública, são geradas em simultâneo, de modo a serem

complementares. A criação e o desenrrolvimento deste módulo surgiu da

necessidade de serem gerados pares de chaves (entenda-se chave pública

e privada) para o utilizador, de modo seguro. A solução mais segura, foi

a criação destas na mríquina do utilizador, para que o segredo da chave

privada não seja comprometido. Estes requisitos são realizados através do

fluxo 4, apresentado na secção 4.2.1.

Este módulo permite ainda a geração de ceúificados. Com este é
possível realizar uma associação entre a chave privada e uma entidade. Os

dados dos certificados são obtidos de duas formas:

1. Os dados do emissor (issuer), são informação que identifica a enti-

dade responsável pela verificação e rmlidade de um certificado. Esta

informação está contida no ficheiro de propriedade que faz parte da

API.

2. Por sua vez, os dados do assunto (subject), dados de identificação da

pessoa, ou entidade são recebidos como argumentos na chamada directa

da API ou como parâmetros na chamada realizada atravás da inteface.

Em relação ao primeiro ponto, as variáveis que podem ser deffnidas em pro.

priedades são as seguintes:

o iesuer.country - É irrdicado o país da entidade emissora (i.e., Poúu-

sal);

o issuer.organization - É indicado o nome da organização na qual a

entidade emissora está inserida (i.e., Saphety level trusted services SA);
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o issuer.commonNatne - É designado o nome comum definido pela

entidade emissora (i.e., Bizgov - Plata,forma Electrónica de Contratação

Pública).

Para os dados do assunto (segundo caso apresentado) os parâmetros a definir

são os seguintes:

o dn-cn - Nome comum da passoa ou entidade à qual o certificado per-

tence (i.e., Mrírio Mourão);

o dn-c - Nome do país;

o dn-o - Organização na qual a p6soa ou a entidade estão inseridos;

o dn-e - Email;

o dn-ou - É defirrido em que unidade da organização o titular do certi-

ficado etá associado.

Nos casos apresentados apenas os campos issuer.commonName e d,n-ou sfu
de preenchimento obrigatório, toa* os outros são de preenchimento faculta'

tivo. Este certificado não tem associado a si uma cadeia de certiffcação, para

maior segurançe da sua utilização, logo aiós a geração do certificado, uma

ópia do mesmo é envida para a plata,forma onde a Interface de cliente está

inserida, através do módulo de envio de documentos.

4.3.3 Assinaturas

Nesta secção será apresentado o módulo da assinatura. A desmaterializryfu

de processos é cada vez mais uma prática corrente dos nossos dias. Esta des-

materialização muito simplificadamente visa levar os processos do 'trundo"

material para um "mundo" virtual, sem que com isso haja qualquer tipo

de perdas, quer processuais, quer legais. Uma das formas de garantir a

legalidade, é atravée da assinatura digital. O módulo da assinatura, está

organizado da seguinte forma:
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o Assinaturas genéricas sobre qualquer tipo de docurnentos ou dados

(Assinatura XAcIES);

o Assinaturas sobre alguns tipos de documentos específicos (Assinatura

de PDF):

Assinatura.s XAdBS

Os detalhes de irnplementação deste tipo de assinaturas foram de;critos na

secção 3.1.2. Na secção 2.3, foram apresentadàs âs seguintes API no que

respeita a implementação da assinatura XAdES:

o OpenXAdES:

o Dcontract

o EkloS:

. IAII{.

A esmlhida para a implemeutação da assinatura XAdES foi a API oferecida

pela IAIK. A erscolha recaiu sobre esta pelo facto de ser a única que oferece

todos os níreis de implementação, contendo ainda, boa documeutação de

suporte. bem como muitos exemplos de implementação. De realçar também

o bom seniço de suporte técnico. que permite em caso de dúüdas de

implementação ou qualquer dificuldade em ultrapassar obstrículm obter

uma reÍipmta írtil e rápida. Serã,o apresentados a segúr. certos detalhes de

implementaçào, que estão ligado; a algumas das decisões que foram tomadas

durante a implementação.

O nível de implementação actual é o XAdE$X-L. A escolha sobre

um alto nír.el s;tere relacionada com as garantias que este oferece a uma

essínatura. Este tipo de assinatura contém todos os certificados da cadeia

de certificação- Associado a cada um destes é sempre guardada a informação

que permite ralidar o respectil-o certiÊcado. seja atrar'és cle OCSP ou de
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CRL. bíunra primeira fa^se apena^s se guarda as CRL's correspondente a

cada certificado. Esta pâssou a ser inviár.el devido ao tamanho de algumas

CRL's. Existenr CRL's associados à cadeia de certificação do cartão do

cidadào que sào superiores a 14 \{8. Deviclo a ca^sos como este deixon de ser

viár.'el utilizarmos exclusivamente CRL. Como nem todm as CA oferecem

serviço de OCSP é necessário que:

1. Seja veriÍicado através da extensão Au.thorit'y Infonnation Áccess se o

certiÍicado tem associado algurn serviço de OCSP;

2. Se possuir este serviço. é efectuado o pedido de ralitlação clo certificado,

e é assim guarclado na XAdES a resposta do OCSP;

3. Se não passuir este serviço. seja guardada na XAdES a CRL correspon-

dente.

A figua {.7 exemplifica urn possílel caso de como fica armazenada esta

informação na XAclES. A prirneira lista contém todos os certificados

pertencerües à cadeia de certificação. A segunda lista contérn a resposta do

OCPS em relação ao certificarlo correspottdeute. Por sua vu a terceira é

constituída pelas CRL's.

Figura 4"7: Ialiclacle cle um cacleia de certtificaclos

Existem três possitrilidades de representar um docunrento numa assi-

natura digital: enaeloping. enueloped e dettached. A repretentaçào escolhida

para a )LAdES Íoi enaelopizg. IUas à medida que cJs testes se tornaram mais

CE,RTIFICAI}OSCert. I Cert- 3

RESPOSTA DO OCSP

CRL

Cert- Cert- I

t-t
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exigentes, este tipo de abordagem não permitiu superar os objectivos. O

problema surgia quando se pretendia assinar documentos volumosos que

podiam ir até alguns GB's. Como os outros dois tipos de representação

(enuelopd e ilettached,), também não respondiam a todos os requisitos,

procedeu-se a uma alteração na representação enaelopiW, de modo a que

conseguisse responder aos requisitos sem que com isso fosse posta em causa

a sua legalidade. A alteração passa por, em vez de colocar o documento em

Base64 no elemento object da XAdES, é colocado o sumário (i.e., SHAI) do

mesmo. Surgem então dois ficheiros: o documento original e um XML com

a assinatura XAdES correspondente ao ficheiro original.

Validador de assinaturas XAdES

A assinatura XAdES contém toda a informação nectssária para se tornar

nurna assinatura com valor legal. Paralelamente ao desenvolvimento da

geração da assinatura foi desenvolüdo um submódulo que permite a val-

idação da mesma. As rnlidaçfu e,ore são processadas através da biblioteca

IAIKJGdES. No entanto, devido a algumas especificações próprias aquando

da geração da assinatura XAdES, surgiu a necessidade de poder validar

os dados provenientes dessas especificações. Nomeadarnente a validade do

certificado e a respectirn cadeia de certificação (entenda-se por validade

se um certificado se encontra ou não revogado à data da assinatura e se o

mesmo não se encontrara expirado). Além dete ponto, é necessrírio também

ralidar se o sumário (i.e., SHAI) corresponde ao ficheiro original.

Durante a validação, em caso de erro ou falhas vão sendo adicionados

os codigos correspondentes a várias listas dependendo do erro a que se

refere. Existem três listas para mais facilmente distinguir o tipo de erro ou

falha, sendo elas:

o Lista de validaçáo cow, - Nesta lista, surgem os erros que ocorrem

durante a validação da estrutura da assinatura, da validação da assi-

natura em si e da aniílise do selo temporal.
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o Lista de certificados - Nesta lista, encontrarn-se os erros relativos a

verificação dos certificados da cadeia de certificação, tendo em conta a

sua validade.

o Lista de validação de referências - Como foi referido na secção

3.I.2, as referências dos certificados que pertencem à cadeia de certi-

ficação, bem como as referências para as respectivas CR"L's ou respostas

do serviço de OCSP, encontram-se assinadas e possuem um selo tem-

poral. A validação desta informação pertence à vatidação core, contudo

é necessrário a.ssegurar que tanto os certificados como a informação que

os permite validar, correspondem àrs referências assinadas, e que não

houve alterações nestes elementos da XAdES já que esta informação

não é assinada. Esta lista irá conter os erros relativos a esta validação.

Assinatura de documentos PDF

Além da assinatura sobre documentos genéricos, este módulo permite

assinar documentos específicos, nomeadamente PDF's. Estes podem ser

rmlidados através do uso de aplicações externas, como é o caso do Aaobat

Rcader. Este módulo tem como base uma API open-sourre denomina&aitest.

Este módulo, permite ainda colocar selo de assinatura sobre o PDF.

Pode ser definido onde será colocado este mesmo selo, sendo especificado

através de argumentos as coordenadas do mesmo.

4.3.4 Gestor de PKI

Este módulo, é responsárrcl por induzir transparência e versatilidade no modo

de usar as charres, sem que para o resto da aplicação tenha relevância se

as chaves a usar são provenientes de um token, de um smattmrt, de um

PFX ou de um P12. Tal como é ilustrado na figura 4.8, no caso do sistema

operativo Windours, ainda surge a possibilidade de obter as ctraves através

da keystore do mesmo, mantendo a transparência e versatilidade pretendida.
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Para aceder a esta, foi utilizado o proaid,er SunMSCAPI, que permite aceder

às bibtiotecas criptográficas que dão acesso à keystore do ambiente Microsoft

Windows. Este prouider nãa oferece funcionalidades criptográficas, serve

apenas de canal entre ambientes Java e os serviços criptográficos nativos do

Windows.

|5avnr@mh*vrri

Frgura 4.8: Lista de certificados instalados nâ keystore do Windows

A transparência e a versatilidade são conseguidas com uma classe que é

designada de KeystoreSelectd (esta classe pode ser consultada em aneno 6),

e gue possui três rariáveis:

o prirateKey - representa a chave prirada (PrivateKey);

o certificate - representa o certificado associado à ctrarrc privada

(X509Certificate);

o chain - todos os certiÊcados que faznm parte da cadeia de certificação

podem ser guardados nesta rmriável (X509Certificatefl).

Esta classe é instanciada por uma das seguintes:

o MyKeyStore - Esta classe só fatz sentido ser evocada ern ambiente

Windows. Esta classe lê e usa as chaves que estão instaladas na lceg-

store do Windows. Tal como ilustra a figura 4.8 é dado ao utilizador

uma lista de certificados a escolher, sendo feita a destinção entre certi-

ficados qualificados e não qualificados. Numa segunda fase, o utilizador

Go&fe8&..lgÉntro

êmtomoacr...

ffio

Ôgrnscaffi.dú âronro

+íerq
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escolhe as chaves que pretende utilizar e nesta fase são então preenchi-

das as variáveis da classe KeyStoreSelected, já instanciada. O método

getKeystore devolve o objecto Keystoreselectel, já instanciado e com

as variáveis definidas. Embora esta funcionalidade seja apenas disponi-

bilizada para, o Windows a mesma é transversú ea browsers a usa,r.

o PKCSl2KeyStore - Como é ilustrado na figura 4.9 o utilizador es-

colhe o ficheiro que contém as chaves e os respectivos certificados, sendo

necessária a introdução de vma Wssword que permite o acesso a esta

informação. É então instanciada a classe KeystoreSelectd e as suas

variáveis preenchidas. O método getKeyStore devolve este rnesmo ob
jecto. Esta implementação é transversal a diversos sistemas operativos

e a diferentes browser.

nc*iu.Fffi
Gíclpçglrcr6 {âffirr8 6oEpoqtoEú!r-..

o.*É..:@ffi
ftlorocü

Figura 4.9: PKCS12

o PKCSllKeyStore - Esta classe serve pa,ra utilizar as chaves que se

encontram guardadas em tolcens ot smartenrd,. É soficitado ao uti-
lizador que seleccione o driver paxa comunicação com dispositivos ex-

ternos. São então mostradas informações dos certificados que têm a
si associad& uma chave privada nestes dispositivos (figura 4.10). O
utilizador escolhe o que pretende usar e é então instanciada a classe

KeyStoreSelected e as suas rmriáveis preenchidas. O método getKey-

Storv devalve este mesmo objecto. Esta implementação é transversal a

diversos sistemas operativos e a diferents browser.
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nn"r'mffiffiffi
@ uaxCcnincaaoa 6 Effic O §EossmuoÊe..

ffi :$ffi{rfivslsy{lldlld@í f .r$l Iffi

Figura 4.10: PKCS11

As classes P K C S 1 I K ey Store, P KC S 1 2K ey Store, My K eyStorc podern ser con-

sultadas em anexo 6.

4.3.5 Validador de certificados

É fuita uma avaliação sobre o objecto KeystoreSelectel,. Em seguida é anal-

isado o certificado correspondente à chave privada e a respectiva cadeia de

certificação. Finalmente são analisados os seguintes pontos:

r Se a cadeia de certificação se encontra completa;

o Se nenhum ceúificado se encontra revogadol

o Se nenhum certificado se encontra e»cpirado;

o Se o certificado base é considerado ceúificado digital qualificado.

4.3.6 Cifra

O módulo de cifra permite juntar à autenticação e integridade dos dados

(assinatura) a confidencialidade. Devido ao tamanho dos fiúeiros usados

tornara-se impraticável cifrar os mesmos fazendo uso exclusivarnente da

criptogrúa assimétrica. O uso exclusivo de criptogra,fia simétrica também

não é üável, visto que os algoritmos simétricos são eficientes pa,ra cifrar
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grandes volumes de dados, mas a distribuição das úaves é problemática.

Assim sendo, é necessrírio encontrar um mecanismo que possa aproveitar as

vantagens e evitar as desvantagens de cada tipo de a,lgoritmo, para cifrar

grandes volumes de dados.

Quando um emissor pretende enviar uma mensagem pare um receptor

do qual conhece a chave pública, começa por gerar uma ctrarre secreta

aleatória e usa-a para cifrar a mensagem. Em seguida, cifra esta chave com a

chave pública do receptor. Finalmente, envia a mensagem e a chave secreta

cifradas ao receptor. O conjunto destes dois elementos é habitualmente

designado por envelope digital.

Ao receber o envelope digital, o receptor começa por decifrar a chave

secreta com a sua chave privada (como a cifra foi produzida com a charrc

pública, ape+as a chave privada a pode decifrar). Uma vez na posse desta

chave, pode decifrar a mensagem.

Para a implementação desse enrrelope digital foi utilizada numa primeira

fase a biblioteca IAIKJ§ECT, com resultados aceitáveis a nível de cifra e

decifra de mensagens. No entanto, é necessrírio mais do que cifrar e decifrar

documentos. Este módulo necessitarm, de cifrar documentos que poderiam

chegar a alguns GB's. Foi contactada a equipa tecnica do IAIK mas a,s

respostas em relação a este ponto não foram positivas. Analisaram-se então

mais algumas soluções em Jara mas sem nunca chegar a, um resultado que

cumprisse com todos os requisitos.

A solução passou pela implementação do standard definidos pela W3C para

XML Encryption Syntac and, Prce,ssing. Esta implementação pode ser

consultada em anexo 6. A sua construção foi conseguida com o auxílio da

API da suz denominada StAX. Esta API tem a particularidade de realizar

o pu,rser em blocos. Com esta abordagem não é realizada uma anáIise
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estruturada ao XML, o que é prejudicial no que toca a despiste de erros, mas

vantajoso quando se deseja o Wrser documentos com grandes dimensões. O

elemento que contém o documento cifrado, com esta implementação pode

ir até vários Gb's, sem qualquer problema, quando é necessrário processrillo.

Com esta implementação é possível cifrar e decifrar documentos de qualquer

volume cumprindo os standards definidos pela W3C numa qualquer mríquina

comum.

4.3.7 Selos temporais

Os selos temporais oferecem validade cronológica aos dados. As autoridades

de selos temporais (TSA), são as responsáveis pela emisão destes selos. Os

selos associam informação temporal aos dados através de uma assinatura.

Este módulo é responsável pela integração com diversas TSA de modo a que

a sua utilização seja transparente para a restante aplicação. Neste momento,

a aplicação comunica com duas TSA são elas a Saphety e a Multicert, mas

a integração com mais TSA é compatível, através de um nível de abstração.

Este nível de abstracção é conseguido devido à definição de uma interface

(esta interface pode ser consultada em aneDco 6). Os selos temporais são usa'

dos internamente pelos modos de assinatura e estão presentes na assinatura

XAdES e na assinatura em PDF. Os selos temporais também podem ser

usados odernamente através de ctramadas à API.
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Capítulo 5

Caso de Estudo

Neste capítulo. serão apresentados alguns casos cle estudo, em que foi im-

plementada a aplicação referida no capítulo 4. A solução apresentada já

foi integrada em tres projectos de diferentes área.s e coln diferentes funções.

sendo eles:

o Portal de Contratos:

o Sigpoa;

. BizGor'.

Nas próxirnas secções. serão aborclados rnais detalhadamente crs projectos e

a sua integração com a soluçào proposta.

5.1 Portal de Contratos

O projecto tent corno objectil'o. implementar para a Sonae Distribuição

um sistema de arquir-o e assinatura de contratos electrónicos no ámbito do

"Programa Receita-s'' da rnesma.

Os contratos sào enviadoc;. atraves do canal Biztalk já existente. pela

Sonae Distribuição pàra a Saphetl'. sendo arquivados aquanclo da sua

83
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recepção. Toclos os coutratos sào clisponibilizados aos utilizadores através

de um Portal Saphetv. que pocle ser acedido clirectameute ou por um link

no portal de fornecedores Souae Distribuição e oucle pociern ser efectuadas

a^s seguintes opelações: assittatura digital por parte dos procuradores IUCH,

assinatura cligital pol ptrrte dos represeutantes clos fornecedores e pesquisa

sobre os contratos. Para os sistenras cla Sonae Distribuição será sempre

retornado urn status da operarçâo efectuada lros sisternius da Saphet.1. A

Íigura 5.1 seguinte ilustra ttma visào geral sobre o sistema. O sistema rai
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Figura .5.1: \'Lsao Geral «lo Sistenra de Arquir.o e Fornralização de Contrato.s

permitir a todos <x; utilizarlores autorizarlos. a funcionalidade de assinatura

digital de coumatos. Esta funcionalidade é disponibiliza«la pela cornponente

de as.sinatura de contratos e obtida atrarés do seguinte fluxo:

1. O utilizador âcede ào portal Saphet.y:

2. () lrtilizatlor selecciotra o corltrato a àssinae:
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3. Os ct»rtratos sã<r erriados via apple.t para o computa.clor do utilizador:
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4. O utilizador selecciona a chave prilacla associada ao seu certificado

digital. O celtificado a usat'poderá ser o certificado digital qualificado

prm;ente no cartão de cidadão;

5. O utilizador insere a password da chave privacla:

6. O contrato é assitrado e enviado atráves de mecanisnto descrito no

capítulo 4 para os sistetnas da Saphetv.

A figura 5.2 mostra a iutegração da'interface no portal de contratos.

saphetyü

mro[tscrrÔmo

FClqtün§ln.Dr

lgmogrer

frlãrf

lkrtabôâctüo
S.*

ÀPOúIO CUÊ!{ÍE

,- Dspc*àí§ Ér<ua

Figrua 5.2: Portal cle contràtos

5.2 Sigpoa

A 28 de Julho de 2008 foi celebrarlo um protocolo entre a CCDR Alentejo

e a Unir.eu;idade de Ér'ora. com vista ao deseuvolçiurerúo do slstema de

inforrnaçâo definitivo, denominado SIGPOA - Sistema de Informação e

Gestao do PO Alentejo. Ern seguida. serão apresent«la*s âs principais
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característica-s do sistenra cle iuformaçào ern ftrse de desen'volvimentcl. O

sistema assentará nurnâ base de dados relacional enr PostgreSQl, a qual

além de oferecer garantias cle segurança, fiabilidade e escalabilidade. uão

pressttpÔe clttaisquer custos de licenciarnento. já que se tratar de rmra solução

o'pen-so'tffce.. No desenvolvimento do SIGPOA recorrer-se-á a tecnologia

o'pen-sou,rce ba^seada ern PHP e rnetodologia ilIVC (il{odel Vierv Controller)

attavés cla fiant,ettLor& Cake. O sistema será clisponibilizado através de

interfaces uteó. garantinck>se a cornpatibilidade colr os brou.sers rnais cr>

lllLllls. A contponeute cle artlttil'o clocumental deverá incorporar igualmente

a capa«:iclade de cligitalização cle documentos. funciorralidade que deverá ser

previstâ no âmbito do equipamento a adquirir parâ o efeito. Já a cornponente

cle rep«rsitótio docuntental deverá a.çsenterr na tecnologia Alfresco (gestor

rle conteúd(x open,-source), garantido a possibilidade de integração corn

outros sistenras de gestão d«rcurnental/conteúdos da CCDRA, a clisponi-

llilização de nteranismos de circulaçào electrónica e a partilha de documentos.

Este projer:to assenta nâ integração cla solução apresentada. Nesta

pritneira fase apeua^s integra a assinatura de run docuutento no fornrato

PDF. Ainda assim. o grande objectivo é a assiuatura digital qualifir:ada de

documentos. Estes PDF são ainda certificados quânto à data da assinatrua

atrarés de um selo ternporal emitido pela TSA Saphet5

Existem dois fltrxos que fazem parte da srlução proposta e que estão

implernentados no projecto SIGPOA. O primeiro fluxo pode ser apresentado

nos seguintes pâ.s.sos :

1. O rrtilizador acede à platafbrnrtr:

2. À platafrlrnra inroca a interface:

3. O utilizaclor selecciona o ficheiro a ern iar. o qual der.erá ser urn ficheiro

rrc fnmrato PDF:
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4. O utilizador escolhe as chaves a usar. O certificado a usa,r poderá ser

o certificado digital qualificado presente no cartão de cidadão;

5. O documento é assinado digitalmente, sendo colocada uma imagem

sobre o PDF representativa desta m€sma assinatura;

6. É enviada uma resposta dos resultâdos das operações obtidas no ponto

anterior pa,ra a plataforma;

7. A plataforma processa esta informação e se nece§siírio armazena a

me§ma.

O segundo fluxo implementado é similar ao primeiro, residindo a diferença

na forma como o ficheiro é carregado. Enquanto que, no primeiro fluxo

apresentado o ficheiro é carregado pelo utilizador, neste segundo fluxo, o

ficheiro é enviado para a interface (applet) como parâmetro. Pode §er en-

viado um ou mais documentos PDF num ficheiro ZIP, que é enüado por

parâmetro. Antes de ser enüado este sofre uma transformação, que oonsiste

na codificação através do algoritmo Base64. O segundo fluxo realiza'se então

através dos seguintes passo§:

1. O utilizador acede à plataforma;

2. A plataforma invoca a interface (applet);

3. É efectuada a leitura do ZIP através da decodificação do parâ,metro

data-to-process, faaendo uso do algoritmo Base64;

4. São lidos os documentos PDF que faaem parte do ZIP;

5. O utilizador escolhe os certificados a usar. O certificado a usa,r poderá

ser o certificado digital qualificado presente no cartão de cidadão;

6. É assinado então cada documento separadamentel

7. À medida que os documentos vão sendo a,ssinados, vão sendo no\mr

mente colocados num ficheiroZlP. Ficheiro esse que no final é envidado

novamente para a plataforma;
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8. A plataforma processa esta informação e se necessário armazena essia

informação em base de dados.

5.3 Bizcov

O BizGov é a solução informática que, através da internet, permite a

realização de procedimentos electrónicos públicos, bem como a aquisição

electrónica de bens e serviços.

Esta solução, enquadra-se no âmbito do DL n.' 18/2008 de 29 de Janeiro

[6], do DL n.o 143-A12008[5] de 25 de Julho e da Portaria 701-G/2008[7]

de 29 de Julho de 2008. O DL n."18/2008 regula a formação e execução

dos contratos públicos, definindo desta forma todos os procedimentos que

decorrem desde o momento em que é tomada a decisão de contratâ,r uma

entidade até à adjudicação, assim como a execução do contrato. O DL n."
L4YA/2008 estabelece os princípios e regras gerais a que devem obedecer as

comunicações, trocas e arquivo de dados e informações, previstos no Codigo

dos Contratos Públicos, aprovado pelo Decreto -Lei n.o 18/2008, de 29 de

Janeiro, em particular, a disponibilizqfu das peças do procedimento, bem

como o envio e recepção dos documentos que constituem as carididaturas,

as proposta,s e as soluções. Por sua vez a portaria define os requisitos

e condições a que deve obedecer a utilização de plataformas electrónicas

pelas entidades adjudicantes, na fase de formaçã,o de contratos públicos, e

estabelece as regras de funcionamento daquelas plataf,ormas.

A aplicação BizGov utiliza o processo de validação cronológica de acordo

com o Standart RFC 3161 (Time-Stamp Protocol). A validação cronológica

fica sempre associada aos documentos, sendo possível identificar qualquer

alteração posterior ao selo temporal. A informação de validação cronológica

é incluída no "envelope" XadES-X-L usado para o arquivo dos documentos,

quer na base de dados, quer no fi,lesystem, permitindo, ao longo do tempo, a
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preservação dos selos temporais.

A adição do selo temporal nos documentos submetidos à plataforma é

realizada pela solução proposta. A solução proposta recolre §empre ao servi-

dor de timestampi?lg que tem configurado e prêdefinido pela plataforma,

não utilizando nunca os serviços de data e hora do sistema local onde está

em utilização.

S.S.L Assinatura dos documentos/ficheiros

Todos os documentos/ficheiros enviados pâ,ra a plata,forma são assinados

electronicamente utilizando uma assinatura do tipo XAdES-X-L {eXteruled

long-term). No momento da assinatura, não é obrigatório que o certificado

utilizado para assinar o documento seja o me§mo que foi utilizado para a aut-

entica4ão. A solução proposta verifica se o certificado do utilizador é emitido

por ume entidade certificadora autorizada, onde se encaixa os certificadm

contidos no cartão de cidadão. A lista de entidades autorizadas será mantida

numa pasta pública (mas so de leitura) no servidor do BizGov. A \íatidâção

do certificado quanto à sua possível revogação e/ou data de expiração é feita

pela solução proposta, utilizando as datas do certificado e a CRL ou através

do serviço OCSP presente nesse mesmo ceúificado na data de assinatura do

documento. O envelope XAdES-X-L criado contém a a,ssinatura digital e a

data na qual foi realizada essa mesma assinatura (através do elemento corre-

spondente aa timestornp). Esta informação é guardada na base de dados da

plataforma pelo período legal, pelo que em qualquer momento será poasível

realizar a operação de validação sobre um docurnento assinado digitalmente.

6.3.2 Visualização da proposta submetida

Enquanto a proposta está em composição o utilizador mantém os dados na

página web qtue está disponível no seu brourser. Em qualquer momento o

utilizador pode finalizaÍ a, introdução dos dados. Esta acção irá gerar um
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ficheiro estruturado que será enüado como parâmetro para a solução pro-
posta parâ ser assinado, cifrado e enüado para â plataforma. Sempre que o

utilizador pretender, pode guardar temporariamente os dados já introduzi-
dos, sendo nesta acção gerado um ficheiro estruturado mantido na máquina

do cliente. Posteriormente, este ficheiro pode ser carregado pelo cliente para

finalizar a introdução dos dados. Embora estas acções fa4am com que os

dados sejam sempre enviados pâra a plataforma, os mesmos nunca são reg-

istados em sistema, pelo que não existe a possibilidade de serem lidos e/ou
analisados.

5.3.3 Decifrar as propostas

Chegada a data da abertura das propostas, são geradas passwords para os

elementos do júri e enviadas por email (figura 5.8). cada um deles (num

Figura 5.3: Abertura de propostas - Envio de password para o júri

mínimo de 3 elementos) derrerá aceder à página de anflise de propostas

no detalhe de procedimento e ser-lhes-á pedido que insiram a respectiva

password. O sistema aguarda até que todos os elementos do júri insiram a
password, apos o que disponibilizará os carnpos para que um dos elementos

introduza, então, a chave prirada e respectiva password, para o procedimento

(figura 5.4). Após o que foi referido acima, é dado início ao processo, que

deverá correr no sistema em background, e, enquanto estiver a decorrer será

mostrada uma mensa,gem indicando essa situação. O processo de decifra
dos documentos é feito do lado da plataforma, logo, do lado do serüdor.

OU" data I fxra da ab6&ÍE - Erwlar pass$ÍoÍÍls para o firÍr

ffi ffi
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Figura 5.4: Abertura de propostas - Júris introduzem password,

O processo percorre a lista de propostas do proaedimento em causa e,

recorrendo à API apresentada na solução proposta é decifrado cada um dm

documentos, e os dados de cada proposta. Os ficheiros e os dados decifrados

serão guardados na ba.se de dados (figura 5.5). É um processo síncrono, pelo

Figura 5.5: Abertura de proposta.s - Processo de decifração

que será importante dar feedbaclc aos utilizadores de que está a decorrer uma

acção. É importante tamMm prever mecanismos de recuperação em caso de
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falha do processo a meio. O utilizador deverá fornecer novamente a chave

e a po,ssuond e recomeça-se o processo onde suspendeu. No momento da

abertura das propostas os elementos do júri têm a possibilidade de validar a

informação de segurança (assinaturas e selos temporais) associada com cada

documento.

Todos os fluxos apresentados na solução proposta (4.2.t) têm inte-

gração na aplica4ão BizGov. O fluxo 1, consiste em enviar para a plataforma

documentos/ficheiros assinados, estes podem também ser cifrados. A figura

5.6 ilustra a integração da solução proposta com a plataforma BizGov neste

mesmo fluxo. O fluxo 2, é algo similar ao fluxo 1, com a particularidade

Figura 5.6: BizGov - fluxo 1

que os ficheiros são enüados pela plata,forma BizGov pera a applet como

argumento. Um exemplo deste fluxo será apresentado.

o Um fornecedor apresenta uma proposta (figura 5 .7);

o Esta informação é guardada e estruturada num ficheiro XML;

o Essa informação é entã,o enviada paxa a interface (applet) atravrás do

argumento data-to-process;
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o Fazendo uso da solução apresentada o documento é assinado er cifi'ado,

seudo então enviaclo uovantente parà o sertidor e guardado nà respec-

tira base de dados. A assinatura realizada cleverá ser ttma assinatura

digital qualificada (i.e.. caltão de cidadão).
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Figura 5.7: BizGov flttxo 2

Quando é necesSrír'io decifrar dados, Sem que cotn isso a chare "Saia," do

fornecedor é utilizado o fluxo 3. Este pode ser usaclo depois da acção

segundo o flu-xo anterior. É enviaclo pa,ra a applet o docurnento a decifrar,

o fornecedor es«llhe a chave privada correspolldettte à chale pública com a

qual o docuntento foi cifrado (5.8). O documento é decifrado e enviado para

a pagina .ureü associada à sessão. Esta informação é nrostrada ao fornecedor

rnas fica apenàs em memória. Em terminando a sessào esta informação é

ffi
EtrT1I -
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Figura 5.8: BizGr)\'- fluxo 3

apagada. r'isto tratar-se de inforrnação corrfideucial até à altura do acto

pírblico. Este fluxo ser\€ para o fornecedor poder aconpanhar as sua.s

respostas enquauto o estacto do procedinrento o pennite.

Para cada proceclinrento pode ser uecessário gerar até três chaves.

umà para cada fa.se. O nútnero de fases e;tá directamente relacionado com

o tipo de proceclirneuto. As fa.ses para a.s qua.is são gerada^s cha.r,es sào as

seguintes (figura 5.9):

. Fase de cancliclatrlrâ:

. Fa"se «[e propostâs:

. Fâ.se cle soluções.

Às chares são geradas separadamente. atrar-és da soluqào aprcsentada neste

trabalho (ligura 5.10). o fluxo de geraçào de chaves corresponde ao flrxo 4

rla solução apresentada. Depois de geradas as cha.r.es e de ser enviado para
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Figura 5.9: Chaves por gerar

Figura 5.10: A gerar chaves

a platafornm o respectil'o certificado. é entào libertada a irúornração sobre o

rnesnro (figura 5.11).
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Capítulo 6

Conclusão e trabalho futuro

Neste capítulo será apresentada uma reflexão sobre o trabalho apresentado

ao longo desta dissertação. Com a implementação da solução proposta,

apresentada no capítulo 4, os objectivos previstos no capitulo 1.2, foram

de um modo globat atingidos. Esta soluçfu faz uso do cartão de cidadão

e através de tecnologias de autenticação, assinatura e cifra, permite junta.

mente com outras aplicações a simplificação e desmaterialização de procmsos.

Tbantado-se de um trabalho de investigação foi necessário procurar

vias de resolução dos problemas, com base nos conhecimentos e nas fer-

ramentas disponírrcis. Nem sempre a solução estudada foi a ideal, sendo

necessário constanteminte recuar e procurar novos çaminhos. Como marcos

fundarnentais a assinalar, registo o desenvolvimento de alguns mftulos

da API, nomeadamente o módulo de assinatura em que a via seguida

(XAdES-X-L) era das de maior grau de dificuldade de implementação.

Também o módulo de cifra foi ma,rcante por ser necessário implementar

de.raiz o standard necessário, sendo disponibilizado o respectivo código.

Considero ainda relevante a construção do módulo de gestão PKI devido à

sua interoperabilidade entre dirrcrsos sistemas operativos e browsers, sendo

o seu funcionamente adaptado ao ambiente em utiliza4ão. Por outro lado é

este que permite a integração com o cartão de cidadão.
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Apenas o módulo de preenchimento automático de documentos (4.8.1)

não foi implementado na prática. Todos os outros, apresentados no capítulo

4 foram implementados e estã,o integrados em diversas soluções como

referenciado no capítulo 5.

Conforme referido no capítulo 5 a solução proposta foi integrada numa

plataforma em produção e aberto a entidades e»cternas (5.3), rmpondendo

satisfatoriamente e em conformidade com os objectivos pretendidos. De

salientar ainda que o desenvolvimento desta aplicação foi balizada pelo

quadro normativo em ügor, o que permitiu a sua aprormção pelo CEGER
(Centro de Gestão da Rede Informática do Gorrerno) no âmbito da
plata,forma acima referida.

Existem diversos pontos que podem ser üsto como oportunidade de

melhoria, ou como trabalho futuro, designadamente:

o O desenvolvimento de um novo módulo para envio de

ficheiros/documentos de grandes dimensões. Este novo módulo seria

idêntico ao actual, mas complementado com alguma "inteligêrrcia" e

supoúe em caso de falhas externas. Este módulo passaria por dividir
os fictreiros em pequenos blocos antes de os enviar. Numa primeira

conexão o servidor seria informado do envio do ficheiro e algumas

informações sobre o mesmo tais como: o sumário, o nome, o tamanho,

o tipo e número de blocos em que seria dividido. Posteriormente o

ficheiro seria enviado bloco a bloco. Se por algum motivo a conenão

fosse quebrada, necessariamente o upload, do fictreiro seria inter-

rompido, mas o serüdor guardaria a informação do número de blocos

recebidos até esse momento. Numa no\m, cono(ão o upload do ficheiro

poderia ser continuado num ponto onde tinha sido interrompido. O

servidor seria informado da existência de um fictreiro para o qual se

pretendia completar o upload. O servidor informará sobre o número
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de blocos em que o upload foi realizado correctamente. Serão então

enviados os restantes blocos. Por fim o serüdor verifica a integridade

do ficheiro através de algoritmos de sumário.

o Na listagem de certificados, como está exemplificado na figura 4.8, após

a sua selecção, incluirá a possibilidade de consultar os detalhes corr€-

spondentes.

o Desenvolvimento de um mftulo gráfico para validação de assinaturas,

podendo este ser integrado na interface apresentada.

o Implementação do último nível da assinatura XAdES a XAdES-4, bem

como a correspondente validação.

o Implementação do módulo de preenchimento automrí,tico de documen-

tos.

o Desenvolvimentos de módulos de assinatura similar ao apresentado na

secção de assinatura de documentos PDF (4.3.3), mas para outro tipo

de documentos tais como: DOC, XLS, etc.

o Melhoramento das barras de progtessão e apresentação de estimativas

paÍa a duração temporal do upload.

O futuro do desenvolvimento científico e tecnológico é imprevísivel, emb-

ora eonstruído sobre a pirâmide dos vrírios contributos. A aplicabilidade das

solu@es deverá ser dinâmica e poder incorporar novos elementos por forma a

responder às solicitações permanentes. O presente trabalho foi desenvolvido

tendo sempre presente este pressupostos, dando a suacontribuição para atin-

gir um novo ponto de üragem na escalada do desenvolvimento.
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Anexos

API

Interface
public irt€rface Una t

public ladee r€DovêSignaturê(IaputstrêaD rad€BB ,outputstreaa filêAttach)
throcs XadêsErcêptioD ;

public lades renoveSipature(InputStreau xadesBA)

thross lad€sErc€ptioB ;

publlc ÍhrtputStreau cl1üer(IalrutStr€a[ coDt€nt, Publictrêy prblicfiey)
tbroBs EacrlrptDocuneBtErc€ptioE;

public Írutputstrear ciÊer(Iaprtstrea[ coatert, String pubKeyBaee64)

thrors EDcryptDocnuortErc€ptloDi

Frbltc OutputstrêaD Gilüêr(IÀputstrêaD coat€at, bytefl :so9ByteÂrray)

tbrows ErcrlptDocuDêDtException;
public laputstrêâE daciphsr(IupnrtStrean cipàerliessage, byte[] pkcs12,

charfl passrord)
thross DêclphêrErceptiou;

public void declpber(IaputStr€aa citrü€rlloaaago, Output8trêú decilrhêrt{easage,

l(eystor€SêIêct€d kêystorêSelected)
tàrot s DêcipbêrErcêptloni

prblic Inputstsssa siga(String fil€Bare, BytêAEayoutputstrean attacheDt,
byteE pkcs12, chartl passrord)
thros8 BuildxadêsErcêptioDi

prbltc laprtstr€aD aêIraratesigD.âsdFtle(§trlag fileaaoe, IqrrtstreaD filê,
byte[l pkcs12, charll passrord)
tbrora Bulldf,adêsEscêptioa;

public LiBt<IDt€g€r> valldatêFi1€eithladês(IDFrtstrêar ladê8BÂ,It{rutstrêa8 fil€)
thaow8 lhdesErcêptioD;

prbllc booleaa valldat€PâssPHf, (Strtag c€rBif icatê, Strfug passuord)

tbsoús Fi1€lÍotFouDdErcêptioD, PKCSEsceptioD, I0Erc€ptiou;
prblic void silgAadTiDsstanp(IaputStreaD irtrnrtr outputstrêâE out.

IDputstr€an teystor€Pn. StriDg passsordPHf,,String rêa6oE,

Strilg locatloD, Strirg tiDêstâElrsêrvâr, Striq8 eservet,
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Strilg BervornêsporsêEncondig, String ti!êStalpTag,
Strltr8 tiüêStanpProperty, Strlag hashÂlgorithu)
throra SigaPDFExcêptio[, Bêt.Baphêty.ci1üer.erceptiou.TiueStaopExceptioD;

public voíd sÍgnÂrdTinestanp(InputStreaü turput, outputstrêaD out,
Irputstrêar keystoroPEf, , §triag paserordPEf, ,StriDE r€a8oD,

StriEg locatloa, String tiDêstaüpsêrv6r)
thror8 SigDPDFErceptiotr, TiaêStaryE.c€ptioE ;

public Liat<Iategsr> pfxValldator(K€yStoreSêlect€d key§torêSêlected)
throca PassrordEacêptioa, TiDestaryEscêptioa, Pf:rvalidatorEscêptioai

publtc byte [J g€rôratêPEx (StriDg couDtry, §triag orgalÍzatloa,
Strlag oraganizatioDuDit, Strltrg êaâilAddr€s3, StriDg co@oDl{aEe,

Striag paesuord, Hap<Striag, Strilt> ieauerBy)

tbrors C€neratePf xErceptioa;
public void verifyJCEO throua JCEErêc€ptioD;

public byte [J tiDêStarpn€questsaphety(byte fl requeet) tbroBs Ti!€StaopExceptioa;
publfc byte [I tiaêStaapn€que8t (byte O rêquôôt,TÍ.DêStalpR€qu€Bt€r tiDêStaqrnêqu€Bt)

tàrocs TiueStaDpErc€ptioD;

public void g€À€rât€Erv€lopeFi1e(Hap<Strilg, StriDg> pasaaetorB,IBputgtr€ú data,
ÍlutputStr€au ovelope0S)
thross FileEnvelopeEsc€t tloa ;

publlc vold readDataEuvelopeFile(IlputStrêan datal§ , Íhrtputstrea! dÀtat0S)

thrors FilehvelopêEscêptioÃ ;

public !lap<Stri!8, StriDg> r€adlletaDataEBvêIopeFile(IlputStreau dataf§)
throrB FileEavêlop€E:rcopt lotr ;

public booloaa ialnlEavolope(IaputStrean datalS ) ;
public void dowDloedAEdlD8tall(StriDg JCEBaBePath) throús JCEI!8tà11Ercêptiolt

Gestor PKI

Class KeyStoreSelected
public class l(oJÉtorosol€ctsd {

p8ivat€ Privatel(ey palvât€l(€y = arúI;
Flvatê l5ogc€rtificato cêEtificatê = null;
privatê X609Gertiflcate[] chaia = aulli

public kivatêl(ey g€tkivatel(eyo {
rêtura privatex€yi

)
prblic void s€tPrivat€K€y(Privatel(ey privaterey) {

thls.paivat€I(€y É privatêK€y;

)
prblic lSo9Certif icato getCertif icateo {

rêtun certificat€i
)

)
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public vold sêtcêrtlÍlcate (IEOgC€Etif icate certif icate ) {
thi8.cêrtificate = cêrtificatê;

)
public l5O9Certificatê[] getChaiaO {

returD chaiE;

)
prblic vold setChâiu(X509C€rtificatê[] chaiu) {

this.chair = cbaia;

)

Cifra

Class EncryptDocument
prüllc class Eacrl4ltDocuneut {

Btatic DocunêDtBuildêrFâctory dbf = uull;
public String a5OgG€riificate = arúl;
publtc PublicKey publickey . null;
Fivatê stâtic l(€yceDêrator kg;

public EncryptDocrueat (§trlag cert ) thaous EDcryptDocua€EtErceptlon t
rsogcêrtificatê - c€rt ;

B€tPüblichey(getls0gGerttf icat6 O . gêtPubltcKeyO ) ;

)

publlc hcryptDocuneat( PublicKêy public.t{ey ){
aetPublickey (publicKey) ;

)

public hcayptDocuoeat( byte[l rSo9ByteArray ) thrors EncrylrtDocr8€BtEÍc€lrtio! {
Xsogc€rtlficate rso9certlflcat€ = DuIl ;
try{

rS0gCerttficatê = a€s l5OgCertificate(r5O9ByteÂrray) ;

s€tPublickêy(!509c€rtif icate.getPublicl(eyO ) i
) catch (CertiflcatoErceptioa e) {

l.oggsr. gotl,og€r (Eac44rtDocuoeDt . class . g€tl{aoe O ) . 1og(Levê1.8EUEnE, arúI, e) ;

throu D€w EocryptDocraeDtErceptioa(e) ;

)
)

public void cypber(IaputStreaD radêa, Outprtstr€an oütput§troaa) throüE EncryptDocuoeutErception t
ToBehc4rptedoctetstr€aa tb€Data=Dull ;

try{
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//doeg all provider regieteriag for you

I8ecProvider rs€ct = aer lSecProviderO;

Securlty . addProvÍder (xsect ) ;

llFlrat, eê crêatê aa iEataacê of aa MlEacrlrptioaFactory.

llThLa factoty is u8êd to êDcrypt tb€ dêêlrod ml ald narshal the re$üt
llustlrg thê D0ll oechaaieu.

IlllEacrlrptlorFactory Íf, ac= rulI ;

xfac = Il{LEacryptioBFactory. g€tltr8tancê("Dol,lr',xaêct) ;

//fbe KeylafoFactory ao€dêd for th€ I(êy r€trLeval procêss.

KeyIEf oFactory kif = Keylaf oFactory. getllstaace (rrD0lilr, rssct) ;

llOl.eata a Der docu!êat to iÀBêrt tb€ €Dcrypted dâta iuto
DocumatBullderFactory dbf = DocuneutBulldúFactory . aerlaetaace ( ) i
dbf . setl{anêspaceAsare (tnre) ;

dbf . s€tNeoêspaceArare (true) ;

DocuneatBullder db = dbf .aecDocuD€rtBuildêro ;

I}ocrr!êDt p1aiBDoc = db.uesDocuueato ;

E1êDêtrt eavelope Ê plal,lDoc.crêatêE1€tr€Btl{S
( r'http : //exauple. org/eavelope r', "Envelope t' ) ;

elt,elope. sêtAttribütê[S
( "http : //m. u3. otg/ 2OOO l ra.lDs/ ", "rnlns ", nhttp : //exaryle. orgleavelqr" ) ;

plalaDoc. appendchlld(envelope) ;

Eld6Dt coDtelt e plaiaDoc.crêat€EldêDt[S
(ehttp: //e#ryl.orglcoEtê[t", "Goatento) ;
coEt@t . setAttributelí§
("http://nuu.t3.otgl20O0lro.las/', r':tn.1À8", "http://erauple.orglcoateat");
colt@t. B€tTertcotent (r'DocuDêtrt cípbêr by Bizgov" ) i
eavelope. appendCblld( coateot ) ;

l**
ú Start €lc4lPt Kêy

:/

Secretl(ey ksy = extracted(rfac, klf, coltert);

l*.
. Start €Dcrlrpt Data



111

*l

oBcrlrptDatastrêaE(radês, outlnrtstrêa[, plafuDoc, key) ;

) catcb (ParserCoafigurationElceptioa e) {
Logger.getlogger(EncryptDocuoeat. claas. getNaDêO ) . Iog(Level.§EUERE,

throy Eêr EDcryptDocrEe[tErcêptioD(ê) ;

) catch (IavalidÂlgorithnParaDêterErcêptioB e) {
L.oggor. gêtl.ogger(EocryptDocuueut. class.getNaaêO ) . Iog(Lsvel.SEUERE,

tàrou aêu Ercrl4rtDocun€atExcq»tioa(e) ;

1 catch (líoSuchAlgorttàlEr.cêptioa €) t
l,.oggsr.gêtlogger(EacryptDocruoDt. class. g€tllaDêO ) .Iog(Leve1. SEVERE,

thror lrêr EncrlptDocuoeatErcêpttoü(e) ;

) catch (llarshalErceptioa e) {
Loggêr. gêtlógger(Eoc4rptDoc[neut. claes.getlfaueo ) . log(Level.SgUEnB,

tbroe lee EDcr![rtDoctraeBtErceptioa(e) ;

) catch ($fl,EscryptioBElrcêption ê) {
Logger. getlogger(EacryptDocunent. claes. getlÍaneo ) . Iog(Level.SEUEBE,

thros DêE EEcryptDocuBeDtBrc€ptioD(ê) ;

) catcb (TraasfomerCoDfiguratiolE8c€ptioD ê) {
Logger. gstloggsr(EacryptDocruent. c1aBs. gêt[areo ) . log(Level.§EUEAE,

tbror DeR EacryptDocunentErceptloa(e) i
) catch (TraasfomerErcêptlotr e) {

Logger.getlogger(EDcrlrptDocuueBt. class.ggtilaneO ) .Iog(Level.SEIIERE,

throE Der EncqptDocureDtErcêptio!(€) i
) catch (I0E:rception e) {

Logg€r.gstLoggsr(Ercr5rptDocuneat. class.getl{aneo ) .log(Iruef.SgUEng,
throu DêB EDcryptDoctEeatErc€ptioD(€) i

) catch (lloSuchPadrtingE:rc€pti@ €) {
Lógger.Eêttogg€r(ErcryptDocuoeat. clas§. gstllãD€O ) . log(trvel.SEVERE,

thror a€B EDcrlptDocr8êltErception(e) ;

) catch (IavalidreyE:rc€ptlotr €) {
Iogger.gettogger(hc4ptDocunent. class. getl{aueo ) . log(Level. SEVERE,

thros Eês EBcryptDocrE€DtErc€ptioD(g) ;

) catch (IllegalBlockSizeErceptioa e) {
Loggêr.getlogger(EEcryptDocrueDt. c1aÊs.gstlla8êO ) .log(Level.§EUERE,

thror r€r EncryptDocu!êütErcêptto!(o) ;

) catcb GedPaddilgErceptioo e) {
IóEger. gêtlogg€r(EncrlrptDocouent. class. gettaDeo ) . tog(Level.SEUERE,

thsor Doú EEcryptDocuD€DtErceptioa(e) ;

) fiaally{
I0utils. ctosêQuietly(rades) ;

IÍlutils. cloaeQuiet1y(outputStrêar) i
I

aull, e);

aull, e);

1u11, e);

arúl, e);

aull, e);

4u11, e);

uull, e);

null, e);

rull, e);

nrú1, e);

arúI, e) i

arúl, e);

)

private vold €EcrlrptDataStrêan(IDputStr€a[ radês,
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OutputstroaD outputstr€a[, Docrsert plaiaDoc, SecretKey key)

thror8 Tra[sforaerErceptiou, IoExc€ptiou, NoSuchAlgorlthtrErc€ptio[,
llosuchPadd{ngFrc€ptíoa, IavalidreyErceptiotr, IavalidAlgorithlPerâDêtêrErcêptioa,
IllegalBlockSizeExceptioD, BadPaddingErcêptio! {

ByteArrayortputstr€ao bytêArrayoutputstreaD = Dês BytêArrayoutprtStreano;
DÍl!{Utils . Bêrialize (plataDoc , blrteÂÍray{lutputstr€aD) i
Strfurg Dê3sagê = nec Strirg(bytêArâyoutputstreaE. toBlrt€lrrayo ) ;

Strtug begírstring = girl*U"i1s. substriDEB.f oreLast (reseage, t'(/Eavelope>rr )+
It<EDcrlrpt€dData ld=\uData\" rDlEs=\r'http://w.r3.orgl2oOl/0ill,e.!:eElcil\")(Encryptlodlêthod Âlgorithu=
\"http: //rrr. ú.orgl2OOlI04/nleac*aes128-cbc\'/><CipherDat»<CitüerValueln ;

StriEg afterstrtag e rq7ç1*"rVa1ue></GipüerData></Eucrypt€dData></Eüvêlope)" ;

NonCloaableoutputstrêer Dolclo8ablêoutputstrêa! = nes l{oaClosâb1eÍhrtFrtstreao(outputStrean) ;

uonClosableoutprtstrêar . rritê (begtDstrilg . g€tBytês ( ) ) ;

Provlder provld€r = Sêcurity. getkovlder( "IAII(" ) ;
Cipher cipher - Cipher. getlaetalce( trÂES/CBC/PlrcSSPaddlag",provider) ;

cipher . iait (Ciph€r. EIÍCRIPf-üODE ' key) ;
byte[J iv = ciph€r.€ptlVoi

Bâse64.OutPrrtstreaB bâsêG4Í)utputstreâD - aer Baee64.Outputstr€âD(aoaclosableoutputstrêaa,Base64.EXÍC0D!

Cipb€routputstreau cipberÍhrtputstreaa = Dor Cipüü0utFrtstreaa(ba3e640utt utstr€a,cipher) ;

ciphêr0utFrt§tseaa. Yaite (lv) ;

I0utils.copyLârge(rades, cipher0utput8tr€âE) i
IoUtil8. closeÍluietly(radea) ;

I0UtilB. closeQuietly(cipüer0utputstrear) ;

outputstreaD. Eritê (af t€rstriqg. getByteso ) ;

roaCloaable0utputStr€an. f taiahedo ;
IoUtiIs. clo8êqutêtly(outputStreao) ;

privat€ SecretKey êrtractêd(Il{IJEDcryptloDFactory rfac, K€ylnfoFactory kif,
EI€aêEt cortêDt) tbaors IDvalidÂIgorlth[ParâDêt6rErceptLoD.
I{oSuchÂlgorittoErceptioa, ttarshâlErcêptioD, IlllIDcryptiolErceptioD {

lNe luee Enclusivo Caaoaicallzatioa rith c@ê[Ita.
CasoalcallzatioDll€thod cadl c lfac.aencaroDicaltzattoDilethod(

CatrolrlcalizatioDHethod.Ef,CLlrsllrB-Ulfll-Col0lEl{Ts, auIl) ;

//A Keyllane eleueut rith tb€ nane rrlledl(eyn ls produced.

I(eyt{ane uedl(eyilaoe = klt.DêEKeyilane("PayKey1") ;

ll Cteate aa AES Key

if (Lg : auU11
kg = l(eyGonerator.t6tlD8tarce("ÂES") ;

)
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)
kg.init(128);
Secretl(ey kêy Ê kg.têDeratelteyO ;

llSpecTÍy thê data bo bs eDcryptsd

ToBêEncr!4rt€dKey tbeKey = aeu ToBehcryptedKey(key);

//Add thê l(êyNaEê to the KeyIEfo.

KeyIDf o ki E klf .lesKeylnÍo (Collectlols. DCopleB(1, uedl(eyllaue) ) ;

//Deteralae tbe Íir6t eocryptioa oetbod.

Encryptioltl€thod en = rfac.aerhcryptioDllothod(hcryptioD[ethod.nsA-1-5, aull, arül);

/flte Eocrypt€dData is buíIt, uslng tb€ abov€ ltils.
EücryptêdKêy €d É rfac.!€sEDcrylrt6dl(êy(tb€l(ey, en, !tú1, DuIl, [u11, "E€y", aull, au11);

//Set DoHEDcryptcoEtert usisg the eEpty docrrDêüt tho eacrlpted data

//should bê includ€d into
ll DouEDcrJrptcolt€rt ctÍtl = ÀeR DoHtoBêEocryptêEocryptcoDt€rt(Dêw lledlaforqrSelectoror plaiaDoc);

Dol{Encryptcoatêrt ctrtl = aer D0llEncrlDtcoDtêrt(EetPublickeyo, coDt€at)i

I lelctypt
ed. eacqlpt(ctlrtl) ;

rêturu lisyi

lts
. GetÊ tbo r5O9 cêrtiflcatê
* otbross EucrTptDoco!êotEac€ptio!
. othÍoEs Appl€tErc€ptlotr
. Otb8ous lo&ceptioa
. othrows csrlif icatsEacsPtior
. otbÍoús C€rtiflcateEncêptloa
*l

public X50gCertificats getl50gCertificateO thaors EacryptDocuneatErceptioa {

if (tsogc€rtif icat6. coEtaLns ( "BEGII clERtIFIcArEo ) ) {
rsogc€rtlÍicatê. roatchês ( i' (-) + (BECIIÍ CEnTIFICAIE) (-) +" ) ;

sSogcertlficate = :So9Certificat€.r€p1ace^I1(" (-)+(BEGIIÍ CEBTIFICATE) (-)+" , "") ;

rsogcertiflcate . xSo9Certiflcate.replaceâIl("(-)+(EllD CEBTIFICAÍE)(-)+r, on1'

)

bytefl certBA;

try {

c€rtBA = DêB srr!.Dísc. BAgB&ltDêcod€r( ) . decodeBuf f er(rso9Certif icatê) ;

I5ogc€rtificatê rsogcerüificat€ = aull ;

)
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rsogc€rtif icat€ E Bes X6ogcêrtiticatê(certBÂ) ;

r€tur-! :.SOgCêrtif icatê ;

) catch (I0E:tceptiou e) {
l,oggêr.gêtlogger(EncryptDocrrD€Bt.class.g€t[an€O).Iog(Level.SEVERE, aull, e);
tbror lr€c EncryptDocuD€EtElception(e) ;

) catcb (C€rtlficàtsEac€ptioD ê) {
Logg€s.gêtlogg€r(EúcryptDocua€ot.claes.get[aaeO).1og([ovel.SEUmE, aull, e);
thror aer hcrlrptDoctrDertExceptioa(e) ;

)

public PublicKêy gêtPübltckeyo {
rêtun publlckêyi

)

publlc void setPublickêy(PublicKoy publickey) {
this.publick€y = publickoyr

)

)

Class
prblic claaa DecryptDocunot {

privet€ PrivatêKôy privatêK€y = aulI;

publ.ic DecraptDocruento {

publlc t oíd decrypt(IaputstrêaE ciphêrll€s8atê, Outputstroa8 out,
l(eystoreSelected kêystores€I€ct€d)
thaoes D€cipherErception {

IlllltrPutFactotT -rif = aull;

rlif - IllllapnrtFactory.aerlastanceO ;

BasêG4.ÍlutputstrsaD outputD,ociphc = null;
CtÉ€routputgtrêâo clphêroutputstrêaa = aull ;

try {
ro1if. setPropêrty(XüLltrputFactory. IS-REPLACIIÍC-ENTIIY-REFEREIÍGES,Booleaa.IRUE) ;

r.Dlif. E€tPropêrty(Il{LfDputFactory. IS-SIIPP0RTING-EIÍEruÍAL-ENÍITIES,Boolean. FAI§E) ;

,rnlit.sêtProp€rty(XüLlEputFactory.IS-IÂüESPACE-AUAfiE, Booleaa.lRltE);
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ulif . sêtProp€rty(MllnputFactory. IS-C0ALESCIIG, Booleaa. fRIrE) ;

N€y koJt=ntrU;

IüLlaputPactory factory = IllllnFrtFactory.nerlnataace0 ;

XIlLStrêaDRôadêa paraêr = factory. cr€etellllstrêaun€adêr(cilüêrl{êBsag€) ;

iat €üeDtTyps E pârB€r.g€tEvêutTypeo ;

boolean haúel(€y t falsei
Strilg keyStrlag = "";

Cipher cipberBody;

Socurity. E€tProvider ( "IAII(") ;

cipüêrBody = Ciphor. gstlnstaace("âES/CBC/P[CSEPaddiagú) ;

uhile(pareer.haaNertO) t
3vêntllrpê = pareer.ae:rto ;

if (parser.getEveutTypeO*1 && paraer.gett.ocallÍaaêO.equala(r'GipherUalueo) && !haveKey ){
ehile(parser.haslle*O) {

€veDtTyps Ê parsor.DertO ;

if, (eveutType-2){

Ctpber deCipher;

bytetl decodeBuffer Ê aeg gua.aigc.BÂSBôllDecodero.decodeBuffer(keystriag);

dêCiÊ€r = Ciph€r. gstlDstaEc€(r'RSÂn) ;

dêCitü€r.iait(Cipber.DECRIPT-líODE, k€ystoa€S€I€ct€d.g6tPrivat€fêyo);
byte[I keyBA o doCiphêr.doFiaal(decodeBuffer) ;

Iey o a., Javar. crypto. epec.SecretlGySpec(IeyBA, "ÂES") ;

hEvêl(êlF trrÉi
// Systeh.araycolry(key, O, iv, O, 16);
ll bytetl iú = lrays.copy0f(keyBA. 16);
1..
. lrltializê iv
tl

byteE tv = aer byte[16];
AlgoritbuPâaauêÍterSpec paraoSpec E rr€r lvParaneterSpec(iv) ;
cipberBody. iait(Clpüer. DECBYPT-II0DE, key,paran§pec) ;

break;
)else if(evotType:4){

key6triEg += parser.g€t?e:t0 ;

)
)

)
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if(pars€r.g€tEveatTypeO==1 && pareer.getlocalNanêO.equals(r'CipherUalue") && haveKey ){
clph€routputstrêaú = oer CipheroutputstrêaD(out, cipherBody) ;

outputDêciphêr E Des Bas€64.Outputstrean(cipher(hrtputstrêar,Base64.DEc0DE);

rbile(paraer.hae[artO ) {
êvêatTure = par:aer.a*to ;

iÍ(eveatType==2){
outputDôcipb€r. suspeadEacoafngo ;

break;

)else lf (eveatTYPe==a){

Striag a = parser.getText0;
outputDociphêr. rrite(a. getBytesO ) ;

)
)

)
)

) catch (IavalidlbyE:rceptioa e) {
Logg€r.B€tloggsr(DecryptDoctt!6t.class.gêtllaDe0).log(Level.SEUEnE, null, e);
thÍor n€B llacipà€rE:.cêptloa("Error dêcrypt docuB€Et: " + e.ggtllesaageo, e.getcauseo);

) catch (UlêgalArguêotErception e) {
totgor.gêtlogg€a(D,acryptDocureEt.class.gst[are0).1og(Iavel.SEUEnE' auII' e)i
thror aêu l),ecipherExceptioa(oError dêcrypt docu!€ot3 " + s.getllesaagp0, e.SptCauseo);

) catch (lloSuchAlgorittrErc6ptio! €) {
Í.ogger . getlogger (DecrSrptDocuneat . class . getl{ane ( ) ) . Iog(Ieve1 . SEITERE , aulI , e) ;

thsos Dee DôclÊêrEtceptíon(rtErlor decrypt doculert: ' + e.gêt!{eEBageo, e.getCauso0);

) catch (iloSuc,hPaddiogn.ceptior e) {
Logger.getlogger(DecryptDoc{aent.clas8.gêtlla!êO).1og(Lcvel.SElIERE, aull, e)i
tbroe Deu Dêc1Ê6rElceptloa("8nror dêcEypt docuDút: " + e.ggtl{essage0, e.getCauseo);

) catch (Illega1BlocBlzeException e) {
Logger. getloger(DecryptDocunent. class. g€tI{âDê O ) . Iog(t evel. SEUERE, nrül, e) ;

tbros !6e DecipüerE:ceptloa(nError dêcrypt docuDort: " + e.ggtllegaã9go, €.ggtcausêO);

) catch GadPâddipgErceptton e) {
L.ogg€s . g€tlotgêr (Decr3ptD,ocrueot . class . g€tlÍao€ O ) . log(Levet . SEIIERE , 4u11 , e) ;

thros !êr Dectph€rErceptiol(oError d€crypt docu@t3 " * e.getlleseageO' e.getCauseO);

) catch (IavalidAlgorlthDParâDetêrErcaptiou ê) {
Logg€r.gettogggr(DecrlrptDocrueat.clâso.gettÍa!êO).1o9(Lovet.SElrERE, uull, e);
thror r€B DecipherException("Error dêcrypt docrrmts n + e.ggtllessageo, e.-getCaE€O);

) catch (FactorycodiguratiorError e) {
Ipgger. gettotg€r (DecryptDocuoeat. claos. gptf, aDeO ) . 1og (Ieuel. Sglr&8, aull, e) ;

tbros aes DectpÀ€rE8ceptioa(".Error dêcrlrlrt docuuot: " + e.ggtl{esgageo, e.getcauseo);

) catch (Illl3treanr-c€pttoa ê) t
Iôtg€R. gettôgger(D,ec44»tDocunent. class. gêtUeêO ) . Iog(t eve1.sEUERE, aull, e) ;

thÍoe ler Dêciph€rErceptloa("Er-ror d€crlrpt docuEat! t' + e.ggtl{eesagg(), €.getcâuse0);

) catcb (I0Exceptíoa e) {
togger.gsttptEer(DêcryptDocrro€Bt.c1ass.g€tl{aaoO).log(Lerel.SgtERE, aull' e);
thror aer DecipüerErceptloa("Error d3crypt docl!êtrt: n + e.getueseageo, e.getcauee());

XiaaUy{
IoUtilE. closêQutetly(ciph€r0utputstreao) ;
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IoUtils. closeQut€tly(outPutDecipher) ;

I
)

)

Selos temporais

Class TimeStampRequester
publlc iltorface TiEêStaDPnêquester {

prblic bytê[] gêtTioêStaDp(byte[l hashed-oessags) tàrors TiDêStaaPErG€PtloD;

)

*:,1 rl-r i rl_,1


