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Sumario

Na sociedade moderna, o uso de novas tecnologias e das correspondentés
aplicages informéticas, levanta diversas questoes, sendo, sem duvida a mais
importante, a seguranca dos utilizadores e dos sistemas. A implementagao
de novos processos fazendo uso dos meios informéticos disponiveis permite
o aumento da produtividade e a sua simplificagdo sem perder a fiabilidade,
através da desmaterializagdo, desburocratizagao, acessibilidade, rapidez de

execugao, comodidade e segurancga.

A introdugdo do cartio de cidadao com todas as suas potencialidades
contribui para a implementacdo dos processos acima referidos, os quais
acompanharam a evolugdo do quadro legislativo nacional e europeu. Con-
tudo verificam-se algumas lacunas, devido & sua imaturidade, sendo o seu

desenvolvimento um processo ainda em curso.

Com o presente trabalho pretende-se criar uma solugdo aberta a vérias
aplicagbes, que permite a optimizacao de processos através da sua sim-
plificacdo, com recurso & assinatura digital, autenticacdo e uso de dados
pessoais, tendo em atencéo a legislacdo vigente, o actual cartdo de cidadao

e os requesitos de seguranca.

Palavras-chave:cartao de cidadéo, assinatura, XAdES, cifra
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Abstract - Simplification of

processes with citizen card

In modern society, the increasing application of information technologies
have arisen several questions, being the private and sensitive data security
the most important. Today new informatic processes have come to increase
productivity using faster and simplified mechanisms, keeping reliability and

security.

The introduction in Portugal, of the new citizen card is a great exam-
ple of the above mentioned, in accordance with the National and European
legislation. Nevertheless, being recently adopted, it stills vulnerable and

therefore is in constant update and revision.

The purpose of this thesis is the creation of an open solution to other
new applications, aiming a simplification and optimization of citizen
card. Seeking the maximum security it is utilised digital signature, au-

thentication and personal details, always according to the legislation in effect.

Keywords: citizen card, signature, XAdES, cipher
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Pode ser usado para cartdes bancario, de identificagio pessoal e para teleméveis.
Selo temporal.

Internet.

Plataforma desenvolvida pela Microsoft para desenvolvimento e execugao de

sistemas e aplicages.
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Capitulo 1
Introducao

Este primeiro capitulo contém uma introdugdo as areas abrangidas nesta
dissertacdo. Na sec¢do 1.1 é apresentado o enquadramento do trabalho pro-
posto e descrita a motivagdo que levou & sua realizagao. Na secgao 1.2 séo
descritos os objectivos definidos para o trabalho e na sec¢do 1.3 é apresentada

a estrutura da tese.

1.1 Enquadramento e Motivagao

Com a evolugdo tecnolégica que se tem vivido até ao presente, deram-se
alteragoes em muitos dos processos realizados no dia a dia. Muitos deles
ja estdao de tal forma interiorizados pela sociedade que faz parecer que
sempre assim foram. Contudo pontos de mudanga ou ruptura existem e
sempre existirio. Tomemos por exemplo, o caso de como a simplificagéo e
automatizagio de processos alterou o relacionamento das pessoas com o seu
banco. Quando o sistema de multibanco se massificou, os cliente deixaram
aos poucos de sentir necessidade de ir ao interior de um banco, tirar a
sua senha, ir para uma fila e depois entdo realizar a operagdo pretendida.
Gradualmente quebraram-se alguns tabus, tais como relacionamento
homem-maquina e a confianga no servigo oferecido, fazendo com que esse

tipo de servigos fosse utilizado por todos os escaldes etarios. No entanto

1
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a evolucdo nao termina quando algumas metas sdo alcancadas. Embora
esta tecnologia esteja perfeitamente implementada e em funcionamento,
a necessidade de evolugdo, juntamente com o constante aparecimento e
aperfeicoamento de novas tecnologias (i.e, cobertura de banda larga a
chegar perto do 100% , computadores cada vez mais rapidos e mais baratos,
aumento do nimero de utilizadores, ADSL mais rapida) contribuiram para a
criagdo do home banking. Neste momento o cliente de um banco néo neces-

sita de sair de casa para realizar grande parte das acgoes que o banco oferece.

Com o aparecimento do Cartao de Cidaddo, no inicio de 2008, houve
também uma evolugao tecnolégica. Os documentos pessoais (i.e, BI, cartdo
de contribuinte, cartdo de satide) com “mera” informacdo visivel, foram
substituidos por documento com informagao digital. Toda a informagéo que
surgia visivelmente, esta agora contida num chip. Além desta informagao, o
cartao de cidaddo permite ainda registar a residéncia do seu proprietirio,
contendo também os seus certificados de assinatura e de autenticacao.
Cada um dos cartoes referidos era emitido por uma entidade ou servigo
independente, registando cada um na sua base de dados a informagao de
interesse, a qual na maioria das vezes era comum. Quem sabe ou se lembra
do trabalho e do custo, quando era necessario pedir segundas vias dos
documentos, em caso de perda ou de roubo? Com o cartao de cidadao estas
questOes serdo extremamente simplificadas, dado que apenas é necessario
contactar um servigo publico (Conservatéria de Registo Civil), o qual se
encarrega do cruzamento de informactes que é necessario estabelecer com
as retantes entidades. Se houve toda esta evolugao a nivel de tecnologia néo
estamos perante um novo ponto de mudanga? A resposta é sim. Em muitas

areas e de diversas formas.

Actualmente, os nossos dados pessoais sao frequentemente requisita-
dos, desde a compra de uma casa ou o aluguer de um carro, até 4 simples

inscricao num clube de video ou ginasio. Desde questoes simples a algo de
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maior complexidade, um servigo requisitado ou a realizagao de uma compra,
exige o preenchimento de todos os nossos dados pessoais e geralmente de

uma forma repetitiva.

Actualmente o processo comum realizado aquando da requisicao de

servigos é:

e O utente desloca-se a um servigo onde lhe sdo fornecidos determinados

documentos.
e E feito o preenchimento dos campos pelo utente nos varios documentos.

e O utente assina os documentos necessarios para garantir a autentici-
dade do pedido.

e Volta para o balcao para entregar os documentos e finalizar o processo.

Sera possivel simplificar este processo? Alguns passos ja foram dados
nesse sentido. Por exemplo, a universidade de Evora disponibiliza alguns
documentos em formato PDF dos quais os alunos podem fazer download,
imprimir, preencher todos os seus dados pessoais em casa e basta deslocar-se
ao servigos para finalizar o processo. Mas serd este um ponto de chegada?

Nao, é apenas mais um passo para a desmaterializagao deste processo.

Na linha da simplificagdo foi criado o SIMPLEX que consiste num
Programa de Simplificagdo Administrativa e Legislativa, que engloba um
conjunto de iniciativas que visam a facilitagdo da vida dos Cidadaos e Em-
presas. A simplificacio tem por objectivo melhorar a relagdo dos cidadéos
com os servigos publicos, reduzir os custos de contexto das empresas no
seu relacionamento com estes servigos tornar a Administragdo publica mais
eficiente e, assim, tornar Portugal mais competitivo[21]. A estratégia de

simplificagdo pode ser concretizada através de alguns objectivos genéricos:

e Diminuir o nimero de atendimentos presenciais;
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Reduzir tempos de espera

e Minimizar o nimero de interacgoes relacionadas com mesmo processo

Prestar servicos na hora
e Dar mais e melhor acesso & informacgao

Perante este quadro seria possivel aprofundar o estudo em vérias linhas de
orientacao. Colocou-se o foco da dissertagdo nas dreas da simplificacdo e

seguranca.

1.2 Objectivos e Contribuicoes

Em sequéncia do que foi descrito anteriormente, o objectivo do presente
trabalho consiste na simplificacdo e desburocratizacao e seguranca de
processos com o cartdo de cidaddo, tirando partido da actualizacdo/criagéo
de novas legislagao e dos avangos tecnolégicos (i.e.,cartdo de cidadao).

A desburocratizagdo de processos é conseguida pela sua transformagio
em plataformas tecnoldgicas acessiveis a todos os utilizadores via web. O
cartao de cidadao é um documento de identificacao pessoal que se tornard
obrigatério dentro de poucos anos, permitindo ainda a sua utilizagao
e vulgaricdo, desde que devidamente autorizada, em representagao de
determinada empresa ou organismo. Para obter os objectivos referidos serd

necessario contemplar as seguintes areas:
e Acesso preferencial do cartdao de cidadao;

e Preenchimento automatico de documentos;

Assinatura de documentos (PDF, DOC, etc);

Assinatura XAdES;

Cifra/Decifra;
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e Aplicagdo e multi-plataforma.

O objectivo principal desta dissertacdo é a obtencdo de uma solugcdo que
permita a desmaterializagdo de processos, rentabilizando as capacidade do
cartao de cidadao. Esta solucdo sera utilizada em produgdo. Para a imple-

mentacao da mesma de frisar ainda as seguintes contribuigoes:

e desenvolvimento de um médulo de cifra de ficheiros grandes em XML

segundo os standards existentes.

e desenvolvimento de um mddulo assinatura fazendo uso do cartdo de

cidadao.

1.3 Estrutura da tese

A dissertacao serd desenvolvida de acordo com a seguinte estrutura. No
capitulo 2 serdo desenvolvido os temas relacionados com o estado da arte em
Portugal e na Europa, com especial enfoque nos cartdes digitais de identi-
ficagdo e nas aplicacoes que lhes oferecem suporte. O capitulo 3 contempla
uma abordagem tedrica sobre os principais conceitos envolvidos designada-
mente, sobre autenticacdo e assinatura, assim como um aprofundamento so-
bre as potencialidades e fundamentos do cartio de cidaddo. No capitulo 4
sera apresentada a solugao proposta com especial aten¢do ao desenvolvimento
de uma arquitectura baseada em dois componentes complementares (API e
interface). O capitulo 5 apresenta casos de estudo onde a aplicagéo esquema-
‘tizada é implementada. Por tltimo ser4 feito um balango entre os objectivos
que foram definidos no inicio do trabalho, os resultados finais apresentados,

sendo também apresentado o trabalho futuro (capitulo 6).
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Capitulo 2

Estado da arte

O presente capitulo consiste numa avaliagdo do estado da arte. O foco reside
na inovacgéo que envolve o aparecimento dos cartdes digitais de identificagio’
e as aplicak;()es que lhes oferecem suporte. Na secgdo 2.1 sao apresentadas
diferentes aplicagoes e utilizagoes que fazem uso do cartao de cidadao. Nesta
mesma sec¢ao, ainda serd feita uma abordagem sobre estruturagao de dados
pessoais. Na secgdo 2.2 é relizado uma avaligdo do estado da arte no ambito
da autenticagdo. Por fim na secgdo 2.3 serd apresentado um conjunto de

bibliotecas que permitem a relizagdo de assinaturas.

2.1 Cartoes de identificacao digitais

“ For citizens, the step by step implementation of eGovernment

makes everyday life much easier. ”

Guia do eGovernment austriaco[12]

Portugal foi dos primeiros paises a usufruir do cartdo de identificagao do
cidadao electrénico. Mas nao o unico, existem outros paises a usufruir

desta mesma tecnologia. Todos eles com os mesmos objectivos, melhorar

1Cartao de Cidadao Portugués e de outros paises que também utilizam cartées digitais
para identificagdo dos cidadaos.
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a interoperabilidade entre os servigos administrativos publicos e privados
e os cidaddos. Segundo o guia eGovernment austriaco {12] uma das
vantagens relacionadas com esta alteragao de processos esté relacionada com
a eliminagao da necessidade de gastar tempo em salas de espera ou de ter

de preencher e entregar um formulario de papel.

A Esténia, conta com o cartdo de identificagdo deste 2002, ano em
que foi introduzido, e em 2003 j4 sustentava uma cobertura de 25% de
toda a populagdo. Neste pais existem algumas aplicagoes que fazem uso
deste cartdo. Sao disponibilizadas ferramentas para assinar documentos
(DigiDoc Client? e o DigiDoc Portal ), para voto electrénico via browser
web 4, para compra e utilizacdo do cartdo identificacdo como bilhete para os
transportes publicos 5, para autenticacio e para construciao de web-services.
Na Esténia foram adoptados como standard de assinatura o XML-DSIG.
Mais tarde, com a publicagdo da extensao ETSI TS 101 903 ao XML-DSIG
(conhecida por XAdES) pela ETSI este passou a ser o standard escolhido

para a assinatura digital (3].

Em Espanha, o Documento Nacional de Identidad electrénico © (DNI-
e) foi introduzido na sociedade em Margo de 2006. Este, segue os standards
definidos na directiva 1999/93/EC do Parlamento Europeu para assinaturas

digitais. Este cartao conta com vastas e diversificadas areas de utilizagao:

e Administracdo Geral do Estado 7;

2Aplicagdo desenvolvida para Windows.

3Permite assinatura digital de documentos através de um portal.

4Link: http://www.valimised.ee/linux_eng.html

50 revisor tem um terminal que permite validar se o cidadao possui o bilhete
para a viagem em questdo, através de uma ligacdo a uma base de dados central (
https://www.pilet.ee/pages.php/0403 )

6Cartao de identificacio de cidadao espanhol

A lista de servicos disponiveis pode ser consultada em,

http://www.dnielectronico.es/servicios_disponibles/serv_disp_adm_loc.html
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e Funcdes de identidade, usadas para obter dados identificativos {nome,

morada, etc.) do cartao;

e Funcdes de uso geral de alto nivel, usadas para aceder a dados de uma
forma genérica (ficheiros, PIN), principalmente noutras aplicagées que
nao as de identidade. Nao hé necessidade de usar estas fungoes para

aceder a dados identificativos.

e Funcdes de seguranga. Existem fungbes para garantir a integridade dos
dados do cartdo, assim como fungoes para estabelecer sessoes seguras,

com garantia de autenticacdo e confidencialidade.

e Funcdes de alteragio do cartdo, sdo fungdes que permitem alterar a
morada escrita no cartdo e o PIN da applet EMV-CAP.

2.1.2 Estrutura para dados pessoais

No seguimento do programa eGovernment do governo austriaco surgiu a
definicio de uma estrutura em XML para dados pessoais. Esse registo ¢
usado exclusivamente para descrever um pessoa através da interligacéo dos
seguintes blocos de informagao: “Pessoa”, “Morada” e “Assinatura”. Esta
estrutura é utilizada em todos os processos de eGovernment em que sejam

usados dados pessoais [12].

As aplicagbes que sdo construidas sobre esta estrutura XML, podem
ainda derivé-la, fazer restrigbes ou expandi-la, na medida do necessério para

se adaptar as suas préprias necessidade.

O nivel de topo para o objecto genérico “Pessoa“ define elementos
para as pessoas singulares e colectivas. Os elementos que-definem uma
pessoa singular incluem aspectos tais como, nomes, estado civil, sexo,
naturalidade, data de nascimento, nacionalidade, etc. Os elementos que

descrevem uma pessoa colectiva incluem nome completo, nomes alternativos,
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etc.

O esquema descreve também um objecto endereco onde é especificado
numero de telefone, site ou enderego postal, juntamente com elementos
especificos para cada tipo de atributo. Este esquema foi apresentado &
SEMIC.EU® (Projecto Europeu com vista a suportar a troca de informacéo
para Servicos de e-Government Pan-Europeus, constituindo uma plataforma
central para a colaboragao e troca de activos em termos de interoperabilidade

seméntica).

Segundo o relatério [40] da SEMIC.EU a qualidade geral do projecto
apresentado é elevada. A documentagdo é extensa, mas, infelizmente,
disponivel apenas em alemao. Por outro lado, contém exemplos e in-
formag@o adicionais para implementadores. O modelo estd estruturado
de forma clara e facil de entender. O conteiido que est4 muito especifico
para o governo austriaco e deveria ser descrito de forma mais clara, de
modo a que seja compreensivel num contexto pan-europeu. Segundo o re-
latério [40] da SEMIC.EU foi atribuido o estado de “maduro” a este projecto.

Foi solicitado um esclarecimento &8 AMA (Agéncia para a Moderniza¢io
Administrativa) sobre existéncia de uma estrutura para dados pessoais.
A resposta enviada por e-mail{11] foi no sentido de ndo existir nenhuma
estrutura para este efeito, uma vez que se assume que em cada projecto e de

acordo com as necessidades se defird o formato.

2.2 Autenticacao

A autenticacgao é cada vez mais um requisito indispensével para obter bons
niveis de seguranca, contra as ameagas que surgem no dia a dia. Em muitos

dos crimes descritos na seccdo 3.1.1 (phishing, pharming, vising, scam,

15Centro de Interoperabilidade Seméntica Europeu
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entre outras) ndo é trivial saber quem sdo os verdadeiros culpados. E para
valores baixos de fraude ndo compensa muitas das vezes participar, devido
aos valores juridicos associados principalmente quando o crime é cometido
através de outro pafs. Por isso os bancos tentam apostar em dois factores

no alerta dos seus clientes e investimentos nas medidas de autenticagao.

Schneier argumentava em 2005 {39] que autenticagio de dois factores
ndo era a nossa salvacio. E que esta ndo nos protege contra o fishing
e outros tipo de ataques apresentados anteriormente. Schneier defendia
que esse tipo de autenticagdo resolvia os problema de seguranca de ha 10
anos atras. Facilmente se perde o controlo das palavras-chave, o medo de
as perder leva as pessoas a escrevé-las em papel, ou a passa-las a outras
pessoas, enviam-nas por e-mail que ficilmente sao interceptados. Segundo
ele a solugdo passa pela utilizacdo de T-FA com a utilizagao de token, com
geradores de novas senha a cada minuto que passe ou através de troca de
senhas por cada nova utilizagdo, ou seja, quando existe uma nova transacgao
com um banco é usada uma senha e o banco responde devolvendo a nova
senha que serd usada na préxima comunicagdo. Com o aparecimento da
autenticacdo por diferentes canais (T-CA'®) via password e um cédigo
enviado via SMS contribui para o fortalecimento da T-FA. Embora estes nao
oferecam garantias que ndo haja qualquer tipo de fraude, Schneier acredita
que os bancos invistam bastante dinheiro em investigagao para que 0s danos

sejam os menores possiveis.

Nestes pardgrafos foi demonstrado a grande importancia e confianga
que é necessério ter durante a autenticagio. Os bancos sao muitas vezes
tomados como exemplo ji que este é um sistema totalmente implementado
na sociedade e a0 mesmo tempo um sistema critico em relagéo a seguranga,

devido aos fluxos financeiros em jogo.

16Two-Chanel Authentication
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Na actualidade uma das formas de garantir a seguranca dos dados
através da web é com o SSL. O SSL como um canal seguro, que §é, imple-
menta varios mecanismos de autenticagio. Um dos que oferece maiores
niveis de seguranca é denominado por handshake. Este processo est4 definido
na secgao 3.1.1. Descrigdo simplificada para configuracio de uma ligagio

cliente / servidor:

¢ Configurar o servidor para ligagoes SSL - serd necessirio obter
um certificado para o site em questdo e proceder & sua instalagio no
servidor web, de modo a ser possivel estabelecer comunicagoes seguras

entre o servidor e as aplicagdes clientes;[17]

e Configurar o servidor para aceitar certificados de clientes -
neste passo configura-se o servidor de modo a este efectuar o pedido ao
cliente de um certificado digital;{17]

e Configurar o servidor para pedir e aceitar o certificado do
cartdo de cidadao - os servidores estio normalmente configurados
para pedir e aceitar certificados clientes que sejam emitidos pelo seu
LDAP. Neste passo configura-se o servidor de modo a que aceite igual-
mente certificados emitidos pela Certification Authority emissora dos

- certificados presentes no cartao de cidadio;[17]

¢ Validagao aplicacional do certificado - de forma a garantir que s6
sao aceites certificados presentes nos cartdes de cidaddo, o cédigo de-
senvolvido para autenticagio, deve validar um conjunto de pardmetros

presentes no certificado, de forma a garantir a origem do certificado;[17]

¢ Validagao de validade do certificado - a tltima validagio é efectu-
ada pela entidade emissora do certificado, de modo a garantir que o cer-
tificado néo foi revogado, sendo que poderao ser usados dois métodos,
CRL(29] (Certificate Revocation List) ou OCSP([31] (Online Certificate
Status Protocol).[17]
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2.3 Assinatura

A assinatura XAdES assenta nos standards definidos pela ETSI'?, e as suas
especificagoes técnicas serao abordadas na secgdo 3.1.2. Esta assinatura retne
todas aspectos técnicos que lhe garantam toda a validade legal. Também o
Parlamento e Conselho Europeu definiram esta assinatura com standard a
seguir, na directiva 1999/93/EC [22]. Na presente sec¢io serdo apresentadas
bibliotecas existentes que permitem a realizagdo e validagao de assinaturas
XAdES. De seguida, serdao apresentadas quatro bibliotecas que cumprem

estes requisitos, sendo elas:
e OpenXAdES,
e DContract;
e EldoS;
o JAIK,

O OpenXAdES surgiu com o intuito de demonstrar que as assinaturas
digitais ndo sdo para mera demonstragdo tecnoldgica, mas efectivamente

para facilitar a vida das pessoas.

As bibliotecas fornecidas pelo OpenXAdES estdo disponiveis em C e
em Java para a criagdo de documentos, assinatura e verificagdo. A criagdo
de documentos usa um formato especifico para armazenar os documentos
originais assinados (seja qual for o formato dos mesmos), as assinaturas e as
informagoes técnicas associadas. A estrutura destes documentos é baseada
nas normas técnicas definidas pelo ETSI. Com base nas bibliotecas e na
estrutura referida foram desenvolvidas duas aplicagées. Uma das aplicagoes
corre no lado do cliente em ambiente Windows (DigDoc Client), a segunda
é um portal que se encontra disponivel online mas que, ao contrario do

anterior ndo necessita de nenhuma instalagdo de software no lado do cliente.

19European Telecommunications Standards Institute
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Embora esta implementagdo siga o standard XAdES, este perfil nao
corresponde exactamente a sua definicao. Deste, nao fazem parte os selos
temporais, sendo as datas validadas junto das respostas OCSP. Segundo
os seus criadores, este perfil poderia ser denominado de “XAdES-C-L”[42].

Deve-se realgar que este é um projecto open-source.

O Dcontract é uma biblioteca disponivel para o Java. E uma ferra-
menta que permite gerir assinaturas digitais. Este oferece a possibilidade de
realizar todos os niveis da assinatura XAdES até & XAdES-X-L a partir da

versao 1.3.2. Algumas caracteristicas chave sdo apresentadas pelo Dcontract:

e Assinatura, co-assinatura e contador de assinaturas de um documento

digital;
e Robustez na verificagdo de assinaturas digitais;
e Possibilidade de configuragdo de alguns aspectos da assinatura;
e Suporte de XADES-X-L;

e Fornecimento de um nivel de abstracgio para a facil utilizacao de assi-

naturas com valor legal;

e Repositério de documentos para obter/guardar documentos XML

DOM de / para diversas fontes;

e Presenga de um documento esquema que permite a validacao de forma

simples;

e Geragao de certificados X509 self-sign, dando suporte as extensoes mais

comuns;

e Possibilidade de gerir repositérios PKCS12;

Suporte para smart card;
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As bibliotecas desenvolvidas pela EldoS oferecem um conjunto de ferramen-
tas que garantem a seguranca dos dados, quer seja através de assinaturas,
cifra ou protec¢ao do canal de comunicagdo. Estas ferramentas correm em
diversas plataformas Windows, Windows Mobile e Linux. Estas permitem
também, a integragdo em diferentes linguagens de programagao Visual
Studio, Delphi, Kylix and FreePascal, Visual C++ bem como outras

ferramentas que suportem .NET ou ActiveX.

A SecureBlackboz (solugdo da EldoS) apresenta as seguintes caracteristicas

como principais referéncias:

e Utilizagdo de protocolos standards da Internet, para transferéncia de
dados. Nomeadamente, o FTP, HTTP, SMTP, POP3 e o NNTP;

e Transferéncia de ficheiros de forma segura através de um canal seguro
SFTP. A SFTP API possui fungdes que permitem criar, ler e escrever
ficheiros; criar, apagar e enumerar directorias, e alterar atributos de

um ficheiro;

e Suporte a chaves OpenPGP. Possibilidade de estender a aplicaghes
proprias de seguranga, utilizando fungoes que vao desde a assinatura,

cifra, decifra e verificagdo dos dados, usando chaves OpenPGP;

e Possibilidade de assinatura e cifrar de PDF, dando ainda a oportu-

nidade de proteger os mesmo com password;

e Possibilidade de assinatura e cifrar de XML dando ainda a capacidade
de proteger os mesmo com password. A fung¢do de assinatura e cifra
sao de acordo com as especificacoes XMLDSig, XAdES e XMLenc.
Para a geragdo de uma assinatura XAdES s6 é dada a possibilidade de
implementagao da assinatura XADES- BES, XAdES-EPES ou XAdES-
T;

e Permissao para adicionar as funcionalidades de PKI facilmente a uma

aplicagao.
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O SecureBlackbox nao é uma solugdo, nem open-source, nem gratuita.
Tem como ponto favoravel a quantidade de informagdo existente no site

(documentagao, exemplo de utiliza¢do, wiki, férum).

O IAIK .oferece uma ferramenta de seguranga para XML denominada
de XSECT?. Esta ferramenta, oferece métodos de assinatura digital, crip-
tografia e manipulagdo de documentos em XML. Fazem parte do XSECT
duas APIs, uma de assinatura e outra de cifra denominadas de XML Digital
Signatures e XML Digtial Encryption respectivamente. Ambas as APIs
foram desenhadas de forma a serem utilizadas para correr em plataformas
Java. A IAIK-XAdES é uma add-on para a biblioteca XSECT. Esta vem
permitir a criagao de assinaturas electrénicas avangadas, que continuam a
ser validas por longos periodos de tempo e sdo compativeis com a directiva
da Uniao Europeia relativamente as assinaturas electrénicas. Esta biblioteca
pode ser integrada em versdes acima do Java 2 (JDK 1.2). A IAIK-XAdES
possui independéncia relativamente ao provedor de criptografia, uma vez
que pode ser utilizada com qualquer provedor normalizado JCA/JCE 1.2
desde que o IAIK’s JCE se encontre no classpath. Fornece uma integragao

simples com smartcards ou outros médulos de seguranga sobre hardware e é
fornecida juntamente com os produtos IAIK-JCE e IAIK-XSECT.

20XML Security Toolkit



Capitulo 3

Trabalho Relacionado

3.1 Conceitos

Nas préximas secgOes serdo apresentadas as tecnologias que servem de base

ao cartao de cidadao e as suas aplicagoes. Tais como :
e Autenticagio;

e Assinatura;

3.1.1 Autenticacao

A autenticagao consiste em provar a identidade de um utilizador perante
terceiros. Até alguns anos atras esta autenticacio era quase sempre feita de
um modo presencial. Nos dias de hoje, caminhamos no sentido da realizagio

de uma autenticagio electrénica..

A autenticacdo electrénica pode ser realizada num ambiente web ou
por telefone. Esta pode ser realizada de diversas maneiras, a mais simples
e a mais comum, nos dias de hoje, é através do nome de utilizador e
palavra-chave. Este meio pouca seguranga oferece, apenas usa um factor
de autenticagdo. Factores de autenticacdo, sdo factores de ordem distinta

que podem ser usados para provar a identidade de uma pessoa de modo

25
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seguro. Existem factores de vérias ordens, factores de propriedade, onde
é requerido algo que se tem (i.e, token, cartdo de identificagao!, telefone
ou telemdvel), factores de conhecimento que abragem algo que o utilizador
sabe (i.e, palavra-chave, frase chave, PIN, Nimero de identificagdo pessoal),
outro factor é o de ineréncia e conta com algo que se é (i.e, impressao digital,

leitura da retina, ADN, assinatura, e outros meios biométricos).

Quando por algum motivo, um utilizador esquece uma palavra chave
o modo de recuperacéo desta é através do reenvio das chaves para o email
ou através de uma pergunta acerca da vida pessoal do utilizador (i.e, “Como
se chamou o teu primeiro animal de estimagdo?”). E perceptivel que este
método tem falhas do ponto de vista da seguranga. O quarto factor serd
somebody you know? que vem colmatar este tipo de falhas no sistema actual.
Neste modelo, que foi concebido para do caso o bloqueio de um token, o
utilizador pede a alguém conhecido e em quem confia que lhe gere um vouch.
Este entra em contacto com o servidor faz a sua autenticagdo usando um
ou mais factores descritos anteriormente, o servidor devolve um vouch que o
utilizador devolve a quem pediu ajuda. Este com o vouch efectua novamente
o pedido de autenticagdo junto do servidor, e prossegue a comunicagéo {9].
Para este processo correr como esperado, é importante ter alguém que se
conheca, se confie plenamente e use o mesmo sistema. A figura 3.1 ilustra

este processo.

Os factores de autenticagdo atras descritos s@o os principais, mas a
esta lista ainda podem ser acrescentados factores baseados no tempo e
na localizagdo. Apresentados os factores de autenticagdo serd abordado a
autenticacdo em si. Como j4 foi referido a autenticagdo pode ser realizada
em ambientes web mas também por canais alternativos. Comecemos por

abordar em ambientes web.

1Cartdo do cidaddo ou cartdo Multibanco
2Alguém que tu conheces
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“Create tamporary

password” “Wouchcode for Alice:

Xyzgog2~

“X¥z982" tokencode,,,
+ PIN. ;.

' “Alice, your vouchcode
is XYZ982."

Figura 3.1: Somebody you know {extraido de [9]).

Em ambientes web, ndo é possivel isolar o utilizador e os seus respec-
tivos dados. Diferentes pessoas, com diferentes fungoes podem aceder a estes
dados, com a condicionante de que nem toda a informagéo estd disponivel
para qualquer utilizador. Por exemplo, dentro de uma empresa, os clientes,
os empregados ou os directores tém acesso a dados comuns, no entanto, nem
toda a informagao esta disponivel para os trés de igual forma e nem todos
tém acesso 4 mesma quantidade de informaggo. E necessario e indispensavel
garantir que estes dados estdo guardados de forma perfeitamente segura.
Um determinado utilizador tem de realizar a sua identificagdo perante um
servidor. Carece entdo de algo mais que apenas a autenticagao. Surge assim,

a necessidade de diferenciar autenticagao de autorizagao.
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Enquanto que, a autenticagao consiste no acto de alguém comprovar a
sua identidade perante uma pessoa ou entidade, a autorizacao define niveis
de acesso. Estes niveis de acesso podem ser fisicos (i.e., rea reservada de uma
empresa, ao cofre de um banco) ou virtuais (i.e., ndo ter acesso a todos os

contetdos de um site; ter privilégios restritos numa determinada “mdaquina”).

Um utilizador pode realizar a sua autenticacdo com sucesso, no en-
tanto, isto nao significa que tenha acesso a todos os dados existentes,
mas apenas aqueles que foram previamente disponibilizados para esse
determinado utilizador, ou grupo de utilizadores pelo administrador do
sistema. O nivel de acesso s6 tem relevancia se a autenticagao for realizada

com Sucesso.

Aquando da realizagdo da autenticacdo, é possivel observar que um
método A é mais seguro que um método B, ou que um método B é menos
seguro que um método C. No entanto, se se juntar A e B para efectuar
esta autenticacdo, é mais seguro que um método C. Se for esecolhido dois ou
mais métodos para a realizagao da mesma esta-se perante uma autenticagao
forte. Para uma autenticagdo multi-factor ou autenticagao de dois factores
(T-FA3) é necessdrio que sejam utilizados dois ou mais métodos de pelo

menos 2 factores descritos anteriormente.

Quando se pensa em sistemas criticos logo se pensa em seguranga.
Um 6ptimo exemplo de um sistema critico é o utilizado pelas entidades
bancéria. Os dados dos bancos sdo confidenciais. Além da obrigatoriedade
dos niveis de acesso estarem bem definidos, é indispensdvel que a auten-
ticagdo ocorra sem falhas. Se um utilizador se conseguir autenticar usando a
identificagao e dados alheios, pode visualizar todos os detalhes da respectiva
conta bem como movimentar os seus bens. Quando um utilizador se esta

a autenticar com os dados de outro estd a praticar um crime, que em

3Two-Factor Authentication
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Portugal e em muitos outros paises é punido por lei. Este tipo de crimes
sera equiparado a falsificar a assinatura de outra pessoa. Os bancos tém

estado sujeitos a muitos outros tipos fraudes nos 1ltimos anos tais como:

e phishing - Consiste em simular ou copiar um site, e enviar email a todos
os cliente possiveis sobre um qualquer pretexto para que actualizem os
seus dados. Os autores do phishing fornecem também link para uma

para uma pagina que simula ser a original do banco;

e pharming - Consiste na manipulagio das direcgoes DNS, levando a que
os enderegos escritos no browser nio encaminhem ao site da entidade
bancéria procurado, mas sim a um idéntico que pede os dados ao cliente
e os envia para onde o responsavel pela fraude desejar. Para que este
tipo de fraude ocorra é necessirio utilizar algum tipo de aplicagdo ma-

liciosa (virus, trojan, ...);

e vising - A vitima recebe um email em nome da sua entidade bancéria,
com um nimero de telefone que deve contactar. Do outro lado a vitima
ouve uma gravagao que pede os dados do cartdo e os cédigos do mesmo.
Este tipo fraude também se pode verificar via mensagem escrita, em
que o utilizador recebe um sms no telemével onde foi efectuado um
dep6sito de X euros e um nimero de telefone para onde pode ligar em
caso de divida. Mais uma vez do outro lado espera um atendedor que

pede e regista os dados de utilizador;

e scam - Este tipo de fraude é pouco diferente das outras apresentadas
e consta de antincios de trabalhos na internet em que publicitam que
é possivel ganhar dinheiro facilmente e a partir de casa. A tnica coisa
necessdria é possuir um computador, acesso a internet e um conta
bancéria. A fungdo desta pessoa é receber os dinheiro das pessoas
vitimas de phishing, encaminhando posteriormente para outras contas
e ficando com um parte do dinheiro. Esta pessoa, que em principio
pode nem saber que estd num negdécio fraudulento, ao ficar com um

percentagem do dinheiro esta a agir como segundo ciumplice;
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Como foi descrito ao longo desta secgdo existe uma grande variedade de
formas que podem ser usadas para a autenticagdo. Nos préximos pardgrafos
serao apresentadas duas formas distintas de fazer autenticagio via web. A
primeira diz respeito a autenticagdo via browser a segunda a protocolos de

autenticag@o via web-services.

A autenticagdo através do browser é sobre SSL[28], pode ou ndo exis-
tir autenticaggo miitua. No caso que ird ser descrito existe autenticacao
miutua, ou seja, o servidor autentica-se perante o cliente e o cliente também

necessita de se autenticar perante o servidor.

Para o estabelecimento de uma autenticagdo com sucesso via SSL, en-
tre cliente e servidor, é necessario- que os passos abaixo descritos ocorram

todos com sucesso:

1. O cliente faz um pedido de sincronismo ao servidor com o qual quer
comunicar. E gerado no cliente o ISN*(Numero de sequéncia inicial). A
este valor é acrescentado uma unidade (i.e, se o ISN gerado for 1356735
a sequéncia terd inicio em 1356736). Nessa mensagem poderd também
ser definido o MSS®(Tamanho méximo do Segmento). Se este valor
for 5 entdo a sequéncia enviada serd 1356736-1356740. Outro valor
importante que serd enviado serd o ACK®. Neste caso serd enviado a
zero, mas apenas nesta primeira de trés fases tem este valor. Além
de mais alguma informacao complementar a mensagem enviada para o
servidor inclui (i.e.,Len = 4, seq = 1356736-1356740, ACK = 0).

2. Na fase dois, o servidor recebe a mensagem do cliente e tenta
sincronizar-se com este. Ao mesmo tempo o servidor envia para o
cliente o seu pedido de sincronizagdo com a sequéncia. A forma do

pedido é igual ao pedido criado no passo anterior pelo cliente, com a

4Initial Sequence Number
5Maximum Segment Size
5 Acknowledge
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diferenga de que o valor do ACK ja néo serd 0 mas o primeiro valor da
sequéncia recebida pelo cliente com o incremento de uma unidade. O
pedido de sincronismo é entdo enviado para o cliente (i.e, len = 4, seq
= 1109870-1109873, ACK=1356737).

. O cliente recebe o pedido e valida se o0 ACK recebido corresponde ao

numero de sequéncia apés o incremento de uma unidade. E validado
o certificado do servidor, certifica-se se este se encontra expirado e se
o mesmo tem a confianga do cliente. E também escolhido o certificado
utilizado para o cliente se autenticar perante o servidor. O cliente envia
entdo a sua tultima mensagem antes de estabelecida a chave de sessao,
envia a confirmagio de sincronismo com o servidor (i.e, len = 0, seq =
1356737-135673, ACK = 11098701).

O servidor confirma o sincronismo com o cliente através de ACK, tal
como foi feito do cliente na fase anterior. E entdo validado o certi-
ficado do cliente por parte do servidor. E comprovado se o certifi-
cado estd registado no sistema, o que pode ser feito de duas formas: a
primeira através da impressao digital do certificado’; a segunda através
do niimero de série do certificado e nome da Autoridade de Certificagao
(AC). E verificado também se o certificado néo se encontra expirado
ou revogado. Para comprovar se um certificado se encontra ou nao
revogado, é necessario validar junto da AC. Existem dois servigos dis-
tintos usados para a validagao da revogagdo de um certificado, apenas
é necessario a AC oferecer um deles. Um dos servigos é apresentado
através de uma Lista de Certificados Revogados{29] {CRL?®). Esta lista
contém o nimero de série dos certificados revogados, a data em que
foram revogados. Para garantir a autenticidade da lista, esta é assi-
nada pela AC. O outro servigo é o OCSP{31] {Online Certificate Status
Protocol) e consiste num pedido que é realizado & AC e que tem como

argumento o ntimero de série do certificado. Na resposta vem o estado

"fingerprint
8Certificate Revocation List
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em que se encontra o certificado, sendo esta resposta assinada pela AC
para garantir a sua veracidade. A figura 3.2 exemplifica o processo

anterior.

Figura 3.2: Autenticagdo mutua (extraido de [20]).

E entdo gerada e trocada a chave de sessao que vai passar a ser utilizada para
comunicagdo. Até este ponto as mensagens trocadas terdo sido assinadas
com as chaves do servidor e do cliente conforme o destinatirio da mensagem.
O protocolo de comunicagdo descrito em cima, de estabelecimento de uma

autenticagao e troca da chave de secgao designa-se por “handshake”.

A utilizagdo da autenticacao em web-services é similar ao processo de-
scrito anteriormente. Este processo tem como base o SSL. Tanto o cliente,
como o canal em si pode ser configurado de maneira a obter o melhor
resultado velocidade/seguranca. Se se escolher uma autenticagdo bésica
do cliente (i,e. nome de utilizador, palavra-chave) e um canal em que a
mensagem nao tenha qualquer tipo de codificacio, esta conexao sera rapida

mas apresentara fragilidades a nivel de seguranca. Por outro lado, se se
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definir uma autenticagdo mitua com certificados de cliente e servidor e
definir que toda a troca de mensagem sera cifrada, o risco de quebra de
sigilo da mensagem e da autenticidade dos intervenientes serd menor. No
entanto, o aumento da seguranga, aumenta também o tempo de passagem

dessa mesma informacao e requer ainda, maior capacidade de processamento.

O Sistema EMV-CAP é responsavel pela geracao de palavras-chave
tinicas também conhecidas por OTP®. Este sistema é usado normalmente
por canais alternativos, como por exemplo o telefone. A EMV-CAP tem
como base as normas desenvolvidas pela Europay, Mastercard e pela
Visa. Sao estas que lhe dao o nome (EMV]27]) e sdo responsaveis pela
interoperabilidade entre os token e os leitores que permitem a leitura dos
mesmos, através dos padrdes nivel 1 (requisitos de Hardware ) e EMV nivel

2 (requisitos de software). O CAP!? define as especificagoes dos leitores.

3.1.2 Assinatura

Numa assinatura tradicional (assinatura autégrafa) pretende-se garantir
que uma determinada entidade é responsavel pela autoria ou aprovagao
de um documento em papel. Nas assinaturas digitais pretende-se man-
ter o mesmo significado e o mesmo grau de importancia. A diferenga
reside no modo de assinatura, enquanto a assinatura tradicional é re-
alizada com a caneta a assinatura digital faz uso das chaves digitais e
da criptografia assimétrical!.. Embora construida de maneiras diversas,

ambas tém um unico fim, ligar univocamente uma entidade a um documento.

Segundo [2] a assinatura digital é um processo de assinatura electrénica
baseado em sistema criptografico assimétrico composto por um algoritmo ou

série de algoritmos, mediante o qual é gerado um par de chaves assimétricas

90ne Time Password
10Chip Authentication Program
1ver secgdo 3.1.2
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exclusivas e interdependentes, uma privada e outra piblica, e que permite ao
titular usar a chave privada para declarar a autoria do documento electrénico
no qual a assinatura é construida em concordancia com o seu contetudo.
E ao declaratario usar a chave publica para verificar se a assinatura foi
criada mediante o uso da correspondente chave privada ou se o documento

electronico foi alterado depois de construida a assinatura.

Com assinatura digital garante-se um nivel de seguranca superior ao
oferecido pela assinatura tradicional, ji que esta ultima ndo garante o
controle de alteragées do documento. Mas uma assinatura digital nao é
impossivel de forjar, basta para isso perder o controlo da chave privada. Se
alguém conseguir obter a chave privada de outrem, pode assinar documentos

em vez deste sem que as outras entidades se apercebam da falsificagao.

Para melhor entender o que estd na base da assinatura digital é necessario
compreender alguns conceitos de criptografia. As préximas secgdes focarao
este ponto. O tema da assinatura digital volta a ser abordado nas secgoes
de assinatura digital em XML e assinatura XAdES.

Criptografia

A palavra criptografia surgiu da juncao de duas palavras gregas “Kryptds”
e “grdphein” e que significam “secreto” e “escrita” respectivamente. Tal
como diz o seu significado quando se faz uso da criptografia pretende-se
manter o segredo da escrita, de algo, para que sé entidades autorizadas a
consigam interpretar. A criptografia é usada desde os tempos dos antigos

Egipcios.

Nos dias hoje, a criptografia tem um papel fundamental nas mais di-
versificadas dreas, que vao desde areas militares as dreas financeiras e
comerciais. Em todas elas, com o mesmo objectivo, garantir a confidencial-

idade de dados e das comunicagbes. Nos iltimos anos, temos assistido a
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grande evolucOes nesta drea, empolgadas em grande parte pelas necessidades

de aplicagoes comerciais.

Ao longo das préximas secgbes serd usada a terminologia de “emissor”
para designar a entidade que cria a informagao e “receptor” ao responsavel
pelo destino da mesma. Para a informagao, sera utilizado o termo “texto
original”, e ao texto que cifrado e para o qual se pretenda manter o segredo

ser4 designado por “texto cifrado”, ou simplesmente “cifra”'2.

Para transformar o texto original no texto cifrado é utilizado um al-
goritmo de cifra, que faz uso de uma chave para transformar o texto,
quer seja para cifrar como para decifrar. Existem dois grandes grupos de
algoritmos, os algoritmos de chave simétrica e os de chave assimétrica e

serao ser descritos nas proximas secgoes.

Criptografia de chave simétrica

Na criptografia de chave simétrica, sdo usados algoritmos onde a chave (o
segredo) utilizada para reverter o texto cifrado no texto original poder ser
calculada a partir da chave utilizada para cifrar o mesmo (e vice-versa). A
grande especificidade deste tipo de algoritmos, é a utilizagdo de uma tnica
chave para a execucdo de todo o processo (a cifra e a posterior decifra). A
seguranga deste tipo de algoritmos reside na privacidade da chave usada pelo
o emissor e receptor. O extravio desta pode colocar em causa a seguranga do
mesmo. Uma terceira entidade que nao seja nem o emissor nem o receptor e
que tenha acesso a chave vai conseguir decifrar e cifrar dados, como sendo

um deles.

A utilizagdo deste tipo de algoritmos obriga a um conhecimento prévio da
chave a ser usada antes de os dados serem cifrados. Uma das maneiras

mais seguras de distribuicao de chave é através do contacto directo entre o

12Também pode ser usado “encriptagio” e “encriptar”
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receptor e emissor, antes de se iniciar qualquer troca de dados cifrados. Nem
sempre esta possibilidade existe, os intervenientes podem estar distantes
geograficamente ou podem nem ser pessoas (i.e., programa de computadores
a comunicar entre si ). O tipo de problema apresentado pode ser resolvido
através da utilizagdo de um protocolo de troca de chave[l13]. Ainda existe
outro tipo de problema que podera surgir e esta relacionado com a garantia
de que a entidade a quem pertence a chave é a entidade a qual é suposto
pertencer. A solugao deste problema pode ser encontrada nos certificados

digitais.

O uso deste tipo de algoritmos é normalmente muito eficiente em ter-

mos computacionais, sendo este usado para cifrar grande volume de dados.

Um dos algoritmos mais antigo e mais usado, e entre os algoritmos de
chave simétrica, é o DES'®(33]. Este foi desenvolvido na década de 70
pela IBM, tendo sido adoptado pelo governo americano como norma para
criptografia (ndo militar) com chave secreta. Contudo, com o passar do
tempo este apresentou algumas fragilidades , desde entao a preferéncia tem

decaido a favor de outro algoritmo.

Esse algoritmo é designado por AES'[34] e foi desenvolvido em 2001
por dois belgas. Recentemente a sua seguranca comegou a ser questionada
no campo cientifico e levantaram-se questoes de natureza puramente tedrica,
nao se esperando, no entanto, que brevemente sejam descobertas formas
praticas de atacar a seguranca deste algoritmo. Este algoritmo faz uso de
chaves de 128, 192 e 256 bits. As operagoOes realizadas sobre o conjunto
de dados a cifrar sdo simples operagdes matriciais, nas quais, cada passo
pode ser facilmente reversivel, desde que se possua a chave. Este algoritmo

apresenta também como vantagem os baixos requisitos computacionais para

13Data Encryption Standard
14 Advanced Encrypted Standard
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a sua utilizacao.

Actualmente, NIST!5[35] desaconselha a utilizagdo do algoritmo DES.
Este ser usado, mas apenas como componente do Triple DES'®(8] e mesmo a

utilizacdo deste deve ser gradualmente substituida pela a utilizagdo do AES.

Criptografia de chave piblica

A criptografia de chave piiblica [16] faz uso de duas chaves complementares,
sendo uma privada e outra publica. A chave piblica pode ser de conheci-
mento piblico, sem que com isso exista perda de seguranga. Esta é usada
para cifrar e validar a autenticidade de dados. J4 a chave privada deve ser
mantida secreta, protegida e s6 a usar quem lhe tem direito. Esta é usada
para decifrar e autenticar dados. O par de chaves geradas simultdneamente
tem como principal caracteristica a complementaridade. Para a geragao da

mesma recorre-se a métodos mateméaticos complexos.

Existem véarios métodos que respondem a este tipo de algoritmo, como o
RSA, ElGamal e DSS. O mais usado e mais estudado em todo o mundo
é o RSA[30]. Apareceu nos finais da década de 70 e foi inventado por
Ronald Rives, Adi Shamir e Lenny Addleman. Seguhdo os seus criadores
[37] a seguranga deste tipo de algoritmos estd na realizacdo de operagoes

pertencentes ao grupo da exponenciagao e nos logaritmos discretos.

Certificados digitais

Um certificado digital é um documento electrénico que liga uma chave A
privada a uma entidade. Este tem uma estrutura predefinida e é assinado
pela entidade emissora, entidades estas que sao designadas por Autoridades

Certificadoras (CA!7). A assinatura sobre o certificado tem como objectivo

15National Institute of Standards and Technology
16ou 3DES
17Certification Authotity
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garantir a integridade da chave piblica assim como a sua autenticidade. Os
certificados podem ser distribuidos livremente (seja por canais seguros ou

inseguros), sem correr qualquer risco do ponto de vista de seguranga.

Existem alguns tipos de certificados digitais. @ Os mais conhecidos e
divulgados séo o X.509 [29] o SPKI [24, 23] e o0 openPGP [10]8.

O X509 é sem divida o mais utilizado, surgiu em 1988 desenvolvido
pela ITU-T e pela ISO. Este derivava das recomendagoes X.500, e ficou
registado como versdo 1!°. Em 1996 o formato V1 foi substituido pela
segunda versdo®® e esta veio adicionar dois elementos ao certificado, um
identificador unico da entidade detentora do certificado e um identificador
unico da CA responsavel pela emissao do mesmo. A evolugdo mostrou
que este dois campos nao preenchiam todas as necessidades. Entdo em
1996 surge a terceira versao®!, que tem como novidade a incorporagio de
extensoes em relagdo ao formato base. Actualmente, existem inimeras
defini¢oes padrao definidas. Além destas, o certificado é constituido, como
ja foi referido, por uma informacao base, da qual fazem parte as seguintes

caracteristicas:
1. Versdo do certificado (V1, V2, V3);

2. Numero de série;

w

. Algoritmo usado pela CA para assinar digitalmente o certificado;
4. Nome identificativo da CA responsével pela emissao;
5. Validade do certificado (data de inicio e data do fim);

6. Nome da entidade detentora do certificado;

18standard aberto baseado no PGP(Pretty Good Privacy)
19V1
20V2
21V3
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7. Chave publica;
8. Assinatura do certificado pela chave privada da CA;

O certificado SPKI?2, tinha como objectivo substituir o X.509 devido aos
seus problemas, relacionados com a complexidade e escalabilidade. No
entanto, esta sobreposi¢do nunca se veio a constatar, sendo os certificados

X509 os mais procurados do mercado.

Os certificados openPGP seguem standards abertos e sao baseados no
PGP? que tem como alvo o uso do correio electrénico. Estes ndo sdo
gerados por CA’s mas sim pelos préprios individuos que os usam. Este tipo
de certificado tem como vantagem o baixo custo, ji que qualquer entidade
os pode gerar. No entanto, quando entramos no campo empresarial, estes

certificados nao oferecem as garantias minimas necessarias para o seu uso.

Para ser qualificado, o certificado digital tem de ser emitido por uma
entidade certificadora credenciada. Este tipo de certificado quando utilizado
para assinar um documento electrénico equivale, para efeitos legais, a uma

assinatura manuscrita.

Autoridade de certificacao

A autoridade de certificagio é responsavel por todos os estados de um
certificado, desde a sua emissdo, passando pela suspensdo, revogagdo ou
re-emissdo. As CA sdo também responséveis por definir as politicas de
criagdo e gestao dos certificados, bem como, manter acessivel esta mesma
informagdo (CPS?4). Outra das fungdes é manter actualizadas as listas de
revogacao, e oferecer um servico para que essa informagao se torne acessivel
o que pode ser feito atrives de CRL ou OCSP %.

22Simple Public Key Infrastructure

23Pretty Good Privacy

Z(ertificate Practice Statement

250 funcionamento das CRL’s e OCSP’s j4 foi descritas anteriormente
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As CA estao organizadas numa estrutura hierdrquica. A hierarquia
possui um certificado de topo, que é assinado por ele préprio, segue-se
depois para diferentes niveis em que cada certificado esta assinado por o de
nivel acima. Normalmente, os certificados de topo correspondem as CA de
“confianca”, confianga essa atribuida por exemplo, pelos browsers , Java,
SO e pretendem estabelecer uma primeira filtragem, sendo que a decisao

final deve ser sempre feita pelo utilizador.

Autoridade de selos temporais

A autoridade de selos temporais (TSA6) é responsével pela geracao de selos
temporais (estes podem também ser denominados de estampilha temporal,
carimbo temporal ou timestamp). A validagdo cronoldgica de dados é feita
através da associagado de informagao temporal aos dados que se pretendem
validar, de forma inequivoca através de uma assinatura digital de uma
entidade especializada, a TSA. De frisar, que a TSA nao contém a totalidade
da informacédo, apenas é enviada para esta um sumério®” e é sobre este que

é realizado a assinatura com a chave privada do TSA.

E importante realcar qual a fonte temporal que é usada para obter o
selo temporal. A TSA pode fazer uso do seu proprio relégio ou recorrer
a uma autoridade para a hora legal da area geogrifica onde actua. A
hora legal de Portugal é ma.ntida pelo Observatério Astronémico de Lisboa
(OAL)por meio de um conjunto-de relégio atémicos. Estes encontram-se

inseridos numa rede mundial gerida pelo Bureau International des Poids et

26Time-Stamping Authority
27Também pode ser designado por Message Digest ou por hash. O algoritmo mais

usado hoje em dia é SHA1{[32] e tem como principais caracteristicas: o resultado do hash
terd sempre 0 mesmo nimero de byte seja qual for o tamanho do documento; para dois
documentos em que apenas muda um bit o resultado final terd de ser diferente e o resultado

final terd de ser fécil de calcular ji o seu inverso devera ser impossivel.
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Mesures para definigdo do padrao mundial UTC 28. Se uma TSA obter o
valor temporal através desta rede seguindo todos os padrdes, oferece um

servico com melhor qualidade e maior independéncia.

Assinatura digital XML

Apéds uma abordagem tedrica, sobre algoritmos simétricos e assimétricos,
certificados digitais entre outros conceitos, serdo agora abordadas algumas

caracteristicas que as assinaturas digitais garantem e como estas se realizam.

Uma assinatura digital bésica é realizada em duas fases. Numa primeira fase,
é utilizado um algoritmo de sumaério para obter um sumaério da mensagem.
Posteriormente, o sumério é cifrado com a chave privada do emissor, sendo
em seguida enviada para o receptor o documento original juntamente com
o sumdrio cifrado. Este dois juntos designam-se por assinatura digital. O
receptor recebe a assinatura digital e valida a mesma. Com a chave piiblica
decifra o sumério do documento. Por iiltimo, usando o mesmo algoritmo de
sumadrio que foi utilizado pelo emissor obtém-se um novo sumario. Se ambos
coincidirem, o receptor conclui que a assinatura digital é valida. A figura
3.3 ilustra este processo.

As garantias de seguranca dadas pela assinatura acima descrita sdo as

seguintes:

1. Integridade - Como é utilizado um sumario, que é baseado numa
funcdo matemadtica invertivel e que para dois documentos idénticos
o sumdrio gerado é sempre diferente, a comparacao final do sumério

garante que o documento ndo sofreu quaisquer alteracdes;

2. Autenticagao - Com a integridade da mensagem nédo é obrigatério
que se conheca a entidade emissora. Nestes casos, recorre-se 4 auten-
ticagao para obter garantias fortes de que os dados provém da entidade

emissora pretendida. Como ja foi visto na secgdo 3.1.2, este ponto é

28Universal Coordinated Time
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Figura 3.3: Geracdo e verificagdo de uma assinatura digital (extraido de [38])

facilmente resolvido através da utilizacdo de certificados digitais emi-
tidos por CA’s competentes e reconhecidas. Do certificado é retirada
a chave publica e decifrado o conteido do sumaério, se a comparagéo
for realizada com sucesso. Logo, s6 a chave privada correspondente a
chave piblica pode ter sido usada para cifrar o sumério do emissor.

Pode-se entdo afirmar que foi este o responsével pela assinatura.

. Nao-Repudio - O nio-repidio consiste em garantir que o emissor néo

pode negar a sua participagéo na assinatura do documento. Partindo
do principio que s6 o emissor tem acesso & sua chave privada, quando
se consegue estabelecer a autenticagio do emissor através da relacdo da
chave piiblica com a privada nao pode ser negado o seu conhecimento
no momento de assinar. E entdo de realgar que é necessério ter a
certeza que a chave piblica pertence realmente ao emissor, sendo por

isso necessédrio ter toda a confianca na CA.

O XML oferece um conjunto de propriedades que leva a que este seja

considerado standard devido ao grande nimero de formatos e tecnologias

que oferece a uma estrutura de suporte. Um bom exemplo, serd, o uso do
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protocolo SOAP? usado nos web-services, que fazendo uso de standards
XML garante a interoperabilidade entre diferentes tecnologias (i.e., Java e
.NET).

Segundo [41], uma assinatura digital resume-se ao acto de adicionar
um valor calculado computacionalmente, através de um algoritmo de cifra,
ao objecto de dados, de maneira a que os mesmos possam ser verificados,
tanto a nivel de originalidade como da sua integridade. As assinaturas
digitais XML (XMLDSIG?®) seguem esta filosofia e surgiram com o intuito
de garantir a seguranga nas transacgoes que utilizam o XML, como num
conjunto repleto de outros formatos de assinaturas digitais, que garantem
a integridade, autenticacdo e nao-repudio. De seguida, serd apresentada a
estrutura de uma assinatura digital em XML em que o simbolo “?” denota
o uso de zero ou uma ocorréncia, o “+” representa o uso de uma ou mais
ocorréncia e 0 “*” denota o aparecimento de zero ou mais ocorréncias.
<Signature ID?>

~=-~<8ignedInfo>

------ <CanonicalizationMethod/>

------ <SignatureMethod/>

------ (<Reference URI? >

------ (<Transforms>)?

—-—----<DigestMethod>

------ <DigestValue>

------ </Reference>)+

----</SignedInfo>

----<SignatureValue>

------ (<KeyInfo>)?

————=—(<0bject ID?>)*
</Signature>

Sera agora feita uma breve descrigdo sobre os elementos que fazem parte da

estrutura acima apresentada:

1. Signature - E o elemento que representa a assinatura digitalizada. A

sua ocorréncia pode surgir por diversas vezes num documento. Uma

29Gimple Object Access Protocol
30X ML Digital Signatures
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assinatura ndo necessita de ser realizada a todo um documento pode
ser apenas a uma parte deste. Estas varias assinaturas podem ser

realizadas em momentos distintos e por diferentes entidades.

. SignedInfo -Neste elemento é apresentada a informacgao sobre a qual a

assinatura é realizada, bem como os métodos e protocolos usados para
alcancar o valor da assinatura final. Deste fazem parte os elementos

CanonicalizationMethod, SignatureMethod e Reference.

. CanonicalizationMethod -Especifica o algoritmo usado no elemento

SignedInfo antes de ser efectuado o célculo da assinatura, para que que
os dados possam ser processados de forma independente. O método
de canonizacdo default é denominado XML canénico. O método de
canonizagio consiste no processo de conversdao de dados que sao apre-
sentados em mais do que uma representacao possivel para uma repre-
sentagdo candnica padrao. Sao exemplos de algoritmos de canonizagio,
o XML-C14N, XML-C14N11, CRLF entre outros.

. SignatureMethod - E um elemento obrigatério. Define, qual foi o al-

goritmo usado na realizacao da assinatura e que serd utilizado para
a validagdo da mesma, por exemplo, algoritmos de chave piblica ,
padding, algoritmos de sumério ou cédigos de autenticacdo de men-
sagens (MAC3!). Existe um algoritmo que todas as aplicagdes deverdo
reconhecer: DSA com SHA1l. O método de codificagado de mensagem
estabelecida na especificagdo do W3C é o Base64. Contudo, também é
permitido, a utilizagao de algoritmos de codificacao de mensagem com

as suas proprias codificagoes.

. Reference - Pode ocorrer uma ou mais vezes. Neste elemento, é es-

pecificado qual o valor e o algoritmo de sumério. Além destes dados,
existe uma lista de transformagbes que podem ser realizadas antes da

obtengdo do sumdrio. O algoritmo de transformacdo mostra como é

31Message Authentication Codes
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10.

possivel chegar ao sumaério criado. Fazem parte deste elemento trés
atributos: Id, URI e Type. O URI identifica o objecto sobre o qual estd
a ser realizado a assinatura. Pode ser URLfootnote®? de um ficheiro
externo ou a localizagao de uma porgao de dados localizados dentro do
proprio ficheiro de XML. Se o atributo descrito atras for uma String
vazia (URI="") est4 a ser a raiz do documento XML. Se esta referéncia
for omitida a aplicacao devera ter conhecimento prévio de quais os da-
dos sobre o qual se realizard a assinatura. Fazem parte de Reference

os elementos Transforms, DigestMethod e DigestValue.

Transforms - Este elemento é opcional e pode ser repetido, formando
assim uma lista de transformacgoes. Estas transformacoes respeitam
uma ordem e o resultado de uma transformacao sera o input da préxima
transformacao. O resultado da ltima transformagao é o input para a
sumarizacio. Alguns exemplos de algoritmos de transformagao: canon-
icalization, Base64, Xpath Filtering, Enveloped Signature Transform e
XSLT Transform.

DigestMethod - E um elemento obrigatdério e é responsavel por indicar

qual o algoritmo de sumaério aplicado sobre o objecto a assinar.

DigestValue - E também um elemento obrigatério que contém o valor

de sumario codificado. A codificagao usada é sempre Base64.

Signature Value - Contém o valor da assinatura de acordo com a codi-

ficacao especificada no elemento SignatureMethod.

KeyInfo - Este é um elemento opcional e permite que o receptor tenha
acesso a(s) chave(s) para a validagdo da assinatura. Este elemento pode
conter chaves, certificados, nomes, e outra informagtes relacionadas
com chave publica. Se este elemento nao fizer parte da assinatura
parte-se do principio que o receptor tenha o conhecimento prévio da(s)

chave(s) a usar para validar a assinatura.

32Uniform Resource Locater
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11. Object -Se o tipo de assinatura a realizar for do tipo enveloping®3, este
elemento estara presente e representa o objecto sobre o qual recai a
assinatura. Este elemento é opcional contudo pode ocorrer uma ou

mais vezes.

Existem trés possibilidades de representar um documento numa assinatura
digital: Enveloping, Enveloped e Dettached. Estamos perante uma assinatura
enveloping quando a assinatura engloba os dados assinados (neste tipo de
assinatura o elemento object necessita de estar presente). Na enveloped
acontece precisamente o contrario, o documento é que contém as assinat-
uras. Estas sdo realizadas sobre porgoes de dados. Pode aparecer mais que
uma assinatura ao longo de um mesmo documento. Por fim, a assinatura
dettached que se refere a dados externos ao ficheiro onde se encontra a assi-
natura. Essas referéncias normalmente apontam para documentos acessiveis

através da web.

Assinatura Electrénica Avangcada XML

A directiva 1999/93/EC [22] do Parlamento e Conselho Europeu define uma
base legal para assinaturas electrénicas. Nesta directiva é feita a distingéo en-
tre dois tipos de assinaturas, as assinaturas electrénicas normais e as assinat-
uras electrénicas avangadas. As assinaturas electrénicas normais, tém uma
validade legal reduzida, enquanto que nas assinaturas electrénicas avangadas
é exigido que satisfagam os mesmos requisitos legais em relagao a informacao

electrénica, que uma assinatura escrita satisfaz em relacdo a informagao no

papel.

3305 dados assinados encontram-se dentro de um elemento Object,ou seja, os dados estdo

incluidos dentro da prépria assinatura
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XAdES

Com o constante crescimento da utilizacdo do XML como standard o ETSI3*
tem vindo a desenvolver as especificacoes de assinaturas XML-XAdES*.
A XAdES além de garantir os requisitos exigidos pela directiva da Uniao
Europeia no que toca a assinaturas electrénicas avancadas, ainda garante
os requisitos para o nao-repidio e validade de longo prazo. Com esta
assinatura, serd possivel provar a validade da assinatura, mesmo que o
emissor tente mais tarde repudiar a validade da mesma. A XAdES consegue
provar eventuais disputas entre o assinante e a entidade verificadora, mesmo

que esta ocorra vérios anos depois da data de assinatura.

A XAdES é constituida por véarios niveis. O mais basico é denomi-
nado por XAdES - BES3® e é construido a partir de uma assinatura
XML (XMLDSIG) adicionando informagéo sobre a assinatura e os dados
assinados. Esta informacdo adicional é acrescentada a8 XMLDSIG como
um elemento Object, continuando a XAdES a ser uma XMLDSIG valida.
Para transformar uma assinatura XML numa XAdES-BES é necessario que
seja adicionada a data na qual foi criada a assinatura, a referéncia para o
certificado a que corresponde a chave privada, que foi utilizada na assinatura
(no elemento SigningCertificate ou no keyInfo) e a referéncia para a politica

de assinatura que se aplica a assinatura.

Neste nivel ainda podem fazer parte da assinatura os seguintes ele-
mentos : SigningTime, DataObjectFormat, CommitmentTypelndication,
SignerRole, SignatureProdutionPlace, um ou mais IndividualDataObject-
TimeStamp ou um AllDataObject TimeStamp, SignaturePolicyldentifier e/ou
um CounterSignature. Se da assinatura XAdES-BES fizer parte o elemento
SignaturePolicyldentifier esta passa a ser denominada de XadES-EPES?? Ao

34European Telecomunications Standard Institute
35X AdES- XML Advanced Electronic Signature
36BES - Basic Electronic Signature

37TEPES - Ezplicit Policy based Electronic Signature
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nivel mais bédsico da XAdES pode ser incrementada informagdo que aumenta
o nivel de seguranga. Est@o especificados nos standards os seguintes niveis
adicionais: XAdES-T, XAdES-C, XAdES-X, XAdES-X-L e XAdES-A.

Estes niveis serao abordados nas préximas secgoes.

XAdES-T

Uma propriedade importante de uma assinatura de longo prazo, é que, uma
vez considerada vélida, a assinatura permanega vélida durante meses ou anos.
Como a informagao criptografica que serve de base & construgao da assinatura
podera mais tarde ser comprometida, a este nivel é adicionado o elemento
SignatureTimeStamp que contém um selo temporal produzido por uma en-
tidade externa, provando assim, o nao-repudio da existéncia da assinatura

numa determinada data.

XAdES-C

Este nivel adiciona ao anterior XAdES-T 3.1.2 referéncias para toda a in-
formacao necessaria de modo a que seja possivel validar a assinatura. Es-
tas referéncias incluem informagao acerca dos certificados necessarios para
validar a assinatura, incluindo referéncias para as cadeias de certificacao
e para a informagdo de revogacdo3® correspondente. Esta informacio sers
adicionada nos seguintes elementos CompleteCertificate Refs com referéncias
para a cadeia de certificagdo e CompleteRevocationRefs com referéncias para

a informagdo de revogagao correspondente.

XAdES-X

Este nivel garante seguranga na validagdo a longo prazo sobre a informagao
do nivel anterior 3.1.2. Com a adigao de um selo temporal sobre toda a assi-
natura, com a adi¢ao do elemento SigAndRefsTimeStamp ou apenas sobre o
nivel XAdES-C com a adigao do elemento RefsOnlyTimeStamp é garantido

38 CRL ou OCSP
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que o estado das cadeias de certificagio e informagao de revogacao era valido
na data do selo temporal. No caso da quebra do segredo da CA emissora
de um certificado pertencente a cadeia de certificagao, a validade da assi-
natura mantém-se, desde que a data desse evento seja posterior a data do

selo temporal.

XAdES-X-L

Como no futuro podera nao ser possivel obter a informagao de validagéo ref-
erenciada no nivel XAdES-X (caso por exemplo as referéncias especifiquem
enderecos de internet desactualizados), este nivel adiciona & assinatura toda
a informacgdo de validacdo referenciada pelo nivel XadES-X. Os elementos
onde se encontram os certificados correspondentes & cadeia de certificagao e
a informacdo de revogacao sao CertificatesValues e Revocation Values respec-

tivamente.

XAdES-A

Este nivel adiciona finalmente & assinatura um selo temporal sobre toda
a informagdo de validacdo adicionada no XAdES-X-L, protegendo assim
a assinatura a longo prazo contra algoritmos de seguranga que se venham
a tornar fracos e contra pares de chaves criptograficas que se tornem
conhecidas. Este nivel pode adicionar sucessivos selos temporais no futuro
sempre que se torne necessirio (nomeadamente, para protecgdo dos selos
temporais anteriores relativos ao mesmo nivel). O elemento onde se integra

o selo temporal descrito atrds é o ArchiveTimeStam.

A estrutura abaixo mostra quais os elementos que fazem parte de cada nivel
e como estao organizados, é mostrado também quais os elementos que fazem
parte da XMLDISG. E importante realgar que os elementos que fazem parte
do elemento SignedProperties sao propriedades incluidas nas referéncias da
assinatura e, consequentemente, assinadas pelo algoritmo de assinatura. Os

elementos que fazem parte do elemento Unsigned Properties nao entram para



50 CAPITULO 3. TRABALHO RELACIONADO

o calculo da assinatura e podem ser adicionados posteriomente.

<ds:Signature ID?>~ - « - - - - - - - - - - bt
<ds:SignedInfo> I
<ds:CanonicalizationMethod/> |
<ds:SignatureMethod/> |
(<ds:Reference (URI=)? > |
(<ds:Transforms>)? |
<ds:DigestMethod> |
<ds:DigestValue> |
</ds:Reference>)+ |
</ds:SignedInfo> 1
<ds:SignatureValue> |
(<ds:KeyInfo>)? - - - - - - - - +
<ds:0bject>

<QualifyingProperties>
<SignedProperties>
<SignedSignatureProperties>

(SigningCertificate)
(SignaturePolicyldentifier)
(SignatureProductionPlace)?
(SignerRole)?
</SignedSignatureProperties>

<SignedDataObjectProperties>
(DataObjectFormat)#*
(CommitmentTypeIndication)*
(AllData0bjectsTimeStamp)*
(IndividualDataObjectsTimeStamp)*

</SignedData0bjectPropertiesSigned>

</SignedProperties>

1

|

|

|

|

]

]

|

l

|

|

|

1

|

|

|

|

|

(SigningTime) |

|

|

|

|

|

|

|

1

|

|

|

1

|

]

|

<UnsignedProperties> i

|

</UnsignedSignatureProperties> |

(CounterSignature)*- - -~ - - - - - +

(SignatureTimeStamp)+- - - - = = - - +
(CompleteCertificateRefs)

(CompleteRevocationRefs)- - - = - - - — +

((SighAndRefsTimeStamp)* |

— e e e e e e e e e e e e ke e e e h e e e e e e e e e e e e e e - o e - - e - - — — 4
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(RefsOnlyTimeStamp)*)- - - - - - - - - - + 11
(CertificatesValues) 11
(RevocationValues)- ~ - - - -~ ~ = = = = - ~ + |
(ArchiveTimeStamp)+ |
</UnsignedSignatureProperties>- - - —#-+-+-+-+ |

I I

</UnsignedProperties> Fretrnd
Pt

</QualifyingProperties> et
Frird

</ds:0bject> F11 11
R I I

</ds:Signature>- - - - - - - = = = = - - - - Rtk s et
Iy rri

KAdES | 1 | | |

Frrd

XAGES-T | | | |

Pl

XAdES-C | | |

L

XAdES-X | |

|

XAdES-X-L |

|

XAdES-A

Os niveis podem ser construidos de forma incremental pela ordem pela qual
foram apresentados. No entanto, a existéncia de uma assinatura de um de-
terminado nivel nao implica que todos os niveis abaixo tenham de ser imple-
mentados. Por exemplo, a XAdES-X nio necessita da propriedade especifica
de XAdES-T.

3.2 Cartao do Cidadao

“ 0 Cartdo de Cidadao vem revolucionar a forma como o cidadéo
se pode relacionar com diversas Entidades (Piblicas ou Pri-

vadas).

cartao do cidadao[18]
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A 19 de Janeiro de 2007 é promulgada o Decreto Lei 7/2007 que torna o

cartao de cidaddo (figura 3.4) uma realidade em Portugal.

COSTA MOURAD

MARIC JORGE

M 168 PRT 04071964
IS 8725 65 062033 C

Figura 3.4: Cartao de cidadao

Com o aparecimento do cartao de cidadao surgiram oportunidades

para

desenvolvimento de novas aplicagoes e formagdo de diferentes dreas

de estudo. A tabela 3.2 ilustra as diferencas entre o cartao de cidadao e

Bilhete de Identidade. As principais diferencas estac relacionadas com a

passagem de toda a informacao visivel para um tnico chip. Além de conter

informagao que idenmtifica inequivocamente um cidadao portugués, o chip

ainda se distingue pela presenca de:

certificado qualificado para assinatura electrénica qualificada;
certificado para autenticacao segura;

impressoes digitais:

morada;

cartao de contribuinte;

cartao de utente;

carta de eleitor:
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e entre outras.

De notar que toda a informacao visivel no cartao de cidadao esta contida no

chip & excep¢ao da imagem da assinatura digitalizada.

3.2.1 O chip

Toda a informacédo e aplicacoes que fazem parte do cartao de cidaddo estao
contidas no chip inserido neste. O chip é um Chip JavaCard, Samsung
S3CCITC, com 73Kb de EEPROM para aplicagées e dados. Este esté
protegido com vérios mecanismos de seguranca, tanto a nivel de algoritmo
e cifras, como na proteccdo contra ataques. Conta com a certificacao
FIPS140-2 level 3, com aplicacoes IAS certificadas SSCD*. O chip cumpre

também a norma EMV.

O chip estd divido em duas 4reas, uma destas é responsavel pelo ar-
mazenamento dos dados do cidaddo, o qual foi apresentada no capitulo
anterior, a outra drea contém aplicagbes que permitem a execugdo das

seguintes funcionalidades:

e IAS - aplicagdo responsivel pelas operacoes de autenticagdo e assi-

natura electrénica[18];

"o EMV-CAP - aplicacdo responsivel pela geracao de palavras-chave

linicas por canais alternativos (i.e, telefone)[18];

e Match-on-card - aplicagio responsivel pela verificagdo biométrica de

impressoes digitais.
A drea responsédvel pelo armazenamento dos dados do cidadao contém :

e Templates biométricos de Impressao digitais. Estes dados nao estéo

acessiveis;

398ecure Signature-Creation Device
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Dados identificativos do cidaddo (ver tabela 3.2);

A fotografia;

Uma érea de uso pessoal?®.

O certificado digital de autenticacao e o certificado digital de assinatura

sao também de acesso publico, contudo a sua utilizagéo é protegida por
PIN.

e O acesso a morada também se encontra protegida por PIN.

A figura 3.5 demonstra a organizagdo do chip. Nas préximas seccOes serd

feita uma andlise mais aprofundada sobre estas aplicagOes.

Figura 3.5: Chip (extraido de[20]).

3.2.2 Autenticacao com cartao do cidadao

O cartao de cidadao oferece duas solugbes para a sua autenticacdo. Uma
das solugoes é pensada para ser utilizada em ambiente web, e a outra é vo-

cacionada para ambientes alternativos. Para a autenticagao on-line o cartao

40Bloco de notas
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de cidadao disponibiliza o certificado digital de autenticacdo, o qual iden-
tifica univocamente um cidaddo e permite o acesso a servigos electrénicos
de forma segura. Os modelos de acessos nesta vertente podem ser lidos no
capitulo anterior e deles fazem parte a autenticagio mitua via web-service
e a autenticagdo via browser usando como base a especificagbes do SSL. A
outra solugdo que pode ser encontrada no cartdo permite uma autenticagéo
por canais alternativos e ¢ 0o EMV-CAP. O seu funcionamento é idéntico ao
descrito na secgdo 3.1.1 com a variante de que os dados sdo tansferidos via
telefone. Um cidadédo liga para um contact center de onde sao solicitados os
seus dados, o cidaddo gera o token CAP (sequéncia de digitos) gerado pela
aplicacao EMV-CAP presente no carto e fornece os seus dados. Em seguida
é feita a validagdo por parte do contact center junto do sistema de validagéo
tokens-CAP, o qual devolve a resposta acerca da realizagdo da autenticacio,
ou seja, se esta foi ou ndo realizada com sucesso. O esquema respectivo a

esta informacao, pode ser observado na figura 3.6.

Figura 3.6: Autenticaggo EMV-CAP com cartao de cidadao
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3.2.3 Assinatura com cartio de cidadio

Com a criacdo do Sistema de Certificagdo Electrénica do Estado (SCEE)
e do cartdo de cidaddo comega a existir uma massificagdo de certificados
digitais pessoais, que até hoje nao se verificava. Com esta alteracao, as
assinaturas digitais ganham outra relevincia. Existem cada vez mais

sistemas baseados nesta tecnologia.

O certificado digital é um documento electrénico que liga os dados de
verificagdo de assinatura ao seu titular e confirma a identidade desse titular.
Para ser qualificado, o certificado digital tem de ser emitido por uma
entidade certificadora credenciada. Este tipo de certificado quando utilizado
para assinar um documento electrénico equivale, para efeitos legais, a
uma assinatura manuscrita. Para emitir certificados digitais qualificados a
entidade que emite o certificado terd de estar credenciada junto da entidade

responséavel pela credenciagdo de empresas certificadoras.

Ainda sao poucas as empresas certificadoras que estejam credenciadas
em Portugal. O cartdo de cidadao vem garantir a todos os seus portadores
certificados digitais qualificados que asseguram a identidade dos individuos

e permitem a assinatura electrénica com efeitos legais {26].

As CA’s credenciadas para a emissdo de certificados digitais qualifica-

dos sdo as seguintes [15]:
1. ECCE*,
2. EC de Assinatura Digital Qualificada do Cartao de Cidadao 0001;
3. EC de Assinatura Digital Qualificada do Cartao de Cidaddo 0002;

4. EC de Assinatura Digital Qualificada do Cartao de Cidadao 0003;

41Entidade de Certificagdo Electrénica do Estado
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5. ECAR®;

6. Justiga*?;

7. MULTICERT - Entidade de Certificaggo 001%;
8. BT/DigitalSign Qualified CA*;

Aos portadores de certificados digitais qualificados é recomendado que
nunca se empreste ou ceda o seu cartdo criptografico a terceiros, nunca se
partilhe o seu cédigo PIN com ninguém e que se evite guardé-lo de forma
pouco segura®®. Se por algum motivo houver uma suspeita de que alguém
teve conhecimento do seu cédigo PIN é aconselhavel mudar na primeira opor-
tunidade. Caso se perca o cartao ou se extravie é aconselhdvel comunicar ao
ECCE. A importancia de respeitar estas regras surge pelo facto do titular do

certificado ser responsabilizado em caso de quebra de confianca.

42Entidade Certificadora da Assembleia da Repiiblica
43Entidade Certificadora do Ministério da Justica
44Multicert - Servigos de Certificagio Electrénica, S.A
45British Telecommunications plc

46post-it, papeis na carteira,etc
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Conteido

Bilhete de Identidade

cartao de cidadao

Imagem Facial

Fotografia a cores

Imagem impressa P/B

Impressao Digital

Impressao directa

(Impressdes Digitais)

Sé no Chip
(minicias de duas

Impressao Digital)

(Freguesia — Concelho)

Assinatura do titular Manuscrita Imagem da assinatura
N° de identificagao civil X X
N° de documento - X
Data de emissao X -
Local de emissao X -
Nome X X
X (distingdo entre nomes
X préprios e apelidos)
Filiagdo X X
Naturalidade X -
Residéncia X Morada nao visivel.

Completa no Chip.
(Necessita de autorizagdo do

titular para visualizago)

Data de Nascimento X X

Estado Civil X -

Altura X X

Validade X X

Sexo - X

Nacionalidade Fixa X
(Informag8o pré impressa no (Varidvel)

documento)

N° Identificagao Fiscal - X
N° Seguranga Social - X
N° Utente de Saude - X

Zona de Leitura 6ptica ~ X

Bloco de Notas - X

(Leitura livre, escrita

limitada ao titular)

Tabela 3.1: Bi Vs cartdo de cidadao [20]




Capitulo 4
Solucao proposta

Neste capitulo é apresentada uma solugao que dé resposta aos objectivos
propostos. Na seccao 4.1 serd apresentada a arquitectura, constituida por

dois médulos principais, a API e a Interface do cliente (figura 4.1). Estes

k'l e INIELACE

E(m‘., - ~ 9,%;

Figura 4.1: Arquitectura da API e da Interface de cliente

subdividem-se em pequenos médulos que vao ser aprofundados nas proximas

sec¢oes. tais coImo:
» \ddulo de envio de informacao:
» Médulo verificador de JCE;
» Modulo de cifra:
o MAé6dulo de assinatura:
o Médulo de TSA:

59
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e Mdédulo de PKI gestor;
e Moédulo de gerador de chaves:

e Moddulo de extraccao e estruturacao de dados do cartao de cidadao;

4.1 Arquitectura

Nesta seccao serd apresentada a arquitectura da solucao proposta. Esta pode

ser apresentada (figura 4.1) em dois grandes médulos. sendo eles:
e API
e Interface de cliente

Muito sucintamente a API pode ser vista como o core da solugdo, e a
Interface de cliente oferece a possibilidade de interac¢ao entre um utilizador
e a API. A API tem associado a si um conjunto de médulos. que usados
de forma complementar permitemn assegurar importantes funcgoes a nivel de
seguranca. Para garantir elevados niveis de seguranca é necessdrio garantir a
integridade, a autenticagio. e o nao-reptidio dos dados e comunicagoes, e es-
tas garantias sao dadas pelas assinaturas. Nalguns casos. além das garantias
asseguradas pela assinatura. é necessirio ainda garantir a confidencialidade

dos dados. o que se obtem recorrendo a utilizacao de algoritmos de cifras.

Este sistema foi desenhado para responder & legislacdo portuguesa
(Decreto-Lei n.® 290-D/99 [2]. republicado pelo Decreto-Lei n.° 62/2003
{4]) no que respeita s assinaturas digitais. Esta legislacao procede & trans-
posicao da Directiva do Parlamento Europeu e do Conselho n® 1999/93/CE
{36}, de 13 de Dezembro, relativa a um quadro legal comunitrio para as

assinaturas electrénicas.

Os médulos que estao referenciados na figura 4.2 oferecem uma visao

global. mas completa, sobre a arquitectura do projecto. Como se pode
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7.

A plataforma processa esta informacao e se necessirio armazena essa

informacao em base de dados.

Fluxo 3

1.

O utilizador acede a plataforma;

A plataforma invoca a applet;

. Sao enviados para a applet como parametros, os dados a serem decifra-

dos;

O utilizador escolhe os certificados e as respectivas chaves a usar para

este processo;

. E invocada a API para decifrar os dados recebidos;

. E enviada uma resposta dos resultados da operagao, obtida no ponto

anterior para a plataforma;

A plataforma processa esta informacao e se necessirio armazena essa

informacao em base de dados.

Fluxo 4

1.

O utilizador acede & plataforma;
A plataforma invoca a applet;

Sao enviados para a applet como parametros, os dados necessarios para

a gerar o certificado;

. O utilizador escolhe o local onde deseja gravar o certificado e a chave

privada gerada e protegida por uma palavra-chave escolhida e confir-
mada pelo utilizador;

. E invocada a API para gerar as chaves e o certificado;



66 CAPITULO 4. SOLUCAO PROPOSTA

6. E enviada uma resposta dos resultados da operagéo, obtida no ponto

anterior para a plataforma;

7. A plataforma processa esta informagdo e se necessirio armazena essa

informagao em base de dados.

4.2.2 Envio de informagao

O envio da resposta para o servidor que foi descrito nos fluxos é realizado
através de um post para um determinado URL, fazendo com que a resposta
chegue a plataforma. Esse post inicialmente foi realizado usando o pacote
java.net.* que fornece as funcionalidades basicas de acesso via HTTP.
Mas este nao oferece a flexibilidade total ou as funcionalidades necessarias
para muitas aplicagées. Foi o que se verificou quando o volume de dados
a transmitir aumentou. Quando o volume de dados se aproxima dos 50

Megabytes, esta solugao deixa de ser vidvel e de funcionar correctamente.

Em alternativa foi utilizado um projecto da apache, o Http component
que é um sub-projecto da Jakarta Commons. Este projecto visa preencher
as lacunas da API do Java no que diz respeito ao HTTP. Este, oferece
bibliotecas eficientes e actualizadas que implementam os mais recentes
standards e recomendacoes do HTTP. Com a integracao deste projecto
na solugdo apresentada, esta ficou com capacidade de enviar para as
plataformas documentos com alguns gigabyte de tamanho. Uma necessidade

que se coloca na pratica com cada vez maior frequéncia.

4.2.3 Instalador JCE

Para um cliente correr esta aplicacio necessita de ter instalado o Java JRE
1.5, ou superior. Além deste, existe um outro requisito, que é a presenca

do JCE (Java Cryptography Extension), devido ao tamanho das chaves que
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correntemente sao utilizadas em Portugal (i.e., cartdo do cidaddo 1024 bits).
A instalagdo do mesmo ndo é trivial para um utilizador comum, ji que nao
existe um instalador para o mesmo, sendo necessario copiar ficheiros para
uma determinada pasta. Foi entdo desenvolvida uma funcionalidade na applet
que primeiro verifica se o JCE presente é o requerido. Se tal nao acontecer o
utilizador é questionado se pretende instalar este requisito (figura 4.5). Se o
utilizador responder afirmativamente é entdo realizado o download do JCE

e a sua instalacao.

‘MNecessita instatar o JCE( Java SE Security ) para executar a aplicagdo

Deseja instalar 0 JCE {Java SE Security)?

Figura 4.5: Intalagdo automaética do JCE

4.2.4 Parametros da inteface

Neste ponto serdo abordados e descritos alguns dos principais pardmetros
utilizados durante a evocacdo desta Interface de cliente. O exemplo abaixo
exemplifica uma possivel chamada a Interface de cliente.

<applet
CODEBASE="."
ARCHIVE="bcprov-jdk16-140. jar ,bcprov-jdk14-138. jar ,bcmail-jdk16-141. jar,bcmail-jdk14-138. jar,
betsp-jdk16-140. jar, commons-io-1.4. jar,commons-lang-2.2. jar,itext-2.1.3. jar,
iaik-jce.jar-commercial-3.16-signed. jar,iaik_xsect-signed.jar,iaik-tsa-1.0.0-signed.jar,
iaik-cms. jar-commercial-4.01-signed. jar,iaik_tsp-signed.jar,iaik_javax_crypto-signmed.jar,
iaik_xades-signed.jar,bizgov-pki-API-1.0.3-signed.jar,pki-applet-1.0.0-signed. jar"
CODE="net .saphety.cipher.gui.Bizgov"
WIDTH=657 HEIGHT=266 >
<param name="procedure_id" value="Concurso Teste">
<param name="public_key" value="-~--- BEGIN CERTIFICATE-----
MIID1zCCAr+gAwIBAgIQeq3Jr6sLv9y71eJUQ0xyMzANBgkqhkiGOwOBAQUFADBB
MQswCQYDVQQGEwJQVDEQMA4GA1UEChMHU2FwaGV0e TEgMB4GA1UEAXMXU2FwaGVO
eSBRcm9mZXNzaWOuYWugMDEwHhcNMDgxMjA IMTUwOTE3WhcNMDkxM jA IMTUWOTE3
WjB5MRUVEwYDVQQDDAxNYX JpbyBNb3VyYW8xCzAJBgNVBAYTA1BUMSowKAYDVQQK
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DCFTYXBoZXR51Ex1dmVsIFRydXNOZWQgU2Vydml jZXMgUOExJzA1BgkqhkiG9wOB
CQEWGG1hcmlvLmlvdXJhbOBzYXBoZXR5Lm51dDCBnzANBgkqhkiGOwOBAQEFAAOB
jQAugYkCgYEA8+j+veoekpQGpTAR/ueAVY6g7KigjrilL8taPOFy9ZGZAYESkOi9
3wXajK0y98P541JGLG1nWqihP jqSpHOYGur Arnpru/9£2Wip5VxUuVl/cO/WPfaP
iy2Q+W0jCe9ge9aib jggF/9ZC jAzu6FBdaSJoUR2tVm/vM8xK9S/ ceECAWEAAAOC
ARUwggERMASGA 1UdEWEB/wQFMAMCAQAWYAYDVROgBFkwVzBVBgsrBgEEAfx6FEYK
DDBGMEQGCCsGAQUFBWIBF jhodHRw0i8vZG9jLnNhcGhldHkubmVOL2NwLONQX1Nh
cGh1dH1fUHJvZmVzc21vbunFsXzAxLnBkZ jBLBgNVHRBERDBCMECEPqASh jpodHRw
0i8vZG9jLnNhcGhldHkubmVOL2NybCODUkxfU2FwaGV0eVIQcmOmZXNzaWduYWxf
MDEuY3JsMABGA1UdDWEB/wQFAwMHs AAWHwYDVRO jBBguFoAUgECav423URK1Xspf
pIpFR/ah6RcwHQYDVROOBBY EFONFMFAEco15yJrckhv09usyPlcOMAOGCSqGSIb3
DQEBBQUAA4IBAQCSJZNAQ9wrikYSLNV/wlvzGXdOk9nPK71tVChVEOLyX0sJPOUR
genovQAGVEFcY9B2Zziz0/PPbkoEKI5/ oR9Wr 8t nsU+ewiDvaqv66qRDum2FxXWD
111Q/SZqvsQuM2pxThEi/X9InWcwTI9UaHswV30FPk8XR5/xj1Ymbwla3ncrGMtc
olnuMKRB1a15PEcZBUk/R/vzPh3NKwNo61MUE4Cq001ZnQGMVobsorbgnf EQOz2L
MAmPP8FYEiuelQok4tdj5ZztQguYmoy7ftocK1fI7sX4DCnCPHRuZnfsV7FWK/ij5
U/R6SmjAOUFaFAuyoc j0gq8IP4qSKIr2uKo4

>
<param name="post_url” value="http://10.192.60.32:8080/bizgov-pki-server/teste">
<param name="extra_args" value="type,id,id_request_doc,id_doc_type">
<param name="type" value="XXXXX">
<param name="id" value="XXXXX">
<param name="id_request_doc” value="XXXXX">
<param name="id_doc_type" value="XXXXX">
<param name="sign_only" value="true">
<param name="applet_format" value="0">
</applet>

Serdo agora descritos os principais parametros:

e procedure_id ID que sera reenviado para o servidor para identificacao

do pedido;

e sign_only Se o seu valor for true os documentos apenas serdo assina-
dos. Se o valor deste campo for false os documentos além de serem

assinados também serao cifrados;

e public_key No caso da propriedade sign_only ser false, este é a chave
a utilizar para cifrar os dados. O valor da propriedade serd um Base64
do certificado (*.pem);

e post_url URL para onde sera enviada a resposta;
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e applet_format Existem interfaces diferentes correspondendo aos

fluxos anteriormente apresentados;

e extra_args Esta propriedade identifica uma lista de propriedades
que sdo recebidas pela applet, e reencaminhadas na resposta para a

plataforma tal como a propriedade procedure_id.

4.3 API

A API é o core da solugdo apresentada. Esta pode ser invocada através
da Interface de cliente ji descrita, contudo pode ser integrada num outro
sistema de forma independente. Esta API foi desenvolvida em Java e é
compativel com o Java 1.5 ou superior. Os métodos disponibilizado por
esta API podem ser consultados em anexo 6. Nas préximas secgdes serao

apresentados detalhes sobre os médulos que fazem parte desta API.

4.3.1 Preenchimento automatico de documentos

Este médulo foi desenhado com o intuito de simplificar um determinado
grupo de processos muito comuns na nossa sociedade, fazendo uso do
novo cartdo de identificacio portugués. Os nossos dados pessoais (nome,
morada, nimero de contribuinte) sdo-nos solicitados repetitivamente, seja
para realizacdo de algo complexo, como a compra de uma casa ou de um
carro, mas também para coisas comuns e usuais no nosso dia, como para
passar uma factura, ou em qualquer tipo de inscrigdo. A apresentag@o deste

médulo visa melhorar este processo.

Este médulo pode ser dividido em duas fases, com estd exemplificado
na figura 4.6. A primeira fase passa pela extracgdo e estruturagao da
informacdo. A extracgdo é realizada através de um middleware denom-
inado eID, que consta numa API que é direccionada as funcionalidades

nao-criptograficas do cartdo de cidadao e apenas lida com os dados
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identificativos do cidadao. O kit de desenvolvimento é fornecido como
uma biblioteca Java wrapper (JNI) sobre uma interface C/C++. Com a
informacao retirada do cartao de cidadao é construida uma estrutura XML
com base na estrutura XSD, definido pelo governo austriaco para os seus
cidaddos e submetido para standard europeu (para mais detalhes consultar
a secgdo 2.1.2). Com esta informagdo guardada num XML conseguimos
obter toda a flexibilidade que esta tecnologia nos oferece. Quer seja no
envio dos dados para outra entidade, quer seja para o seu armazenamento
em base de dados ou seja apenas para uso local. De realgar, que dados
mais sensiveis como a morada s6 podem ser extraidos com o consentimento

do proprietario do cartao e s6 apés a introdugdo PIN de morada. Numa

Middleware el

1

Documento que contém «<Tag>
EX <nome_proprio> ]

Documento am que as <tag>
foram substituidas pelos dados do CC

2) Nos dados de morads é solicitado o PIN de Morada
3)E necessdno confirmar os dados & posterion assinando o d

[ 1) Ao utilizader & pedido o CC.

Figura 4.6: Preenchimento automatico de documentos

segunda fase, é feito um parser sobre um documento indicado, seja este um
PDF, um ODT ou qualquer outro, desde que a implementacao do parser
seja realizada. Este documento possui algumas caracteristicas préprias que
consta na presenga TAG especiais ao longo do documento. Estas TAG
corfespondem a um elemento do XML, que por sua vez correspondem a
um elemento identificativo do cidadao. Essas TAG serdo entao substituidas
pelos respectivos dados que estao contidos no cartao de cidadao. O ficheiro

é entdo devolvido ao cidadao com todos os seus elementos de identificagao
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automaticamente preenchido, sendo apenas necessario fazer uma validacao

sobre os dados.

4.3.2 Gerador de chaves

Este mddulo é responsavel pela geragdo de chaves. Uma chave privada
e uma chave publica, sdo geradas em simultineo, de modo a serem
complementares. A criagdo e o desenvolvimento deste médulo surgiu da
necessidade de serem gerados pares de chaves (entenda-se chave piblica
e privada) para o utilizador, de modo seguro. A solugdo mais segura, foi
a criagdo destas na maquina do utilizador, para que o segredo da chave
privada ndo seja comprometido. Estes requisitos sdo realizados através do

fluxo 4, apresentado na secgao 4.2.1.

Este médulo permite ainda a geragdo de certificados. Com este é
possivel realizar uma associacio entre a chave privada e uma entidade. Os

dados dos certificados sdo obtidos de duas formas:

1. Os dados do emissor (issuer), sdo informagdo que identifica a enti-
dade responsivel pela verificagdo e validade de um certificado. Esta
informacdo estd contida no ficheiro de propriedade que faz parte da
APL

2. Por sua vez, os dados do assunto (subject), dados de identificagdo da
pessoa, ou entidade sdo recebidos como argumentos na chamada directa

da API ou como parametros na chamada realizada através da inteface.

Em relacao ao primeiro ponto, as varidveis que podem ser definidas em pro-

priedades sao as seguintes:

e issuer.country - E indicado o pais da entidade emissora (i.e., Portu-

gal);

e issuer.organization - E indicado o nome da organizagdo na qual a

entidade emissora estd inserida (i.e., Saphety level trusted services SA);
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e issuer.commonName - E designado o nome comum definido pela
entidade emissora (i.e., Bizgov - Plataforma Electrénica de Contratagao
Piblica).

Para os dados do assunto (segundo caso apresentado) os pardmetros a definir

sa0 0s seguintes:

e dn_cn - Nome comum da pessoa ou entidade a qual o certificado per-

tence (i.e., Méario Mourao);
e dn_c - Nome do pais;
e dn_o - Organizagdo na qual a pessoa ou a entidade estao inseridos;
e dn_e - Emalil;

e dn_ou - E definido em que unidade da organizagao o titular do certi-

ficado estd associado.

Nos casos apresentados apenas os campos issuer.commonName e dn_ou sao
de preenchimento obrigatério,ﬂ todos os outros sao de preenchimento faculta-
tivo. Este certificado nao tem associado a si uma cadeia de certificagao, para
maior seguranca da sua utilizacio, logo apds a geragdo do certificado, uma
cépia do mesmo é envida para a plataforma onde a Interface de cliente esta

inserida, através do médulo de envio de documentos.

4.3.3 Assinaturas

Nesta secgao sera apresentado o médulo da assinatura. A desmaterializagao
de processos é cada vez mais uma pratica corrente dos nossos dias. Esta des-
materializacdo muito simplificadamente visa levar os processos do “mundo”
material para um “mundo” virtual, sem que com isso haja qualquer tipo
de perdas, quer processuais, quer legais. Uma das formas de garantir a
legalidade, é através da assinatura digital. O moédulo da assinatura, esta

organizado da seguinte forma:
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exigentes, este tipo de abordagem ndo permitiu superar os objectivos. O
problema surgia quando se pretendia assinar documentos volumosos que
podiam ir até alguns GB’s. Como os outros dois tipos de representagao
(enveloped e dettached), também ndo respondiam a todos os requisitos,
procedeu-se a uma alteragio na representagio enveloping, de modo a que
conseguisse responder aos requisitos sem que com isso fosse posta em causa
a sua legalidade. A alteracdo passa por, em vez de colocar o documento em
Base64 no elemento object da XAdES, é colocado o sumério (i.e., SHA1) do
mesmo. Surgem entao dois ficheiros: o documento original e um XML com

a assinatura XAdES correspondente ao ficheiro original.

Validador de assinaturas XAdES

A assinatura XAdES contém toda a informagao necessaria para se tornar
numa assinatura com valor legal. Paralelamente ao desenvolvimento da
geracdo da assinatura foi desenvolvido um sub-médulo que permite a val-
idacdo da mesma. As validagOes core sao processadas através da biblioteca
TAIK_XAdES. No entanto, devido a algumas especificagbes proprias aquando
da geragcdo da assinatura XAdES, surgiu a necessidade de poder validar
os dados provenientes dessas especificagoes. Nomeadamente a validade do
certificado e a respectiva cadeia de certificagdo (entenda-se por validade
se um certificado se encontra ou nao revogado a data da assinatura e se o
mesmo néo se encontrava expirado). Além deste ponto, é necessario também

validar se o sumdrio (i.e., SHA1) corresponde ao ficheiro original.

Durante a validagdo, em caso de erro ou falhas vao sendo adicionados
os codigos correspondentes a varias listas dependendo do erro a que se
refere. Existem trés listas para mais facilmente distinguir o tipo de erro ou

falha, sendo elas:

e Lista de validagao core - Nesta lista, surgem os erros que ocorrem
durante a validagao da estrutura da assinatura, da validag¢ao da assi-

natura em si e da analise do selo temporal.
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e Lista de certificados - Nesta lista, encontram-se os erros relativos a
verificagao dos certificados da cadeia de certificagao, tendo em conta a

sua validade.

e Lista de validagao de referéncias - Como foi referido na secgéo
3.1.2, as referéncias dos certificados que pertencem a cadeia de certi-
ficacdo, bem como as referéncias para as respectivas CRL’s ou respostas
do servigo de OCSP, encontram-se assinadas e possuem um selo tem-
poral. A validacao desta informacao pertence a validagio core, contudo
é necessario assegurar que tanto os certificados como a informagio que
os permite validar, correspondem as referéncias assinadas, e que nao
houve alteracoes nestes elementos da XAdES ja que esta informacao

nao é assinada. Esta lista ird conter os erros relativos a esta validagao.

Assinatura de documentos PDF

Além da assinatura sobre documentos genéricos, este moédulo permite
assinar documentos especificos, nomeadamente PDF’s. Estes podem ser
validados através do uso de aplicacoes externas, como é o caso do Acrobat

Reader. Este médulo tem como base uma AP open-source denominada itezt.

Este moédulo, permite ainda colocar selo de assinatura sobre o PDF.
Pode ser definido onde sers colocado este mesmo selo, sendo especificado

através de argumentos as coordenadas do mesmo.

4.3.4 Gestor de PKI

Este médulo, é responsavel por induzir transparéncia e versatilidade no modo
de usar as chaves, sem que para o resto da aplicagdo tenha relevancia se
as chaves a usar sao provenientes de um token, de um smartcart, de um
PFX ou de um P12. Tal como é ilustrado na figura 4.8, no caso do sistema
operativo Windows, ainda surge a possibilidade de obter as chaves através

da keystore do mesmo, mantendo a transparéncia e versatilidade pretendida.
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Para aceder a esta, foi utilizado o provider SunMSCAPI, que permite aceder
as bibliotecas criptograficas que dao acesso & keystore do ambiente Microsoft
Windows. Este provider nao oferece funcionalidades criptograficas, serve
apenas de canal entre ambientes Java e os servigos criptogréaficos nativos do
Windows.

Fichero | | £

@ Meus Certificados. () Ficheiro 3 Dispostivo Exter...

Fiioe Viera Teste, fiipe.vierafisaphetv.net

Figura 4.8: Lista de certificados instalados na keystore do Windows

A transparéncia e a versatilidade sdo conseguidas com uma classe que é
designada de KeyStoreSelected (esta classe pode ser consultada em anexo 6),

e que possui trés variaveis:
o privateKey - representa a chave privada (PrivateKey);

e certificate - representa o certificado associado a chave privada
(X509Certificate);

e chain - todos os certificados que fazem parte da cadeia de certificagao

podem ser guardados nesta varigvel {X509Certificate(]).
Esta classe é instanciada por uma das seguintes:

e MyKeyStore - Esta classe s6 faz sentido ser evocada em ambiente
Windows. Esta classe 1é e usa as chaves que estao instaladas na key-
store do Windows. Tal como ilustra a figura 4.8 é dado ao utilizador
uma lista de certificados a escolher, sendo feita a destingao entre certi-

ficados qualificados e ndo qualificados. Numa segunda fase, o utilizador
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escolhe as chaves que pretende utilizar e nesta fase sdo entao preenchi-
das as varidveis da classe KeyStoreSelected j4 instanciada. O método
getKeyStore devolve o objecto KeyStoreSelected j4 instanciado e com
as varidveis definidas. Embora esta funcionalidade seja apenas disponi-

bilizada para o Windows a mesma é transversal ao browsers a usar.

PKCS12KeyStore - Como ¢ ilustrado na figura 4.9 o utilizador es-
colhe o ficheiro que contém as chaves e os respectivos certificados, sendo
necessaria a introdugdo de uma password que permite o acesso a esta
informagao. E entdo instanciada a classe K. eyStoreSelected e as suas
variaveis preenchidas. O método getKeyStore devolve este mesmo ob-
jecto. Esta implementagdo é transversal a diversos sistemas operativos

e a diferentes browser.

Fichewo. | |

Crieus Certificados (@) Ficheiro (2) Disposiivo Exter...

Certificado piente de trabaho\sharediparaapagarMerioph] |

Password [ |

Figura 4.9: PKCS12

PKCS11KeyStore - Esta classe serve para utilizar as chaves que se
encontram guardadas em tokens ou smartcard. E solicitado ao uti-
lizador que seleccione o driver para comunicagdo com dispositivos ex-
ternos. Sao entdo mostradas informagées dos certificados que tém a
si associada uma chave privada nestes dispositivos (figura 4.10). O
utilizador escolhe o que pretende usar e é entdo instanciada a classe
KeyStoreSelected e as suas varidveis preenchidas. O método getKey-
Store devolve este mesmo objecto. Esta implementagdo é transversal a

diversos sistemas operativos e a diferentes browser.
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Fichero | I

) Meus Cerlificedos (: Ficheiro {® Disposttive Exter...

Certificado [c:w.rndows\sywmmupmﬂ.dn |

Figura 4.10: PKCS11

As classes PKCS11KeyStore, PKCS12KeyStore, MyKeyStore podem ser con-

sultadas em anexo 6.

4.3.5 Validador de certificados

E feita uma avaliacio sobre o objecto KeyStoreSelected. Em seguida é anal-
isado o certificado correspondente & chave privada e a respectiva cadeia de

certificacdo. Finalmente sao analisados os seguintes pontos:

Se a cadeia de certificagdo se encontra completa;

Se nenhum certificado se encontra revogado;

Se nenhum certificado se encontra expirado;

Se o certificado base é considerado certificado digital qualificado.

4.3.6 Cifra

O médulo de cifra permite juntar & autenticagdo e integridade dos dados
(assinatura) a confidencialidade. Devido ao tamanho dos ficheiros usados
tornava-se impraticdvel cifrar os mesmos fazendo uso exclusivamente da
criptografia assimétrica. O uso exclusivo de criptografia simétrica também

nao é viivel, visto que os algoritmos simétricos sdo eficientes para cifrar
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grandes volumes de dados, mas a distribuicdo das chaves é problemaética.
Assim sendo, € necessario encontrar um mecanismo que possa aproveitar as
vantagens e evitar as desvantagens de cada tipo de algoritmo, para cifrar

grandes volumes de dados.

Quando um emissor pretende enviar uma mensagem para um receptor
do qual conhece a chave publica, comega por gerar uma chave secreta
aleatéria e usa-a para cifrar a mensagem. Em seguida, cifra esta chave com a
chave piblica do receptor. Finalmente, envia a mensagem e a chave secreta
cifradas ao receptor. O conjunto destes dois elementos é habitualmente

designado por envelope digital.

Ao receber o envelope digital, o receptor comega por decifrar a chave
secreta com a sua chave privada {como a cifra foi produzida com a chave
piblica, apenas a chave privada a pode decifrar). Uma vez na posse desta

chave, pode decifrar a mensagem.

Para a implementacio desse envelope digital foi utilizada numa primeira
fase a biblioteca IAIK_XSECT, com resultados aceitdveis a nivel de cifra e
decifra de mensagens. No entanto, é necesséario mais do que cifrar e decifrar
documentos. Este médulo necessitava de cifrar documentos que poderiam
chegar a alguns GB’s. Foi contactada a equipa técnica do IAIK mas as
respostas em relagdo a este ponto ndo foram positivas. Analisaram-se entao
mais algumas solugdes em Java mas sem nunca chegar a um resultado que

_cumprisse com todos os requisitos.

A solugéo passou pela implementagéo do standard definidos pela W3C para
XML Encryption Syntar and Processing. Esta implementacdo pode ser
consultada em anexo 6. A sua construgao foi conseguida com o auxilio da
API da sun denominada StAX. Esta API tem a particularidade de realizar

o parser em blocos. Com esta abordagem nao é realizada uma anélise
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estruturada ao XML, o que é prejudicial no que toca a despiste de erros, mas
vantajoso quando se deseja o parser documentos com grandes dimensoes. O
elemento que contém o documento cifrado, com esta implementacdo pode
ir até vérios Gb’s, sem qualquer problema, quando é necessario processé-lo.
Com esta implementacao é possivel cifrar e decifrar documentos de qualquer
volume cumprindo os standards definidos pela W3C numa qualquer méquina

comum.

4.3.7 Selos temporais

Os selos temporais oferecem validade cronolégica aos dados. As autoridades
de selos temporais (TSA), sao as responséveis pela emissao destes selos. Os
selos associam informacdo temporal aos dados através de uma assinatura.
Este médulo é responsavel pela integragio com diversas TSA de modo a que
a sua utilizacdo seja transparente para a restante aplicagdo. Neste momento,
a aplicacdo comunica com duas TSA sdo elas a Saphety e a Multicert, mas
a integracdo com mais TSA é compativel, através de um nivel de abstragéo.
Este nivel de abstracgio é conseguido devido & definigdo de uma interface
(esta interface pode ser consultada em anexo 6). Os selos temporais sdo usa-
dos internamente pelos modos de assinatura e estdo presentes na assinatura
XAdES e na assinatura em PDF. Os selos temporais também podem ser

usados externamente através de chamadas a APL
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Capitulo 6
Conclusao e trabalho futuro

Neste capitulo serd apresentada uma reflexdo sobre o trabalho apresentado
ao longo desta dissertagdo. Com a implementacdo da solugdo proposta,
apresentada no capitulo 4, os objectivos previstos no capitulo 1.2, foram
de um modo global atingidos. Esta solugdo faz uso do cartdo de cidaddo
e através de tecnologias de autenticagdo, assinatura e cifra, permite junta-

mente com outras aplicagbes a simplificagdo e desmaterializacao de processos.

Trantado-se de um trabalho de investigagdo foi necessario procurar
vias de resolugdo dos problemas, com base nos conhecimentos e nas fer-
ramentas disponiveis. Nem sempre a solugdo estudada foi a ideal, sendo
necessério constantemente recuar e procurar novos caminhos. Como marcos
fundamentais a assinalar, registo o desenvolvimento de alguns médulos
da API, nomeadamente o médulo de assinatura em que a via seguida
(XAdES-X-L) era das de maijor grau de dificuldade de implementacao.
Também o médulo de cifra foi marcante por ser necessario implementar
de raiz o standard necessdrio, sendo disponibilizado o respectivo cédigo.
Considero ainda relevante a constru¢iao do médulo de gestao PKI devido &
sua interoperabilidade entre diversos sistemas operativos e browsers, sendo
o seu funcionamente adaptado ao ambiente em utilizagdo. Por outro lado é

este que permite a integragao com o cartao de cidadao.

97
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Apenas o médulo de preenchimento automético de documentos (4.3.1)
nao foi implementado na prética. Todos os outros, apresentados no capitulo
4 foram implementados e estdo integrados em diversas solucdes como

referenciado no capitulo 5.

Conforme referido no capitulo 5 a solugdo proposta foi integrada numa
plataforma em producéo e aberto a entidades externas (5.3), respondendo
satisfatoriamente e em conformidade com os objectivos pretendidos. De
salientar ainda que o desenvolvimento desta aplicagio foi balizada pelo
quadro normativo em vigor, o que permitiu a sua aprovaciao pelo CEGER
(Centro de Gestao da Rede Informdtica do Governo) no ambito da

plataforma acima referida.

Existem diversos pontos que podem ser visto como oportunidade de

melhoria, ou como trabalho futuro, designadamente:

e O desenvolvimento de um novo médulo para envio de
ficheiros/documentos de grandes dimensdes. Este novo médulo seria
idéntico ao -actual, mas complementado com alguma “inteligéncia” e
suporte em caso de falhas externas. Este médulo passaria por dividir
os ficheiros em pequenos blocos antes de os enviar. Numa primeira
conexdo o servidor seria informado do envio do ficheiro e algumas
informag6es sobre o mesmo tais como: o sumario, o nome, o tamanho,
o tipo e nlimero de blocos em que seria dividido. Posteriormente o
ficheiro seria enviado bloco a bloco. Se por algum motivo a conexao
fosse quebrada, necessariamente o wupload do ficheiro seria inter-
rompido, mas o servidor guardaria a informacao do niimero de blocos
recebidos até esse momento. Numa nova conexdo o upload do ficheiro
poderia ser continuado num ponto onde tinha sido interrompido. O
servidor seria informado da existéncia de um ficheiro para o qual se

pretendia completar o upload. O servidor informaré sobre o niimero
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de blocos em que o upload foi realizado correctamente. Serdo entdo
enviados os restantes blocos. Por fim o servidor verifica a integridade

do ficheiro através de algoritmos de suma4rio.

e Na listagem de certificados, como est4 exemplificado na figura 4.8, apds
a sua seleccao, incluird a possibilidade de consultar os detalhes corre-

spondentes.

e Desenvolvimento de um médulo gréfico para validagao de assinaturas,

podendo este ser integrado na interface apresentada.

e Implementacio do tltimo nivel da assinatura XAdES a XAdES-A, bem

como a correspondente validagao.

¢ Implementacio do médulo de preenchimento automaético de documen-

tos.

e Desenvolvimentos de médulos de assinatura similar ao apresentado na
seccao de assinatura de documentos PDF (4.3.3), mas para outro tipo
de documentos tais como: DOC, XLS, etc.

e Melhoramento das barras de progressao e apresentagao de estimativas

para a duragao temporal do upload.

O futuro do desenvolvimento cientifico e tecnolégico é imprevisivel, emb-
ora construido sobre a pirimide dos vérios contributos. A aplicabilidade das
solucdes devera ser dinAmica e poder incorporar novos elementos por forma a
responder as solicitagdes permanentes. O presente trabalho foi desenvolvido
tendo sempre presente este pressupostos, dando a sua contribuigao para atin-

gir um novo ponto de viragem na escalada do desenvolvimento.
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Anexos

API

Interface

public interface Uma {

public Xades removeSignature(InputStream xadesBA,QutputStream fileAttach)
throws XadesException;

public Xades removeSignature(InputStream xadesBA)
throws XadesException;

public OutputStream cipher (InputStream content, PublicKey publicKey)
throws EncryptDocumentException;

public QutputStream cipher(InputStream content, String pubKeyBase64)
throws EncryptDocumentException;

public OutputStream cipher(InputStream content, bytel[l x509ByteArray)
throws EncryptDocumentException;

public InputStream decipher(InputStream cipherMessage, byte[] pkesi2,
char [] password)
throws DecipherException;

public void decipher(InputStream cipherMessage, OutputStream decipherMessage,
KeyStoreSelected keyStoreSelected)
throws DecipherException;

public InputStream sign(String filename, ByteArrayQutputStream attachment,
byte[] pkesi2, char[] password)
throws BuildXadesException;

public InputStream separateSignAndFile(String filename, InputStream file,
byte[] pkesi2, char[] password)
throws BuildXadesException;

public List<Integer> validateFilewithXades(InputStream xadesBA,InputStream file)
throws XadesException;

public boolean validatePassPFX(String certificate, String password)
throws FileNotFoundException, PKCSException, IOException;

public void singAndTimeStamp(InputStream input, OutputStream out,
InputStream keyStorePFX, String passwordPFX,String reason,
String location, String timestampServer, String sServer,

107
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String serverResponseEncondig, String timeStampTag,
String timeStampProperty, String hashAlgorithm)
throws SignPDFException, net.saphety.cipher.exception.TimeStampException ;
public void signAndTimestamp(InputStream input, OutputStream out,
InputStream keyStorePFX, String passwordPFX,String reason,
String location, String timestampServer)
throws SignPDFException, TimeStampException ;
public List<Integer> pfxValidator(KeyStoreSelected keyStoreSelected)
throws PasswordException, TimeStampException, PfxValidatorException;
public byte[] generatePFX(String country, String orgamization,
String oraganizationUnit, String emailAddress, String commonName,
String passWord, Map<String, String> issuerBy)
throus GeneratePfxException;
public void verifyJCE() throws JCEExeception;
public byte[] timeStampRequestSaphety(byte[] request) throws TimeStampException;
public byte[] timeStampRequest(byte[] request,TimeStampRequester timeStampRequest)
throws TimeStampException;
public void generateEnvelopeFile(Map<String, String> parameters,InputStream data,
OutputStream envelopelS)
throws FileEnvelopeException;
public void readDataEnvelopeFile(InputStream datalS , OutputStream datat0S)
throws FileEnvelopeException;
public Map<String, String> readMetaDataEnvelopeFile(InputStream datalS)
throws FileEnvelopeException;
public boolean isXmlEnvelope(InputStream datalS );
public void downloadAndInstall(String JCEBasePath) throws JCEInstallException;

Gestor PKI

Class KeyStoreSelected

public class KeyStoreSelected {

private PrivateKey privateKey = null;
private X509Certificate certificate = null;
private X509Certificate(] chain = null;

public PrivateKey getPrivateKey() {
return privateKey;

}

public void setPrivateKey(PrivateKey privateKey) {
this.privateKey = privateKey;

}

public X509Certificate getCertificate() {
return certificate;
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public void setCertificate(X509Certificate certificate) {
this.certificate = certificate;

}

public X509Certificate[} getChain() {
return chain;

}

public void setChain(X509Certificate[] chain) {
this.chain = chain;

Cifra

Class EncryptDocument

public class EncryptDocument {

static DocumentBuilderFactory dbf = null;
public String x509Certificate = null;
public PublicKey publickey = null;
private static KeyGenerator kg;

public EncryptDocument (String cert) throws EncryptDocumentException {
x509Certificate = cert;
setPublickey(getX509Certificate() .getPublicKey());

public EncryptDocument( PublicKey publicKey ){
setPublickey(publicKey) ;

public EncryptDocument( byte[] x509ByteArray ) throws EncryptDocumentException {

X509Certificate x509Certificate = null;

try {
x509Certificate = new X509Certificate(x509ByteArray);
setPublickey(x509Certificate.getPublicKey());

} catch (CertificateException e) {
Logger.getLogger (EncryptDocument . class.getName()) .log(Level .SEVERE, null, e);
throv new EncryptDocumentException(e);

public void cypher (InputStream xades, OutputStream outputStream) throws EncryptDocumentException {
ToBeEncryptedOctetStream tbeData=null;
try{



110 ANEXOS

//does all provider registering for you
XSecProvider xsect = new XSecProvider();
Security.addProvider(xsect);

//First, ve create an instance of an XMLEncryptionFactory.

//This factory is used to encrypt the desired xml and marshal the result
//using the DOM mechanism.

XMLEncryptionFactory xfac= null;

xfac = XMLEncryptionFactory.getInstance("DOM" ,xsect);

//The KeyInfoFactory needed for the Key retrieval process.
KeyInfoFactory kif = KeyInfoFactory.getInstance("DOM",xsect);

//Create a new document to insert the encrypted data into
DocumentBuilderFactory dbf = DocumentBuilderFactory.newlInstance();
dbf.setNamespaceAware (true);

dbf . setNamespaceAvare (true) ;

DocumentBuilder db = dbf.newDocumentBuilder();

Document plainDoc = db.newDocument();

Element envelope = plainDoc.createElementNS
("http://example.org/envelope”, "Envelope");

envelope.setAttributeNS

("http://www.w3.0rg/2000/xmlns/", "xmlns", "http://example.org/envelope");
plainDoc. appendChild(envelope);

Element content = plainDoc.createElementNS

("http://exampl.org/content", "Content");

content.setAttributeNS

("http://www.w3.0rg/2000/xmlns/", "xmlns", "http://example.org/content");
content.setTextContent (*Document cipher by Bizgov');
envelope.appendChild(content) ;

[ex
* Start encrypt Key
*/

SecretKey key = extracted(xfac, kif, content);

/=

*« Start encrypt Data
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*/

encryptDataStream(xades, outputStream, plainDoc, key);

} catch (ParserConfigurationException e) {
Logger . getLogger (EncryptDocument . class.getName()) .log(Level .SEVERE, null, e);
throw new EncryptDocumentException(e);

} catch (InvalidAlgorithmParameterException e) {
Logger .getLogger (EncryptDocument . class.getName()) .log(Level.SEVERE, null, e);
throw new EncryptDocumentException(e);

} catch (NoSuchAlgorithmException e) {
Logger.getLogger (EncryptDocument . class.getName()) .log(Level.SEVERE, null, e);
throw new EncryptDocumentException(e);

} catch (MarshalException e) {
Logger.getLogger (EncryptDocument . class.getName()) .log(Level .SEVERE, null, e);
throw new EncryptDocumentException(e);

} catch (XMLEncryptionException e) {
Logger . getLogger (EncryptDocument . class.getName()) .log(Level .SEVERE, null, e);
throw new EncryptDocumentException(e);

} catch (TransformerConfigurationException e) {
Logger . getLogger (EncryptDocument . class.getName()) . log(Level .SEVERE, null, e);
throw new EncryptDocumentException(e);

w

catch (TransformerException e) {

Logger .getLogger (EncryptDocument.class.getName()) .log(Level .SEVERE, null, e);

throw new EncryptDocumentException(e);

} catch (IOException e) {
Logger . getLogger (EncryptDocument . class.getName()) .log(Level .SEVERE, null, e);
throw new EncryptDocumentException(e);

} catch (NoSuchPaddingException e} {
Logger.getLogger (EncryptDocument . class.getName() ) .log(Level.SEVERE, null, e);
throw new EncryptDocumentException(e);

} catch (InvalidKeyException e) {
Logger.getLogger (EncryptDocument . class.getName()) .log(Level .SEVERE, null, e);
throw new EncryptDocumentException(e);

} catch (IllegalBlockSizeException e) {
Logger .getLogger (EncryptDocument . class.getName()) .log(Level .SEVERE, null, e);
throw new EncryptDocumentException(e);

} catch (BadPaddingException e) {
Logger.getLogger (EncryptDocument . class.getName()).log(Level.SEVERE, null, e);
throw new EncryptDocumentException(e);

} finally{

I0Utils.closeQuietly(xades);

I0Utils.closeQuietly(outputStream);

private void encryptDataStream(InputStream xades,
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OutputStream outputStream, Document plainDoc, SecretKey key)
throws TransformerException, IOException, NoSuchAlgorithmException,
NoSuchPaddingException, InvalidKeyException, InvalidAlgorithmParameterException,
IllegalBlockSizeException, BadPaddingException {
ByteArrayQutputStream byteArrayQutputStream = new ByteArrayOutputStream();
DOMUtils.serialize(plainDoc, byteArrayQutputStream);
String message = new String(byteArrayOutputStream.toByteArray());
String beginString = StringUtils.substringBeforeLast(message, "</Envelope>")+
"<EncryptedData Id=\"Data\" xmlns=\"http://www.w3.org/2001/04/xmlenc#\"><EncryptionMethod Algorithm=
\"http://www.w3.0rg/2001/04/xmlenc#aes128-cbc\"/><CipherData><CipherValue>";
String afterString = "</CipherValue></CipherData></EncryptedData></Envelope>";
NonClosableQutputStream nonClosableOutputStream = new NonClosableOutputStream(outputStream);
nonClosableQutputStream.write(beginString.getBytes());

Provider provider = Security.getProvider("IAIK");

Cipher cipher = Cipher.getInstance("AES/CBC/PKCSSPadding",provider);
cipher.init(Cipher .ENCRYPT_MODE, key);

byte[] iv = cipher.getIV();

Base64.0utputStream base640utputStream = new Base64.0utputStream(nonClosableQutputStream,Base64.ENCODI
CipherQutputStream cipherQOutputStream = new CipherOutputStream{base640utputStream,cipher) ;

cipherQutputStream.write(iv);
I0Utils.copyLarge(xades, cipherOutputStream);
I0Utils.closeQuietly(xades);
10Utils.closeQuietly(cipherOutputStream) ;

outputStream.write(afterString.getBytes());
nonClosableQutputStream.finished();
I0Utils.closeQuietly(outputStream);

private SecretKey extracted(XMLEncryptionFactory xfac, KeylnfoFactory kif,
Element content) throws InvalidAlgorithmParameterException,
NoSuchAlgorithmException, MarshalException, XMLEncryptionException {
//Ve use Exclusive Canonicalization with comments.
CanonicalizationMethod canM = xfac.newCanonicalizationMethod(
CanonicalizationMethod .EXCLUSIVE_WITH_COMMENTS, null);

//A KeyName element with the name "MedKey" is produced.
KeyName medKeyName = kif.newKeyName("PayKey1");

// Create an AES Key
if (kg = null){
kg = KeyGenerator.getInstance("AES");
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}
kg.init(128);
SecretKey key = kg.generateKey();

//Specify the data bo be encrypted
ToBeEncryptedKey tbeKey = new ToBeEncryptedKey (key) ;

//Add the KeyName to the KeyInfo.
KeyInfo ki = kif.newKeyInfo(Collections.nCopies(1, medKeyName));

//Determine the first encryption method.
EncryptionMethod em = xfac.newEncryptionMethod(EncryptionMethod.RSA_1_5, null, null);

//The EncryptedData is built, using the above items.
EncryptedKey ed = xfac.newEncryptedKey(tbeKey, em, null, null, null, "Key", null, null);

//Set DOMEncryptContext using the empty document the encrypted data

//should be included into

/7 DOMEncryptContext ctxtl = new DOMtoBeEncrypteEncryptContext{new MedInfoKeySelector(), plainDoc);
DOMEncryptContext ctxtl = new DOMEncryptContext(getPublickey(), content);

//encrypt
ed.encrypt (ctxtl);
return key;

/e
* Gets the x509 certificate
* Qthrows EncryptDocumentException
* Qthrows AppletException
* Qthrows I0Exception
* @throws CertificateException
* Qthrows CertificateException
*/
public X509Certificate getX509Certificate() throws EncryptDocumentException {

if (x509Certificate.contains("BEGIN CERTIFICATE")) {
x509Certificate.matches (" (-)+(BEGIN CERTIFICATE) (-)+");
x609Certificate = x509Certificate.replaceAll("(-)+(BEGIN CERTIFICATE) (-)+", "");
x509Certificate = x509Certificate.replaceAll (" (-)+(END CERTIFICATE) (-)+", "");

byte[] certBA;
try {

certBA = new sun.misc.BASE64Decoder () .decodeBuffer(x509Certificate);
X509Certificate x509Certificate = null;
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x509Certificate = new X509Certificate(certBA);

return x509Certificate;

} catch (IO0Exception e) {
Logger.getLogger(EncryptDocument .class.getName()).log(Level.SEVERE, null, e);
throw new EncryptDocumentException(e);

} catch (CertificateException e) {
Logger.getLogger (EncryptDocument . class.getName() ) .1log(Level .SEVERE, null, e);
throw new EncryptDocumentException(e);

public PublicKey getPublickey() {
return publickey;

public void setPublickey(PublicKey publickey) {
this.publickey = publickey;

Class DecryptDocument

public class DecryptDocument {
private PrivateKey privateKey = null;

public DecryptDocument() {.

}

public void decrypt(InputStream cipherMessage,OutputStream out,
KeyStoreSelected keyStoreSelected)
throws DecipherException {

XMLInputFactory xmlif = null;

xmlif = XMLInputFactory.newInstance();

Base64.0utputStream outputDecipher = null;

CipherQutputStream cipherQutputStream = null;

try {
xmlif.setProperty(XMLInputFactory.IS_REPLACING_ENTITY_REFERENCES,Boolean.TRUE) ;
xmlif.setProperty(XMLInputFactory.IS_SUPPORTING_EXTERNAL_ENTITIES,Boolean.FALSE);
xmlif.setProperty(XMLInputFactory.IS_NAMESPACE_AWARE , Boolean.TRUE);
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xmlif.setProperty(XMLInputFactory.IS_COALESCING , Boolean.TRUE);
Key key=null;

XMLInputFactory factory = XMLInputFactory.newInstance();
XMLStreamReader parser = factory.createXMLStreamReader (cipherMessage) ;

int eventType = parser.getEventType();
boolean haveKey = false;
String keyString = "";

Cipher cipherBody;

Security.getProvider ("IAIK");
cipherBody = Cipher.getInstance("AES/CBC/PKCSS5Padding");

vhile(parser.hasNext()) {
eventType = parser.next();

if (parser.getEventType()==1 && parser.getLocalName().equals{("CipherValue") && thaveKey ){
vhile(parser.hasNext()) { . ’ )
eventType = parser.next();
if (eventType==2){

Cipher deCipher;
byte[] decodeBuffer = new sun.misc.BASE64Decoder () .decodeBuffer(keyString);
deCipher = Cipher.getInstance("RSA");
deCipher.init(Cipher.DECRYPT_MODE, keyStoreSelected.getPrivateKey());
byte[] keyBA = deCipher.doFinal (decodeBuffer);
key = new javax.crypto.spec.SecretKeySpec(keyBA,"AES");
haveKey= true;
// System.arxraycopy(key, 0, iv, 0, 16);
// bytell iv = Arrays.copyOf(keyBA, 16);
rall
¢ initialize iv
*/
byte[] iv = new byte[16];
AlgorithmParameterSpec paramSpec = mew IvParameterSpec(iv);
. cipherBody.init(Cipher.DECRYPT_MODE, key,paramSpec);

break;
}else if(eventType==4){
keyString += parser.getText();
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if (parser.getEventType()==1 && parser.getLocalName().equals("CipherValue") && haveKey

cipherOutputStream = new CipherQutputStream(out,cipherBody);
outputDecipher = new Base64.0utputStream(cipherQutputStream,Base64.DECODE) ;
vhile(parser.hasNext()) {
eventType = parser.next();
if(eventType==2){
outputDecipher.suspendEncoding() ;
break;
}else if (eventType==4){
String s = parser.getText();
outputDecipher.write(s.getBytes());

}
} catch (InvalidKeyException e) {

Logger .getLogger (DecryptDocument . class.getName()) .log(Level .SEVERE, null, e);

throw new DecipherException("Error decrypt document: " + e.getMessage(), e.getCause());
} catch (IllegalArgumentException e) {

Logger . getLogger (DecryptDocument . class.getName()) .1log(Level.SEVERE, null, e);

throw new DecipherException("Error decrypt document: " + e.getMessage(), e.getCause());
} catch (NoSuchAlgorithmException e) {

Logger . getLogger (DecryptDocument . class.getName()) .log{Level .SEVERE, null, e);

throwv new DecipherException("Error decrypt document: " + e.getMessage(), e.getCause());
} catch (NoSuchPaddingException e) {

Logger . getLogger (DecryptDocument . class.getName()).log(Level.SEVERE, null, e);

throwv new DecipherException("Error decrypt document: " + e.getMessage(), e.getCause());
} catch (IllegalBlockSizeException e) {

Logger . getLogger (DecryptDocument . class.getName () ) .log(Level .SEVERE, null, e);

throw new DecipherException("Error decrypt document: " + e.getMessage(), e.getCause());
} catch (BadPaddingException e) {

Logger .getLogger (DecryptDocument . class.getName{)).log(Level.SEVERE, null, e);

throw new DecipherException("Error decrypt document: " + e.getMessage(), e.getCause());
} catch (InvalidAlgorithmParameterException e) {

Logger. getLogger (DecryptDocument . class.getName()) .log(Level .SEVERE, null, e);

throv new DecipherException("Error decrypt document: " + e.getMessage(), e.getCause());
} catch (FactoryConfigurationError e) {

Logger . getLogger (DecryptDocument .class.getName()) .log(Level .SEVERE, null, e);

throv new DecipherException("Error decrypt document: " + e.getMessage(), e.getCause());
} catch (XMLStreamException e) {

Logger . getLogger (DecryptDocument . class.getName () ) .log(Level .SEVERE, null, e);

throv new DecipherException("Error decrypt document: * + e.getMessage(), e.getCause());
} catch (IOException e) {

Logger . getLogger(DecryptDocument . class.getName()).log(Level .SEVERE, null, e);

throv new DecipherException("Error decrypt document: " + e.getMessage(), e.getCause{));
}inally{

I0Utils.closeQuietly(cipherOutputStrean);
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I0Utils.closeQuietly(outputDecipher);

Selos temporais

Class TimeStampRequester

public interface TimeStampRequester {
public byte[] getTimeStamp(byte[] hashed_message) throws TimeStampException;
}



