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Resumo

Esta tese consiste no estudo, implementacéo e desenvolvimento da infra-estrutura
para o projecto SEMCABO-WIFI. Este projecto estd inserido na empresa Sem-
Cabo, com o objectivo de levar a Internet aos clientes sob a forma de hotspots ou no
acesso & ultima milha (Last Mile Access) & casa dos residentes. O projecto também
deu origem & prépria empresa, levando esta a ISP desde Setembro de 2007. Numa
primeira fase, é feita abordagem a Sistemas de Authentication, Authorization e Ac-
counting para ISPs, na vertente WI-FI e apresentadas possiveis solu¢des comercias
e open source. Em seguida, é apresentado a empresa SemCabo, vertente comercial
e tecnologica. O sistema base da SemCabo é referido, contemplando a tecnologia
de suporte, rede, equipamentos activos, médulos de emissdo de sinal WI-FI, segu-
ran¢a, monitorizacdo e portal de autenticacdo. Os servidores base sdo indicados
posteriormente, sendo efectuado a apresentacido de todos os servidores com suporte
ao projecto, incluindo alguns pormenores de configuragdo. Sio apresentados equipa-
mentos e sistemas utilizados para controlo de acesso a rede (NAS), sendo igualmente

descritos pormenores de configuracéo.
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Abstract

This thesis is about the study, implementation and development of the infrastructure
created for the SEMCABO-WIFI project. This project is inserted in the company
SemCabo, with the objective to bring the Internet to costumers in the form of hots-
pots or access in last mile to the house of residents. The project also originated
the company and led the company to ISP since September 2007. In the first fase,
the approach is about Systems Authentication, Authorization and Accounting for
WISPs and presented possible commercial and open source solutions. In next, the
SemCabo company is presented and described their technological and commercial
aspects. The base system of the SemCabo is refered, considering the support te-
chnology, network equipment, modules emission signal WI-FI, security, monitoring
and portal authentication module. Base servers of the SemCabo project are shown,
A presentation of all the servers that support the project is made, including some
details of the configuration. The equipment and systems used to control network

access (NAS) are presented, details of configuration are also described.
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Capitulo 1

Introducao

As tecnologias sem fios como o WI-FI, tém vindo a desencadear novos modelos
de negocio, e novas formas de comunicagdo. O surgimento de hotspots publicos e
privados, o acesso na tltima milha (Last Mile) 4 casa dos residentes, sdo um exemplo
real da aplicagdo destas tecnologias.

A Empresa SemCabo, é um ISP/WISP (ICP-ANACOM N.917/2007) recente,
desenvolvendo projectos com recurso a tecnologias sem fios. Um dos principais
projectos desta empresa é o projecto SEMCABO-WIFI, o qual proporciona o acesso
a Internet de forma gratuita e paga, em diversas regioes.

Esta tese, composta por sete capitulos, visa descrever o trabalho efectuado, no
estudo, decisio, implementagdo e desenvolvimento de toda a Infra-Estrutura do
Projecto SEMCABO-WIFI.

O capitulo segundo, tem como objectivo, abordar o Estado da Arte, respeitante
a sistemas utilizadas por ISPs com vertente WI-FI. Sdo referidas algumas solugées
existentes no mercado, incluindo sistemas comerciais e open source.

No capitulo terceiro, é apresentado a empresa SemCabo. E descrito o seu sur-
gimento, as politicas de desenvolvimento, a preferéncia em solugdes Open Source,
os servicos disponibilizados e os projectos principais, nomeadamente, os relaciona-
dos com o projecto SEMCABO-WIFI. E apresentado o organograma, referindo os
seus recursos humanos, as parcerias tecnolégicas no fornecimento de Internet e de
equipamentos, bem como os clientes actuais com algum peso para a empresa. Por

fim, uma abordagem ao NOC ( Network Operator Center), enumerando os servidores

1



Capitulo 1. Introducao 2

existentes actualmente.

Sistema Base da Semcabo, é descrito no capitulo quarto: descricdo da rede; apre-
sentacdo dos equipamentos activos utilizados e as suas funcionalidades; exposi¢ao
dos servidores implementados para suporte ao projecto; estrutura dos médulos de
emissao de sinal WI-FI; abordado a seguranca no NOC e nos médulos de emissao;
incluf os sistemas de acesso a rede (NAS); o sistema de monitorizacdo criado para
controlo e status dos equipamentos, e ainda o portal de autenticacdo para validagao
de utilizadores através do browser.

O suporte do projecto SEMCABO-WIFI, é assegurado pelos servidores base,
descritos no capitulo quinto: os servidores de nomes de dominio, utilizados para
resolucao dentro e fora da rede; o servidor WEB, alojamento do portal da SemCabo e
de autenticacgdo; o servidor de Mail, utilizado para as contas dos assinantes de acesso
a Internet e funcionarios de empresas cliente; o servidor RADIUS, sistema de AAA!
utilizado para controlo dos acessos a rede; e ainda outros servidores como, Projects
(gestdao documental e de projectos), VPN ( Virtual Private Network) e Backups.

Equipamentos intermédios no controlo de Acesso & Rede (NAS?) sdo descritos
no capitulo sexto. Incluindo solugdes de NAS diferenciadas consoante a area abran-
gente, o tipo de autenticacdo utilizada e o nimero de utilizadores em simultaneo.

Por fim, é apresentado no capitulo sétimo, as consideragoes finais e trabalhos

futuros.

A principal contribui¢ao deste trabalho, é o estudo e implementagdo de um sis-

tema completo e funcional de autenticagdo para um Provedor de Acesso & Internet

(ISP).

! Authentication, Authorization and Accounting
2Network Access Server



Capitulo 2

Sistemas de Authentication,

Authorization e Accounting para

ISPs

2.1 Introducao

Neste capitulo, é feito uma abordagem ao Estado da Arte. Sistemas e tecnologias
utilizados por ISPs com vertente WI-FI. Sao referidas solugoes comerciais e open

source.

2.2 Tecnologias e Protocolos utilizados por ISPs

No que respeita a ISPs! com funcionalidades de autenticagdo para WI-FI, ou outro
tipo de tecnologia para transferéncia de dados, mas dando énfase em autenticagao
para sistemas sem fios, enumeram-se alguns conceitos importantes a ter em conta

actualmente.

e RADIUS?

— O RADIUS teve surgimento em Junho de 2000, é um protocolo AAA3

nternet Service Providers
2Remote Authentication Dial-In User Service
3 Authentication, Authorization and Accounting

3



2.2. Tecnologias e Protocolos utilizados por ISPs 4

para controlo de acessos & rede [1]. E um Sistema standard de auten-
ticacdo remoto presente na maioria de todos os sistemas operativos e

equipamentos de rede sendo imprescindivel o seu uso por ISPs.
o NASH

— Tendo como data de inicio Julho de 2000, este foi desenvolvido para
promover acesso a recursos remotos [2], sendo usado em equipamento
intermédio entre o equipamento client e o servidor RADIUS. Tem a fun-
cionalidade de permitir o acesso & Internet ou a outros recursos através

de varios tipos de autenticagdo. O seu uso é imprescindivel por ISPs.
o UAMS

— Este método consiste em interceptar a ligacio TCP® e redireccionar para
um portal de autenticagdo, onde é pedido ao utilizador que introduza
um username e password para aceder a Internet. E normalmente uti-
lizado através de Captive Portal” na implementagio de hotspots, sendo

um método bastante adoptado por ISPs.
e 802.1X

— O 802.1X com inicio em Junho de 2001, é um protocolo utilizado para
controle de acesso 4 rede [3]. O qual suporta acessos, sendo por utilizador
e por maquina. Tem a possibilidade de centralizagdo de utilizadores, bem
como, suporte a RADIUS e roaming. E utilizado por empresas, Campus

universitarios e adoptado por alguns ISPs.

e PPPOE?

4 Authentication, Authorization and Accounting
5Universal Access Method

6Transport Control Protocol

"Portal Cativo, utilizado para autenticagdo através da web
8Point-to-Point Protocol over Ethernet
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— O PPPOE desenvolvido em Fevereiro de 1999, é um protocolo de conexao
e autenticacio mais utilizado em redes ethernet e presente na maioria
dos equipamentos client existentes no mercado. E utilizado quer em
redes com e sem fios, torna possivel o controlo de vérias funcionalidades
como a defini¢do de largura de banda por utilizador, a identificagao de
utilizador, a contabilizacio em tempo de sessdo online, entre outras [4].
Neste protocolo o username e password podem ser encriptados entre o
equipamento client e 0 NAS, sendo o outro trafego ndo encriptado, salvo

o uso de protocolos de encriptagdo. Este protocolo é muito utilizado por

ISPs.
e PPTP?

— Foi desenvolvido para implementagio de redes privadas virtuais [5], tendo
surgido em Julho de 1999. Este permite privacidade no trafego gerado,
sendo uma opcéo utilizada por alguns ISPs para autenticagdo de utiliza-

dores quer em rede com e sem fios.
e L2TP/IPSec!®

— O L2TP/IPSec tendo surgido em Novembro de 2001, é uma jungdo de
dois protocolos, sendo eles L2TP e IPSec. O IPSec é usado para dar
seguranca aos pacotes L2TP. Sdo utilizados para a criagdo de VPNs e
também, utilizados por ISPs para conexdo & rede. Tém a possibilidade

de oferecer confidencialidade e autenticagao segura [6].
e EAP!

— O EAP criado em Margo de 1998, é um mecanismo seguro para troca
de mensagens de autenticagdo, o qual permite que as mensagens entre os

equipamentos client, NAS e RADIUS sejam efectuadas de forma segura

9Point-to-Point Tunneling Protocol
10T ayer 2 Tunneling Protocol/Internet Protocol Security
1 Extensible Authentication Protocol
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[7]. N&o é um mecanismo de autenticacdo especifico, o EAP fornece

algumas fun¢es comuns de negociacdo de mecanismo de autenticacao.

Os ISPs usualmente utilizam RADIUS para Authentication, Authorization de
utilizadores e Accounting para status ou contabilizagdo do servico, utilizam ainda
os equipamentos NAS e equipamentos client. Em cenario de funcionamento, o equi-
pamento client solicita acesso aos recursos do NAS, este por sua vez autentica o
client no servidor RADIUS, se for valido o NAS decide o nivel de autorizagao apro-
priado consoante os privilégios e cede acesso a rede.

Este sistema é relativamente seguro devido a partilha de uma chave secreta entre
ambos os sistemas, o servidor RADIUS e NAS. Todas as mensagens sdo trocadas
de forma segura utilizando o protocolo EAP'? ou suas variantes (PEAP!, LEAP,
etc).

A Fig. 2.1 apresenta o funcionamento usual de autenticacdo num ISP.

Rede do cliente ou Empresa Rede do lado ISP

UAM

. PPPOE EAP over RADIUS
< > < Vv
PPTP

W

Equipamento Client L2TPPSec NAS
Network Access Server RADIUS
(Autenticador) (Servidor de Autenticagdo)

Figura 2.1: Funcionamento usual de Autenticagdo num ISP

No que consiste ao método de autenticacdo do lado do equipamento client, po-
demos salientar o0 método UAM'S. Este método consiste em o utilizador introduzir
username e password no browser enquanto tenta aceder i Internet sem ter as de-
vidas credenciais inseridas. Dentro deste método temos a possibilidade de utilizar

os protocolos PAP®, CHAP!” e SSL'® para transferéncia de dados entre o equipa-

12Extensible Authentication Protocol

13Protected Extensible Authentication Protocol
14Lightweight Extensible Authentication Protocol
15Universal Access Method

16password Authentication Protocol

17Challenge Handshake Authentication Protocol
18Gecure Socket Layer
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mento client e o NAS. Tanto os protocolos CHAP e SSL encriptam a informagao
introduzida pelo utilizador, j4 0 mesmo ndo acontece com o protocolo PAP, sendo
os dados enviados em texto simples.

Existe também, a variante de autenticagdo pelo endereco de MAC do equipa-
mento client dentro do método UAM, sendo o préprio endereco de MAC o username,

ficando a password definida no NAS.

Outra possibilidade de autenticagio é através do protocolo 802.1x, este tipo de
utenticacdo é mais utilizado para redes empresariais, ndo propriamente por ISPs.
ste ¢ um método que permite eliminar o chamado NAS, pois o proprio Access
0int faz de autenticador, fazendo apenas a passagem das credenciais até ao servidor

'ADIUS, permitindo, ou néo, o acesso a rede por parte do equipamento client. Ver

e s IS v B, N v 5 N

ig. 2.1 para topologia de rede para 802.1x.

Servidor RADIUS

(Authentication
Accounting

Authorization)

Figura 2.2: Topologia de rede para 802.1x

Da perspectiva de autenticacdo os protocolos mais utilizados, sio PPPOE, PPTP

L2TP/IPSec [4][5][6]. Em sistemas com acessos & Internet com a ADSL ou

(¢}

suas variantes, temos 0 PPPOE como sistema principal de autenticacdo, igualmente

podemos considerar este como o protocolo de eleigdo utilizado pelos ISPs de vertente

19 Asymmetric Digital Subscriber Line
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WI-FI. Este protocolo est4 presente em quase todos os equipamentos client, 0 mesmo
j4 ndo acontece com os outros dois métodos referenciados. Permitindo a encriptagao
dos dados de autenticacdo, o PPPOE torna-se seguro quanto a salvaguarda das
credenciais de cada utilizador, no entanto, jA4 ndo acontece o mesmo quanto ao
trafego do equipamento client até & gateway (o mesmo equipamento que o NAS).

Os outros dois protocolos, mais seguros, conhecidos por criarem tineis encripta-
dos, tanto as credenciais dos utilizadores como o trafego entre o equipamento client
e a gateway sdo encriptados. Assim, evitam-se ataques como man-in-the-middle,
visualizacdo da informagédo, modificacdo da informagéo e controlo de sessdo. Deve-
se salientar que apenas sdo encriptados os dados desde o equipamento client até a
gateway (NAS), como se pode observar na Fig. 2.2. O trafego depois do NAS &
Internet nio é encriptado, salvo com a utilizagdo de protocolos proprios de encrip-
tacao.

A Fig. 2.2 ilustra os protocolos de autenticagdo mais utilizados.

o EAP-over-RADIUS

Servidor RADIUS

{Authentication
Accounting Host
Authorization)
PPTP  _APn
@ AP oTPAPSec Q
S Qﬁ Host
Host Cli

Figura 2.3: Métodos de Autenticagdo mais utilizados

2.3 Sistemas Comerciais / Open Source

Numa perspectiva de sistema completo, podemos considerar uma juncdo de virias

tecnologias e equipamentos com fungdes especificas. Actualmente sdo poucos os pro-
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dutos que possam oferecer uma completa funcionalidade para as necessidades totais
de um ISP. Assim, existe normalmente a necessidade de agrupar varias tecnolo-
gias como bases de dados, RADIUS, NAS, sistemas de Billing e Ordering, software
para gestdo de utilizadores e software de monitorizagdo. Sdo poucos os produtos
considerados sistemas “chave-na-mao”.

Abaixo indicam-se alguns sistemas comerciais e open source mais conhecidos e

utilizados actualmente.

2.3.1 Comerciais
2.3.1.1 Aradial Radius Server

Com inicio em 1997 [8], este sistema oferece vérias possibilidades desde pequenos a
grandes ISPs nas 4reas de DSL, VOIP?°, Mobile, WI-FI, WIMAX?'. E um sistema
proprietario onde incorpora RADIUS, sistema de billing e ordering, gestao de uti-
lizadores e monitorizagao. Tem a possibilidade de conectividade a varias bases de
dados, como MySQL, MS SQL Server, Oracle e LDAP. Est4 disponivel nas platafor-
mas Microsoft, Linux e Unix. Possibilidade de interoperabilidade com varios NAS:

cisco, Nomadix, Colubris, Handlink, ValuePoint, Linksys, Zyxel entre outros.

2.3.1.2 Internet Authentication Service (IAS)

RADIUS Sever da Microsoft [9], desenvolvido em Janeiro de 2003, est4 disponivel
nas versoes server da Microsoft, quer em 2003 Server e 2008 Server, é uma possi-
bilidade de implementagio para ISPs. Este sistema funciona directamente com o
Active Directory impossibilitando a consulta directa através de SQL, sendo neces-
sario a replicacdo da base de dados para o Active Directory ou vice-versa. O IAS é
compativel com alguns NAS, salientam-se o NAS da Proxim, Cisco, Interasys, 3com,

Linksys, Nomadiz, Colubris e ainda Zyxel.

20Voice Over Internet Protocol
21Worldwide Interoperability for Microwave Access
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2.3.1.3 Cisco ACS

RADIUS da cisco, é utilizado por vérias empresas de pequena, média e grande di-
menséo, para autenticacdes dial-up, DSL ou WI-FI [10]. Neste sistema, é necessério
a versdo correcta de I0S?2 para activa¢do e funcionalidade de RADIUS. No entanto,
para a funcionalidade de NAS, a Cisco incorpora no seu software o Cisco VPDN

Server, o qual poder4 observar na Tabela 2.1 as respectivas funcionalidades.

2.3.1.4 RouterOS

O RouterOS teve inicio em 1999, é um sistema em grande crescimento e desen-
volvimento. Actualmente, estd com grande aceitagdo no mercado pelas intimeras
funcionalidades, sendo adoptado em alguns casos em vez de sistemas com grande
presenca no mercado como a cisco. E baseado em Linux, oferece a possibilidade de
integrar RADIUS, NAS e gestdo de utilizadores [11]. O sistema NAS, suporta mais
funcionalidades que qualquer outro concorrente directo, como pode ser observar na
Tabela 2.1. Tem ainda, a possibilidade de funcionar como NAS e Access Point em

simultaneo.

2.3.1.5 StarOS

O StarOS comecou a ser desenvolvido a partir de 2006, este teve como objectivo de
ser uma solucdo simples e de baixo custo para WISPs?® [12]. Contempla algumas
funcionalidades importantes como o método de autenticacdo PPPOE. E utilizado

apenas como solucdo NAS e em sistemas embutidos para Access Points.

22Internetwork Operating System
23Wireless Internet Service Providers
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[ | RouterOS [ Cisco | Chillispot [ StarOS |
Hotspot authentication / accounting v
Hotspot auto disconnect v
Hotspot bandwidth management v

Hotspot static IP address
PPPoE authentication / accounting
PPPoE auto disconnect
PPPoE bandwidth management
PPPoE static IP address
PPtP authentication / accounting
PPtP auto disconnect
PPtP bandwidth management
L2tP authentication / accounting
L2tP auto disconnect
L2tP bandwidth management
Wireless access list support
Hotspot MAC authentication

INENENEN

SNENENARENENANENENAN

ANENANERENANENANANENANENENANANAN

Tabela 2.1: Funcionalidades NAS - RouterOS / Cisco / Chillispot / StarOS

2.3.2 Open Source
2.3.2.1 Freeradius

Desenvolvido em Junho de 1999, é onsiderado o servidor RADIUS open source mais
popular em todo o mundo, este autentica mais de 100 milhdes de utilizadores diari-
amente e utiliza os protocolos de autentica¢do mais comuns. O Freeradius pode ser
instalado em praticamente todas as distribui¢des Linux, Unix e também em Win-
dows. Virias estimativas definem que o servidor Freeradius ronda 1/3 de todos os
utilizadores que se autenticam na Internet, ficando os restantes em igual parte pelo
radius da Microsoft (IAS) e da Cisco (ACS). Este suporta pedidos em prozying com
tolerancia a falhas, balanceamento de pedidos, bem como a possibilidade de acesso
a vérios tipos de bases de dados como back-end [13].

O Freeradius contempla ainda uma aplicagdo desenvolvida para administragio e
gestdo de utilizadores denominada dial-up admin, esta suporta as seguintes carac-

teristicas:

o Utilizadores em LDAP
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e Utilizadores e grupos em base de dados SQL (MySQL, PostgreSQL e Oracle)
e Relatoérios de acessos
e Testes para o correcto funcionamento do servidor
e Estatisticas de utilizagao dos utilizadores
Outras aplicagdes open source podem ser utilizadas para gestao, como o phpMyPre-

paid [14] e DaloRadius [15].

2.3.2.2 ChilliSpot

Utilizado apenas como NAS, o ChilliSpot controla acessos de utilizadores com ou
sem fios [16]. Este suporta UAM que actualmente é o standard para hotspots pi-
blicos e também suporta o protocolo 802.1x. O ChilliSpot est4 disponivel para as
plataformas Linux (Redhat, Febora, Debian, Mandrake) e para dispositivos embu-

tidos com o sistema Linux OpenWRT, DD-WRT e Coova.



Capitulo 3

A Empresa Semcabo

3.1 Introducao

Este capitulo apresenta a empresa SemCabo, o seu surgimento, as politicas de de-
senvolvimento, a preferéncia em solugoes Open Source, os servicos disponibilizados
e 0s projectos principais. E apresentado o organograma, referindo os seus recursos
humanos. Sio indicadas algumas parcerias tecnoldgicas no fornecimento de Internet
e de equipamentos. Ainda é referido os clientes actuais e efectuado uma abordagem

ao actual NOC (Network Operator Center).

3.2 Apresentacao

A SemCabo é uma empresa criada em 2004 e opera dentro do ramo das novas tec-
nologias. Sediada em Sines, com Licenca de ISP/WISP N.217/2007, atribuida pela
ICP-ANACOM para comunicagoes electrénicas, a SemCabo quer ter uma palavra
activa no desenvolvimento deste pafs, através da investigagdo, desenvolvimento e im-
plementagéao de projectos inovadores, ndo querendo de forma alguma ser considerada
mais uma empresa dentro das novas tecnologias.

A empresa nasceu com a ideia de um projecto, sendo ele posteriormente desig-
nado SEMCABO-WIFI, resultante da experiéncia dos seus criadores e das necessi-
dades que sentiram ao visitarem outras localidades/paises em obterem informagdes

de vérias ordens. O projecto, pretende ser a porta de entrada para todos aqueles que

13
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visitam uma determinada regido, com objectivo de ser o ponto central na divulgacao
local, através das promocgoes do que nela existem e funcionando como uma ferra-
menta eficaz para o desenvolvimento da regido. O projecto assenta na utilizacao da

Internet a custos reduzidos e/ou mesmo gratuitos através da utilizacio da tecnologia

WI-FL

3.3 Servicos

Actualmente a Semcabo oferece os servigos apresentados abaixo:
e SEMCABO-WIFI
e Semcabo ADSL / XDSL / SDSL
e Condominio Digital
e Hosting (Plataforma Linux)
e Servico de Mail
e Revenda Hosting
e Registo de Dominios
e Servico de DNS
e Aluguer de Servidores Dedicados/Virtualizados

e Criagdo de Websites

Configuragdo e Instalagdo de Servidores (Linux e Windows Server)

Cablagem Estruturada (UTP e Fibra)

Ligacoes Wireless Ponto-a-Ponto ou Multi-ponto

Redes Wireless Publicas e/ou Privadas (Realizacdo de Projectos / AnAlise de

Espectro)

Configuracido de VPNs (PPTP, L2TP/IPSec)
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e Multimédia (Spots Publicitarios, Video Streaming)

3.4 Projectos

Projectos em desenvolvimento a SemCabo salienta alguns dos seus principais pro-

jectos.

e CMS! SemCabo, desenvolvido sob a tecnologia LAMP2. Este projecto é utili-
zado para a maioria dos sites desenvolvidos pela SemCabo, contempla imensas
funcionalidades, favorece a simplicidade de utilizagdo para os utilizadores na
actualizacéo de contetidos. Este CMS pode ser consultado através do seguinte

URL http://www.semcabo.pt/?1vi=mnpri&lv2=32

e Condominio Digital, consiste em partilhar o acesso & Internet para todos os

condéminos, sinal WI-FI distribuido dentro e fora do condominio.

e SEMCABO-WIFI, projecto principal da empresa, contempla conceitos como
hotspot® e Last Mile Access (Acesso na Ultima Milha). Este consiste na utiliza-
¢do da Internet a custos reduzidos e/ou mesmo gratuitos através da utilizagao

da tecnologia WI-FI.

— Em relagdo aos hotspots, existe a “net & pala”, consiste no acesso gra-
tuito & Internet com velocidades e tempos limitados de acesso, sessoes
de 10 em 10 minutos onde os utilizadores sdo redireccionados ao portal
de publicidade para nova autenticacdo. Existe também o Voucher, este
consiste num acesso pago, é utilizado por tempos de acesso e por limites

de download.

— No que consiste ao Last Mile Access, é instalado na casa dos clientes
um equipamento que se conecta automaticamente a um dos emissores
da SemCabo. Este tipo de acesso s6 est4 disponivel para assinantes do

servico em causa.

!Content Management System
2 Arquitectura Linux, Apache, Mysql, PHP
3pontos de acesso sem fios & Internet
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e Portal de Publicidade, este consiste na divulgagdo de informacdo local onde
o utilizador se conecta 3 rede SEMCABO-WIFI, quer seja numa localidade,
numa marina, parque de campismo, hotel, etc. Neste Portal é ainda apresen-
tado ao utilizador, informacao relevante sob a forma de hipertexto ou multi-

meédia.

3.5 Organograma

A SemCabo é composta por 6 elementos permanentes. Constituida por uma equipa
jovem e dinamica, com idades compreendidas entre os 25 e os 34 anos. A organizacio

assenta em departamentos como pode ser observado na Fig. 3.1 abaixo.

| (Socios GerentesiFundadores)
| Armando Ventura
Carlos Guerra

{Departamento de Investigacio o
Desenvolvimento)
Armando Ventura {Coordenador/Responsdvel)

(Departamentoe Técnico)
Danist Alexandre
Carios Guerra
Bruno Alvas

Jorge Gongalves

{Colaboradores Extarnos) i
Daniel Alaxandre (Responsavel)

Figura 3.1: Organograma

3.6 Parcerias Tecnolégicas

A SemCabo desde o seu inicio valoriza o conceito de parceria. Esta aberta a novos
desafios e projectos em conjunto com outras entidades, promove a partilha de esfor-
¢os e ndo o isolamento empresarial. Na tabela 3.1 abaixo sdo apresentadas algumas

empresas parceiras.
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| Parceiro

| Breve Apresentagao

Senao

Actualmente uma das maiores e prestigiadas empresas a
nivel global de solugGes wireless. Empresa fornece uma
grande variedade de equipamentos wireless.

ClaraNet

Criada no infcio de 1995 tendo sido o primeiro ISP privado
em Portugal, a ESOTERICA S.A, foi adquirida em Maio de
1999 pela multinacional norte-americana Via Net Works,
Inc. e em Julho de 2005, pelo grupo europeu CLARANET.

OpenCode

A openCode é uma empresa moderna de projecto e criacao
de aplicacoes informéticas que aplica alguns dos mais actuais
paradigmas de desenvolvimento de software.

Engenius

Fundada em 1999, a ENGENIUS Tecnologies, Inc, fornece
produtos Wireless de excelente qualidade e performance.

cerbyte

Empresa parceira para revenda e instalagdo de equipamentos
para acesso & Internet do projecto SEMCABO-WIFI.

techsolutions

Empresa parceira para design e revenda de servicos
Semcabo.

SemVirus

Empresa parceira para revenda de servigos Semcabo e
instalacdo de equipamentos para acesso & Internet do
projecto SEMCABO-WIFI.

atinovation

Empresa parceira para revenda de servigos Semcabo e

instalacdo de equipamentos para acesso & Internet do
projecto SEMCABO-WIFI.

Tabela 3.1: Parceiros Tecnolégicos

3.7 Clientes actuais

A empresa contabiliza 1971 utilizadores do projecto SEMCABO-WIFI (Consulta
efectuada dia 27 de Outubro de 2009).

Abaixo é apresentado alguns clientes com relevancia em servigos diversos:

e Centros de Formagao de Santiago do Cacém, Aljustrel e Beja

e Camara de Santiago do Cacém

e Santa Casa da Misericordia de Santiago do Cacém

e Camara de Castro Verde

e Camara de Beja

e Camara de Grandola
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e Hotel Dom Vasco
e Ambilital
e etc...

Outros clientes, ndo com menos relevancia, mas ndo mencionados.

3.8 NOC - Network Operator Center

Representado sob a forma de esquema, observar Fig. 3.2, o actual centro de ope-
racdes da rede SemCabo, contempla servidores para diversos servicos. Uma VPN
para acesso remoto, duas gateways com firewall e VLAN, e ainda dois routers com
NAT e Intrusion Prevention System. A LAN dos funcionarios tem acesso directo
aos servidores em algumas portas, e acesso 4 Internet através do balanceamento de

duas ligacgdes.

SEMCABO
NOC —~ Network Operator Center

Servidor WEB T
Tecnologia LAMP Router/Modem 1

N até 'PS. ‘ internet
Servidor Streaming i e Pool Ips Publicos

N Router/Modem 2
Backups ; lPS. )
Gold Server i Pool Ips Pablicos
DNS Secundario <.
: Routel
Servidor de Correio (| - LoadBalanced
Servidor VPNs Switch = Furclonddos:

Figura 3.2: NOC - Network Operator Center



Capitulo 4

Sistema Base da SemCabo

4.1 Introducao

Para o correcto funcionamento do projecto SEMCABO-WIFI foi necessario proce-
der ao estudo, decisdo, desenvolvimento, instalacdo, configuragdo e realizagdo de
testes para entrada em produgdo de diversos servicos. Este capftulo referencia as

actividades consideradas principais na criagio e implementagdo do projecto.

4.2 Estudo da Rede

A actividade inicial ou considerada base para o projecto, salienta-se o estudo da
rede implementada. Devido & complexidade e grandeza esperada pelo projecto em
causa, foram realizados varios contactos com operadores nacionais para possfveis
parcerias/ajudas.

Tomando como negociagio final, havendo outras desisténcias da nossa parte por
motivos de garantias na estabilidade das ligagdes & Internet, foi escolhido como
nosso parceiro principal a Claranet, antiga ViaNetworks, considerada o melhor ISP
Europeu e detentora de uma das maiores redes mundiais.

Em relagio a ligacdo de Internet foi escolhido uma XDSL?, gama de 8 IPs pabli-

cos, necesséria & instalagio de servidores cruciais para o projecto dar os primeiros

1Digital Subscriber Line, Contencdo 1:20

19
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passos. Os routers adoptados da marca Draytek, sdo considerados dos mais fiaveis
routers/modem para conexdes sobre XDSL. Este tipo de ligacao foi também esco-
lhido para interligagio de outras 4reas de acesso & Internet onde a partilha seja
efectuado por WI-FI, sendo utilizado uma ou mais linhas para balanceamento de

trafego consoante o nimero de utilizadores.

4.2.1 Equipamentos Activos

Como mencionado em 4.2, os routers escolhidos para conexdo XDSL foram da marca

Draytek, modelo Vigor 2700 Analégico. Configuragio e caracterfsticas principais:
o NAT?
e SPI3, IPS*
e DoS’
e QoS¢

A nivel de switching, foi instalado um Switch HP Procurve com gestdo a Gbit. Foi
igualmente criada uma VLAN7 para separagio dos servidores da rede de trabalho

dos funcionéarios da empresa.

4.2.2 Servidores Implementados

Para a base do sistema foi necessario efectuar a instalagéo e configuracao de diversos
servidores. Sem eles nio seria possivel os clientes efectuarem autenticacio, resolve-
rem enderecos e até mesmo o acesso ao portal da SemCabo. Salienta-se ainda, o

servico de mail aos clientes, e a seguranca da informagao de cada servidor.

e Servidores de DNS® (DNS Primério e DNS Secundério)

2Network Address Translation
3Stateful Packet Inspection
4Intrusion Prevention System
5Denial of Service

8Quality of Service

TVirtual Local Area Network
8Domain Name System
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e Servidor WEB (Tecnologia LAMP)
e Servidor RADIUS® (Freeradius)

e Servidor de Mail (Qmail)

e Servidor VPN (RouterOS)

e Servidor Streaming (Red5)

e Servidor de BACKUPS (Gold Server)

4.2.3 Mobdulos Standard de Emissao de Sinal WIFI

Para distribuiciio de sinal WI-FI para cada localidade e/ou cidade onde o servigo seja
disponibilizado, foi definido médulos de emissdo standard, isto é, foi definido uma
estrutura composta por varios Access Points'! estruturados de forma a permitir
uma cobertura apropriada para o local. Cada médulo normalmente emite sinal
nas normas standard 802.11 bg, sendo efectuado os backbones!? na norma 802.11a.
Cada médulo pode conter até 6 Access Points para efectuar uma emissdo de 360%.
Cada Access Point é configurado com canais diferentes e varrimentos horizontais
alternados com verticais, eliminando assim, interferéncia entre equipamentos.

O médulo é ainda composto por um ou mais NAS consoante a 4rea geogréfica
de cada instalacao.

A ligacio de acesso & Internet pode variar consoante o niimero de utilizadores,
podendo ser efectuado a instalagio de uma tnica linha ou balanceamento entre
vérias linhas.

A Fig. 4.1 ilustra o topologia standard utilizada em cada localidade. Notar
ainda, que o nimero de células emissoras dependem da 4rea a abranger em cada
local.

9Remote Authentication Dial In User Service

10Virtual Private Network

Nponto de acesso WI-FI

121 igacdo de maior capacidade entre dois médulos de emissao WI-FI
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Figura 4.1: Médulo Standard de Emisséo Sinal WI-FI em Localidades

Acima foi mencionado uma estrutura standard para localidades. Outros cenérios
como marinas, hotéis, parques de campismo e escolas a topologia adoptada é mais
simples. Existe um NAS com autenticagdo UAM para os utilizadores e Access Points
isolados a emitir sinal, podendo estes, utilizar roaming através do protocolo WDS!3

estatico ou dinamico (Mesh). A Fig. 4.2 abaixo mostra a estrutura utilizada.

13Wireless Distribution System
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WDS Estético
WDS Dinamico

Normas:
802.11a
802.11b,g

Figura 4.2: M6dulo Standard de Emissdo Sinal WI-FI, Hotéis, Marinas, Etc.

Em alguns casos é necessario a configuragio de 2 VLANSs para separagao da rede

dos utilizadores com a rede interna dos locais instalados.

4.2.4 Access Points

Os equipamentos instalados nos médulos standard de emissdo de sinal, passaram
por longos testes em cen4rios reais. Varios modelos e fabricantes diferentes foram
exclufdos por nio terem o comportamento desejado. Abaixo fica uma lista das

marcas e modelos utilizados actualmente.
e Senao Engenius
— EOC-3220 EXT 802.11b,g
— EOC-8610S EXT 802.11a,b,g

— EOC-1650 802.11b,g
— EOC-2610 802.11b,g

e Browan

— P520 Operator Access Point
— BW2220 Dual Radio 2,4Ghz e 5Ghz Outdoor Access Point
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4.3 Seguranca

Em relagio a rede principal (NOC!*), onde se encontram os servidores principais
do sistema, sdo utilizados mecanismos de deteccdo e prevengdo de intrusdo (IDS,
IPS) e mecanismo de DoS. Algo importante de salientar em seguranca, todos os
servidores da SemCabo consultados através da Internet tém IPs privados, o que
torna impossivel o encaminhamento do lado externo para o lado interno, evitando
assim, qualquer tipo de ataque directo aos servidores da SemCabo. Apenas sdo
redireccionadas as portas de cada servigo para o servidor correspondente.

Todos os colaboradores da empresa trabalham sobre uma VLAN distinta & dos
servidores.

O acesso remoto ao NOC é efectuado através de uma VPN em L2TP/IPSec ou
PPTP.

Nos médulos standard WI-FI em localidades, todos os equipamentos client de
utilizadores assinantes conectam-se a uma SSID'® encriptada, com WPA2/AES ou
WPA2/PSK e com ACL'®s no Access Point emissor. As credenciais de utilizador
sdo inseridas posteriormente para autenticacio em PPPOE, PPTP ou L2TP /IPSec.
Os utilizadores “Net & Pala”, conectam-se a uma SSID sem encriptacdo onde se
autenticam por UAM.

Em hotspots piblicos como marinas, hotéis, parques de campismo a SSID é

sempre sem encriptacao e autenticacao por UAM.

No que respeita & salvaguarda dos dados, todos os servidores tém 2 discos em
RAID 1 por software, todos os dias sdo efectuados backups diferenciais baseados
em full backups. Existe uma margem de 24 horas para recuperacio de qualquer
informagédo eliminada por parte de clientes da empresa. Os backups sdo efectuados

através de RSYNC?, Ainda de referir, cada servidor tem uma UPS dedicada.

14Network Operator Center

15Gervice Set Identifier

16 Access Control List

173 fast, versatile, remote (and local) file-copying tool
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4.4 Sistemas NAS

Aplicando o mais apropriado consoante critérios como, nimero de utilizadores em
simultaneo, tipo de autenticacao e o modelo de negécio.

Os NAS utilizados séo:

e Firmware OpenWRT com ChilliSpot incorporado [16], instalado em equipa-
mento Linksys modelo WRT54GL

e Firmware DD-WRT com ChilliSpot incorporado [17], instalado em equipa-
mento Linksys modelo WRT54GL

e ChilliSpot em Linux Fedora Core [16], em boards Mini-ITX com 2 placas de

rede

e RouterOS [19] em boards Mini-ITX e routerboards

4.5 Sistema de Monitorizacao

Apos anélise e testes de alguns sistemas de monitorizagao, salienta-se o mais testado
(SolarWinds). Concluiu-se que nenhum preenchia as necessidades da monitorizagao
em causa. Notar que muitos dos equipamentos a monitorizar encontram-se por

detras de firewals e NATs, equipamentos estes também com IPs privados.

A soluc¢ao desenvolvida e ainda em melhoria, utiliza um servidor de VPN situado
no NOC, cada NAS é um cliente VPN e servidor VPN. Cada vez que é instalado
um novo NAS é criado um utilizador quer na VPN situada no NOC quer no ser-
vidor VPN do préprio NAS. As VPNs criadas sdo do tipo PPTP e L2TP/IPSec.
Assim, quando um NAS é instalado, automaticamente se conecta e é possivel aceder
remotamente a ele e a todos os equipamentos por detrés dele.

E utilizado em cada NAS um cron'® job que executa em cada 5 minutos o envio

do ip, nome e id uma base de dados MySQL situada no NOC da SemCabo.

18Rel6gio que permite a execucgdo de uma ou mais tarefas em intervalos de tempo
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Do lado da base de dados, existe outro cron job onde este executa em cada 10
minutos a existéncia ou ndo de actualizagdo de registos, no caso de algo nao ter sido
actualizado é enviado um mail ou um SMS'°para o telemével.

Para acesso remoto a qualquer NAS, é efectuado a conexio ao servidor VPN no
NOC, ficando assim, o acesso disponivel a qualquer equipamento.

A tecnologia utilizada para os scripts de monitorizagdo é PHP, para envio de
mails 0 MTA sendmail e para SMS o servico voipbuster?® com recurso a um script
em shell.

A Fig. 4.3 mostra o exemplo das VPNs criadas pelos NAS em 3 locais em

monitorizacao.

o= @fk

- “__vmz--‘*‘“--ll
- i  d

PN 3=

Hotel

AP1 KMQ_‘
W%APZ

Figura 4.3: Esquema de Monitorizacao

A criagdo de VPNs ¢é utilizado com o NAS em RouterOS, para ChilliSpot em
DD-WRT, OpenWRT e Linux apenas sdo enviados o ip, nome e id. Ainda para

19Ghort Message Service
20 Empresa Provedora de Voz Sobre IP (VOIP) - www.voipbuster.com
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acesso remoto em ChilliSpot, sdo redireccionados os portos 22 e 443 para conexao

segura por SSH?' e HTTPS?? respectivamente.

4.6 Portal de Autenticacao

Uma das vertentes de negocio do projecto é a publicidade na prépria rede. Assim,
foi desenvolvido um médulo no portal para utilizagio na autenticagio por UAM. Os
utilizadores que se conectam & rede, sio redireccionados para uma é4rea do portal
correspondente ao local que estdo a navegar, mostrando informacéo direccionada.
Como o método referido apenas permite a navegagdo em sites pré-definidos, o uti-
lizador para navegar livremente pela Internet sera obrigado a utilizar o médulo de
autenticacio. Caso néo seja utilizador registado, podera efectuar um registo online
para posterior navegagdo introduzindo o username e password, cedido no momento

do registo. O registo online apenas é possivel em locais que exista “Net a Pala”.

Foram desenvolvidos e implementados dois tipos de médulos, um para ChilliSpot
e outro para RouterOS. O primeiro desenvolvido em PHP 2 ¢ com autenticagao por
SSL?4, o segundo apenas alteragio de layout em XML?, HTML?8 e javascript com
autenticacio em CHAP?". Codigo parcial do médulo, consultar Apéndice A.1.

Em ambos os casos houve a necessidade da criacio de um dominio néo publicado
(apenas resolugdo dentro da propria rede) com nome wifi, sendo agregado 4 registos
de endereco sair.wifi, quit.wifi, network.wifi e status.wifi. Estes registos sao utiliza-
dos para os utilizadores terem a possibilidade de terminarem a sessdo e/ou verem

relatorio de acessos.

A Fig. 4.4 mostra o portal de entrada para os utilizadores que se conectam na

21Gecure Shell

22Hypertext Transfer Protocol Secure
23Hypertext Preprocessor

24Gecure Socket Layer

25X tensible Markup Language

26HyperText Markup Language

27Challenge Handshake Authentication Protocol
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localidade de Alvalade. A Fig. 4.5 a janela do médulo de autenticagao.

PdghaPrincbsl  SEMCABO-WFI  Diectiric  Pesquisa  MapadoSie  Contacios  CMSSemcabo . Portfdlo Ses . Equibsmenios
Sobre a SemCabo .
Pfohd:m o8 ’?E?é&,m £ R”C::l.ﬂﬁlm e szquu
Parcerias 048 Alvainde - toif:
Locals onde estamos Ponto Contabilistico R RS
Sevicos Contabiidade e Seguros 209280006
Publicidade Rua ds m*:e 2
Informagdes utéls 7565-048 AN
Noticias - Portugal

Visit htpfiw ww,pofbeum.m
Livo de: Emait: versiucls@pontocontsbiistico.com
Teir: S5l g
Fax: 269590066
+INFO

Figura 4.4: Layout Portal de Entrada - Localidade Alvalade

Bem Vindo 3 Rede SEMCABO-WIFI [
34 tenho uma conta na rede SEMCABO-WIFI Erdrar
Quero criar uma conta gratis na rede SEMCABO-WIFI Criar Conta
Ver Status da minha conta Status

Figura 4.5: Layout médulo de autenticacao

Actualmente todas as implementagdes com autenticagio UAM sdo em RouterOS,
esta opcio prende-se pelo facto de ndo haver necessidade de certificado SSL, gerando
por vezes, desconfianca do lado dos utilizadores. Como em RouterOS a encriptagao
dos dados é efectuada através de CHAP, assim, o utilizador ndo recebe avisos de
seguranga no browser. Outra razdo, é a possibilidade de configuracio de outros tipos

de autenticagao.



Capitulo 5

Servidores Base

5.1 Introducgao

O suporte do projecto SEMCABO-WIFI, ¢ assegurado por um conjunto de servido-
res base, descritos neste capftulo: servidores de nomes de domfnio, utilizados para
resolucio dentro e fora da rede; servidor WEB, onde ¢ efectuado o alojamento do
moédulo de autenticagdo e do portal da SemCabo; servidor de Mail, envio e recep-
¢do de mails para as contas dos assinantes de acesso & Internet e funcionéarios de
empresas; servidor RADIUS, ¢ o sistema de AAA utilizado para autenticagao no
controlo dos acessos & rede. Existem ainda outros servidores, como Projects (gestao
documental e de projectos), video streaming, VPN (Virtual Private Network) e de
Backups.

5.2 Servidor DNS Priméario / Secundério

Para registo e controlo dos dominios principais como semcabo.pt, semcabo.com e
semcabo.net, foram configurados dois servidores de DNS!, um primério e outro
secundario. Os registrars? de registo e delegacio dos domfnios sdo, flesk (semcabo.pt
e semcabo.com) e godaddy (semcabo.net).

Ambos os servidores estdo em Linuz Fedora Core versdo 10, o pacote do servigo

1Domain Name System
2Entidade acreditada para gestdo e registo de nomes de Internet

29
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de DNS é a versdo bind 9.5.1. O modelo dos servidores que albergam o servigo sdo
HP Proliant ML 110, estes servidores sio compostos por dois discos em RAID 1 por
software.

Actualmente o servico de DNS serve aproximadamente 60 dominios. E politica
da SemCabo vir a ser um registrar, sendo necessario um nimero de 100 dominios,
nomeadamente para dominios .pt.

Abaixo, nas tabelas 5.1, 5.2 e 5.3 sdo apresentadas as configuragdes dos dominios

semcabo.pt, semcabo.com e semcabo.net respectivamente.

$tt1 38400
semcabo . pt. IN SOA dnsl.semcabo.pt. mail.semcabo.pt. (
1161100277
10800
3600
604800
38400 )
semcabo . pt. IN NS dnsl.semcabo.pt.
semcabo . pt. IN NS ns3.zoneedit .com.
semcabo . pt. MX 10 mail .semcabo.pt.
www.semcabo.pt. IN A 80.172.48.226
dnsl.semcabo.pt. IN A 80.172.48.225
dns2 .semcabo.pt. IN A 80.172.48.229
semcabo.pt | armando.semcabo.pt. IN A 80.172.48.225
ftp .semcabo.pt. IN A 80.172.48.226
mail .semcabo. pt. IN A 80.172.48.225
semcabo . pt. IN A 80.172.48.225
isp .semcabo.pt. IN A 213.228.144.25
semcabo.pt. IN TXT "v=spfl ip4:80.172.48.224/29
ip4:80.172.48.225 ip4:80.172.48.226
ip4:80.172.48.227 mx ~all"
mail .semcabo.pt. IN TXT "v=gpfl a —all"
isp .semcabo.pt. IN TXT "v=spfl a —all"
hosting .semcabo.pt. IN TXT "v=gpfl a —all"
email .semcabo.pt. IN TXT "v=gpfl a —all"
semcabo.pt. IN NS ns8.zoneedit.com.
semcabo . pt. IN NS dns2.semcabo. pt.

Tabela 5.1: Zona Forward semcabo.pt
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$ttl 38400
semcabo .com. IN SOA dnsl.semcabo.pt. mail.semcabo.com. (
1163576245
10800
3600
604800
38400 )
semcabo .com. IN NS dnsl.semcabo.net.
semcabo .com. MX 10 mail .semcabo.pt.
www. semcabo.com. IN A 80.172.48.226
dnsl.semcabo.com. IN A 80.172.48.225
dns2 .semcabo.com. IN A 80.172.48.225
wifil .semcabo.com. IN A 80.172.48.226
semcabo.com | Gifi5 gemcabo.com. IN A 80.172.48.226
projects.semcabo.com. IN A 80.172.48.231
radiusl.semcabo.com. IN A 80.172.48.226
radius2.semcabo.com. IN A 80.172.48.226
cmsdemo . semcabo .com. IN A 80.172.48.225
webmail . semcabo .com. IN A 80.172.48.224
carlos .semcabo.com. IN A 80.172.48.225
isp .semcabo.com. IN A 80.172.48.225
hosting .semcabo.com. IN A 80.172.48.225
semcabo .com. IN A 80.172.48.226
iris .semcabo.com. IN A 80.172.48.225
rsync .semcabo.com. IN A 80.172.48.227
wifigrandola .semcabo.com. IN A 80.172.48.225
Tabela 5.2: Zona Forward semcabo.com
$ttl 38400
semcabo.net . IN SOA dnsl.semcabo.pt. mail.semcabo.net. (
1208382822
10800
3600
604800
38400 )
semcabo.net | semcabo.net. IN NS dnsl.semcabo.pt.
semcabo.net. IN A 80.172.48.225
www.semcabo.net . IN A 80.172.48.226
dnsl.semcabo.net. IN A 80.172.48.225
dns2.semcabo.net. IN A 80.172.48.225
semcabo.net . IN MX 10 mail.semcabo.pt.
mail .semcabo. net. IN A 213.228.144.25
hosting .semcabo.net. IN A 213.228.144.25

Tabela 5.3: Zona Forward semcabo.net

Outra situagio implementada foram os SPFs? [24] no domifnio semcabo.pt, como
pode ser observado na tabela 5.1 com registos do tipo TXT. Estes sdo necessérios na
verificagio da veracidade do emissor de email, utilizado pela comparagdo do nome
do servidor de mail com o IP correspondente. E necessario uma zona reverse para

resposta de IP em nome.

3Sender Policy Framework
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5.3 Servidor WEB

Nos servigos WEB, foi escolhido o servidor Apache (versdo 2.2.0) em Linuz Fedora
Core 5. O modelo do servidor utilizado é HP Proliant ML110 com 2 discos em
RAID1 por software.

Actualmente este servidor suporta cerca de 160 portais, com tecnologia PHP e
MySQL.

A configuracio deste servidor para diferenciagao dos pedidos de varios dominios
foi baseada em name-based Virtual Hosts [20]. Foi utilizado um DNS, este confi-
gurado no mesmo servidor fisico para suporte no mapeamento de cada nome para
IP, sendo o IP do préprio servidor. Desta forma, o Apache consegue responder do
directério correcto através do nome previamente pedido.

Abaixo na tabela 5.4, pode ser observado o excerto do ficheiro de configuragao
“httpd.conf”, onde é criado os Virtual Hosts dos domfnios semcabo. E apresentado

na tabela 5.5 a configuracdo do DNS para auxilio na resolucdo de nomes.

<VirtualHost 10.2.0.30:80>
DocumentRoot "/home/semcabopagina"
ServerName www.semcabo.pt
ServerAlias semcabo.pt
<Directory "/home/semcabopagina">
Options Indexes FollowSymLinks
AllowOverride None
Order allow ,deny
Allow from all
</Directory>
</VirtualHost>

<VirtualHost 10.2.0.30:80 >
APACHE DocumentRoot "/home/semcabopagina”
. ServerName www.semcabo.com
Virtual Hosts ServerAlias semcabo.com
Name-Based <Directory "/home/semcabopagina">
Options Indexes FollowSymLinks
semcabo.pt AllowOverride None
semcabo.com Order allow ,deny

Allow from all

semcabo.net </Directory>

</VirtualHost >

<VirtualHost 10.2.0.30:80 >
DocumentRoot "/home/semcabopagina"
ServerName www.semcabo.net
ServerAlias semcabo.net
<Directory "/home/semcabopagina">
Options Indexes FollowSymLinks
AllowOverride None
Order allow ,deny
Allow from all
</Directory>
</VirtualHost>

Tabela 5.4: Virtual Hosts dominios semcabo.net, .com, .pt
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#Dominio semcabo.pt
$ttl 38400
semcabo . pt. IN SOA webl.semcabo.com. mail.semcabo.pt. (
1161426382
10800
3600
604800
38400 )
semcabo.pt. IN NS webl .semcabo.com.
www.semcabo.pt. IN A 10.2.0.30
armando .semcabo.pt. IN A 10.2.0.30
#Dominio semcabo .com
$ttl 38400
semcabo .com. IN SOA webl.semcabo.com. mail.semcabo.com. (
1163575833
DNS 10800
3600
Zonas~para 604800
resolucao por . N I1312&3;400 ) . .
semcabo .com. webl .semcabo .com.
name-based www.semcabo .com. IN A 10.2.0.30
virtual hosts cmsdemo . semcabo .com. IN A 10.2.0.30
carlos .semcabo.com. IN A 10.2.0.30
webmail . semcabo .com. IN A 10.2.0.30
iris .semcabo.com. IN A 10.2.0.30
wifigrandola.semcabo.com. IN A 10.2.0.30
#Dominio semcabo.net
$ttl 38400
semcabo.net . IN SOA webl.semcabo.com. mail.semcabo.net. (
1208432078
10800
3600
604800
38400 )
semcabo . net . IN NS webl.semcabo.com.
semcabo.net . IN A 10.2.0.30
www.semcabo . net . IN A 10.2.0.30

Tabela 5.5: Zonas Internas para name-based Virtual Hosts

5.4 Servidor de Mail

No servidor de correio electrénico, foi utilizado um HP Proliant ML110 com 2 discos
em RAID1 por software. O sistema operativo adoptado foi o Linuz Fedora Core 5,
o Qmail foi o MTA?* instalado para o protocolo SMTPS e courier-imap para os
protocolos POP36, IMAP” e IMAPS® [21]. |

Para gestdo do servidor foram instalados pacotes com interligacio ao Qmail,

4Mail Transfer Agent

5Simple Mail Transfer Protocol

8Post Office Protocol

"Internet Message Access Protocol
8Internet Message Access Protocol Secure
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sendo eles:
e autoresponder, possibilidade de auto-resposta
e Vpopmail, permite a virtualizacado de mail para varios dominios
e Vgadmin, ferramenta web para manipulagido de dominios virtuais (vpopmail)
o SpamAssassin, ferramenta de SPAM filter

Actualmente todos os clientes do projecto SEMCABO-WIFI e/ou clientes de hosting,
sao detentores de pelo menos uma conta de correio electrénico. Estes podem aceder
através de qualquer cliente de mail, dando como exemplo o outlook express, mozilla
thunderbird, entre outros. Existe também, a possibilidade de aceder ao webmail
da semcabo, disponibilizado através da configuracio do squirrelmail® no préprio

servidor de correio.

5.5 Servidor RADIUS

O sistema de AAA!? escolhido foi o Freeradius [13], este foi instalado no sistema
operativo Linuz Fedora Core 5. O modelo do servidor utilizado foi o HP Proliant

ML110 com 2 discos em RAID1 por software.

Alguns aspectos importantes da instalacdo sdo descritos abaixo:

1. Pacotes Instalados

o Freeradiusl.0.5.tar.gz
e php-radius5.0.4-10.1.i386.rpm

e phpMyadmin2.7.0-pl2.zip

Compilagdo e instalagio:

9Webmail open source desenvolvido em PHP
10 Authentication, Authorization, and Accounting
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e Apobs descompactacio, tar zzuf freeradius-1.0.5.tar. g2, procedeu-se & com-
pilagdo do Freeradius, ./configure —prefiz=/usr ~with-logdir=/var/log -
with-radacctdir=/var/log/radacct ~with-raddbdir=/etc/raddb, em seguida

3 instalagdo, ./make install.

A instalacio do pacote php-radius-5.0.4-10.1.i386.rpm, deveu-se ao script de
autenticacdo utilizar a tecnologia PHP para o método de autenticagdo UAM

através de ChilliSpot.

2. O codigo presente na Fig. 5.1, foi adicionado ao ficheiro de configuragéo /etc/-
raddb /clients.conf devido  necessidade do sistema autenticar NAS com IPs

publicos dinamicos.

client 0.0.0.0/0 {
secret = XXX
shortname = network—semcabowifi
nastype = other

}
Figura 5.1: Autenticar NAS com IPs ptblicos dindmicos, méscara global

3. A base de dados utilizada com o Freeradius é o MySQL, a configuragio da
conexdo foi efectuada através do ficheiro /etc/raddb/sql.conf, a Fig. 5.2 apre-

senta um pequeno excerto das directivas principais de configuragao.

sql {
driver = "rlm_sql_mysql"
server = "localhost"
login = "xxxxx"
password = "xxxxx"
radius_db = "radius"

,

Figura 5.2: Directivas principais para conexdo MySQL

4. No ficheiro /etc/raddb/sql.conf foi desabilitado a autenticagéo de acessos em
simultaneo, eliminando assim, a possibilidade que um login seja utilizado por

mais do que uma pessoa em simultaneo. Observar Fig. 5.3.

simul_count_query = "SELECT COUNT(*) FROM ${acct_tablel} WHERE
UserName="%{SQL—User—Name}’ AND AcctStopTime = 0"

simul _verify _query = "SELECT RadAcctld, AcctSessionld, UserName,
NASIPAddress, NASPortld, FramedIPAddress, CallingStationld , FramedProtocol
FROM ${acct tablel} WHERE UserName='%{SQL~User—Name}’ AND AcctStopTime = 0"

Figura 5.3: Desabilitar Acessos Simultaneos
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5. Indicacdo no ficheiro /etc/raddb/radiusd.conf, nas secgdes de “authorize” e
“gecounting” a directiva sql. Desta forma o Freeradius utiliza a configuracéo
definida acima no ponto 3, os pedidos de“authorization” sdo consultados na

base de dados SQL e armazenados os dados de “accounting”.

Ainda na seccio “accounting”, foi retirado algumas directivas de logging por
defeito como: detail, uniz, radutmp para prevenir situagdes de ocupagdo de

disco por logs gerados pelo sistema.

Para completar o ponto 4 acima, foi necessario activar a directiva sql na sec-
cio “session”, sendo esta necessiria para consulta e verificacdo de acessos em

simultaneo na base de dados.

Na seccdo “authentication” foi indicado os tipos de autenticagdo utilizado pelos

NAS, sendo estes CHAP e MSCHAP.

A Fig. 5.4 abaixo, mostra a configuragio no Freeradius nas secgies de AAA.

#seccao authorize
authorize {...
preprocess
chap
mschap
suffix
eap
files
sql # Configuragdo em sql.conf

}

#seccdo authentication
authenticate {
Auth—-Type PAP {
pap

}
Auth—-Type CHAP { #UAM por CHAP
chap

}
Auth—Type MS-CHAP { +#PPPOE #PPTP #L2TP
mschap

}
eap #Entre NAS e RADIUS
}

#Secgdo accounting Log the accounting data
accounting {

detail
radutmp
sql # Configuragido em sql.conf, Log data in sql database
}
#Secgdo de sessdo
session {
# Acessos em simultineo através de sql.conf, data in sql database
sql
}

Figura 5.4: Secgoes de AAA
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6. Para o Freeradius ter suporte a atributos especificos respeitantes aos NAS
chillispot e RouterOS, foram adicionados dois novos dictionary'! em /etc/-

raddb/dictionary. A Fig. 5.5 mostra os dois dictionary adicionados.

# ChilliSpot dictionary.

VENDOR ChilliSpot 14559

#

# ChilliSpot Vendor Specific Extensions

#

#

ATTRIBUTE ChilliSpot -Max—Input—Octets 1 integer ChilliSpot
ATTRIBUTE ChilliSpot -Max—Output—Octets 2 integer ChilliSpot
ATTRIBUTE ChilliSpot -Max—Total—Octets 3 integer ChilliSpot
ATTRIBUTE ChilliSpot —Bandwidth—-Max—Up 4 integer ChilliSpot
ATTRIBUTE ChilliSpot —Bandwidth—Max—Down 5 integer ChilliSpot
ATTRIBUTE ChilliSpot —Config 6 string ChilliSpot
ATTRIBUTE ChilliSpot —Lang 7 string ChilliSpot
ATTRIBUTE ChilliSpot—Version 8 string ChilliSpot

# MikroTik Attributes

VENDOR Mikrotik 14988

ATTRIBUTE Mikrotik—Recv—Limit 1 integer Mikrotik
ATTRIBUTE Mikrotik—Xmit—Limit 2 integer Mikrotik
ATTRIBUTE Mikrotik —Group 3 string Mikrotik
ATTRIBUTE Mikrotik—Wireless ~Forward 4 integer Mikrotik
ATTRIBUTE Mikrotik—Wireless—Skip—Dotlx 5 integer Mikrotik
ATTRIBUTE Mikrotik—Wireless —Enc—Algo 6 integer Mikrotik
ATTRIBUTE Mikrotik—Wireless —Enc—Key 7 string Mikrotik
ATTRIBUTE Mikrotik—Rate—Limit 8 string Mikrotik
ATTRIBUTE Mikrotik—Realm 9 string Mikrotik
ATTRIBUTE Mikrotik—Host—IP 10 ipaddr Mikrotik
ATTRIBUTE Mikrotik—Mark—Id 11 string Mikrotik
ATTRIBUTE Mikrotik—Advertise -URL 12 string Mikrotik
ATTRIBUTE Mikrotik—Advertise—Interval 13 integer Mikrotik
ATTRIBUTE Mikrotik—Recv—-Limit—Gigawords 14 integer Mikrotik
ATTRIBUTE Mikrotik—Xmit—Limit—Gigawords 15 integer Mikrotik

Figura 5.5: Dictionary ChilliSpot e RouterOS

5.5.1 Base dados

Actualmente a base de dados MySQL de suporte ao Freeradius é composta por 21
tabelas (Apéndice B.1), cada uma com funcionalidades diferentes, as mais relevantes

sdo as seguintes:
e usergroup: associa um nome de utilizador a um grupo
e radcheck: possui o registo de cada utilizador com o valor da sua palavra-passe

e radreply: cria para cada utilizador respostas especificas

11 Atributos utilizados para suporte aos NAS utilizados
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e radgroupreply: cria atributos que sdo retornados para todos os utilizadores de

um grupo

e radacct: contém toda a informacdo de status e de contabilidade das ligagGes

5.5.2 Gestao de Utilizadores

Existe uma aplicagdo com recurso & tecnologia LAMP ainda em desenvolvimento,
sendo esta para criagdo de Acessos/Vouchers. Esta gera automaticamente acessos
na base de dados consultada pelo RADIUS. As etapas de criagido dos acessos podem
ser observadas na Fig. 5.6.

Ha ainda necessidade de recurso a outra aplicacio, o PhpMyAdmin!2, o qual
é utilizado na passagem de utilizadores registados autonomamente no portal (tipo
gratis) para assinantes. Este é ainda usado na construcdo das estatisticas retiradas
para o ICP-ANACOM dos trafegos gerados pelos utilizadores, onde sio utilizados
scripts em SQL13,

12Software Open Source escrito em PHP para administracio de Base de Dados MySQL
13Structured Query Language
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Figura 5.6: Etapas para criagdo de Acessos/Vouchers

5.6 Servidor Projects

Este servidor funciona num HP Proliant ML110 com discos em RAID1 por soft-
ware, utiliza o sistema operativo Fedora Core 5. Ainda neste servidor encontra-se
o servico WEB instalado e base de dados MySQL necessério ao funcionamento do
Software Open Source DotProject [22]. O software DotProject é utilizado para ges-
tao de projectos, para arquivamento de backups da configuracio de equipamentos
de rede, no armazenamento do resultado de investigacio e ainda para organizagao

de documentacédo diversa.
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5.7 Servidor Streaming

Este servidor é utilizado para spots publicitarios com recurso a video streaming no
portal da SemCabo. O servico de streaming est4 implementado através do software
Red5 (Open Source Flash Server) [25], estando a funcionar sob o sistema operativo
Linuz Fedora Core 5. Este servigo funciona sobre um HP Proliant ML110 com 2

discos em RAID1 por software.

5.8 Servidor VPN

O servidor VPN* configurado e presente no NOC da SemCabo utiliza o sistema
operativo RouterOS. Este servidor é configurado com dois tipos de VPNs, em PPTP
e L2TP/IPSec. Uma das finalidades deste servidor é permitir o acesso a todos os
NAS RouterOS e aos equipamentos ligados a eles, nomeadamente a Access Points.
E ainda, utilizado na autenticacido do NAS ao RADIUS pelos ttneis criados, sendo o
restante trafego encaminhado por fora do tanel. Os ttneis criados, permitem ainda
que cada NAS ligado a qualquer tipo de acesso & Internet com IP din&mico, seja
tratado através de IP fixo na autenticagdo ao RADIUS.

O acesso aos Access Points por detras dos NAS, é efectuado através da criacao
de duas VPNs. E estabelecida uma VPN directa ao servidor VPN no NOC da
SemCabo, de seguida, utilizando o mesmo ttinel, é criadd outra VPN no sentido do
proprio NAS.

Nota: Cada NAS RouterOS é configurado como cliente VPN e também com
possibilidade de servidor VPN.

5.9 Servidor de Backups

Como mencionado atras nos pontos 5.2 a 5.7, todos os servidores funcionam em

Linux com RAID 1 por software, o servidor de backups ndo é diferente, apenas

14Virtual Private Network
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contempla discos com capacidades superiores.
Este servidor comporta-se como Gold Server!®, e ainda contém todos os full

backups dos servidores e backups diferenciais.

Todos os servidores configurados, testados e prontos para producao, sdo sujeitos
a full backup ou full image com a ferramenta G4U', Diariamente sdo efectuados
backups diferenciais de todos os dados relevantes de cada servidor, é utilizado a
ferramenta RSYNC!? apés mapeamento em NFS!8. O tipo de backups, ndo pode
ser considerado diferencial standard, apenas sdo copiados ou eliminados ficheiros
modificados sobre a primeira copia efectuada. Assim, por este método podemos

repor a informacédo sempre pelo dltimo backup efectuado.

e Abaixo sdo apresentados os scripts/comandos utilizados para o backup diario

dos servidores do ponto 5.2 a 5.6.

— Servidor de Backups

Configuracdo do servico NFS através do ficheiro /etc/export, indicagdo

da directoria a guardar as copias de backups de cada servidor:
/backups/maill z.z.x.2(rw,sync)

/backups/controladorwifil z.z.z.x(rw,sync)

/backups/webl z.z.z.x(rw,sync)

/backups/dnsl z.z.z.2(rw,sync)

/backups/documentos! z.z.x.z(rw,sync)

— Servidor DNS Primério
#mount -t nfs y.y.y.y:/backups/dns1 /backups
#rsync -av —delete /etc/named. conf /var/named/chroot/var/named /root
/backups

15Gervidor que guarda backups, scripts, configuragdes
16Harddisk Image Cloning

174 fast, versatile, remote (and local) file-copying tool
18Network File System
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#umount /backups

*x Execugdo crontab
18 * * * sh /root/backup_ dnsl.sh #Execucdo shell script bac-
kups__dnsl.sh

— Servidor WEB
#mount -t nfs y.y.y.y:/backups/webl /backups
#mysqldump -opt —user root —password=aaaaaa —all-databases > /bac-
kups/webl1_ databases.dump

#rsync -av —delete /home /etc/named.conf /etc/httpd /var/www /var/-
named/chroot /var/named /root /etc/passwd* /etc/group* /etc/shadow*
/etc/gshadow /aquota.user /aquota.group /etc/vsftpd /backups

#umount /backups
*x Execugdo crontab

10 4 * * * sh /root/backup_webl.sh #Execucdo shell script bac-

kups_webl.sh com dns interno

— Servidor de Mail
#mount -t nfs y.y.y.y:/backups/maill /backups
#mysqldump —opt —user root —password=aaaaaa —all-databases > /bac-

kups/maill_ databases.dump
#rsync -av —delete /home/vpopmail /home/webmail /root /backups
#umount /backups

x Execucdo crontab

0 4 * * * sh /root/backup_maill.sh #Execucdo shell script bac-
kup_maill.sh

— Servidor RADIUS
#mount -t nfs y.y.y.y:/backups/controladorwifil /backups

#mysqldump -opt —user root —password=aaaaaa —all-databases >
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/backups/controladorwifil _ databases.dump

#rsync -av —delete /home /etc/httpd /root /etc/passwd* /etc/group*
/etc/shadow* /etc/gshadow /backups

#umount /backups

*x Execugdo crontab
12 ** *sh /root/backups_ controladorwifil.sh #Execugéo shell script
backup _controladorwifil.sh

— Servidor Projects
#mount -t nfs y.y.y.y:/backups/documentos! /backups
#mysqldump -opt —user root —password=aaaaaa —all-databases > /bac-
kups/doc_ databases.dump
#rsync -av —delete /publico /home /etc/httpd /var/www /root /etc/pas-
swd* /etc/group* /etc/shadow* /etc/gshadow /backups

#umount /backups

* Execucdo crontab
10 22 * * * sh /root/backup_ doc.sh #Execugdo shell script bac-
kup_doc.sh

Outra finalidade deste servidor é backups remotos para clientes empresariais.
E utilizado em simultaneo o RSYNC e SSH, deste modo, é aplicado compressdo e
confidencialidade na transferéncia de informacao através da Internet.

Na automatizagdo dos backups remotos e para cada nova empresa é gerado um
par de chaves (chave publica e privada), ssh -keygen -t dsa -b 1024 -f certificadoN. A
chave piblica é guardada no servidor de Backups da SemCabo para autorizagio SSH
[23], sendo a chave privada guardada no servidor da empresa cliente. Ainda no servi-
dor da empresa cliente, sdo agendadas execugbes temporais para o backup remoto, o
comando para execuc¢ao do RSYNC e SSH em simultineo é dado por #rsync -avz -
delete “directorias de backups” -e “ssh -i certificadoN userzpto@IP:/home/userzpto”.



Capitulo 6

Sistemas NAS

6.1 Introducao

Este capitulo refere as configuragdes consideradas essenciais para as autenticagoes
UAM e PPPOE, realizadas nos NAS instalados na SemCabo. Em primeiro lugar é
mencionado o NAS ChilliSpot em Linux Fedora Core, seguindo-se em OpenWRT e
DD-WRT. Por fim, é referido a configuracio em NAS RouterOS.

6.2 Chillispot ( Open Source )

Chillispot, & um software open source, permite o redireccionamento para uma pagina
de autenticagdo para aceder & Internet, normalmente usado na criagio de hotspots,
ou em empresas para aumento de segurancga em redes com e sem fios.

Este sistema permite dois tipos de autenticagdes, UAM! e WPA2. No primeiro
método (UAM), o equipamento client requer um IP sendo este atribuido pelo Chil-
liSpot, quando o utilizador abre o browser o ChilliSpot capta a conexio TCP e
redirecciona para o portal de autenticacio. De seguida é verificado as credenciais
do utilizador entre o ChilliSpot, o servidor WEB e RADIUS.

O segundo método, WPA utilizando o ChilliSpot, sendo neste caso também de-

signado por 802.1x, a autenticacio é assegurada directamente pelo Access Point,

1UAM-Universal Authentication Method
2WPA-Wireless Protected Access
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ficando este, o responsével pelo encaminhando das credenciais do client para o Chil-
liSpot.

Em ambos os métodos, o ChilliSpot autentica os utilizadores no RADIUS, sendo
o préprio RADIUS o responsével pelo envio de uma mensagem de access-accept para
o ChilliSpot em caso de sucesso, caso contrario, ser4 enviado um access-reject ficando

desta forma o ChilliSpot incumbido de negar o acesso a rede ao equipamento client.

Foi definido a utilizagdo do ChilliSpot em trés sistemas, sendo eles em Linux
Fedora Core em Mini-ITX, o firmware OpenWRT e DD-WRT em routers Linksys
WRT54GL Version 1.1.

O ChilliSpot na SemCabo apenas ¢ utilizado para autenticacio UAM.

6.2.1 Chillispot em Linux Fedora Core ( Mini ITX )

Em situacdes que a perspectiva do nimero de utilizadores em simultaneo seja ele-
vada, ¢ utilizado arquitectura PC3, sendo configurado com o Sistema Operativo
Linuz Fedora Core para instalagdo do ChilliSpot.

Alguns aspectos importantes da instalacio sio descritos abaixo:
1. Requisitos necessarios
e 2 placas ethernet

e chillispot-1.1.0.tar.gz

e Compilador C/C++
2. Compilagéo e instalacdo:

e Apos descompactagdo, gzip chillispot-1.1.0.tar.gz e tar zuf chillispot-1.1.0.tar,
procede-se & compilagdo do ChilliSpot, ./configure e ./make , de seguida

a instalagdo, ./make install.

3Personal Computer
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3. Para permitir a passagem de pacotes entre duas placas de rede & necessério

activar o IP packet forwarding.
#echo “1” > /proc/sys/net/ipv4/ip_ forward

4. A configuragdo do ChilliSpot é realizada através do ficheiro /etc/chilli.conf.

Abaixo é apresentado as directivas principais de configuragao:

e #Pool de IPs distribuidos aos clientes
net 172.16.100.100/16
e #DNS
dns1 213.58.105.160
e #Dominio
domain semcabo.pt
e #Indicacdo IP Radius
radiusserver! 80.172.48.226
radiusserver? 80.172.48.227
e #Portas de Autenticacdo e Accounting
radiusauthport 1812
radiusacctport 1813
e #Chave partilhada entre NAS e Radius
radiussecret aaaaaa
o #ldentificagdo NAS
radiusnasid aaaaaa
e #DHCP activo na ethl, interface do lado dos Access Points
dhepif ethl
e #URL do Script PHP para autenticagio entre chillispot e Radius
uamserver https://www.semcabo.pt/control/semcabowifi.php
e #Pé4gina de Boas Vindas

uamhomepage http://www.semcabo.pt/?showib=1&setlocal=3
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e #Chave partilhada entre o NAS ChilliSpot ¢ Web Server

uamsecret aaaaaa
e #Péginas de Visita

uamallowed www.semcabo.pt

5. Actualizacdo da firewall iptables, sendo esta actualizada através da execugdo

de um script em shell.
Alteracao da firewall para permissio de conexdo por SSH ao NAS.

Consultar Apéndice C1 para consulta do script em shell.

6. Configuracio de um cron job para execucio de 5 em 5 minutos de um script
em PHP para actualizagio de IP e status do NAS, utilizagdo da ferramenta
WGET*.

# wget hitp://www.semcabo.pt/control/ddns/ddns.php ?locallD=zzx

6.2.2 ChilliSpot em OpenWRT (Linksys WRT54GL)

O firmware OpenWRT é baseado em Linux, é um projecto open source para sistemas
embutidos, nomeadamente para equipamentos wireless. Tem compatibilidade com
equipamentos de varios fabricantes.

Os Access Points adoptados para instalagdo do firmware OpenWRT com ChilliS-
pot sdo os equipamentos Linksys WRT54GL Version 1.1, ver Fig 6.1. Este sistema
é utilizado em situagbes que ndo sejam ultrapassados os 40 utilizadores em simul-
taneo, sendo em cenérios como, pequenos hotéis, parques de campismo, auditdrios,
etc. O método de autenticagio utilizado é UAM.

A configuragio é realizada através de linha de comandos por SSH ou telnet.

4command line application for file retrieval over ftp, http and https connections
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Figura 6.1: Linksys WRT54GL V1.1

Alguns aspectos importantes da instala¢ao sao descritos abaixo:

1. Instalacao inicial

e O default settings do OpenWRT utiliza a estrutura de bridging represen-
tada na Fig. 6.2.

WAN ANs WIFI
athl
viant vlan0 |
be0
]
User Space

Figura 6.2: Default Settings OpenWRT

— vlan0, Virtual Lan: Portas 1 a 4

vlanl, Virtual Lan: Internet

ethl1, interface WIFI

br0, ponte entre vlan0(portas LAN) e WIFI
2. Requisitos necessarios

e Software ChilliSpot

— chillispot_ 1.1 _mipsel.ipk
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— firewall
e Driver tun/tap®

— tun-modules_ 2.4.20-wrtl_mipsel.ipk
3. Instalagao:

e Instalacgao driver tun/tap e activagao

— ipkg install tun-modules_ 2.4.20-wrt1_ mipsel.ipk

— insmod tun
e Instalacao software chillispot
— ipkg install chillispot_ 1.1 _mipsel.ipk

Efectuado o passo 3, a estrutura de bridging no OpenWRT passa a ser repre-

sentado como na Fig. 6.3.

WIFL
WAN - LANS WIF Exzelndm
vian0 et wds
viant
br1 chillispat

I l (i—--!urs{}
User Spai

Figura 6.3: Bridging apos instalacdo de tun/tap e chillispot

e vlan0, Virtual Lan: Portas 1 a 4
e vlanl, Virtual Lan: Internet

e cthl, interface WIFI

e wds, extended wifi, ligar a outros equipamentos por wifi utilizando o

protocolo WDS®

e br(0, ponte entre interfaces WDS e WIFI

5Virtual Network Kernel Drivers
SWireless Distribution System
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e brl, nova ponte para a interface LAN

4. Alteragdo de /etc/init.d/S/5firewall para a firewall apresentada em Apéndice
C.3.

5. Inicio automatico do ChilliSpot através da inclusdo da linha /usr/sbin/chilli

no final do ficheiro /etc/init.d/S50services.

6. cron job para execucdo de 5 em 5 minutos executar o script de monitorizagao.

5 * * * * wget http://www.semcabo.pt/control/ddns/ddns.php ?localID=zzzx

O ficheiro de configuracao /etc/chilli.conf é apresentado na Fig. 6.4.

radiusserverl radiusl.semcabo.com

radiusserver2 radius2.semcabo.com

radiussecret aaaaaa

dhcpif bro0

uamserver https://wifil.semcabo.com/control/semcabowifi.php
dnsl 80.172.48.225

dns2 80.172.48.229

uamsecret aaaaaa

radiusnasid c0004

domain semcabo.pt

net 172.16.100.100/16

uamhomepage http://www.semcabo.pt/?showib=1&setloc=4
uamallowed 80.172.48.224

uamallowed 80.172.48.225

uamallowed 80.172.48.226

uamallowed 80.172.48.227

uamallowed 80.172.48.228

uamallowed 80.172.48.229

uamallowed 80.172.48.230

uamallowed 80.172.48.231

Figura 6.4: Ficheiro configuracao chillispot em OpenWRT

6.2.3 ChilliSpot em DD-WRT (Linksys WRT54GL)

O ChilliSpot em DD-WRT é instalado nos mesmos equipamentos que o OpenWRT,
o firmware DD-WRT ¢é escolhido em cenérios até 20 utilizadores em simultaneo. A
instalacdo do chillispot neste firmware passa pela escolha do nivel standard dos 3
(micro, mini, standard) que a distribui¢do tem.

A versao utilizada do DD-WRT é 23 SP2 standard generic. Esta permite a
activacao do moédulo do ChilliSpot e a sua configuragao.

A Fig. 6.5 mostra a janela de activagao e configuragdo do ChilliSpot em DD-
WRT.
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Chillispat
Chilispot & Enable  { Disable
Separate Wifi from the LAN Bridge
Primary Radius Server IP/DNS
Backup Radius Server IP/DNS
DNSIP

Redirect URL

Shared Key

DHCP Interface

Radius NAS ID

UAM Secret

UAM Any DNS

UAM Allowed
MACauth CEnable @ Disable
Additional Chilispot Options ‘domain semcabo.com

‘net 172.16.100. 100/16
‘uamhomepage http:{/www.semcabo.pt/?showib=18setlocal=2

Figura 6.5: Configuracao ChilliSpot em DD-WRT

6.3 RouterOS

Actualmente todas as instalacdes de NAS sio preferencialmente em RouterOS. E
instalado em duas arquitecturas, PC e routerboard. Utilizado PC quando o proces-
samento é bastante exigente. A configuracao é igual em ambas as arquitecturas, a

instalacdo em PC é através de rede ou CD, na routerboard ja vem instalado.

Ser4 abordado as configuragoes essenciais numa routerboard com 5 portas ether-
net (Ver Fig. 6.6), sendo utilizado a autenticagdo UAM e PPPOE. Tera ligacao até 4
Access Points para distribuicao de sinal WI-FI. O cenério de exemplo é apresentado
na Fig. 6.7.

Configuragdo completa em Apéndice D.1.
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Figura 6.6: RouterBoard com 5 Portas a Gbit

o internet
Reagiar
Auterticaghes Serncabo adst F el sl

NAS RauterD
Network Actess Server

RouterBoanrd 5 portas ethemet NOC SEMCABO

24 $Hz

2 ‘
LAk

o

Ligagdo a 4 Access Points, pode ser
aumentado o rimero de Access Points
com a utilizagdo de um switch com ou
) sem gestio, dependendo da existéncia
FRT Ok de VLANs

Torre com'4 A

Poinis
u%v

Cher

a7

Unlizadoras

Utifzasioras

Figura 6.7: Cenario de configura¢ido com RouterOS
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1. Configuragio geral do RouterOS

e A configuragio geral do RouterOS passa pela criacdo de bridges, a atri-
buicdo de IPs as interfaces e bridges, na definicdo de encaminhamentos,
a configuracdo NAT, na criacdo de VLANS, na definigdo de VPN, a ac-
tivacdo e configuracdo do servico de DHCP e a configuragao da firewall.

Em seguida, sdo configurados os pontos 2 a 6, mencionados abaixo.
2. RADIUS authentication e accounting

e Configuragao do servico de authentication e accounting.
/radius add accounting—port=1813 address=x.x.x.x authentication—port=1812
disabled=no secret=aaaaaa service=ppp,hotspot

/radius incoming

set accept=no port=1700

radius add: Adicionar novo servico RADIUS

accounting-port e authentication-port: Portos de comunicacido com o servidor

RADIUS

address: IP do servidor RADIUS

secret: chave NAS configurada no servidor RADIUS em /usr/raddb/clients.conf
service: Servigos de autenticacio, hotspot(UAM) e ppp(PPPOE)

incoming port: Porto para desconexdo remota de utilizadores

3. Configuracdo Hotspot (UAM)

e Criagao do servigo de hotspot

/ip hotspot add address—pool=hs—pool—4 disabled=no idle—timeout=58n interface=
scbridgel name=hotspot23 profile=hsprofl

ip hotspot add: novo servidor de hotspot

address-pool: Intervalo de IPs a atribuir aos clientes (pool com o nome hs-pool-
4)

disabled: “no” significa activado
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idle-timeout: Inactivo durante 5 minutos a sessao termina

interface: interface que esta configurado o hotspot, bridge com o nome sc-

bridgel
name: nome atribuido ao servidor hotspot (hotspot23)

profile: perfil utilizado pelo servidor hotspot (perfil criado abaixo)

e Criagdo do profile para utilizacao do servidor hotspot
/ip hotspot profile add dns—name=status.wifi hotspot—address=172.16.0.1 html-

directory=hotspot login—by=mac,http—chap mac—-auth—password=aaaaaa name=

hsprofl radius—accounting=yes radius—interim—update=5m use—radius=yes

dns-name: Fully Qualified Domain Name do NAS (status.wifi)
hotspot-address: IP do NAS (gateway dos equipamentos client)
htmi-directory: Directoria da pagina html para autenticacdo UAM
login-by: Tipo de autenticagdo (mac e chap)

mac-auth-password: Password utilizada para autenticagido por mac(user=mac,

pass=mac-auth-password)
name: Nome de perfil do hotspot (hsprof1)
radius-accounting: Utilizar accounting para o hotspot

radius-interim-update: Intervalo de tempo em que o RADIUS accounting faz

update

use-radius: Utilizar RADIUS na autenticagdo

4. Configuracao PPP

e PPPOE Server
/interface pppoe—server server add authentication=chap,mschapl,mschap2

default —profile=default—encrytion disabled=no interface=scbridgel max—mru

=1480 max—mtu=1480 service —name=pppoeserver

interface pppoe-server server: criagdo do servidor PPPOE
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authentication: tipo de autenticacdo suportada pelo servidor PPPOE (chap,

mschapl, mschap2)

default-profile: perfil utilizado por defeito

disabled: estado do servidor (no, activado)

interface: interface onde funciona o servidor (scbridge)

maz-mru’: recebimento maximo de 1480 bytes por unidade/pacote
maz-mtud: envio maximo de 1480 bytes por unidade/pacote

service-name: nome do servidor PPPOE (ppposerver)

e Alteragdo de perfil utilizado por PPPOE

/ppp profile set default—encryption dns—server=172.16.0.1,80.172.48.226 local

—address=172.16.0.1 remote—address=pppPool use—encryption=yes

ppp profile set default-encryption: alteracdo do perfil default-encryption
dns-server: lista de dns atribuida aos equipamentos client

local-address: TP do NAS ou IP do servidor PPPOE ( gateway dos equipamen-

tos client)
remote-address: pool de IPs distribuidos aos equipamentos client (pppPool)
use-encryption: utilizar encriptacio na autenticagao dos equipamentos client

por PPPOE

5. Pool de IPs para hotspot

/ip pool add name=hs—pool—4 ranges=172.16.50.1-172.16.200.1

6. Pool de IPs para hotspot

/ip pool add name=pppPool ranges=172.16.200.10-172.16.255.254

"Maximum Receive Unit
8Maximum Transmission Unit



Capitulo 7

Consideracoes Finais e Trabalho

Futuro

7.1 Consideracoes Finais

Este trabalho foi motivado pelo interesse em desenvolver um projecto e aplicar o seu
esfor¢co e conhecimento em algo promissor. Muitas decisdes e indecisdes passaram
ao longo de todo este trabalho. Factores financeiros ditaram alguns aspectos na
implementagio, nomeadamente na escolha de equipamentos e de acessos iniciais &
Internet. Salienta-se que todo o investimento deste projecto foi efectuado pelos fun-
dadores da empresa. A fase inicial de testes ditaram alguns indicadores de sucesso
na implementacdo do projecto, a rede WI-FI ao ser disponibilizada era detectada
por pessoas que se conectavam e navegavam na Internet, sendo divulgada “boca a
boca” o projecto que iria nascer. O objectivo do projecto é ser sustentavel, assim,
foi desde cedo obrigado e condicionado a agendamentos programados para altera-
¢cbes quer em equipamentos emissores ou servidores de suporte ao projecto. Estes
condicionamentos deveram-se unica e exclusivamente a defesa da imagem do bom

funcionamento do projecto desde o seu inicio, junto dos clientes finais.

O projecto materializou-se numa panéplia de tecnologias conjugadas entre si

com a finalidade de levar a Internet as pessoas através de hotspots ou as residéncias

56
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através do acesso & dltima milha. E possivel caracterizar o projecto em 5 grandes
fases, sendo elas: o inicio do projecto, o qual se deu na altura do estudo da rede
a implementar; a escolha das ligagdes no acesso a Internet e equipamentos activos
de rede, switchs, routers e Access Points; a defini¢cdo e construgdo de moédulos stan-
dard de emissdo de sinal; a implementagdo dos servidores de suporte ao projecto
(servidor WEB, DNS, RADIUS, mail, Projects, Streaming, VPN, Backups); e por
fim os sistemas intermédios de autenticacdo (NAS), de gestdo e monitorizacio de

utilizadores e equipamentos.

A SemCabo contabiliza 1971 utilizadores (Consulta efectuada dia 27 de Outubro
de 2009). Sao efectuados em média cerca de 10000 acessos més, contabilizando
todos os tipos de autenticagdo, UAM, PPPOE, PPTP e L2TP/IPSec. Sio ainda,
contabilizados 270 GBytes de trafego total (dados referentes ao més de Agosto de
2009). Actualmente as localidades onde o projecto esta presente sdo: Santiago do

Cacém, Sines, Alvalade Sado, Cercal, Porto Covo e Vila Nova de Milfontes.

7.2 Trabalho Futuro

Como trabalho futuro, numa primeira fase: serao virtualizados todos os servidores
para melhor optimizagdo de recursos e de gestao; continuagido no desenvolvimento
da aplicacdo de criagdo de utilizadores; o alargamento da rede para outras areas
geograficas; testar outros tipos de autenticagdo, nomeadamente no acesso a ultima
milha; melhorar e desenvolver o sistema de monitorizagdo implementado.

Numa segunda fase: instalar e configurar outros servidores RADIUS, passando o
principal a fazer de proxy RADIUS, sendo desta forma possivel criar sub-dominios
de autenticagdo, e ainda possibilitando a criagdo de Mini-ISPs baseados na estrutura
da SemCabo; efectuar estudos e testes sobre IP TV, VoD e video vigilancia em cima

de sistemas sem fios, nomeadamente na rede SEMCABO-WIFI.
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Apéndice A

Moébdulos de Autenticacao

A.1 Chillispot e RouterOS

#iHHH#H# index . php #HEEHH

A uthor : Armando Ventura #HHHHHE
<?php

session_start ();

if (!session_is_registered (" visited"))
{

echo "What you want here???";

exit ();

}

//Autenticacdo para RouterOS

$path _login;

if (session_is_registered ("auth"))

{

$path _login="http://status.wifi/login?encript=pass";
session _register ("path_login");

}

else

{

$path _login="http://network.wifi:3990/prelogin";
session _register ("path _login");

}

>

#HHHHE config _db . php #H4HHHE

A uthor : Armando Ventura #HHHHH
<?php

//Config Access Data Base

$COMPUTER = ’localhost ’;

60
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$USER = ’aaaa’;
$DB_PASSWORD = ’aaaaaa’;
$DB = ’radius ’;

$result = mysql_connect (SCOMPUTER,$USER,$DB_PASSWORD) ;
if (!8$result) {

die (’Could not connect — Contact Administrator of the database system...’);

}
8db = mysql _select _db($DB, $result);
if (18db)

die("Error to open database!!!!");

>

HHHHHH register _user .php #HHHHH

HHAHH# A uthor : Armando Ventura #HHHHHE

<?php

require (" functions_control_ wifi.php");

//validate the necessary fields

if ($name=="" || $address=="" || $email=="" || $country=="Select your Country" ||
$phone=="" || S$userName=="" || $passwordl=="" || $password2=="")

{

echo "<div align=’center’><span class=’stylell’>Error:*x You must write Necessary
Fields </span></div >";

include ("register _user_form.php"); // to fill the fields again

exit(); // end the script

}

//verify if passwords are different

if (3passwordl != $password2)

{

echo "<div align=’center’><span class=’stylell’>Error:x you have a different
password, write again...</span></div>";

include ("register _user_form.php"); // to fill the fields again

exit(); // end the script

}

//Verify the lenght of the user name and passwords

if (strlen ($userName)<5 || strlen($passwordl)<5)

{

echo "<div align=’center’><span class=’stylell1’>Error: UserName and Pasword must
have 5—10 Characteres, try again...</span> </div>";

include ("register _user_form.php"); // to fill the fields again

exit(); // end the script

}

//check email

if (! ValidateMail ($email)){

echo "<div align=’center’><span class=’stylell’>Error:* your EMAIL is not valid or
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does not exist, write again...</span> </div>";

include ("register user_form.php"); // to fill the fields again

exit(); // end the script

}

include ("config_db.php");

$result _sql = mysql_query("select count(x) from radcheck where UserName = ’
$userName ’") ;

$numUserName = mysql fetch_row(S$result_sql);

if ($numUserName[0] > 0) // If exist username

{

echo "<div align=’center’><span class=’stylell’>Error: Define other USER, the user
<strong>%userName</strong> already exists </span></div >";

include ("register _user_form.php"); // to fill the fields again

exit(); // end the script

}

else //Create new user

{ //insert data in gratis table

mysql _query ("INSERT INTO gratis( codigoSequencial, userName , dateCreation , name,
address, contry, email, phone, obs, status, others) VALUES (’’ , ’$userName’,
" date(’Y-m—d’)." ".date(’H:i:s’)."’, ’$name’, ’$address’, ’$country’, ’$email
>, ’$phone’, ’Scomments’, ’unblocked’, ’’)");

mysql _query("insert into gratis (codigoSequencial, userName, dateTimeCreation, name
, address, contry, email, phone, obs) values(’’,’$userName’,’".date(’Y-m-d’)."
".date(’H:i:s’)."’,’$name’,’$address ’,’$country ’,’$email ’, ’$phone’,’$comments’)
");

//insert data in radcheck table

mysql _query("insert into radcheck (UserName, Attribute, op, Value, complet_name)

values (’S$userName’,’Password’,’==",’$passwordl’,’8name’)");

//insert data in usergroup table
mysql_query("insert into usergroup (UserName, GroupName)

values (’$userName’,’gratis’)");

}

include ("create_new _user_sucess.php");

>

#HHHHEHE controlAccess . php #HHHHHE

A Author : Armando Ventura #HHHHH

<?php

/%

Médulo que controla os vouchers de minutos

acrescentar a linha seguinte no inicio da sec¢do de login no semcabowifi.php
controlAccess($_GET[’uid ’] ,$_GET[’pwd’]) ;
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*/

//Function Control Minutes

function controlAccess(8login, $password)

{

$sql = mysql_query("select UserName, Value from radcheck where UserName=’$login’

and Value=’$password’");

if ( mysql_num_rows(8$sql) > 0) // if user and password exist

{

//verificar a que tipo de voucher o utilizador pertence, a que grupo pertence se
voucher ou assinatura ou gratis
$groupUser = mysql_query("select GroupName from usergroup where UserName=’$login
1l|),
b

$registerAccess = mysql_fetch_row($groupUser);

if ($registerAccess[0] = "voucher") // if voucher days or minutes

{

$sql = mysql_query("select UserName, Attribute , Value from radreply where
UserName="8§login ") ;

$register = mysql_fetch_row(8sql);

if ( mysql_num_rows($sql) > 0) //if user have register in radreply attribute Session
—Timeout or WISPr-Session—Terminate—Time

{

if ($register[1] = "Session—Timeout") //if voucher minutes

{

$sqlSumSecondsConsumed = mysql _query("select sum(AcctSessionTime) from radacct
where UserName=’'$login ") ;

$registerSumSecondsConsumed = mysql fetch row($sqlSumSecondsConsumed) ;

$sqlMinutesVoucher = mysql_query("select minutes from vouchers where userName=’
$login ")

$registerMinutesVoucher = mysql_fetch_row(8$sqlMinutesVoucher);

$actualSecondsLeft = ($registerMinutesVoucher[0]*x60) — $registerSumSecondsConsumed
[0];

mysql _query ("UPDATE radreply SET Value = ’".$actualSecondsLeft."’ where UserName =
’$login’ and

Attribute="Session—Timeout’");

// efectuar cédigo para quando termina o cartado dos minutos, dar mensagem ao

utilizador
}
if ($register[1] = "WISPr—Session—Terminate—Time") //if voucher days
{

if ($register [2] = "0000—-00—-00T00:00:00+00:00") //if is the first time that user
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connect

{

$sqlDaysVoucher = mysql query("select days from vouchers where userName=’$§login ") ;

$registerDaysVoucher = mysql_fetch_row($sqlDaysVoucher); // time in days

$newDate = date("Y-m—d",strtotime (’now’)+(S$registerDaysVoucher[0]x24x60%60))."T".
date(’H:i:s’)."4+00:00";

mysql _query ("UPDATE radreply SET Value = '".$newDate."’ where UserName = ’$login’
and

Attribute="WISPr—Session —Terminate—Time’") ;

// efectuar cédigo para quando termina o cartdo dos dias, dar mensagem ao
utilizador

11}

}//end type of voucher — days or minutes

else

{echo "Access Control ERROR, Try Later — thanks";}

}//end function control minutes

7>

#iHEHH# status . php FHEHHHE

FHHEHH#Author : Armando Ventura #HHHHH

<?php

include ("config_db.php");

$L_IP = §_ SERVER["REMOTE_ADDR"];

$statement = "select value ,complet_name from radcheck where UserName =’".$§UserName
‘ll .,

$result = mysql_query($statement);

$row = mysql fetch object(S$result);

$password = $row—>value;

$complete_name = $row—>complet _name;

if (§UserPassword = $password && $UserPassword != ')

{

//tipo de conta ( gratis, assinatura, voucher, especial )

$statement = "select GroupName from usergroup where UserName =’".$UserName."’";
$result = mysql_query($statement );

$row = mysql_ fetch object($result);

$group name = $row—>GroupName;

if ($group_name = "")
$group name = "Especial";
$statement = "select sum(AcctSessionTime) as time_total, count(AcctSessionTime) as

total _connections, sum(AcctInputOctets) as total_input, sum(AcctOutputOctets)
as total output from radacct where UserName =’".§UserName."’";
$result = mysql query($statement );

$row = mysql_fetch_object($result);
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$time total hours=($row—>time_total / 3600);

$time total minutes=($row—>time_total % 3600) / 60;
$time total seconds=($row—>time_total % 3600)%60;
$total connections=$row—>total_connections;

$total downloads = ($row—>total_input / 1024) / 1024;
$total uploads = ($row—>total_output / 1024) / 1024;

echo ’<p>&nbsp;</p>

<table width="200" border="0" align="center">

<tr>

<td><div align="center" class="text1">Status Account </div></td>

</tr>

</table>

<table width="315" height="25" border="0" align="center">

<tr>

<td width="373">";

echo ’<br><br><br><b>Hello ’.$complete name.’ (’.8UserName.’)</b><br>’;

//echo ’<br> your IP address is:’ . 8L_IP .’ <br>7’;

echo " <br> You use a <b>$group_name</b> account.";

echo " <br> You use a total of: <b>".round($time_total hours,0)." Hora(s) ".round(
$time total minutes,0)." Minute(s)

".round($time total_seconds,0)." Seconds(s) </b>.";

echo ' <br> You use a total of: <b>’.round($total downloads,2)." MBytes Uploads </b
>.";

echo ’ <br> You use a total of: <b>’.round($total uploads,2)." Mbytes Downloads</b
>."

echo ’ <br> You use a total of: <b>’.round($total downloads+$total_uploads,2)."
Mbytes </b> and a number of <b>".$total_ connections." conections</b>.</center
>

echo ’'</td>

</tr>

</table>

<p>&nbsp;</p>

<table width="180" border="0" align="center">

<tr>

<td width="83"><div align="right" class="textl"><span class="style9">Powered by </
span></div></td>

<td width="87"><img src="logo.jpg" width="87" height="28" border="1" /></td>

</tr>

</table >;

}

else

{

echo "<p>&nbsp;</p><div align='center’><span class=’stylell’>ERROR: username does
not exist or password error, try again...</span> </div>";

include ("status_form.php");
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Apéndice B

RADIUS

B.1 Tabelas - Dicionario de Dados

#confpag
Field Type Null Default Comments
codPag int(11) No

fileName varchar (255) No
top varchar(255) No
center varchar(255) No

bottom varchar(255) No

#ddns

Field Type Null Default Comments
cod int(11) No

1P varchar (50) No

date date No 0000—-00—-00

local varchar (50) No

#funcionario

Field Type Null Default Comments
codFunc int (10) No

login varchar (15) No

password varchar (15) No

nome varchar (40) No

cargo varchar (30) No

#gratis

Field Type Null Default Comments
codigoSequencial bigint (20) No
userName varchar (20) No
dateCreation varchar (30) No 0000—00—-00
name varchar (50) No
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address varchar (50) No

contry varchar(20) No

email varchar (50) No

phone varchar (14) No

obs text No

status enum(’blocked’, ’unblocked’) No blocked

others varchar(100) No

#nas

Field Type Null Default Comments

id int (10) No

nasname varchar (128) No

shortname varchar (32) Yes NULL

type varchar (30) Yes other

ports int(5) Yes NULL

secret varchar(60) No secret

community varchar (50) Yes NULL
description varchar (200) Yes RADIUS Client
#radacct

Field Type Null Default Comments

RadAcctld bigint (21) No

AcctSessionld varchar (32) No

AcctUniqueld varchar (32) No

UserName varchar (64) No

Realm varchar (64) Yes

NASIPAddress varchar (15) No

NASPortId int (12) Yes NULL

NASPortType varchar (32) Yes NULL
AcctStartTime datetime No 0000—-00—00 00:00:00
AcctStopTime datetime No 0000—-00—-00 00:00:00
AcctSessionTime int (12) Yes NULL
AcctAuthentic varchar (32) Yes NULL
ConnectInfo start varchar (32) Yes NULL
ConnectInfo_stop varchar (32) Yes NULL
AcctInputOctets bigint (12) Yes NULL
AcctOutputOctets bigint (12) Yes NULL
CalledStationld varchar (50) No
CallingStationld varchar (50) No
AcctTerminateCause varchar (32) No
ServiceType varchar (32) Yes NULL
FramedProtocol varchar(32) Yes NULL
FramedIPAddress varchar (15) No
AcctStartDelay int(12) Yes NULL

AcctStopDelay int (12) Yes NULL

#radcheck
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Field Type Null Default Comments
id int (11) No

UserName varchar (64) No
Attribute varchar (32) No

op char(2) No =

Value varchar (253) No

complet _name text No

address longtext No
country text No

email text No

phone text No

obs longtext No

force _alt_dados char (3) No OFF
msg_force_alt _dados longtext No
#radgroupcheck

Field Type Null Default Comments
id int (11) No

GroupName varchar (64) No
Attribute varchar (32) No

op char(2) No =

Value varchar (253) No
#radgroupreply

Field Type Null Default Comments
id int (11) No

GroupName varchar (64) No
Attribute varchar (32) No

op char (2) No =

Value varchar (253) No

prio int (10) No 0
radpostauth

Field Type Null Default Comments
id int (11) No

user varchar (64) No

pass varchar (64) No

reply varchar (32) No

date timestamp Yes CURRENT _TIMESTAMP
#radreply

Field Type Null Default Comments
id int (11) No

UserName varchar (64) No
Attribute varchar (32) No

op char(2) No =
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Value varchar(253) No

#usergroup

Field Type Null Default Comments

id int (11) No

UserName varchar (64) No

GroupName varchar (64) No

#voucherl5Dias

Field Type Null Default Comments
codidoSequencial bigint (20) No

userName varchar (20) No

estadoCartao enum (’Nao Utilizado ’, ’Em Uso’, ’Gasto’, ’Expirado’,
emitido enum (’SIM’, ’'NAO’) No NAO
dataCriacao date No 0000—-00-00
dataEmissao date No 0000—-00—-00
codCliente int (11) No 0

tipoSaida enum(’Oferta’, ’Pago’) No Pago
#voucherl1Dia

Field Type Null Default Comments
codidoSequencial bigint (20) No

userName varchar (20) No

estadoCartao enum( 'Nao Utilizado’, 'Em Uso’, 'Gasto’, ’'Expirado’,
emitido enum(’SIM’, °’NAO’) No NAO
dataCriacao date No 0000-00-00
dataEmissao date No 0000—-00—-00
codCliente int (11) No 0

tipoSaida enum (’Oferta’, ’Pago’) No Pago
#voucher30Dias

Field Type Null Default Comments
codidoSequencial bigint (20) No

userName varchar (20) No

estadoCartao enum(’Nao Utilizado ’, 'Em Uso’, ’Gasto’, ’Expirado’,
emitido enum(’SIM’, ’NAO’) No NAO
dataCriacao date No 0000—-00—-00
dataEmissao date No 0000-00-00
codCliente int (11) No 0

tipoSaida enum(’Oferta’, ’Pago’) No Pago
#voucher360Minutos

Ficld Type Null Default Comments
codidoSequencial bigint (20) No

userName varchar (20) No

estadoCartao enum(’Nao Utilizado ’, 'Em Uso’, ’Gasto’, ’Expirado’,
emitido enum (’SIM’, °’NAO’) No NAO

’Bloqueado ')

'Bloqueado’)

’Bloqueado ')

’Bloqueado ’)

No

No

No

No
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dataCriacao date No 0000—-00-00

dataEmissao date No 0000—-00—-00

codCliente int (11) No 0

tipoSaida enum(’Oferta’, ’'Pago’) No

#voucher3Dias

Field Type Null Default Comments

codidoSequencial bigint (20) No

userName varchar (20) No

estadoCartao enum(’Nao Utilizado’, ’Em Uso’, ’Gasto’, ’Expirado’, ’Bloqueado’) No
emitido enum (’SIM’, ’NAO’) No NAO

dataCriacao date No 0000-00-00

dataEmissao date No 0000-00-00

codCliente int (11) No 0

tipoSaida enum( ’Oferta’, ’'Pago’) No

#voucher60Minutos

Field Type Null Default Comments

codidoSequencial bigint (20) No

userName varchar (20) No

estadoCartao enum (’Nao Utilizado’, ’Em Uso’, ’'Gasto’, ’Expirado’, ’Bloqueado’) No
emitido enum (’SIM’, ’NAO’) No NAO

dataCriacao date No 0000-00-00

dataEmissao date No 0000—-00-00

codCliente int (11) No 0

tipoSaida enum( ’'Oferta’, ’'Pago’) No Pago

#voucher720Minutos

Field Type Null Default Comments

codidoSequencial bigint (20) No

userName varchar (20) No

estadoCartao enum(’Nao Utilizado’, ’Em Uso’, ’Gasto’, ’Expirado’, ’Bloqueado’) No
emitido enum(’SIM’, °NAO’) No NAO

dataCriacao date No 0000—-00-00

dataEmissao date No 0000—-00-00

codCliente int (11) No 0

tipoSaida enum(’Oferta’, ’Pago’) No Pago

#voucher7Dias

Field Type Null Default Comments

codidoSequencial bigint (20) No

userName varchar (20) No

estadoCartao enum(’Nao Utilizado ’, ’Em Uso’, ’Gasto’, ’Expirado’, ’Bloqueado’) No
emitido enum(’SIM’, ’NAO’) No NAO

dataCriacao date No 0000—-00-00

dataEmissao date No 0000-00-00

codCliente int (11) No 0



B.1. Tabelas - Dicionario de Dados

72

tipoSaida

#vouchers

Field Type
userName
minutes

days int(11)

signature

enum(’Oferta’, 'Pago’) No

Null Default Comments
varchar (64) No

int (11) Yes NULL

Yes NULL

enum(’SIM’, ’NULL’) Yes

Pago



Apéndice C

ChilliSpot

C.1 Ficheiro semcabowifi.php

<?php
#File semcabowifi.php
#Autenticagao UAM para ChilliSpot

session _start () ;

$uamsecret = "aaaaaa";
$loginpath = "semcabowifi.php";
$_GET|[’challenge ’];
$_GET|[’timeleft ’];
$_GET[’prelogin ’];
$_GET|[’userurl ’];

$_GET[’chal ’];

$_GET[’reply ’];
$_GET|[’login ’];

$_GET|[’logout ’];

$ GET|[’prelogin ’];

$_GET|[ ’nasid ’];
$aplic_host="172.16.100.101";

#Login
if (8_GET|[’login ’] = login)
{
if (!(session_is_registered ("security")))
{
//echo "variavel security por registar";
die ("EN:What do you here? <br> PT:0 que faz por aqui?");
}
else
{

include (" config_db.php");
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include ("controlAccess.php");
controlAccess (3_GET[ ’uid ’] ,$_GET[’pwd’]) ;
}
$hexchal = pack ("H32", $ GET[’chal’]);

if (isset ($Suamsecret))

{
$newchal = pack ("H+", md5($hexchal . $uamsecret));
}
else
{
$newchal = $hexchal;
}

$response = md5("\0" . $ GET[’pwd’] . $newchal);

$newpwd = pack("a32", $_GET|[’pwd’]);

$password = implode ("", unpack("H32", ($newpwd -~ $newchal)));
include ("wait_to_connect.html");

if ((isset ($uamsecret)) && isset($userpassword))

{
print '<meta http—equiv="refresh" content="3;url=http://’ . $§_GET
[’vamip’] . ’:’> . $_GET[’uamport’] . ’/logon?username=’
$ GET[’uid’] . ’&password=’ . $password . ’&timeleft=10">";
}
else
{
print ’<meta http—equiv="refresh" content="3;url=http://’ . $ _GET
[’vamip’] . ’:’ . $§ GET[’uamport’] . ’/logon?username=’ .
$ GET[’uid’] . ’&response=’ . $response . ’timeleft=10">";
}
}
#Login successful
if (8 _GET[’res’] = success)
{
include ("success.php");
}
#Login failed
if (3_GET[’res’] = failed)
{

echo "Login Failed!!!, Sorry, try again<br>";
include ("login .html");
}
#Logged out
if (8_GET[’res’] = logoff)
{
include ("logoff.html");
}
#Tried to login while already logged in
if (8_GET[’res’] = already)
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{

}

#Not logged in yet

if ($_GET[’res’] = logon)
{
include("login.html");
}

#Notyet login

if (8_GET[’res’] = notyet)
{

include ("login.html");

if ($_GET[’reply ’]) {
print ’<center >’ . $§ GET[’reply '] . ’</center >’;

7>

C.2 Firewall para Arquitectura PC

#!/bin/sh

#

# Firewall script for ChilliSpot (Linux Fedora Core XX)

# A Wireless LAN Access Point Controller

#

# Uses SEXTIF (ethO) as the external interface (Internet or intranet) and
# SINTIF (ethl) as the internal interface (access points).

#

#

# SUMMARY

# x All connections originating from chilli are allowed.

# * Only ssh is allowed in on external interface.

# * Nothing is allowed in on internal interface.

# % Forwarding is allowed to and from the external interface, but disallowed
# to and from the internal interface.

# = NAT is enabled on the external interface.

IPTABLES="/sbin/iptables"
EXTIF="ethO"
INTIF="ethl"

$IPTABLES —P INPUT DROP
$IPTABLES —P FORWARD ACCEPT
$IPTABLES —P OUTPUT ACCEPT
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#Allow related and established on all interfaces (input)
S$IPTABLES —A INPUT -m state —state RELATED,ESTABLISHED —j ACCEPT

#Allow releated , established and ssh on $EXTIF. Reject everything else.
SIPTABLES —A INPUT —i $EXTIF —p tcp -m tcp —dport 22 —syn —j ACCEPT
$IPTABLES —A INPUT —i $EXTIF —p tcp -m tcp —dport 53 —syn —j ACCEPT
$IPTABLES —A INPUT —i $EXTIF —j REJECT

#Allow related and established from SINTIF. Drop everything else.
$IPTABLES —A INPUT -i $INTIF —j DROP

#Allow http and https on other interfaces (input).

#This is only needed if authentication server is on same server as chilli
$IPTABLES —A INPUT —p tcp -m tcp —dport 80 —syn —j ACCEPT

S$IPTABLES —A INPUT —p tcp -m tcp —dport 443 —syn —j ACCEPT

$IPTABLES —A INPUT —p tcp -m tcp —dport 53 —syn —j ACCEPT

$IPTABLES —A INPUT —p tcp -m tcp —dport 10000 —syn —j ACCEPT

#Allow 3990 on other interfaces (input).
SIPTABLES —A INPUT —p tcp -m tcp —dport 3990 —syn —j ACCEPT

#Allow everything on loopback interface.
SIPTABLES —-A INPUT —-i lo —j ACCEPT

# Drop everything to and from S$INTIF (forward)

# This means that access points can only be managed from ChilliSpot
$IPTABLES —A FORWARD —i $INTIF —j DROP

$IPTABLES —A FORWARD —o SINTIF —j DROP

#Enable NAT on output device
$IPTABLES —t nat —A POSTROUTING —o $EXTIF —j MASQUERADE

C.3 Firewall OpenWRT

#!/bin/sh

#

# Firewall script for ChilliSpot on OpenWRT

#

# Uses SWANIF (vlanl) as the external interface (Internet or intranet) and
# $WLANIF (ethl) as the internal interface (access point).
# SLANIF is used as a trusted management interface.

#

# SUMMARY

# % All connections originating from ChilliSpot are allowed.
# » Nothing is allowed in on WAN interface.

# x Nothing is allowed in on WLAN interface.
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# » Everything is allowed in on LAN interface.

# % Forwarding is allowed to and from WAN interface, but disallowed
# to and from the WLAN interface.

# * NAT is enabled on the WAN interface.

. /etc/functions.sh

WANIF=$ (nvram get wan_ifname)
WLANIF=$ (nvram get wifi_ifname)
LANIF=$ (nvram get lan_ifname)

IPTABLES="/usr/sbin/iptables"

for T in filter nat mangle ; do
$IPTABLES —t $T -F
$IPTABLES —t $T -X

done

$IPTABLES —P INPUT DROP
$IPTABLES —P FORWARD ACCEPT
SIPTABLES —P OUTPUT ACCEPT

#Allow related and established on all interfaces (input)
$IPTABLES —A INPUT -m state —state RELATED,ESTABLISHED —j ACCEPT

#Allow ssh from $WAN

$IPTABLES —A INPUT —i $WANIF —p tcp -m tcp —dport 22 —syn —j ACCEPT
$IPTABLES —A INPUT —i $WLANIF —p tcp -m tcp —dport 22 —syn —j ACCEPT
S$IPTABLES —A INPUT —i S$LANIF —p tcp -m tcp ——dport 22 —syn —j ACCEPT

#Allow related and established SWANIF. Reject everything else.
SIPTABLES —A INPUT —i $WANIF —j REJECT

#Allow related and established SWLANIF. Drop everything else.
SIPTABLES —-A INPUT —i $WLANIF —j DROP

#Allow 3990 on other interfaces (input).
$IPTABLES —A INPUT —p tcp -m tcp —dport 3990 —syn —j ACCEPT

#Allow everything on loopback interface.
$IPTABLES —-A INPUT —i lo —j ACCEPT

#Allow everything on SLANIF
#SIPTABLES —-A INPUT —i $LANIF —j ACCEPT

#Drop everything to and from $WLANIF (forward)
$IPTABLES —A FORWARD —i $WLANIF —j DROP



C.3. Firewall OpenWRT

78

$IPTABLES —A FORWARD —o $WLANIF —j DROP

#Drop everything to and from $WLANIF (forward)
$IPTABLES —A FORWARD —i S$LANIF —j DROP
$IPTABLES —A FORWARD —o $SLANIF —j DROP

#Enable NAT on output device.
$IPTABLES —t nat —A POSTROUTING —o $WANIF —j MASQUERADE



Apéndice D

RouterOS

D.1 Configuracao RouterOS

# oct/21/2009 16:46:52 by RouterOS

#

/interface bridge

add admin—-mac=00:00:00:00:00:00 ageing—time=5m arp=enabled auto—mac=yes \
comment="" disabled=no forward—delay=15s max—message—age=208 mtu=1500 \
name=scbridgel priority=0x8000 protocol—-mode=none transmit—hold—count=6

/interface ethernet

set 0 arp—enabled auto—negotiation=yes comment="" disabled=no full-duplex=yes \
mac—address =00:0C:42:2F:27:60 mtu=1500 name=etherl speed=100Mbps

set 1 arp=enabled auto—negotiation=yes bandwidth=unlimited/unlimited comment=\
"m disabled=no full —duplex=yes mac—address=00:0C:42:2F:27:61 master—port=\
none mtu=1500 name=ether2 speed=100Mbps

set 2 arp=enabled auto—negotiation=yes bandwidth=unlimited/unlimited comment=\
"" disabled=no full —duplex=yes mac—address=00:0C:42:2F:27:62 master—port=\
none mtu=1500 name=ether3 speed=100Mbps

set 3 arp=enabled auto—negotiation=yes bandwidth=unlimited /unlimited comment=\
" disabled=no full —duplex=yes mac—address=00:0C:42:2F:27:63 master—port=\
none mtu=1500 name=ether4 speed=100Mbps

set 4 arp=enabled auto—negotiation=yes bandwidth=unlimited/unlimited comment=\
"" disabled=no full—duplex=yes mac—address=00:0C:42:2F:27:64 master—port=\
none mtu=1500 name=ether5 speed=100Mbps

/interface wireless security—profiles

set default authentication—types="" eap—methods=passthrough group—ciphers="" \
group—key—update=im interim—update=0s mode=none name=default \
radius—eap—accounting=no radius—mac—accounting=no \
radius—mac—authentication=no radius—mac—caching=disabled \
radius —mac—format=XX:XX:XX:XX:XX:XX radius-mac—mode=as—username \
static —algo—0=none static —algo—l=none static—algo—2=none static—algo—3=\

none static —key—0="" static —key—1="" static —key—2="" static—key—3="" \
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/ip
set

add

/ip
set

/ip
set

/ip
add
add
/ip
add

/ip
add

static —sta—private—algo=none static—sta—private—key="" \

static —transmit—key=key—0 supplicant—identity=MikroTik tls—certificate=\
none tls—mode=no—certificates unicast—ciphers="" wpa—pre—shared—key="" \
wpa2—pre—shared —key=""

hotspot profile

default dns—name="" hotspot—address=0.0.0.0 html-directory=hotspot \
http—cookie—lifetime=3d http—proxy=0.0.0.0:0 login —by=cookie ,http—chap \
name=default rate—limit="" smtp—server=0.0.0.0 split—user—domain=no \
use—radius=no

dns—name=status .wifi hotspot—address=172.16.0.1 html—-directory=hotspot \
http—proxy =0.0.0.0:0 login—by=mac, http—chap mac—auth—password=conf3218 \
name=hsprofl nas—port—type=wireless —802.11 radius—accounting=yes \
radius—default —domain="" radius—interim —update=5m radius—location—id="" \
radius—location —name="" rate—limit="" smtp—server=0.0.0.0 \

split —user —domain=no use—radius=yes

hotspot user profile

default advertise=no idle—timeout=none keepalive—timeout=2m name=default \
open—status—page=always shared—users=1 status—autorefresh=1lm \
transparent —proxy=yes

ipsec proposal

default auth—algorithms=shal disabled=no enc—algorithms=3des lifetime=30m \
name=default pfs—group=modpl024

pool

name=hs—pool—4 ranges=172.16.50.1-172.16.200.1

name=pppPool ranges=172.16.200.10—-172.16.255.254

dhcp—server

address—pool=hs—pool—4 authoritative=after —2sec—delay bootp—support=\
static disabled=no interface=scbridgel lease—time=1h name=dhcpl

hotspot

address—pool=hs—pool—4 addresses—per—mac=2 disabled=no idle—timeout=>5m \
interface=scbridgel keepalive—timeout=none name=hotspotescritorio \

profile=hsprofl

/port

set

0 baud—rate=115200 data—bits=8 flow—control=none name=serial0 parity=none \

stop—Dbits=1

/ppp profile

set

set

default change—tcp—mss=yes comment="" dns—server=172.16.0.1,80.172.48.226 \
local—address =172.16.0.1 name=default only—one=default remote—address=\
pppPool use—compression=default use—encryption=yes use—vj—compression=\
default

default—encryption change—tcp—mss=yes comment="" name=default—encryption \
only—one=default use—compression=default use—encryption=yes \

use—vj—compression=default

/interface pptp—client

add

add—default —route=no allow=pap,chap,mschapl,mschap2 comment="" \
connect—t0=213.228.144.25 disabled=no max-mru=1460 max—mtu=1460 mrru=\

disabled name=pptp—outl password=escri2323 profile=default—encryption \
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user=alvaladel

/queue type

set

set

set

set

set

set

default kind=pfifo name=default pfifo—limit=>50

ethernet—default kind=pfifo name=ethernet—default pfifo—-limit=>50

wireless —default kind=sfq name=wireless—default sfq—allot=1514 \
sfq—perturb=5

synchronous—default kind=red name=synchronous—default red—avg—packet=1000 \
red—burst=20 red—limit=60 red—max—threshold=50 red—-min—threshold=10
hotspot—default kind=sfq name=hotspot—default sfq—allot=1514 sfq—perturb=\
5

default —small kind=pfifo name=default—small pfifo—-limit=10

/routing bgp instance

set

default as=65530 client —to—client —reflection=yes comment="" disabled=no \
ignore —as—path—len=no name=default out—filter="" redistribute —connected=\
no redistribute —ospf=no redistribute —other—bgp=no redistribute—rip=no \

redistribute —static=no router—id=0.0.0.0

/routing ospf area

add area—id=0.0.0.0 authentication=none disabled=no name=backbone type=\
default

/snmp

set contact="" enabled=no engine—boots=0 engine—id="" location="" \

time—window=15 trap—sink=0.0.0.0 trap—version=1

/snmp community

set

public address=0.0.0.0/0 authentication—password="" \
authentication—protocol=MD5 encryption—password="" encryption—protocol=\

DES name=public read—access=yes security=none

/system logging action

set
set
set

set

memory memory—lincs=100 memory—stop—on—full=no name=memory target=memory
disk disk—lines=100 disk—stop—on—full=no name=disk target=disk
echo name=echo remember=yes target=echo

remote name=remote remote=0.0.0.0:514 target=remote

/system routerboard settings

set

set

baud-rate=115200 boot—delay=2s boot—device=nand—if —fail —then—ethernet \
boot—protocol=bootp cpu—frequency=300MHz enable—jumper—reset=yes \
enter —setup —on=any—key

baud—rate=115200 boot—delay=2s boot—device=nand—if—fail —then—ethernet \
boot—protocol=bootp cpu—frequency=300MHz enable—jumper—reset=yes \

enter —setup —on=any—key

/user group

add

add

add

add

name=read policy="local ,telnet ,ssh,reboot ,read,test ,winbox ,password ,web,sn)\
iff ,!ftp ,!write ,! policy"

name=write policy="local ,telnet ,ssh,reboot,read,write,test,winbox ,password )\
,web,sniff ,!ftp ,! policy"

name=full policy="local ,telnet ,ssh,ftp ,reboot ,read,write ,policy ,test ,winbo\
x, password ,web, sniff"

name=grandola policy="ssh,reboot ,read,!local,!telnet ,1ftp ,! write ,! policy ,!\

test ,!winbox ,! password ,!web,!sniff"
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/interface bridge port

add bridge=scbridgel comment="" disabled=no edge=auto external—fdb=auto \
horizon=none interface=ether2 path—cost=10 point—to—point=auto priority=\
0x80

add bridge=scbridgel comment="" disabled=no edge=auto external—fdb=auto \
horizon=none interface=ether3 path—cost=10 point—to—point=auto priority=\
0x80

add bridge=scbridgel comment="" disabled=no edge=auto external—fdb=auto \
horizon=none interface=ether4 path—cost=10 point—to—point=auto priority=\
0x80

add bridge=scbridgel comment="" disabled=no edge=auto external—-fdb=auto \
horizon=none interface=ether5 path—cost=10 point—to—point=auto priority=\
0x80

/interface bridge settings

set use—ip—firewall=no use—ip—firewall —for—vlan=no

/interface ethernet mirror

set mirror—port=none source—port=none

/interface 12tp—server server

set authentication=pap,chap,mschapl,mschap2 default—profile=\
default —encryption enabled=no max—-mru=1460 max—mtu=1460 mrru=disabled

/interface ovpn—server server

set auth=shal ,md5 certificate=none cipher=blowfish128 ,aes128 default—profile=\
default enabled=no keepalive—timeout=60 mac—address=FE:AD:7F:03:9F:0F \
max—mtu=1500 mode=ip netmask=24 port=1194 require—client—certificate=no

/interface pppoe—server server

add authentication=chap,mschapl ,mschap2 default—profile=default disabled=no \
interface=scbridgel keepalive—timeout=10 max—mru=1480 max—mtu=1480 \
max—sessions=0 mrru=disabled one—session—per—host=no service —name=\
pppoeserver

/interface pptp—server server

set authentication=mschapl ,mschap2 default—profile=default—encryption \
enabled=no keepalive—timeout=30 max—mru=1460 max-mtu=1460 mrru=disabled

/interface wireless align

set active-mode=yes audio-—max=—20 audio—min=-100 audio—monitor=\
00:00:00:00:00:00 filter —-mac=00:00:00:00:00:00 frame—size=300 )\
frames—per—second=25 receive—all=no ssid—all=no

/interface wireless sniffer

set channel-time=200ms file —limit=10 file —name="" memory—limit=10 \
multiple—channels=no only—headers=no receive—errors=no streaming—enabled=\
no streaming-—max—rate=0 streaming—server=0.0.0.0

/interface wireless snooper

set channel—-time=200ms multiple—channels=yes receive—errors=no

/ip accounting

set account—local—traffic=no enabled=no threshold=256

/ip accounting web—access

set accessible —via—web=no address=0.0.0.0/0

/ip address
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add address=192.168.2.50/24 broadcast=192.168.2.255 comment="" disabled=no \
interface=etherl network=192.168.2.0

add address=172.16.0.1/16 broadcast=172.16.255.255 comment="" disabled=no \
interface=scbridgel network=172.16.0.0

/ip dhcp—server config

set store—leases—disk=8mn

/ip dhcp—server network

add address=172.16.0.0/16 comment="hotspot network" gateway=172.16.0.1

/ip dns

set allow-—remote—requests=yes cache—max—ttl=1w cache—size=2048KiB \
max—udp—packet—size=>512 primary—dns=172.16.0.1 secondary—dns=\
80.172.48.225

/ip firewall connection tracking

set enabled=yes generic—timeout=10m icmp—timeout=10s tcp—close—timeout=10s \
tcp—close —wait—timeout=10s tcp—established —timeout=1d \
tcp—fin —wait—timeout=10s tcp—last —ack—timeout=10s \
tcp—syn—received —timeout=5s tcp—syn—sent—timeout=>5s tcp—syncookie=no \
tcp—time—wait—timeout=10s udp—stream—timeout=3m udp—-timeout=10s

/ip firewall filter

add action=passthrough chain=unused—hs—chain comment=\
"place hotspot rules here" disabled=yes

/ip firewall nat

add action=passthrough chain=unused—hs—chain comment=\
"place hotspot rules here" disabled=yes

add action=masquerade chain=srcnat comment="masquerade hotspot network" \
disabled=no src—address=172.16.0.0/16

/ip firewall service—port

set ftp disabled=no ports=21

set tftp disabled=no ports=69

set irc disabled=no ports=6667

set h323 disabled=no

set sip disabled=no

set pptp disabled=no

/ip hotspot service—port

set ftp disabled=no ports=21

/ip hotspot user

add comment="" disabled=no name=admin password=futureinovation profile=\
default

/ip hotspot walled—garden

add action=allow comment=""

disabled=no server=hotspotescritorio

add action=allow comment="" disabled=no server=hotspotescritorio

add action=allow comment="" disabled=no dst—port=22 server=hotspotescritorio
/ip neighbor discovery

set scbridgel discover=yes

set etherl discover=yes

set ether2 discover=yes

set ether3 discover=yes
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set ether4 discover=yes

set etherb5 discover=yes

set pptp—outl discover=no

/ip proxy

set always—from—cache=no cache—administrator=webmaster cache—drive=system \
cache—hit —dscp=4 cache—on—disk=no enabled=no max—cache—size=unlimited \
max—client —connections=600 max—fresh —time=3d max—server—connections=600 \
parent—proxy=0.0.0.0 parent—proxy—port=0 port=8080 serialize —connections=\
no src—address=0.0.0.0

/ip route

add comment="" disabled=no distance=1 dst—address=0.0.0.0/0 gateway=\
192.168.2.1 scope=30 target—scope=10

/ip service

set telnet address=0.0.0.0/0 disabled=yes port=23

set ftp address=0.0.0.0/0 disabled=yes port=21

set www address=0.0.0.0/0 disabled=yes port=809

set ssh address=0.0.0.0/0 disabled=no port=22

set www—ssl address=0.0.0.0/0 certificate=none disabled=yes port=443

set api address=0.0.0.0/0 disabled=yes port=8728

set winbox address=0.0.0.0/0 disabled=no port=8291

/ip socks

set connection—idle —timeout=2m enabled=no max—connections=200 port=1080

/ip traffic —flow

set active—flow—timeout=30m cache—entries=4k enabled=no \
inactive —flow—timeout=15s interfaces=all

/ip upnp

set allow—disable—external—interface=yes enabled=no show—dummy-rule=yes

/ppp aaa

set accounting=yes interim—update=0s use—radius=yes

/queue interface

set scbridgel queue=default

set etherl queue=ethernet—default

set ether2 queue=ethernet—default

set ether3 queue=ethernet—default

set ether4 queue=ethernet—default

set ether5 queue=ethernet—default

set pptp—outl queue=default

/radius

add accounting—backup=no accounting—port=1813 address=80.172.48.226 \

authentication—port=1812 called —id="" comment="" disabled=no domain="" \
realm="" secret=ajvwjfhdcoerguid239dm44jf service=ppp,hotspot timeout=\
300ms

/radius incoming

set accept=no port=1700

/routing mme

set bidirectional —timeout=2 gateway—class=none gateway—keepalive=lm \

gateway—selection=no—gateway origination—interval=5s preferred —gateway=\
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0.0.0.0 timeout=Im tt1=50

/routing ospf

set distribute—default=never metric—bgp=20 metric—connected=20 \
metric—default=1 metric—rip=20 metric—static=20 mpls—te—area=unspecified \
mpls—te—router—id=unspecified redistribute—bgp=no redistribute —connected=\
no redistribute—rip=no redistribute —static=no router—id=0.0.0.0

/routing rip

set distribute—default=never garbage—timer=2m metric—bgp=1 metric—connected=1 \
metric—default=1 metric—ospf=1 metric—static=1 redistribute —bgp=no \
redistribute —connected=no redistribute —ospf=no redistribute—static=no \
timeout—timer=3m update—timer=30s

/system clock manual

set dst—delta=+00:00 dst—end="jan/01/1970 00:00:00" dst—start=\
"jan/01/1970 00:00:00" time—zone=+00:00

/system console

add disabled=no port=serial0 term=vt102

/system health

set fan—mode=auto use—fan=main

/system identity

set name=alvl

/system logging

add action=memory disabled=no prefix="" topics=info
add action=memory disabled=no prefix="" topics=error
add action=memory disabled=no prefix="" topics=warning
add action=echo disabled=no prefix="" topics=critical

/system note

set note="" show—at—login=yes

/system ntp client

set enabled=yes mode=unicast primary-ntp=78.46.194.188 secondary—ntp=\
193.126.17.66

/system scheduler

add comment="" disabled=no interval=3d name=autoreboot on—event=reboot \
start —date=jan /01/2008 start—time=06:00:00

add comment="" disabled=no interval=30m name=ddns on—event=ddns start—time=\
startup

/system script

add name=reboot policy=\
ftp ,reboot ,read ,write ,policy ,test ,winbox,password, sniff source=\
"/system reboot"

add name=ddns policy=ftp ,reboot ,read,write,policy ,test ,winbox ,password , sniff \
source="/tool fetch address=www.semcabo.pt port==80 mode=http src—path=/con\
trol /ddns/ddns—alvaladel.php"

/system upgrade mirror

set check—interval=1d enabled=no primary—server=0.0.0.0 secondary—server=\
0.0.0.0 user=""

/system watchdog

set auto—send—supout=no automatic—supout=yes no—ping—delay=5m watch—address=\
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none watchdog—timer=yes

/tool bandwidth—server

set allocate —udp—ports—from=2000 authenticate=yes enabled=yes max—sessions=10

/tool e—mail

set from=< server=0.0.0.0

/tool graphing

set store—every=>5min

/tool mac—server

add disabled=no interface=all

/tool mac-server ping

set enabled=yes

/tool sniffer

set file—1imit=10 file —name="" filter —address1=0.0.0.0/0:0-65535 \
filter —address2=0.0.0.0/0:0-65535 filter —protocol=ip—only filter —stream=\
yes interface=all memory—limit=10 only—headers=no streaming—enabled=no \
streaming—server =0.0.0.0

/user aaa

set accounting=yes default—group=read interim—update=0s use—radius=no



