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Sumario

Os sistemas de troca de mensagens tradicionais, em particular o correio electré-
nico, nao possuem garantias de seguranca suficientes para satisfazer grande parte
dos requisitos colocados em alguns ambitos mais exigentes, como o militar ou
o comércio electrénico entre empresas. Mesmo o chamado ”correio electrénico
seguro”’nédo é suficiente, uma vez que proporciona apenas as garantias de auten-
ticagdo, integridade, confidencialidade e nao-reptidio de origem.

Ficam a faltar garantias como o nao-repudio de submissdo e de recepgao, bem
como a auditabilidade confidvel dos sistemas que asseguram o transporte e entrega
das mensagens. Adicionalmente, sdo necessarias funcionalidades que assegurem a
efectiva entrega das mensagens, ou avisos relativos a impossibilidade desta entrega,
e ainda o arquivo fidvel e seguro (e.g., confidencial) das mensagens para efeitos
legais e/ou de disponibilidade por prazos alargados.

O trabalho a efectuar no ambito desta tese visa o desenvolvimento e imple-
mentagdo de um sistema de troca de mensagens com todas as garantias men-
cionadas acima. Terd como base os sistemas e protocolos tedricos em areas re-
levantes (em particular, a criptografia) e a tecnologia j& existente, de forma a
construir um sistema completo e coerente, com as caracteristicas pretendidas, a
partir de um conjunto de elementos dispersos na area da seguranca.
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A Secure Messaging System With Strong
Guarantees of Auditability

ABSTRACT

Common messaging systems, particularly electronic mail, do not possess enough
security guarantees to satisfy most of the requirements on security demanding
areas, such as military or business to business electronic commerce. Even the
so-called ”secure electronic mail”is not enough, since it only satisfies some require-
ments, such as authentication, integrity, confidentiality and non-repudiation of
origin.

Stronger security requirements, like non-repudiation of submission and non-
repudiation of receipt, together with trusted auditability from the message trans-
portation and delivery systems, are not guaranteed at all. Furthermore, it is
fundamental to assure the effective message delivery, or some warning about the
impossibility of delivery, as well as reliable and secure (e.g., confidential) message
archiving, needed for legal effects and long term availability.

The work described in this thesis includes the development and implementation
of a messaging system that provides the security guarantees presented above. It
will be based on systems and theoretic protocols in relevant areas (in particular,
cryptography) and in widely available technology, in order to build a complete
and coherent system meeting the intended guarantees, starting from a wide set of
elements related to the security area.
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Capitulo 1

Introducao

Este primeiro capitulo apresenta uma introdugao sobre as areas abrangidas pelo
trabalho desenvolvido nesta dissertagdo. Mais concretamente, na secgdo 1.1 é
apresentado o enquadramento do trabalho proposto e descrita a motivagdo que
levou a realiza¢ao do mesmo. Na sec¢do 1.2 sfo descritos os objectivos definidos
para o trabalho.

1.1 Enquadramento e Motivagao

Cada vez mais a tecnologia estd presente em todos os sectores da sociedade.
E cada vez mais esta disseminacao é encarada como algo que se encontra per-
feitamente integrado na vida de cada um de nds. Desde o simples acto de levan-
tar dinheiro até a negociacao de empréstimos, pagamento de bens ou entrega de
declaragoes de impostos ao Estado, todas estas operagoes podem ser realizadas de
forma electrénica.

A Internet tornou-se, devido & sua cada vez maior ubiquidade, o meio por
exceléncia para a realizagao de todo o tipo de operagoes electrénicas. O apareci-
mento de lojas electrénicas destinadas ao consumidor final, bem como de portais
que permitem a realizagao de negécios entre empresas, veio esbater diferencas
econémicas e geograficas e possibilitar a cada um a escolha do negécio mais van-
tajoso para si.

Todos estes avancos tecnolégicos aumentaram a qualidade de vida das pessoas,
tornando operagGes outrora morosas em actos quase imediatos. No entanto, mu-
daram também o paradigma de seguranca subjacente a cada operagao que envolva
informagao confidencial. Esta questao é particularmente notéria em transacgdes na
area do comércio electrénico. Cada vez mais os utilizadores de servigos desta drea



estdo conscientes dos possiveis problemas de seguranca que transacgoes electrénicas
podem gerar. Estes servigos devem conseguir responder a questdes como:

e | possivel ter garantias fortes que dados criticos apenas possam ser do co-
nhecimento de quem de direito?

e E possivel verificar que uma entidade realmente é quem afirma ser?

e O que acontece se um utilizador comprar um produto e a loja electrénica
nao lhe entregar uma prova de compra? E quem protege a loja no caso de
se tratar de um comprador fraudulento?

e E possivel reconstituir uma transacgao electrénica de modo a que um juiz
possa tomar uma decisdo sobre uma disputa na posse de todos os dados
relativos a mesma?

e Existe uma forma confidvel de uma entidade poder guardar informacao de
modo a que a integridade desta seja garantida a longo prazo?

O desconhecimento da resposta a este tipo de questoes, por parte de entidades
que operam na area de comércio electrénico, leva a desconfianga e receio de po-
tenciais utilizadores em recorrer a servigos que necessitem de manipular dados
criticos. Esta desconfianga limita frequentemente a consolidag@o da Internet como
meio de exceléncia para realizacao de negdcios.

As observagbes acima apresentadas tornam crucial a definigdo e disponibilizagao
de estruturas que permitam fornecer garantias fortes de seguranca, nao sé a sis-
temas de comércio electrénico, mas a sistemas de troca de mensagens em geral. Es-
tas estruturas devem conseguir adaptar-se aos mais diversos ambientes electrénicos
e ser suficientemente transparentes para que os pressupostos de seguranca que lhes
servem de base nao possam ser colocados em causa.

Como serd apresentado no capitulo 3, ndo existem actualmente estruturas ou
esquemas que fornecam garantias de segurancga fortes a sistemas de trocas de men-
sagens de forma genérica e transparente. Ndo obstante, existe muito trabalho de-
senvolvido e exaustivamente analisado que fornece um sub-conjunto das garantias
que aqui se procuram implementar. Existem também trabalhos que respondem a
todas as questoes acima referidas, sendo no entanto direccionados para segmentos
ou servigos em particular.
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1.2 Objectivos

O objectivo do trabalho é definir e implementar um sistema de troca de men-
sagens que forneca as garantias de seguranga necessarias para possibilitar a sua
aplicacdo mesmo nas 4reas mais exigentes ao nivel de seguranca (e.g., drea militar,
comércio electrénico seguro).

O sistema a definir deverd poder ser genericamente utilizado em conjunto com
um sistema de troca de mensagens. Assim, o sistema nio pode depender do for-
mato de dados transaccionados nem do protocolo de troca de mensagens utilizado.
Para além disso, é importante que o mesmo permita relacionar as mensagens de
uma mesma transaccao! de forma simples e eficaz. Este mecanismo deve ser parte
integrante do sistema a definir. Por outro lado, deve ser definido um mecanismo
que valide o sistema. Este serd responsavel por verificar se, em determinado mo-
mento, o sistema consegue cumprir com todas as garantias de seguranga propostas.
Deve ainda ser assegurada a possibilidade de dissociar este mecanismo do sistema
em si (i.e., permitir que este mecanismo de validagao seja executado por uma
entidade independente do sistema e confidvel por todos os utilizadores deste).

Para além da definicio do sistema é apresentada uma implementagdo do mesmo.
Esta implementagao recorre a estruturas, algoritmos e protocolos cuja seguranca
e robustez se encontra perfeitamente demonstrada actualmente. Pretendeu-se im-
plementar um sistema modular, isto é, um sistema baseado em componentes que
executem fungoes independentemente uns dos outros e onde a comunicagao entre
componentes obedeca a um protocolo perfeitamente definido. Deste modo torna-se
facil substituir um componente (e.g., devido a avangos tecnoldgicos que detectem
uma quebra de segurancga na tecnologia utilizada) sem que tal implique uma refor-
mulacdo profunda no sistema. O sistema implementado coloca ao dispor de cada
utilizador um modo de realizar pesquisas complexas sobre conjuntos de dados re-
lativamente aos quais este possui permissao para realizar operagoes de leitura.

O capitulo seguinte apresenta os conceitos relacionados com as areas nas quais
este trabalho se insere, nomeadamente conceitos de criptografia e definigao de
garantias de seguranca. O capitulo 3 apresenta trabalhos relacionados com o tra-
balho apresentado nesta dissertacdo. O capitulo 4 define e apresenta um esquema
que fornece garantias fortes de manutencio a longo prazo da auditabilidade de

dados. No final do capitulo é apresentada uma solugdo para a manutencao do
conjunto de garantias de seguranca identificado como essencial para os objectivos

1Por transacgio entende-se um conjunto de passos (neste caso de troca de mensagens) tratados
como uma unica actividade de modo a obter um determinado resultado.



propostos. O capitulo 5 apresenta uma implementacao do esquema proposto no
capitulo 4 obedecendo aos objectivos acima listados. O capitulo 6 apresenta um
caso de estudo onde o esquema definido no capitulo 4 foi utilizado. Por 1ltimo, a
discussao do trabalho realizado é apresentada no capitulo 7.



Capitulo 2

Criptografia e Conceitos
Relacionados

2.1 Criptografia

“The art and science of keeping messages secure is cryptography,
and it is practiced by cryptographers.”

Bruce Schneier [68]

A citac@o anterior apresenta uma sucinta descri¢ao do conceito de criptografia.
Este conceito é explorado em detalhe nas préximas secgoes.

2.1.1 Criptografia de Chave Simétrica

Critpografia de chave simétrica pressupGe a utilizagao de algoritmos onde a
chave (o segredo) utilizada para decifrar um conjunto de dados pode ser calculada
a partir da chave utilizada para cifrar os mesmos (e vice-versa). Na maior parte
dos algoritmos simétricos ambas as chaves sdo iguais. A seguranca deste tipo de
algoritmos reside na manutencao da privacidade da chave utilizada, uma vez que
qualquer entidade com conhecimento da mesma pode cifrar e decifrar dados.

A utilizagao de algoritmos de chave simétrica implica que emissor e receptor
possuam a chave utilizada antes dos dados serem cifrados. Este problema pode
ser resolvido, por exemplo, através da utilizagdo de um protocolo de troca de
chaves[31]. Um outro problema estd relacionado com a necessidade de autenticar
as chaves trocadas (i.e., ter a certeza que uma chave pertence & entidade a qual
é suposto pertencer). Uma solu¢do para este problema passa pela utilizacdo de
assinaturas e certificados digitais (como definido nas secgdes 2.1.4 e 2.1.5).

5



Um dos algoritmos de chave simétrica mais recentes dé pelo nome de AES[52]
(Advanced Encryption Standard). Este algoritmo® venceu o concurso piiblico apre-
sentado pelo NIST (National Institute of Standards and Technology) para o de-
senvolvimento de um novo algoritmo de chave simétrica. O objectivo do con-
curso foi encontrar um substituto para o algoritmo DES[51]. O NIST propés
recentemente[57] a invalidagdo dos documentos nos quais é definido o algoritmo
DES por considerar que este ja néo oferece as garantias de seguranca necessarias.
O NIST propoe a utiliza¢ao do algoritmo DES somente como componente do algo-
ritmo Triple DES[15] e recomenda o abandono gradual deste dltimo em detrimento
da utilizagido do algoritmo AES.

O algoritmo AES funciona com chaves de 128, 192 e 256 bits, necessitando de
poucos recursos (quer de processador ou memdéria). Todas as operagoes realizadas
sobre o conjunto de dados a cifrar sdo simples operagées matriciais, nas quais cada
passo pode ser facilmente reversivel, desde que se possua a chave.

2.1.2 Algoritmos de Sumario

Um algoritmo de sumario? é uma fungao que, recebendo como valor de entrada
dados de tamanho arbitrario, produz como resultado um valor de tamanho fixo.
Para além disso, este tipo de fungbes tem de obedecer a um conjunto de pro-
priedades:

o Facilidade no célculo do resultado da fun¢io com base nos dados de entrada.
e Dificuldade no célculo dos dados de entrada com base no resultado da fungao.

e Dificuldade em encontrar dois conjuntos de dados de entrada distintos que,
aplicados ao algoritmo de sumario, produzam o mesmo resultado.

Com base nas propriedades acima definidas consegue-se obter uma identificagao
inequivoca de qualquer conjunto de dados. Um algoritmo de sumaério é ptblico (i.e.,
nao existe qualquer tipo de segredo no processo). A seguranca do mesmo baseia-se
no conjunto de propriedades acima definido (ou seja na sua nao-invertibilidade e
na independéncia que o sumdrio obtido possui dos dados de entrada). A alteragéo
de um bit nos dados de entrada produz, com uma alta probabilidade, um resultado
distinto do produzido pelos dados iniciais. Desta forma, uma entidade pode sempre
verificar se um determinado sumaério corresponde a um conjunto de dados.

LCujo nome original é Rijndael.
2Também conhecido por hash ou message digest.
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Devido as suas propriedades, este tipo de algoritmos é bastante utilizado em
conjunto com algoritmos de assinatura digital (sec¢do 2.1.4). Assim, em vez de
ser assinado um conjunto de tamanho arbitrario de dados, é assinado o sumadrio
deste, com todas as vantagens em termos de eficiéncia do processo que dai advém.

Os algoritmos de sumdrio SHA-1[56] e MD5[63] séo os mais estudados[68] e
utilizados actualmente. O funcionamento de ambos é similar. Sdo definidas (e
inicializadas com valores pré-definidos) varidveis de 32 bits (5 no caso do SHA-1
e 4 no caso do MD5). Ambos os algoritmos dividem o processamento dos dados
em blocos de 512 bits. Em cada ronda do algoritmo as variaveis sao actualizadas
de acordo com os préprios valores no momento, com o bloco da mensagem que
estd a ser processado e com um conjunto de fungdes nio-lineares pré-definidas. O
resultado final é fornecido pela concatenagao dos valores das variaveis. O algoritmo
SHA-1 gera um bloco de 160 bits como resultado enquanto que o algoritmo MD5
gera um bloco de 128 bits.

Nao sao conhecidos actualmente ataques que quebrem a seguranca do algoritmo
SHA-1. Existe uma falha na funcao de compressao[29] utilizada no algoritmo MD5
mas que ndo tem impacto na seguranga do préprio algoritmo[66]. Recentemente
foi publicado um artigo[70] que apresenta colisdes nas functes de sumério quer do
algoritmo MD5, quer do algoritmo SHA-0[55].

A utiliza¢do de um algoritmo de sumaério com cifra garante a autenticagdo dos
dados de entrada no mesmo. Este tipo de algoritmos garante que apenas quem
possuir um segredo (e.g., uma chave simétrica) pode gerar sumdrios vélidos ou
verificar a validade dos mesmos. O sumadrio resultante é chamado de message
authentication code (MAC). Este esquema pode ser utilizado, por exemplo, para
autentica¢ao de mensagens (que ndo necessitem de confidencialidade) entre uti-
lizadores. Desta forma, e uma vez que apenas estes tém conhecimento do segredo
utilizado, conseguem-se evitar ataques de substituicao das mensagens originais.

Um dos algoritmos de sumadrio com cifra mais simples e utilizados é o algoritmo
HMAC|23]. Se o algoritmo de sumdrio subjacente for definido pela fungéo F', os
dados de entrada forem representados por z, k for uma chave secreta de [ bits e
ipad e opad constantes, a fungdo de HMAC é definida como:

HMAC(z) = F(k ® opad, F(k & ipad, z))



Supondo que a fungdo de sumério subjacente processa blocos de b bits (i.e., o
tamanho de x é b bits), entdo k representa k aumentado de b — I bits (com o
valor zero). As duas constantes opad e ipad (de b bits cada) estdo preenchidas
respectivamente pelo byte x’36’ e pelo byte x’5¢’.

2.1.3 Criptografia de Chave Piblica

A criptografia de chave piblica[31] (ou assimétrica) pressupde a existéncia de um
par de chaves complementares, sendo uma publica e outra privada. A chave piblica
pode ser divulgada, ja que esta é utilizada apenas para cifrar dados, enquanto que
a privada se deve manter secreta. Para a criptografia de chave piblica, é essencial
que a chave privada seja conhecida apenas por quem de direito, uma vez que esta
é utilizada para decifrar os dados.

Os sistemas de criptografia de chave piblica utilizados actualmente exploram as
propriedades da aritmética através da utilizacao de grandes grupos finitos. Para a
maioria dos métodos, como RSA[64, 65], ElGamal[33, 32] ou DSS[50], a seguranga
do algoritmo depende da dificuldade de realizagao de duas operagoes de grupo:

Exponenciagao vs. Logaritmos discretos

A operagio de exponenciagio deve ser ficil de realizar, em comparagao com a
dificuldade de realizar a operagao inversa, o logaritmo discreto.

O algoritmo de chave publica RSA foi um dos primeiros a surgir e é actualmente
um dos mais estudados e utilizados em todo o mundo. O par de chaves utilizado
e operagoes relacionadas sao descritos da seguinte forma:

1. Chave publica : n (produto de dois nimeros primos, p e ¢) e e (ndo deve
ter factores em comum com (p — 1)(g — 1))

2. Chave privada : d = e 'mod((p — 1)(g = 1))
3. Operacdo de cifrar m : ¢ = m® mod n

4. Operacao de decifrar : m = ¢* mod n

Apés a obtencdo da chave privada d os nimeros primos p e ¢ ja nao sao
necessarios e devem ser eliminados. A seguranca do algoritmo depende apenas
da dificuldade de factorizagdo de grandes niimeros, ou seja, da dificuldade de fac-
torizar n de modo a obter p e g e poder assim reconstruir a chave privada.
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2.1.4 Assinaturas Digitais

Uma assinatura manual é utilizada por uma entidade para certificar por escrito
que determinado texto é do conhecimento da prépria. O propésito de uma assina-
tura digital é o mesmo que o de uma assinatura manual. A diferenca estd em que,
enquanto esta tltima faz uso de papel e caneta, a primeira utiliza chaves digitais e
criptografia de chave piblica. Tal como no método manual, uma assinatura digital
liga inequivocamente uma entidade com um documento especifico.

Ao contrario do que se passa na utilizagdo de assinaturas manuais, é extrema-
mente dificil forjar uma assinatura digital, j4 que esta dltima é valida apenas para
a informac8o existente no documento original (como apresentado na secgéo 2.1.3).
Isto significa que, sempre que um documento assinado é alterado, a assinatura
digital deixa de ser valida, sendo necessario re-assinar o mesmo. E no entanto
possivel que uma entidade assine documentos de forma vélida em nome de outra,
bastando para tal que possua a chave privada desta dltima. Esta é a razao pela
qual se torna essencial manter a chave privada conhecida apenas por quem de di-
reito. Se, mesmo assim, esta for comprometida, caindo em maos erradas, existem
métodos (como apresentado na secgdo 2.1.6) que possibilitam & entidade detentora
da chave invalidar a mesma.

Embora uma assinatura digital se baseie em criptografia de chave piblica, a
utilizagdo do par de. chaves é contréria & apresentada na secgao 2.1.3. Neste caso,
é a chave privada que é utilizada para produzir uma cifra (uma assinatura) dos
dados, enquanto que a chave publica é utilizada para decifrar os mesmos (verificar
a assinatura).

2.1.5 Certificados Digitais

Um certificado digital[16, 37] (daqui por diante designado simplesmente por
" certificado” ) é um documento electrénico que liga inequivocamente uma entidade,
representada por um identificador dnico, a uma chave publica. Cada certificado
tem um perfodo temporal durante o qual é considerado vélido® e é assinado di-
gitalmente por uma entidade designada por Autoridade de Certificagao? (AC). A
validacao de um certificado pode ser feita por qualquer entidade que tenha acesso
3 chave publica da AC. Os elementos bésicos constituintes de um certificado sao
os seguintes:

3Salvo numa situacio de revogagao do certificado.
4Para mais detalhes consultar a sec¢o 2.1.6.



e Versao do formato do certificado.

o Numero de série do certificado. Este é tinico entre os certificados emitidos

pela AC.
¢ Algoritmo utilizado pela AC para assinar digitalmente o certificado.

e Nome identificativo da AC responsavel pela emissdo do certificado (Issuer
DN).

e Periodo de validade do certificado.
e Nome identificativo da entidade detentora do certificado (Subject DN).

e Chave publica da entidade detentora do certificado e identificacao do algo-
ritmo criptografico com o qual esta é utilizada.

e Assinatura do certificado pela chave privada da AC.

O nome identificativo da AC e o nimero de série identificam inequivocamente
um certificado. A versdo do formato do certificado pode ser 1, 2 ou 3. Se a versao
for 1 apenas os elementos acima referidos podem ser utilizados; se a versao for 2
ou 3 também podem ser o utilizados os seguintes elementos:

o Identificador inico da entidade detentora do certificado.

o Identificador tnico da AC responsavel pela emissido do certificado.

Estes elementos existem para propésito de re-utilizagdo de nomes quer da AC,
quer da entidade detentora do certificado. No entanto, e segundo a tdltima re-
visdo da defini¢do da infra-estrutura X.509[37], a utilizacio destes elementos nao
é aconselhada.

Se a versao do certificado for 3, entao pode ser utilizado um elemento composto
por um conjunto de extensoes. Estas tanto podem ser definidas universalmente,
como ser definidas para um ambito particular. Por exemplo, um certificado uti-
lizado somente para assinar e-mail devera ter a extensdo identificada pelo nome
keyUsage com o valor digitalSignature. Um servigo utilizado no ambito restrito
de e-mail interno a uma determinada empresa, poderd ter uma extensao identi-
ficada com um nome interno & empresa cujo valor reflicta as operagées que um
determinado utilizador pode realizar sobre uma conta de e-mail.

10
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O texto incluido em baixo representa a informacio presente num certificado
(utilizando a aplicagdo openssi[13]).

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
d5:32:13:17:27:b0:9b:8e:0d:76:13:d43:£5:92:fa:2b
Signature Algorithm: shaiWithRSAEncryption
Issuer: C=PT, 0=XCOM, CN=XCOM Personal
Validity
Not Before: Mar 5 17:35:50 2004 GMT
Not After : Mar 5 17:35:50 2005 GMT
Subject: emailAddress=miguel.reis@isp.novis.pt, C=PT, O=Novis Telecom SA,
QU=Trusted Services, CN=Miguel Reis
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:bf:8e:56:69:bc:d8:27:£3:0c:e0:29:35:84:86:
59:5b:82:3b:84:ab:9c:19:16:be:13:e3:6£:94:e9:
...
15:74:2¢c:46:b9:a0:eb:44:48:8b:75:6c:e4:6c:9b:
02:8b:24:be:fa:f6:a7:74:bf

Exponent: 65537 (0x10001)

X509v3 extensions:
X5609v3 Basic Constraints: critical
CA:FALSE
X509v3 Certificate Policies:
Policy: 1.3.6.1.4.1.15994.1.100.1
CPS: https://www.xcom.pt/doc/CP_XCOM_Personal.pdf

X509v3 CRL Distribution Points:
URI:https://www.xcom.pt/crl/CRL_XCOM_Personal.crl

X509v3 Key Usage: critical

Digital Signature, Key Encipherment, Data Encipherment

X509v3 Authority Key Identifier:
keyid:EA:33:03:E9:AE:44:4D:C0:AF:8C:EC:0F:1E:13:D4:AA:9E:8F:6C:98

X509v3 Subject Alternative Name:
email:miguel.reis@isp.novis.pt
X509v3 Subject Key Identifier:
1D:62:9B:F4:27:60:30:7C:E9:89:E6:A7:D2:91:EC:B5:38:19:5E:4C
Signature Algorithm: shalWithRSAEncryption
03:d3:£f0:ba:6f:fb:1c:ed:bb:d7:50:56d4:52:7d:e3:b8:20:£f:
00:28:2d:cb:df:01:6¢:51:33:80:3e:c1:15:59:ee:d3:e5:8c:
...)
ba:e8:e5:50:ff:3d:£1:58:02:ba:6d:de:10:7b:7a:92:53:¢8:
c5:b8:13:66

2.1.6 Autoridade de Certificagao

Uma Autoridade de Certificacio é responsavel pela gestao do ciclo de vida (i.e.,
emissao, suspensao, revogagao ou re-emissao) de certificados. Para poder executar
essa gestdo, possui um (ou mais) certificados préprios. A confianca da AC deve ser



globalmente reconhecida e a segurancga dos seus processos de actuagio deve estar
garantida por uma auditoria realizada por uma entidade independente.

Todas as AC possuem um documento (Certificate Practice Statement - CPS)
disponivel publicamente que atesta as praticas seguidas por esta entidade no que
concerne a emissao e gestao dos certificados emitidos. Mais concretamente, este
documento define os requisitos legais, técnicos e de negécio para a operaciona-
lidade do servigo de certificacao digital, bem como as politicas seguidas para a
gestao do ciclo de vida dos certificados. Por norma, devem seguir-se as indicacoes
apresentadas em [27) para a elaboraggo deste documento. A localizagao do CPS
vem, na maior parte dos casos, indicada numa extensao (Certificate Policies) do
certificado da AC (é esse o caso do certificado acima apresentado).

Entre os processos de actuagao da AC encontram-se operagdes como:

e Proteccao das suas chave privadas utilizadas para geragdo de certificados.

e Garantia de adequagdo do tamanho da chave privada as capacidades com-
putacionais do periodo temporal durante o qual um certificado pode per-
manecer valido.

o Identificagdo inequivoca da entidade para a qual vai ser emitido um certifi-
cado.

e Garantia de inviolabilidade do processo de geracao do certificado.

o Garantia de validagao da identidade da entidade que requer uma suspensao,
revogacao ou re-emissao de um certificado.

As AC estao organizadas numa estrutura hierdrquica (como ilustrado na figura
2.1), podendo existir AC de ”topo”e sub-AC. As AC de topo (ou de “raiz”)
possuem certificados assinados pela sua prépria chave privada. Normalmente,
os certificados destas entidades estao incluidos por defeito em programas onde
possam existir, por exemplo, operacdes de autenticagio (e.g., browsers Web).

As sub-AC possuem certificados préprios assinados por AC hierarquicamente
superiores. Estas ultimas podem por sua vez ser AC de topo ou possuirem, &
semelhanga das anteriores, certificados préprios assinados por AC hierarquica-
mente superiores. E usual que um certificado de um utilizador néo seja assinado
directamente por uma AC de topo, mas sim por uma sub-AC. O conjunto de
certificados apresentado é chamado de ”cadeia de certifica¢do” (como ilustrado na

12
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S

Figura 2.1: Representagio da estrutura hierarquica dos certificados digitais. Cada
certificado do nivel hierdrquico n ¢é assinado por um certificado no nivel hierarquico
n+1

Figura 2.2).

Figura 2.2: Cadeia de certificagao do certificado da entidade identificada pelo nome
(ou subject DN) CN = C,0 = CC (segundo a ilustracdo da Figura 2.1)

Se um utilizador A pretender autenticar um utilizador B, o primeiro necessita
de validar a cadeia de certificacao do segundo. Para isso é necessario seguir uma
série de procedimentos:

o Verificar se o certificado do utilizador B se encontra correctamente assinado
por uma sub-AC ou pela prépria AC.



e Se existirem sub-AC, verificar que todos os certificados de sub-AC estao
correctamente assinados pela sub-AC imediatamente superior na hierarquia
e que nenhum se encontra expirado ou invalido (i.e., revogado ou suspenso).
O certificado da sub-AC hierarquicamente mais alta devera estar assinado
pela prépria AC.

e Verificar que o certificado da AC de topo é da confianga do utilizador A e
que nao se encontra expirado ou invalido.

A AC presta também um papel de apoio a pesquisa de informacao relativa aos
certificados por esta emitidos através da disponibiliza¢ao de um repositério de cer-
tificados (usualmente num servidor LDAP[36, 25]). Para além disso, a AC possui
um servigo de consulta do estado dos certificados (e.g., activo, revogado, etc.). Este
servico é disponibilizado através de uma Lista de Revogacao de Certificados[37]
(CRLS) e/ou de um servico OCSP[49] (On-line Certificate Status Protocol). A
CRL é constituida pelo conjunto de nimeros de série dos certificados revogados
pertencentes & AC, juntamente com as respectivas datas de revogagao. Para garan-
tir a integridade e autenticacdo dos dados, a CRL é assinada pela AC. O servigo
OCSP recebe pedidos de validagao de certificados, entregando respostas assinadas
ou re-encaminhando o pedido para outro servigo.

2.2 Validagao Cronolégica

Entende-se como validagéo cronolégica[l9] de mensagens o fornecimento de
garantias fortes sobre a existéncia de determinada informagao num momento exacto,
através de um selo temporal. Esse selo nao é mais que um documento que liga
inequivocamente um determinado valor temporal com a informagao fornecida, re-
correndo para esse efeito a uma assinatura digital.

A entidade responsavel pela geragdo de selos temporais designa-se por Autori-
dade de Validacdo Cronolégica (TSA®). Esta entidade pode obter a informagio
temporal a partir de fontes préprias ou a partir de outras entidades (e.g., a partir
das entidades legalmente autoritdrias sobre informagdo temporal em cada pafs).
Em Portugal, a infra-estrutura da entidade legalmente responséavel pela fixacao, di-
fuséo e fiscalizagdo da Hora Legal, o Observatério Astronémico de Lisboa (OAL),
encontra-se inserida numa rede mundial, coordenada pelo Bureau International
des Poids e Mesures, em colaboragao com o Bureau International de [’Heure. Esta

SCRL - Certificate Revocation List.
STSA - Time Stamping Authority.
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rede é utilizada para definir o Tempo Universal Coordenado (UTC). A estrutura
subjacente & disponibilizagdo de selos temporais encontra-se ilustrada na Figura
2.3.

DADOS DE
ENTRADA

EMISSAO DE
SELO TEMPORAL

AUTORIDA
VALIDACAQ

A
\ CRONOLOGIC,

Figura 2.3: Entidades intervenientes na emissao de um selo temporal

O protocolo NTP[47] é o mais utilizado para sincronizagdo de relégios na In-
ternet, estando disseminada uma grande quantidade de servidores que, ligados
a relégios de alta precisdo (atémicos) ou a receptores GPS (Global Positioning
System) especificos para o efeito, difundem informacgo horéria segundo o padrao
UTC para a Internet. Esta informacdo é utilizada por aplicagoes para acerto dos
relégios dos computadores onde sao executadas, por um lado, e para difusao pelas
redes corporativas internas, por outro.

A tltima especificacao oficial do protocolo é o NTPv3[48]. Pese embora o
cardcter nao oficial do NTPv4 (porque nao formalizado em RFC), o mesmo é hoje
bastante utilizado por entidades que requerem funcionalidades adicionais neste
servico, pelo que se pode dizer que se estd em presenca de um standard de facto.
Uma destas funcionalidades tem que ver com a possibilidade de se poder auten-
ticar a origem da informagao horaria, assim como a integridade do seu contetido,
obtendo-se a garantia que se estd a obter a hora certa a partir da entidade certa.

TUTC - Universal Coordinated Time.



2.3 Arvores de Merkle

Uma érvore de Merkle[45] é uma estrutura hierdrquica constituida por nés (como
ilustrado na figura 2.4). O conjunto de nds existentes no nivel hierdrquico mais
baixo, designados por ”folhas”, representam toda a informacio que a estrutura
contem. Todos os restantes nés séo de controlo, existindo de modo a assegurar
a integridade da informacao. Cada né é uma representagio de um algoritmo de
sumario aplicado sobre os nés filhos” (i.e., sobre os nds que se encontram hierar-
quicamente por baixo deste). Os nés de topo (i.e., os nés da arvore que, em de-
terminado momento, ndo possuam um né hierarquicamente superior) sdo também
apresentados como nés "raiz”.

I
—

Figura 2.4: Representacéo dos nés de uma Arvore de Merkle

Este tipo de estrutura encontra aplicagdo em muitas dreas directa ou indirec-
tamente relacionadas com criptografia, devido a sua simplicidade e generalidade.
Uma dessas éreas ¢ a auditabilidade de informagéo, conseguida através da geracao
de ”caminhos de confianga” constituidos por uma sequéncia de nés da arvore. Esta
sequéncia é constituida por um ou mais nés folhas, bem como por todos os nés hier-
arquicamente superiores cujo valor dependa do valor dos primeiros (como ilustrado
na Figura 2.5).

Uma vantagem deste tipo de sistemas relativamente a outros com objectivos
semelhantes é a sua independéncia da utilizagéo de criptografia. Toda a seguranca
subjacente ao sistema assenta na dificuldade de inverter o processo de calculo de
um sumério (como apresentado na secgio 2.1.2) e na manutengio da integridade
dos nés raiz. Estes tltimos devem ser publicados num repositério de acesso puiblico
(e.g., jornais, servidores Web) e se possivel replicados, de modo a que os caminhos
de confianga possam ser universalmente verificdveis.
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Figura 2.5: Cada caminho de confianga é representado por um conjunto de nés
desde um né folha até um né raiz

2.4 Garantias de Seguranca

Na préxima seccao sao apresentados os conceitos de seguranga que o sistema de
troca de mensagens que este trabalho se propoe definir necessita de garantir.

2.4.1 Integridade

Integridade de um conjunto de dados implica garantir a ndo alteragao sem de-
teccao deste depois do momento de geragdo do mesmo. Através desta propriedade
um receptor de uma mensagem pode verificar se esta foi ou ndo (ilegitimamente)
modificada em transito. A modificagdo de uma mensagem pode ter origem em
dois tipos de acontecimentos:

e Alteracao de dados em transito devido a falhas no sistema de comunicagao
subjacente.

e Intercepcio e alteragdo de dados em transito por parte de uma entidade com
fins maliciosos.

Uma forma comum de garantir integridade é juntar & mensagem um sumario da
mesma (como definido na secgéo 2.1.2). E fundamental a utilizacdo de um sumadrio
com cifra, visto que de outro modo uma entidade maliciosa poderia substituir
uma mensagem em transito mantendo-a aparentemente legitima, bastando para
tal recalcular o sumario associado a mesma.

2.4.2 Autenticagao

A integridade de uma mensagem nao implica necessariamente que se conhega a
identidade do emissor da mesma (embora em grande parte dos casos estas duas



propriedades se utilizem em conjunto). Através da autenticacdo obtém-se garantias
fortes de que os dados provém de determinada entidade. Como j4 foi explicitado,
a utilizagao de assinaturas digitais s6 por si nem sempre garante a autenticacio
de dados. Adicionalmente, é necessirio que existam provas mais fortes, como as
conseguidas através da utilizacdo de certificados digitais emitidos por uma AC
idénea e reconhecida.

2.4.3 Confidencialidade

A confidencialidade de uma mensagem electrénica resulta da cifra da mesma,
quer através de utilizaga@o de criptografia simétrica, quer assimétrica. Actualmente
encontra-se generalizada a utilizagao de sistemas ”hibridos”. Este tipo de sistemas
procura utilizar o melhor de dois mundos,® recorrendo a criptografia assimétrica
para fornecer confidencialidade a chaves simétricas que serdo posteriormente uti-
lizadas para a efectiva troca de informacao.

A tecnologia baseada em T'LS [30] é actualmente uma das mais difundidas e
utilizadas no que toca a confidencialidade de comunicagées. O protocolo per-
mite requerer autenticagdo dos intervenientes (baseada na utilizagdo de cadeias
de certificagao) e utiliza chaves simétricas para a troca de mensagens. Quando
se pretende estabelecer uma sessao T'LS é executado um protocolo de troca de
parametros (handshake). Este protocolo permite aos intervenientes acordarem nos
parametros e protocolos especificos a utilizar na sessio segura a estabelecer.

2.4.4 Nao-repudio

Num sistema de troca de mensagens, ndo-repudio implica garantir que nenhum
dos participantes numa determinada transacgdo possa negar ter participado em
parte ou em toda a transac¢ao. Para tal, é essencial garantir que todos os partici-
pantes possuam provas suficientes para que, na presenca de um juiz, a sua posi¢ao
seja salvaguardada. Para que estas provas sejam aceites como validas é necessario
que estejam inequivocamente ligadas & entidade que as gerou, sendo esta premissa
conseguida, na maior parte dos casos, através da utilizagdo de assinaturas digitais.

O modo como as provas sdao entregues num protocolo de nao-repidio pode
tornar-se factor de injustica para os participantes. Suponhamos que uma enti-
dade A envia a uma entidade B uma determinada mensagem, juntamente com

80 desempenho de uma operagio criptografica realizada utilizando um algoritmo de chave
simétrica é substancialmente superior ao de uma operagéo realizada utilizando um algoritmo de
chave assimétrica. Para mais detalhes consultar [68].
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uma prova de origem. Se B receber correctamente estes documentos e nao enviar
a A uma prova de recepgio, entdo B estard em vantagem sobre A perante um juiz.
Para que isso ndo se verifique é necessario garantir que o protocolo é justo[73, 44],
assegurando que nenhum dos intervenientes ganha algum tipo de vantagem (e.g.,
provas) sobre outros.

Uma outra propriedade relevante nos protocolos de nao-repudio é a definicao de
um limite temporal para a finalizagdo do mesmo. Esta propriedade garante que
qualquer um dos intervenientes numa transaccgo tenha a possibilidade de terminar
o protocolo apés um periodo temporal pré-definido e finito. Deste modo, evitam-se
situagbes em que os participantes tenham de manter uma transaccao aberta por
periodos de tempo potencialmente infinitos, de modo a assegurar que o protocolo
permaneca justo.

Podemos identificar diferentes tipos de nio-repidio (como ilustrado na Figura
2.6):

e Nao-repidio de origem

Serve ao receptor como prova do envio de uma mensagem pelo emissor.
Através da utilizacdo de uma assinatura digital, sdo ligados de forma inequi-
voca um emissor, uma mensagem e um receptor. A assinatura deve ser feita
sobre a mensagem em conjunto com a identidade do receptor.

o Niao-repidio de recepgao

Serve ao emissor como prova de recep¢do de uma mensagem pelo receptor.
Neste caso a assinatura deve ser feita sobre a mensagem em conjunto com a
identidade do emissor.

e Nao-repudio de submissao

Este tipo de prova apenas estd presente nos protocolos de nao-repudio que
recorram a uma entidade independente e de confianga de ambos os partici-
pantes para participar em toda ou em partes de uma transacgdo. Esta en-
tidade é comummente conhecida como ”Entidade de Confianga” (EC). Neste
caso, a EC emite uma prova ao emissor comprovando que a mensagem que
este lhe enviou foi recebida com sucesso.

A manutencdo de provas de nao-repudio a longo termo pode tornar-se numa
tarefa dificil de realizar com sucesso. Um dos factores que contribui para essa
dificuldade prende-se com a possibilidade de revogacao das chaves de assinatura



RECEPTOR Prova de recepgdo > EMISSOR

Figura 2.6: Representagdo dos emissores e receptores das diferentes provas de
nao-repidio

utilizadas nas provas. Para a resolu¢ao desse problema usualmente recorre-se 3 uti-
lizagdo de selos temporais (sec¢do 2.2). Um outro problema est4 relacionado com
a possibilidade de quebra das chaves utilizadas quer para a assinatura das provas,
quer para a assinatura do selo temporal associado. Esta é uma possibilidade bem
real, em especial & medida que avangos criptogréficos sdo realizados. No capitulo
4 é apresentado um esquema que visa resolver, entre outros, este problema.

2.4.5 Auditabilidade

A medida que a Internet se torna um meio cada vez mais importante e crucial
de transaccOes de bens e servigos, também os registos relativos a transacgoes vao
mudando de formato[58]. Cada vez mais se empregam meios electrénicos para
assinar contratos, comprar software, bilhetes de avido, realizar aplicages finan-
ceiras ou até mesmo adquirir propriedades. Este tipo de transac¢des pressupoem
a existéncia de um sistema de registo das mesmas que forneca garantias fortes de
auditabilidade.

A auditabilidade de um sistema electrénico implica garantir que é extremamente
dificil corromper informacio sem que tal ac¢io néo seja detectada. Um auditor
deve poder aceder a informacgao e determinar inequivocamente se esta é fidedigna
(i.e., se esta ndo estd corrompida). A corrupgao de informagao pode tomar varias
formas:

e Alteracdo do conteido da prépria informacgao.
e Alteragao cronoldgica de informagcéo (sem alteragio do conteido da mesma).
¢ Elimina¢éo de informagao.

e Adigao de informagéo de forma ndo autorizada.
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Em muitas situagdes os conceitos de auditabilidade e de arquivo confidvel e
seguro de dados sobrepoem-se e chegam mesmo a confundir-se. Por um lado, os
préprios dados arquivados podem fazer parte dos elementos de registos no sistema
de auditabilidade. Por outro, os registos auditaveis podem conter elementos que
permitam identificar inequivocamente um determinado conjunto de dados (e.g.,
através da utilizagao de um sumério dos mesmos).

A auditabilidade de um sistema electrénico esté directamente relacionada com
a aplicacdo da maior parte dos conceitos apresentados neste capitulo. A inte-
gracao de conceitos como sumadrios, assinaturas e certificados digitais, validacao
cronoldgica e estruturas baseadas em arvores de Merkle permite implementar sis-
temas que fornecem garantias fortes de auditabilidade, como apresentado na sec¢ao
3.2
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Capitulo 3
Trabalho Relacionado

O presente capitulo faz uma sintese do trabalho relacionado com a area desta
dissertagao. O foco é colocado em protocolos que fornecam tanto garantias fortes
de nao-repudio de origem, integridade, autenticagdo e confidencialidade (designa-
das por garantias de segurancga ”bésicas” ), como garantias fortes de auditabilidade
e de nao-repudio de submissao e recepgao de mensagens (designadas por garantias
de seguranca "avancadas”).! O conjunto de protocolos justos consegue fornecer
a maior parte das garantias pretendidas. Falta-lhes no entanto fornecer garantias
fortes de auditabilidade e de arquivo seguro e confidvel de dados (como justificado
nas préximas secgoes).

Na sec¢ao 3.1 sao apresentadas diferentes abordagens a problematica da garantia
de ndo-repidio em sistemas de troca de mensagens. Na secgao 3.2 é apresentado
um conjunto de possiveis solugbes para a inclusdo de garantias de auditabilidade
neste tipo de sistemas.

3.1 Nao-repudio

Os primeiros protocolos a surgirem que tentavam garantir ser justos baseavam-
se na troca gradual de partes da informacao. E crucial para a manutencdo do
protocolo como justo, que o esforco computacional requerido para qualquer um
dos intervenientes obter a restante informagao seja aproximadamente igual em
cada passo do protocolo. Isto leva a necessidade de garantir que os intervenientes
possuam capacidades computacionais semelhantes, o que nao é uma premissa
razoavel actualmente.

1 As garantias de seguranca avancadas sdo assim apelidadas porque usualmente apenas se
encontram em sistemas que manipulem informacao bastante critica.
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Uma evolugao importante no campo do nédo-repudio foi a introdugao de pro-
tocolos probabilisticos[24]. A semelhanga dos anteriores, estes também nao sao
totalmente justos e baseam-se na troca gradual de informagdo. A grande diferenca
reside no facto de estes dltimos garantirem que, em cada momento da execugao do
protocolo, a probabilidade de um dos intervenientes ser privilegiado relativamente
a outro nao ultrapassa um limite pré-definido.

Embora existam actualmente diferentes abordagens & problemética da garantia
de nao-reptdio[42, 72|, é de realgar o facto de todas elas tornarem indispensével a
inclusdo de uma EC no protocolo.?2 O grau de interaccao dos intervenientes com
a EC acaba mesmo por ser o principal factor de diferenca entre tipos de protoco-
los. Nas seguintes secgbes sdo apresentadas diferentes abordagens & definicao de
protocolos de nao-repidio. Para a apresentagao formal dos protocolos é utilizada
a seguinte notacao:

A e B : identificadores do emissor e do receptor

EC : Entidade de Confianga do emissor e do receptor

TSA : Autoridade de Validagao Cronolégica

M : mensagem a ser trocada entre os intervenientes

h(M) : algoritmo de sumaério aplicado & mensagem M

T : valor temporal

M1, M2 : concatenagao das mensagens M1 e M2

C4 e S4 : chave de cifra (piblica) e de assinatura (privada) da entidade A
sk(M) : assinatura digital de M através da utilizacao da chave privada k

cx(M) : cifra de M através da utilizagdo da chave piblica k

S — R: M : aentidade S envia a mensagem M a entidade R

2Nio se considera aqui a utilizagio de protocolos de nio-repidio com base na troca gradual
de segredos ou probabilisticos, uma vez que estes néo sio totalmente justos.
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S — R: M : aentidade S obtém a mensagem M a partir da entidade R

3.1.1 Participagcao Total da Entidade de Confianca

Este tipo de protocolo de nao-repidio implica a actuagao de uma EC como enti-
dade agregadora, participando em todas as trocas de mensagens a realizar durante
uma transacc¢ao. Sao normalmente protocolos que nao primam pela eficiéncia, dado
o niimero elevado de interacgdes com a EC que necessitam de realizar, tornando-
a um ponto de estrangulamento do fluxo de informagdo, bem como um ponto
central de falha. Estes conseguem, no entanto, fornecer garantias que outros pro-
tocolos, devido & sua arquitectura, se encontram impossibilitados de oferecer, como
a possibilidade de colocagao de selos temporais em todas as mensagens ou ainda
a manutencdo num tnico repositério de todas as mensagens de forma auditavel e
confidencial.

A primeira utilizacao de protocolos em que existe uma EC pela qual passam to-
das as trocas de mensagens surgiu no contexto do correio electrénico certificado[22].
A maior parte dos autores nao faz qualquer tipo de distingao entre um protocolo
de correio electrénico certificado e um protocolo de nédo-repidio. Em [41] essa
distingao é feita através da introducgdo de uma nova propriedade definida como
author-based selective receipt. Esta propriedade define que, apés a entidade do
emissor se tornar conhecida pelo receptor, seja obrigatéria a entrega de um recibo
ao emissor (bem como a mensagem ao receptor). Esta propriedade é especifica a
protocolos de correio electrénico certificado, nao sendo obrigatéria em protocolos
de nao-repudio.

De seguida é apresentado um protocolo, definido por Coffey et al. em 1996[28],
que ¢ ilustrativo do tipo de protocolos de nao-repidio em que todas as trocas de
mensagens passam obrigatoriamente por uma terceira entidade de confianga de
ambas as partes. De modo a apresentar o protocolo é utilizada a seguinte notagao
adicional:

L, e L,: etiquetas de prova de origem (PO) e de prova de recepgio (PR)

nq, ne : identificadores de transacgao gerados pela EC

ppo = sg,(L1, A, B, M) : prova parcial de origem




PO = sg;s,(ppo, TSA,Th) : prova de origem

ppr = (L, B, A, h(PO)) : prova parcial de recepgao
s_ppr = ssg(ppr) : prova parcial de recep¢do assinada
PR = sg,4,(sppr,TSA,T;) : prova de recepgao

N_R_Req : pedido de identificador de transacgao

As interacgGes entre os intervenientes no protocolo sdo realizadas através do
seguinte modelo:

A —-TSA: copg,(ppo)
TSA— A: ¢, (PO)
A — EC: N_R_Req
EC — A: cou(m)
A — EC : coye(ss, (1, PO, ppr))
EC — B : ccp(8spe(ne, ppr))
B —-TSA: copg,(s-ppr)
TSA— B : cc,(PR)
B — EC : ccpp(ssg(ne, PR))
EC — B : cc,(PO)
EC — A: cc,(PR)
O emissor comega por submeter & T'SA uma prova parcial de origem assinada,

recebendo como resposta um selo temporal aplicado sobre esta Ultima, e represen-
tando a prova de origem PQO. O emissor requer de seguida & FC um identificador
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de transaccdo. Apds a obtencdo do identificador, o emissor envia & EC a prova
de origem juntamente com uma prova de recepgao parcial ppr. De seguida a EC
envia ao receptor a prova parcial de recepgao, juntamente com um identificador
de transacgdo. O receptor assina a prova parcial de recepgio e envia-a & T'SA,
recebendo como resposta a prova de recep¢do PR. Este iltima é posteriormente
enviada & EC, juntamente com o identificador de transaccao recebido. Por fim
a entidade EC envia a prova de recepgdo ao emissor e a prova de origem ao re-
ceptor. Pressupde-se que, em todas as transacgées descritas, a entidade receptora
de uma mensagem faz a verificagdo quer do formato desta, quer da validade das
assinaturas digitais presentes na mesma.

No caso de disputas um juiz requer & EC ou aos restantes intervenientes as
provas de recepgao e origem produzidas, verificando a validade das mesmas e
obtendo os selos temporais associados. Deste modo é possivel verificar se uma
mensagem foi efectivamente enviada pelo emissor e/ou recebida pelo receptor.

Como é apresentado pelo modelo acima descrito, todas as trocas de mensagens
passam obrigatoriamente pela EC. O protocolo utiliza provas parciais de origem e
recepcao de modo a manter-se justo ao longo das diferentes transacgoes. Deste
modo em nenhum momento (excepto na transacgdo final originada na EC) o
receptor se encontra na posse da prova de origem sem que o emissor possua também
a prova de recepgdo respectiva (e vice-versa). Para além disso, é também asse-
gurada a confidencialidade de todas as mensagens trocadas (e logo dos préprios
intervenientes) através da cifra das mesmas.

Os identificadores de transacgao sdo desnecessarios tal como apresentados. Se
se pretender distinguir diferentes transmissées de uma mesma mensagem, entéo o
identificador da transac¢ao deveria estar presente em ppo e ppr. A cifra de todas
as mensagens transmitidas limita fortemente o desempenho do protocolo. Mesmo
com esta cifra, a privacidade da mensagem pode nao estar assegurada, uma vez
que esta ultima tem de ser apresentada & EC. De referir também que é necessério,
de modo a que o protocolo permanega justo, que a EC continue a enviar as iltimas
duas mensagens até que estas sejam entregues.

3.1.2 Participacao Parcial da Entidade de Confianca

O tipo de protocolo apresentado nesta sec¢do necessita de uma EC que participe
activamente em cada transac¢do. No entanto, e ao contrario do tipo de protocolo
apresentado na seccao 3.1.1, a EC nao participa em todas as trocas de mensagens
existentes durante uma transacgao.



Em 1996 Zhou e Gollmann [73] apresentaram um protocolo de néo-reptdio no
qual tentam reduzir ao méximo o trabalho da EC. Para além disso, se uma men-
sagem incorrecta é transmitida ou se uma mensagem nao é entregue, existe a
possibilidade de abortar o protocolo. De modo a apresentar o protocolo é uti-
lizada a seguinte notagao adicional:

k : chave simétrica definida por A

C : mensagem M cifrada pela chave k

fro, fprs fsub, fcon : identificadores de tipo de mensagem
L : identificador de transacgao

PO = sg,(fpo,B,L,T,C) : prova de origem

PR = ss,(fpr, A, L, T, C) : prova de recepgao

subk = sg,(fsu, B, L, T, k) : prova de submissao da chave k

con k = ss;.(foon, A, B, L, T, Ty, k) : confirmagao de submissao da chave k

O seguinte modelo representa as trocas de mensagens entre os diferentes inter-
venientes no protocolo:

A— B: fpo,B,L,T,C,PO
B— A: fpr,A L PR
A— EC: fsu,B,L, T, k,subk
B — EC : foon, A, B,L,Ty, k,con_k
A~ EC: fcon, A, B, L, Ty, k,con_k
O emissor comeca por enviar ao receptor a mensagem cifrada pela chave de

sessdo k, bem como a respectiva prova de origem. Para além disso, é também
transmitido um valor temporal T antes do qual a chave k tem de ser enviada a
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EC e apés o qual deixa de estar disponivel nesta tltima. Se o receptor concordar
com o valor temporal transmitido no passo anterior, envia ao emissor uma prova
de recepgao da mensagem cifrada. De seguida o emissor envia para a EC a chave
de sessao k. A EC, apés verificar que a mensagem foi enviada antes do valor
temporal acordado, disponibiliza a chave de sessdo k, bem como uma prova de
recepgao desta mesma. O valor temporal presente em 7, representa o momento a
partir do qual a EC disponibilizou a informagao referida. Note-se que a chave de
sessao k estara apenas disponivel até ser atingido o valor temporal definido em T
Por fim o receptor obtem, a partir da EC, tanto a chave de sessdo k£ como a prova
de submissao desta & EC. De modo similar, o emissor recorre & EC para obter
esta mesma prova de submissao.

No caso de o emissor prentender demonstrar que enviou uma determinada men-
sagem ao receptor tera de apresentar, perante um juiz, a mensagem enviada, bem
como uma completa prova de origem. Esta 1ltima é constituida pela prova de sub-
missdo da mensagem cifrada (que lhe foi entregue pelo receptor) e pela prova de
submissdo da chave utilizada para a cifra (que foi disponibilizada pela EC). Se for
o receptor a pretender demonstrar que uma mensagem lhe foi entregue, este tera
de apresentar ao juiz quer a prépria mensagem, quer a prova de recepgao completa.
Esta é formada pela prova de origem da mensagem cifrada (gerada pelo emissor),
em conjunto com a prova de origem da chave de sessdo (gerada pela EC).

O trabalho desenvolvido em [39] corrige falhas do protocolo apresentado. E
demontrado que o protocolo se pode tornar injusto no caso em que o emissor envie
a chave k apenas instantes antes do tempo limite 7" ser atingido e de seguida
impega o receptor de receber esta prova (e.g., através da interrupgdo do canal de
comunicagdo subjacente a transacgdo) até T ser ultrapassado. Por outro lado, o
protocolo, como apresentado, nao confere confidencialidade as mensagens trocadas.
Qualquer entidade pode obter a mensagem cifrada em transito e mais tarde ler a
chave de cifra a partir da EC.3

3.1.3 Auséncia de Participacao da Entidade de Confianga

Os primeiros trabalhos publicados sobre este tipo de protocolos de ndo-repudio
surgiram em 199720, 46]. A principal caracteristica destes é o facto de a EC
nao participar activamente numa transacgao que termine sem que ocorra nenhum
problema. Esta apenas é chamada a intervir no caso de ocorrer alguma anomalia
(e.g., um problema de rede ou um comportamento incorrecto por parte de um
dos intervenientes). Se tal situagdo ocorrer, a EC possui permissao para gerar

30 trabalho apresentado em [39] também resolve este problema.



mensagens que permitam abortar o protocolo ou levé-lo a terminar com sucesso,
garantindo sempre que este se mantem justo para ambos os participantes.

O protocolo apresentado por Kremer e Markowitch em 2000[40] é represen-
tativo do tipo de protocolo apresentado nesta secgao. E definido um protocolo
principal, onde a EC nao interfere, bem como sub-protocolos que permitem aos
intervenientes abortar ou recuperar a normal execugao do primeiro. Este modelo
é baseado no trabalho realizado por Asokan et al.[21]. De modo a apresentar o
protocolo, é utilizada a seguinte notagao adicional:

fpPo, frry fsub, fPOy, fPRs fRecxs foonfs favort, foons, © identificadores de tipo
de mensagem

k : chave simétrica definida por A utilizada para cifrar M

I = h(M, k) : identificador de transacgio

¢ : mensagem M cifrada pela chave k

PO = sg,(fro, B,1,h(c)) : prova de origem da mensagem cifrada c

PR = sg,(fpr, A, 1, h(c)) : prova de recepcdo da mensagem cifrada c

Sub = sg,(fsup, B, 1, ccge(k)) : prova de submissao da chave &

POy = ss,(fro, B, 1, k) : prova de origem da chave k

PRy = ss,(fpr,, A, 1, k) : prova de recepcao da chave k

Recx = 85y (fRecx: Y, 1) : pedido de execugdo do protocolo recuperar & EC
Confr = Ssgo(foonf, A, B, 1, k) : prova de confirmagéo de submisséo de k
Abort = sg,(favort, B,1) : pedido execugao do protocolo abortar a EC
Conf, = Ssge(feonfa, A, B, 1) : confirmacgao de abortar pela EC

T, => Prot : se T} for excedido executar o sub-protocolo Prot
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O protocolo principal é composto pelas seguintes trocas de mensagens:

A—-B: fPO’fSub,B7l7c7cCEc(k),P07 Sub
B — A: fpr,Al, PR (T, => abortar; FIM)
A — B: fpo,,B,l,k, POy (T, => recuperar (com X = BeY = A); FIM)

B — A: fpgr,,A,l PRy (T}, => recuperar (com X = AeY = B); FIM)

O emissor comega por enviar ao receptor a mensagem cifrada ¢ bem como a chave
de sessao k utilizada para a cifrar. Esta ultima encontra-se, por sua vez, cifrada
para a entidade FC. As assinaturas do emissor sobre estas cifras constituem uma
prova de origem das mesmas. A resposta por parte do receptor é constituida
por uma assinatura sobre o sumadrio da mensagem cifrada, que serve de prova de
recepcao de c. Se esta nao for enviada antes de um determinado limite temporal, o
emissor inicia o sub-protocolo abortar. Caso contrario, o emissor envia ao receptor
a chave k assinada. Esta assinatura, juntamente com a prova de origem de c,
constituem, para o receptor, a prova de origem de M. Se o receptor nio receber
esta Ultima assinatura antes de um determinado limite temporal, inicia o sub-
protocolo recuperar. Caso contrario, envia ao emissor uma prova de recepgao
da chave k. De modo similar, se esta tltima mensagem for entregue constitui,
juntamente com a prova de recepcao de ¢, prova de recep¢do da mensagem M
para o emissor. Se por outro lado, nao for entregue antes de um determinado
limite temporal, o emissor inicia o sub-protocolo recuperar.

O sub-protocolo abortar apenas é executado se o préprio ou o sub-protocolo re-
cuperar ainda nao foram executados durante a transacgao. Este é composto pelas
seguintes trocas de mensagens:

A — EC : favors,l, B, Abort
EC— A: fC(mfa; A, B, l, COTLfa

EC — B: fCO’nfa7A7 B7l7confa



Se a entidade EC aceitar o pedido do emissor, envia tanto ao emissor como ao
receptor uma mensagem assinada que confirma que o protocolo foi abortado.

Se o sub-protocolo abortar ja foi executado durante a transacgao, o sub-protocolo
recuperar devolve a entidade X a mesma resposta que o primeiro. O sub-protocolo

recuperar apenas é executado se o préprio ainda ndo foi executado durante a
transacgio. Este é composto pelas seguintes trocas de mensagens:

X = EC : fRrecys fsun, Y1, h(c), ccpe (), Recx, Sub, PR, PO
EC — A foons,, A, B, k,Confy, PR

EC — B : foons, A, B, 1k, Confy

A entidade EC, para aceitar o pedido de execuc¢do do sub-protocolo recuperar,
necessita de dois tipos de provas:

e Provas de origem da mensagem cifrada c e da chave de sessao k; e

e Prova de recepcao destes mesmos items.

Apés validar estas provas, a entidade EC envia para ambos os intervenientes
uma prova assinada de confirmagao de submissao da chave k. Para além disso, en-
via para o emissor a prova de recep¢ao PR, ja que o receptor pode ter iniciado este
sub-protocolo imediatamente apds a recep¢iao da mensagem cifrada c. Pressupde-
se que, em todas as transacgoes descritas, a entidade receptora de uma mensagem
faz a verificagcdo quer do formato desta, quer da validade das assinaturas digitais
presentes na mesma.

‘No caso de disputas ambos os intervenientes deverdo, de modo a defenderem
a sua posigdo, apresentar perante um juiz as respectivas provas de origem ou de
recepcao de M. Caso o sub-protocolo recuperar tenha sido executado, devera ser
apresentada a prova de confirmagdo de submissdo da chave k assinada pela EC,
juntamente com a mensagem cifrada ¢, a mensagem M, a chave k e a etiqueta
identificativa da transaccao .
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3.2 Auditabilidade

Os protocolos apresentados na sec¢do 3.1 sdo omissos no que toca a questao da
auditabilidade de uma transac¢ao a longo prazo. Embora realcem a necessidade
de garantir que os diferentes tipos de provas apresentados durante a troca de
mensagens se mantenham na posse dos intervenientes, ndao apresentam ou sugerem
um modo que garanta que estas provas nio sejam corrompidas ou simplesmente
eliminadas. Existem, no entanto, outro tipo de protocolos cujo foco se centra na
area da auditabilidade, como apresentado de seguida.

3.2.1 Comercio Electrénico

Em 1999 Peha[58] desenvolveu um sistema que procura fornecer garantias fortes
sobre a auditabilidade e confidencialidade da informagao trocada entre interve-
nientes num sistema de comércio electrénico. Para isso define trés tipos de enti-
dades de confianga, que funcionam de forma independente entre si:

¢ Gestor de autenticacao: Responsivel pela validagao, disponibilizagao e
gestdo dos dados pessoais dos intervenientes numa transacgao.

e Notario: Responsavel pela manutengdo da auditabilidade da informagao
associada a uma transacgao.

o Auditor: Responsivel pela verificacdo da integridade dos registos de cada
transacgao.

De modo a poder realizar transacgoes no sistema, um utilizador tem de se re-
gistar perante o gestor de autenticagao, obtendo assim uma nova credencial que
o passard a representar. A partir desse momento, e sempre que existir uma
transacgao, a informagao relativa a esta mesma tem de ser entregue ao notario.
Quando se pretende verificar a integridade dos registos (onde se mantém a in-
formacao sobre transacgdes), recorre-se aos servigos do auditor. Este tem conhe-
cimento sobre todas as credenciais que o utilizador possui.

Os dados fornecidos por cada utilizador ao gestor de autenticagdo podem con-
ter informagdes a disponibilizar publicamente (e.g., a chave publica, o nimero de
conta), bem como informages que devem permanecer confidenciais (e.g., nimero
de bilhete de identidade, nome). As informagoes piiblicas representam inequivoca-
mente o utilizador, constituindo a credencial deste perante os outros intervenientes
numa transac¢do. Deste modo, a entidade real de um utilizador pode ser mantida
secreta dos restantes, para além de permitir que este possua varias credenciais



(e.g., para utilizagdo em servigos que tenham diferentes requisitos no que concerne
a necessidade de disponibiliza¢do de informagéo de forma piiblica).

A informagdo representativa de cada transaccio, associada a uma credencial
de um utilizador, é processada por um (e s6 um) notério, ficando esta entidade
responsavel pela manutencao da auditabilidade da mesma. A informacgdo contem
assinaturas de cada um dos intervenientes na transacgéo sobre o conjunto de da-
dos que identificam a mesma. Entre os dados, encontram-se as credenciais dos
intervenientes na transacg¢ao, bem como a data da mesma. Cada registo presente
no repositério do notdrio é constituido por varios elementos:

e Sumaério da informagao representativa de uma transacgdo, assinado pela
chave publica associada as credenciais do utilizador;

e Selo temporal aplicado sobre o sumério acima referido;

o Indice utilizado para garantir a ordem dos registos, bem como a impossi-
bilidade de insercao ou remocgao de registos sem detecgao por parte de um
auditor; e

e Sumario do conjunto de informagao constituido pelos restantes elementos do
registo, assinado pelo notario.

A verificagdo da integridade de uma determinada transacgdo é realizada pelo
auditor recorrendo aos registos do notario em conjunto com a informacao represen-
tativa da prépria transacgdo. Esta tltima é obtida a partir de um dos utilizadores
que tomou parte na mesma. Como o auditor tem conhecimento das credenciais
que cada utilizador possui, pode sempre requerer a informacao necessaria ao uti-
lizador em questdo. Na posse desta informagao o auditor verifica:

e A validade das assinaturas presentes no registo;

e Se a informacdo apresentada pelo utilizador se encontra coerente com a in-
formacao presente no registo; e

e Se a data do selo temporal presente no registo se encontra coerente com
a data presente na informagdo representativa da transac¢do (fornecida pelo
utilizador).
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Esta abordagem apresenta falhas no que toca & manutencio a longo prazo da
auditabilidade da informagao mantida pelo notario. Mesmo que as chaves de assi-
natura sejam trocadas com regularidade, acompanhando eventuais avangos cripto-
graficos, as transacgbes mais antigas tornar-se-ao cada vez mais vulneraveis a ten-
tativas de quebra de integridade da informacao. Uma possivel solugao pode passar
por re-assinar periodicamente as transacgbes que ultrapassem um determinado
periodo de vida. Este procedimento revela-se, no entanto, impraticavel & medida
que o numero de registos cresce.

3.2.2 Nomes Seguros

Em 1997 Haber e Stornetta[35] apresentaram um trabalho no qual se que garante
que documentos digitais possam ser referidos de forma nao ambigua. Desta forma,
um utilizador do sistema tem a certeza que um documento é realmente aquele
referido por um nome especifico. A base do sistema estd assente na utilizagao de
algoritmos de sumadrio e arvores de Merkle. E apresentada a garantia de que os
nomes gerados possam persistir a longo prazo, independentemente de eventuais
avangos criptograficos que possam quebrar a seguranga dos algoritmos de sumaério
utilizados.

O foco principal deste sistema é colocado na garantia de integridade do conteddo
de um documento digital, através da geragdo de um nome nao ambiguo para este.
Para isso, foram consideradas duas formas de actuagdo. A primeira compreende a
aplicagao de uma assinatura digital sobre o contetido de um documento e, a partir
do valor obtido, a geracao de um nome nao ambiguo. Esta solugao tem como
desvantagem a necessidade de interac¢do com uma infra-estrutura de chave piblica
(i.e., de utilizacao de criptografia assimétrica). Para além disso, a seguranca de
um determinado nome passa a estar dependente da manutencao da inviolabilidade
da chave privada utilizada na assinatura.

Uma segunda forma de actuacao passa pela geragao de um nome pela aplicagao
de um algoritmo de sumaério ao conteiido do documento. Esta forma foi a escolhida
para a definigio deste sistema. Embora este método nao necessite da manutencio
de chaves secretas, foram detectadas algumas limita¢Ges que necessitavam de ser
ultrapassadas:

e Avangos criptograficos poderiam obrigar & actualizagdo dos nomes gerados;

e Os valores produzidos pelo algoritmo de sumario sao demasiado longos e
complexos para serem referenciados por humanos; e



e O autor de um documento nao tem controlo sobre a forma do nome do
mesmo.

O principal componente deste servigo é o médulo de geragdo de nomes. Este é
composto por um repositério construido com base numa Arvore de Merkle, onde os
noés folhas representam os nomes dos documentos. Apés receber um documento, o
servigo calcula o seu sumério com base numa func¢éo bem conhecida (e.g., SHA—1).
O sumdrio é de seguida inserido no repositério de nomes.

O repositério nao gera nomes instantaneamente, mas apenas no fim de intervalos
temporais. Quando um intervalo termina, sao gerados identificadores dos docu-
mentos cujo sumario foi inserido na arvore durante esse mesmo intervalo. Para
isso é utilizado o né que constitui o actual topo da arvore de Merkle, identifi-
cado inequivocamente por uma etiqueta ¢t. Cada identificador ¢ é constituido pelos
seguintes elementos:

¢ = {t, (z1,b1), ..., (21, b0)}

Cada elemento z; (com i = 1,...,1) representa o valor de um né da Arvore de
Merkle no nivel hierarquico i. Estes sao necessdrios para calcular o elemento iden-
tificado por t a partir do documento original (este Gltimo é necessério para validar
o identificador). Cada elemento b; indica em que ordem (i.e., como prefixo ou
sufixo) o respectivo valor z; deve ser adicionado ao elemento z;_; de modo verificar
a integridade do identificador. Por fim, o nome n do documento é obtido inequi-
vocamente a partir do identificador ¢:

n = {t, bl, cany bl}

O processo de verificagao da integridade de um nome necessita que sejam forneci-
dos como parametros de entrada um documento x e o respectivo nome n e identi-
! ! ! . ~ ~ *
ficador ¢ = {t, (21, by),-.-, (21, 4;)}. Os passos de verificagdo sdo os seguintes:

o Verificar se t = t e se cada b; = b; (com i = 1, ...,1);

e Calcular y; = h(z), valor representativo da aplicac¢ao do algoritmo de sumario
ao documento z;

e Calcular (para cada ¢ = 1, ...,1) o valor de y;+1 = h(w;), onde:
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- W; = %, Y; s€ bz = Lesquerda

- W; = Y, 2 s€ bi = Ldireita; €

e Verificar se y,41 é igual ao valor do né representado pela etiqueta t.

A seguranca do sistema assenta na seguranga do algoritmo de sumario subja-
cente, bem como na integridade dos nés raiz de cada sub-arvore, representados
pelas etiquetas t. A manutengdo da integridade deste tipo de nés é baseada no
facto de estes serem disponibilizados publicamente e de forma replicada. Este facto
nao constitui no entanto, por si s6, uma garantia de auditabilidade da arvore de
nomes.

Sem a devida protecgdo, os nés raiz poderao facilmente ser manipulados. Se uma
entidade com fins maliciosos pretender, por exemplo, associar um nome invalido
com um determinado documento, sem que tal fraude seja detectada pelo sistema,
apenas necessitard de colocar o documento no fim da Arvore de Merkle e associs-lo
com um novo né de topo € uma nova etiqueta t.

3.2.3 Dinheiro Electronico

O protocolo apresentado por Sander et al. em 1998[67] utiliza &rvores de
Merkle de modo a garantir a auditabilidade de um sistema de emissao de di-
nheiro electrénico. Quando um utilizador do sistema efectua um levantamento de
dinheiro de uma determinada conta, sdo geradas moedas electrénicas. Cada moeda
é representada de forma tnica num né folha da Arvore de Merkle definida como
repositério. As moedas sdo utilizadas como forma de pagamento entre entidades.
Para que uma entidade deposite moedas recebidas na sua conta basta apresenta-las
perante o sistema. A partir desse momento, e apds correcta validagao das mes-
mas, as moedas sdo marcadas no repositério (i.e., na Arvore de Merkle) como j4
utilizadas.

De modo a descrever o protocolo vamos assumir que existe uma entidade A que
possui uma conta no sistema bancério aqui descrito. Esta entidade faz levantamen-
tos de moedas electrénicas, que utiliza posteriormente para executar pagamentos
a um comerciante M. O sistema é descrito através das seguintes operagoes:

e Inicializacao



Durante esta fase os intervenientes no protocolo definem o niimero méximo
de moedas electrénicas (i.e., o nimero maximo de nds folha) que a Arvore de
Merkle representativa do repositério (aqui designada por RT) pode manter.

Abertura de Conta

E através deste procedimento que a entidade A obtem uma identificagio
inequivoca perante o sistema bancério.

Levantamento de moedas

A entidade A gera uma nova moeda electrénica z = h(z,r). A fungéo h
possui as mesmas propriedades de um algoritmo de sumério. O valor z
representa o nimero de série da moeda e o valor r é um nimero aleatério.
De seguida a entidade A autentica-se perante o sistema bancdrio sem nunca
revelar os dados necessdrios para a geracao da moeda (i.e., sem nunca revelar
os valores z e r). Caso a moeda z nao tenha sido levantada é colocada numa
das folhas de RT. Por fim, é entregue a entidade A (pelo sistema bancério) a
cadeia de nés que ligam a moeda 2 a um dos nés de topo de RT nesse periodo
temporal. Devido as propriedades da fungido h, apenas quem conhecer os
valores z e r poderd utilizar a moeda gerada.

Pagamento

Quando a entidade A pretender entregar a um comerciante M uma moeda
electrénica w, fornece-lhe uma prova zero-knowledge nao-interactiva[54] de
que conhece um par de valores z e r que representam inequivocamente uma
moeda valida, bem como uma cadeia de nés desde w até ao conjunto de nés
de topo reconhecidos pelo comerciante. Deste modo, a entidade A prova que
conhece uma moeda valida sem nunca revelar o valor de w, impossibilitando
o relacionamento entre moedas geradas e moedas utilizadas. Apds correcta
validagao dos elementos acima referidos, o comerciante M aceita como vélida
a moeda electrénica w.

Depésito

Quando o comerciante M deposita a moeda w (identificando-a através dos
dados fornecidos pela entidade A na operagdo de pagamento) no sistema
bancario é verificado primeiramente se ainda nao foi feito um depésito com a
moeda, sendo de seguida verificada a validade da cadeia de nds apresentada.
Se a moeda ainda nao foi utilizada, a conta do comerciante M é creditada e
a moeda é marcada como ja depositada. Caso contririo, o banco consegue
obter a identidade de A com base nos dados da moeda apresentados para
este depésito e para o primeiro depésito (i.e., para o depdsito onde a moeda
foi utilizada de forma vélida).

38



CAPITULO 3. TRABALHO RELACIONADO 39

e Actualizagdo de RT

Quando ¢ realizada uma actualizacio de RT, quer devido & geracdo de nés
utilizados para agregar nés do nivel hierdrquico inferior, quer devido a uma
operagao de levantamento ou invalidagdo de moedas (e.g., devido a uma
operagao de chantagem realizada sobre o sistema bancério), o conjunto dos
nés gerados € enviado aos utilizadores que necessitem de actualizar cadeias
de nés representando moedas vélidas.

Como descrito, as moedas electrénicas sao representadas pelos nés folha de
uma Arvore de Merkle. Cada moeda é validada, de modo similiar ao protocolo
apresentado em 3.2.2, através da utilizagido dos nds que compoem o caminho desta
mesma até a um né de topo. Assume-se que a integridade de cada um dos nds
de topo se encontra garantida. O sistema contempla também a possibilidade de
invalidagao (e.g., devido a um ataque) de moedas inseridas no sistema. Esta tltima
propriedade é definida pelo protocolo como ”néo-rigidez”.

O sistema garante que os intervenientes mantém o estatuto de anénimos ao longo
do protocolo. Embora um utilizador tenha de se autenticar no momento prévio
a execugdo de um levantamento, é garantida a impossibilidade de relacionamento
entre intervenientes em levantamentos e em depositos de moedas electrénicas.

A utilizacao de uma Arvore de Merkle consegue, para além da auditabilidade do
sistema, solucionar problemas comuns em sistemas de gestao de dinheiro electrénico.
No caso de chantagem, um atacante néo pode extorquir dinheiro valido ao sistema
sem que tal seja detectado, uma vez que as novas moedas teriam de ser adicionadas
a Arvore de Merkle, e por conseguinte os nés de topo desta actualizados. Como
estes sao de conhecimento piblico, seria facil para qualquer entidade detectar
que moedas foram emitidas para pagar a acgdo de chantagem. Para além disso,
o sistema poderia, posteriormente e em qualquer altura, invalidar essas mesmas
moedas. Um outro tipo de ataque bastante comum, o roubo através da emissao
de novas moedas por um atacante, estd a partida colocado de parte, uma vez que
o sistema nao assenta na utilizagdo de items que necessitem de protecgio (e.g.,
chaves privadas) para manutencao da integridade dos dados.

3.3 Garantias de Seguranca em Sistemas de Troca
de Mensagens

Os algoritmos apresentados nas secgdes anteriores demonstram que ja existem
actualmente bastantes estudos realizados tanto em torno das questdes relacionadas



com o fornecimento de garantias de seguranca bésicas como das questdes rela-
cionadas com o fornecimento de garantias de seguranga avancadas em sistemas
de troca de mensagens. Por outro lado, ndo se consegue encontrar num sé sis-
tema a satisfacdo de todas as garantias de seguranga que se pretendem obter nesta
dissertagao (como apresentado no capitulo 1).

A melhor base para a construgao de um sistema como o que este trabalho se
propde a desenvolver encontra-se actualmente na utilizagao de algoritmos de nao-
reptidio como os apresentados na sec¢do 2.4. Em primeiro lugar, porque estes sao
os tnicos a fornecer garantias de nao-repidio que tornam o protocolo justo. A
utilizacdo de assinaturas digitais em todas as mensagens confere integridade ao
conteddo das mesmas. Para se obter autenticagao sobre estas, basta que as chaves
publicas correspondentes as chaves de assinatura utilizadas estejam associadas a
certificados digitais reconhecidos por todos os participantes numa transacgao.

Mesmo o tipo de garantias que ndo se encontram em todos os sistemas de
nao-repidio sdo integrdveis nestes. A garantia de confidencialidade, muitas vezes
ausente devido a questoes relacionadas com desempenho, torna-se extremamente
facil de adicionar a qualquer um dos tipos de algoritmos de nao-repudio existentes
(e.g., através da cifra das mensagens utilizando certificados digitais). O mesmo se
passa com a utilizagdo de selos temporais sobre as mensagens.

E, no entanto, notdria a falta de informagéo relacionada com a auditabilidade
de transacgdes em protocolos de néo-repidio. Nenhum deles apresenta qualquer
sistema que permita uma auditoria por uma entidade credenciada para o efeito e
independente de todos os intervenientes no protocolo, no conjunto de transacgoes
realizadas num sistema. A maior parte deste tipo de protocolos refere que cada um
dos participantes deve manter as mensagens que lhe permitam salvaguardar a sua
posicdo no caso de disputas perante um juiz, sem no entanto referir o modo como
estas devem ser mantidas. Se, por exemplo, os intervenientes decidirem colaborar
de modo a eliminar por completo uma transacg¢do, basta eliminarem as provas de
nao-repudio geradas pelo protocolo.

Os mais recentes desenvolvimentos relacionados com manutencao da auditabili-
dade de um repositério encontram-se nos sistemas de comércio e dinheiro electrénico
(como apresentado na seccao 3.2). Os esquemas apresentados nestes trabalhos
assentam na utilizagio de arvores (como apresentado por Merkle). Nestas tltimas,
cada né folha representa informagao relativa ao protocolo subjecente e cada né in-
termédio representa informacéo relacionada com a manutencdo da auditabilidade
do repositério de dados. No entanto, todos estes sistemas foram realizados tendo
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em mente um fim e um protocolo de utilizagdo especifico, ndo podendo ser directa
e genericamente aplicados em sistemas de troca de mensagens.

Os factos enumerados nesta sec¢ao revelam a motivagao para a realizagdo do
trabalho apresentado no préximo capitulo. Torna-se premente criar um esquema
de auditabilidade que possa ser genericamente utilizado em sistemas de trocas
de mensagens, de modo a construir um sistema que forneca garantias fortes e
avancadas de seguranca. Os sistemas de néo-repidio actuais sdo, pelas garan-
tias de seguranca fornecidas por defeito, complementos naturais ao esquema de
auditabilidade apresentado no capitulo 4.
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Capitulo 4

Um Novo Esquema de
Auditabilidade

Neste capitulo é descrito um novo esquema de auditabilidade. Embora o es-
quema possa ser aplicado a qualquer cendrio de transacgoes electrénicas que ne-
cessite de manter registos a longo termo de forma auditavel, este é aqui apresen-
tado com o pressuposto da sua utilizagao num sistema de troca de mensagens. O
esquema de auditabilidate foi apresentado em [61].

4.1 Requisitos de Seguranca

A auditabilidade de um sistema de troca de mensagens esta baseada na possibili-
dade de recriar uma transacgdo ou um conjunto de transacgoes. Este requisito im-
plica a manuten¢ao, num repositério confidvel (de aqui por diante referido apenas
como "repositério” ), do conjunto de mensagens pertencentes a uma determinada
transacgdo. O repositério é composto por unidades bésicas a que chamamos regis-
tos. Cada mensagem, bem como quaisquer atributos adicionais, é mapeada para
um registo especifico.! Deste modo podemos definir o conceito de manutengéo
confidvel de mensagens como uma série de pressupostos aplicados a um registo:

¢ Integridade de contetido: N3o é possivel corromper (e.g., alterar) o conteido
de um registo sem detecgao.

¢ Ordenacao temporal: Os registos devem estar ordenados cronologica-
mente, e esta ordem nao pode ser corrompida sem detecgao.

e Eliminacao de registos: Nao é possivel eliminar um registo sem deteccao.

1Cada registo é responsével pela manutengdo de uma e sé6 uma mensagem.
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e Insercao de registos: Nao é possivel inserir um registo sem autorizagao.
Por autorizagdo entende-se possuir ou ter acesso a um segredo necessario
para a insercao de registos.

Daqui em diante sera utilizada a palavra ” validade”sempre que é feita referéncia
a uma situagdo em que todos estes pressupostos sao verdadeiros.

4.2 Esquema de Auditabilidade

Nesta seccao é apresentado um novo esquema que fornece garantias fortes de
corresponder a todos os pressupostos identificados na secgéo 4.1 (i.e., que fornece
garantias fortes de ser vélido). E assumido que todos os registos sdo mantidos num
repositério. E também assumido que o transporte de mensagens desde o sistema
de troca de mensagens até ao repositério é feito sem corrupgéo das mesmas.

4.2.1 Notacao

Sera utilizada a seguinte notacdo para representar elementos e fungbes do es-
quema apresentado:

M : mensagem especifica a uma determinada transacgao
E : elemento de um registo

E,,E, : concatenagao dos elementos Fy e Es

fm, fe, fn: etiqueta que indica o tipo de registo

L : etiqueta que liga uma mensagem com uma determinada transacgio (identifi-
cador de transacgao)

R = {E;,...,E,} : registo composto pela concatenacdo dos elementos E; a E,

Hi(FE) : algoritmo de sumério com cifra aplicado ao elemento
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H(E) : algoritmo de sumério aplicado ao elemento F
sk(E) : assinatura digital do elemento E através da aplicagao da chave privada k
V4 e S4 : chave de verificagio (ptiblica) e de assinatura (privada) da entidade A
E(ny : elemento pertencente & posi¢do n de uma lista ordenada
T(E) : selo temporal aplicado a um elemento F

Seq : identificador de posigao de insergdo de registo no repositério

4.2.2 Constituicao do Repositoério

Os elementos basicos de um repositério sao registos R,,. Cada registo R, re-
presenta uma mensagem de um sistema de troca de mensagens. Tomando como
exemplo um protocolo de néo-repidio (ver sec¢do 2.4.4), cada registo R, poderd
representar uma prova de submissao, recep¢ao ou origem de uma transaccao es-
pecifica. Os registos sao inseridos ordenadamente, de acordo com a ordem de
entrega das mensagens no repositério. De seguida sera apresentado um esquema
que fornece garantias fortes de que tanto o contetiido dos registos como a ordenagao
dos mesmos nao possam ser corrompidos.

Sempre que uma mensagem de uma determinada transac¢do é enviada para o
repositério, um novo registo R,, é gerado da seguinte forma:

R, = {fm, Seqm, L, M, Mac}

Mac = Hk(fma SeQm, L7 M)

O elemento Mac é gerado com base em todos os outros elementos constituintes
do registo. Se algum destes elementos for alterado o elemento Mac também o
terd de ser, de modo a ser garantida a integridade de todo o registo. Deste
modo, apenas quem possuir o segredo k pode adicionar ou alterar registos Ry,
no repositério, ficando assegurado através deste mecanismo o pressuposto da inte-
gridade de contetido.



O propésito do elemento Seg,, é garantir que nao existem alteracdes na or-
denacao dos registos R,, (i.e., garantir que a ordem pela qual estes sdo inseridos
é a ordem pela qual existem no repositério). Este objectivo é alcancado tornando
o valor do elemento Seg,, nico e sequencial entre os registos R,,. Assim, o valor
do elemento Segq,, de um registo R,, é obtido de forma incremental sobre o valor
do elemento Segq,, do Gltimo registo R,, existente até ao momento.

E agora introduzido o conceito de época. Uma época é definida como um con-
junto de registos R,,, inseridos em posi¢oes adjacentes no repositério, seguidos de
um registo R.. Este tltimo registo € inserido no repositério na posicao imediata-
mente seguinte a posicao do ultimo registo R,, da época, e é definido da seguinte
forma:

RE - {fE’ k7 VA’ Sig& T(S’Lge)}

Slge = SSA(fe, k, H(MaC<1>, ceey MaC<n>))

O elemento Sig. representa uma assinatura digital realizada sobre um sub-
conjunto de elementos pertencentes ao registo R,, juntamente com um sumério.
Este sumaério é gerado com base em elementos pertencentes a todos os registos R,
que formam uma época. Sempre que um registo R, é introduzido no repositério,
diz-se que a época subjacente se encontra fechada.

O elemento k representa o segredo utilizado para gerar os registos R,, agregados
pelo registo R.. Isto implica que seja utilizado o mesmo segredo na geragao dos
elementos Mac de todos os registos R, agregados, e que o valor deste seja alterado
de época para época.?

Como explicado anteriormente para registos R,,, registos R, apenas podem ser
alterados ou adicionados ao repositdrio por entidades que possuam um segredo.
Neste caso em particular, esse segredo é representado pela chave de assinatura
Sa. Através da utilizagdo de um sumério gerado com base em elementos obti-
dos, de forma ordenada, a partir de todos os registos R,, incluidos na época, o
elemento Sig. fornece garantias de integridade de conteido, ordenacao temporal,
nao-eliminacao de registos sem detec¢ao e impossibilidade de insergéo de registos
sem autorizagao aos registos R,, que constituem a prépria época.

2Para mais detalhes consultar a secgio 4.5.
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O sumério acima referido é gerado com base em elementos Mac. Desta forma,
nao s6 se garante a integridade destes elementos em cada registo Ry, mas também
a integridade de todo o conjunto de registos R, pertencentes a esta época.

Utilizando somente os elementos e registos definidos até aqui apenas se garantem
os pressupostos definidos na secgéo 4.1 para cada época em particular. No entanto,
é também necessario garantir a ordenagio temporal entre épocas, bem como a im-
possibilidade de eliminar por completo uma ou mais épocas sem detecgao. Com a
concretizacao destes objectivos garantimos que os pressupostos acima referidos se
verifiquem em todo o repositério. Para isso, é necessdrio modificar a defini¢ao do
elemento Sig. da seguinte forma:

Sige<n> =885, (f67 k, H(Mac<1>, e Mac<n>)a H(Sige<n—1>))

Com esta definicio consegue-se que todos os registos R, se encontrem tempo-
ralmente ordenados. Cada registo R, possui agora um elemento (Sige cno1>) QUE
representa uma referéncia inequivoca para o registo R, que se encontra na posigao
imediatamente anterior em termos temporais (como ilustrado na Figura 4.1). Para
uma entidade conseguir corromper uma ou mais épocas sem detecgdo de um sis-
tema de validacdo, todas as épocas geradas posteriormente as épocas alteradas
também necessitariam de ser modificadas.

R”‘(;)R’“(bRed,R"'a,Red) R"L Rm(S)Rm<S)Re<J) R”’<7>Re<¢>R”'<->R"’<»R’"<w;R %s>R"'<u;R"'<uRers» R"’<u"'

1* época 2* época 3* época 4* época 5* época 6* época

Figura 4.1: Repositério com nimero nao fixo de registos Ry, por época

Cada registo R, actua como um ponto de controle de validacio de registos ao
longo do repositério. O conceito de gerar pontos de controle e tornd-los interde-
pendentes provem da defini¢cdo de Arvore de Merkle.?

Quando pelo menos um dos elementos de um registo do repositério possui uma
referéncia inequivoca (como é o caso do elemento Sig.) para um outro registo,
dizemos que estes registos se encontram ” directamente ligados”. O primeiro registo

3Na secgdo 4.7 é feita uma comparagdo entre o esquema aqui apresentado e uma Arvore de
Merkle.



R, a ser gerado no repositério representa um caso particular, visto que ndo possui
nenhuma referéncia para outro registo R,. Neste caso o valor de H (St9ecr_1s)
deve ser fixo e pré-definido.

Se se assumir que a chave de assinatura utilizada no tltimo registo R, a ser
gerado se encontra sempre sobre o controlo do repositério? (i.e., nunca se encontra
comprometida) pode-se afirmar que, utilizando o esquema apresentado, os pressu-
postos definidos na secgéio 4.1 estdo garantidos para todo o repositério.

4.2.3 Verificagao da Integridade de Registos

Para validar o contetido de um registo R,, é necessdrio executar os seguintes
passos:

1.

Identificar a época & qual o registo R,, pertence, identificando assim também
o registo R, que fecha essa mesma época.

. Validar o contetido do registo R,,, verificando para isso se o valor do elemento

Mac é igual ao valor de Hy(fm, Se€qm, L, M). Para realizar esta operacio é
necessario utilizar o segredo k presente como um dos elementos do registo
R, que fecha a presente época.

Obter o elemento H(Macc1s, ..., Mac<,s). Os elementos Mac sdo obtidos
a partir de cada registo R,, pertencente & época corrente.

Obter o registo R. que fecha a época anterior, utilizando-o para obter o
elemento H(Sig._, ,.)-

. Verificar se o contetido do registo R, no ests corrompido, utilizando a chave

de verificagdo V4 e os elementos obtidos nos passos anteriores para validar a
assinatura digital presente no elemento Sig,.

. Repetir os passos 3 até 5 para todas as épocas geradas depois da presente.

Com este procedimento valida-se a cadeia de registos R, deste o que fecha a
época actual até ao dltimo a ser gerado no repositério.

4Para mais detalhes consultar a secgdo 4.4.
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4.3 Particao Hierarquica dos Registos

De modo a validar um registo R,,, o procedimento definido na seccao 4.2.3
implica a verificacao da integridade de um ndimero de registos directamente pro-
porcional ao nimero total de registos existentes no repositério. Este procedimento
torna-se impraticavel &4 medida que o nimero de épocas aumenta.

4.3.1 Definicoes

De modo a resolver-se este problema, é introduzido um novo esquema, que
recorre a partigoes hierdrquicas de registos. Assim, em vez de todos os regis-
tos R, se encontrarem directamente ligados, como definido anteriormente, apenas
sub-conjuntos de registos R, est@o agora directamente ligados. E introduzida nova.
notagdo para apresentar este esquema:

Ry, : registo pertencente ao nivel hierdrquico y
R_p.w> : elemento pertencente a posi¢ao n do sub-conjunto de registos w

R > : ultimo registo do sub-conjunto de registos w

O qltimo registo de um sub-conjunto de épocas (um registo R.) j4 nao se en-
contra directamente ligado ao primeiro registo da préxima época. Em vez disso,
encontra-se directamente ligado a um registo hierarquicamente superior. Este novo
tipo de registo sera definido como Rj. Registos Ry estdo também agrupados em
sub-conjuntos e directamente ligados entre si, tal como definido para registos R..
Genericamente, cada vez que um sub-conjunto de registos R, é terminado com
um registo Rh[ll]<l:w> um novo registo Ry, f1len,, Pertencente ao nivel hierarquico
superior é gerado (como ilustrado na Figura 4.2). Os registos R, sao definidos da
seguinte forma:

h’['ﬂ]<n:w> = {f’“ VA’ Sigh[:'!]<n:w> ’ T(Sighlyl<n:w> )}7 Onde
Sigh[1]<1:w> = 854 (fha H(Sig€<l;z>))
Si9hy s = S5, (fn, H(Sige_,.,. ) H(Sigh[11<,._1:w>)) sen>1

Sigh[y]<1:w> = SSA (fh” H(Sigh[y‘1]<l:z>)) se y > 1



Sty 0s = 554 (frs H(Sigh[y_lkhp), H(Sigh[ll]<n—l: ))sen>ley>1

w>

‘121, Rhf”
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1° gub-conjunto de épocas 2° sub-conjunto de épocas 3° sub-conjunto de épocas

Figura 4.2: Repositério baseado num esquema hierdrquico

A semelhanga do definido na secgdo 4.2.2 para o tltimo registo R, presente
no repositério (em determinado momento), assume-se que existe um conjunto de
chaves de assinatura que se encontra sempre sobre o controlo do repositério (i.e.,
cuja privacidade se encontra sempre garantida). Cada uma destas chaves é aplicada.
na geragao de um elemento Sig. ou Sig, de um registo identificado como "registo de
topo”. Os registos de topo tém um papel fundamental no processo de validacao da
integridade de registos (como apresentado na sec¢ao 4.3.2) e encontram-se definidos
na secgao 4.4.

4.3.2 Verificacao da Integridade de Registos

A validagao de um registo R,, segue os passos definidos na secgéo 4.2.3, apenas
com algumas alteracoes. O dltimo passo é redefinido e o procedimento é extendido
da seguinte forma:

6. Repetir os passos 3 até 5 para todas as épocas geradas posteriormente a
actual e que pertencem ao mesmo sub-conjunto de épocas. Desta forma, a
cadeia de registos R, directamente ligados é validada.

7. Identificar o registo Rﬁ[1]<n:w> que se encontra directamente ligado ao dltimo

registo do sub-conjunto de épocas actual, R,_, ., validando a integridade do
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seu contetido através da validagdo da assinatura digital presente no elemento
SiGh) s Verificar de seguida a integridade de todos os registos Ry,
pertencentes ao mesmo sub-conjunto para os quais m > n.

8. Identificar o registo R, Flenns, dUE S€ encontra directamente ligado ao
dltimo registo do sub-conjunto de épocas actual, R"lvl<z=w>’ validando a in-
tegridade do seu conteido através da validagdo da assinatura digital pre-
sente no elemento Sign, lenzinzs Verificar de seguida a integridade de todos
0s registos Rh[y Pl ez pertencentes ao mesmo sub-conjunto para os quais
m2 > n2.

9. Repetir o passo anterior até que seja validada a integridade de um registo de
topo.

Utilizando o procedimento descrito acima, a verificagao da validade de um registo
R, j4 nao é directamente proporcional ao nimero total de registos no repositério
(como explicado na secgdo 4.6).

4.4 Registos de Topo

Um registo de topo é definido como um registo R, ou R, para o qual nao exis-
tem referéncias em qualquer outro registo presente no repositério (como ilustrado
na Figura 4.3). O conjunto de registos de topo varia a medida que épocas vao
sendo inseridas no repositério, tendo no minimo um elemento e no maximo tantos
elementos quantos os niveis hierarquicos existentes.®

Como apresentado na secgdo 4.3.2, a valida¢ao da integridade de um registo
implica a validaciao da integridade de uma cadeia de registos. O dltimo elemento
desta cadeia é sempre um registo de topo. Assim, a integridade do repositério
depende em dltima instancia da integridade dos seus registos de topo.

A manutencao da integridade dos registos de topo é conseguida (& semelhanga
do definido para arvores de Merkle) através do anincio e disponibilizagao de forma
publica destes mesmos registos ou de uma representagao inequivoca dos mesmos
(e.g., um sumaério). Isto pode ser conseguido por varios meios:

e Publicacio num repositério electrénico de acesso publico (e.g., LDAP, FTP[59],
HTTP[34])

5Considera-se que o conjunto de registos R. representa um nivel hierdrquico (o nivel
hierarquico mais baixo).
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Figura 4.3: Conjunto de registos de topo existentes no repositério num determi-
nado momento

e Publicagao em papel (e.g., jornais®, revistas) de uma representacao ”legivel” dos
registos (e.g., a representagéo codificada em Base 64[43]).

E essencial garantir que os registos de topo apenas possam ser publicados por
quem de direito (neste caso pelo esquema de auditabilidade). Uma solugdo para
a manutengao das garantias de seguranca necessdrias a publicacio dos registos de
topo passa por assinar um sumario do conjunto dos registos utilizando um segredo
gerado especificamente para esse fim e reconhecido publicamente.” Essa assinatura
seria publicada conjuntamente com a representagdo dos registos de topo.

4.5 Analise da Seguranca

A integridade do contetido de um registo R,, estd baseada na verificacdo da
validade do elemento Mac. A seguranca deste estd, por sua vez, baseada na
garantia de seguranga do algoritmo de sumaério utilizado para o calcular, bem
como na manutencao da privacidade do segredo k.

Assim, devera ser utilizado um algoritmo de sumaério cuja inviolabilidade esteja
perfeitamente demonstrada. O segredo k devera ser gerado de acordo com as ca-
pacidades computacionais existentes durante a época & qual o registo R,, pertence,
minimizando o risco de ataques bem sucedidos sobre o elemento Mac. Para além
disso, a privacidade do segredo k¥ deve ser mantida até que a época corrente seja
fechada com a introdugéo de um registo R, no repositdrio.

8A empresa Surety publica todas as semanas no jornal New York Times um sumério dos
dados que lhe sdo entregues (no dmbito de um servigo de notdrio digital) nessa mesma semana.
"A utilizagdo de certificados digitais fornece as garantias de seguranca. necessérias.
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O segredo k utilizado na geragao de elementos Mac de uma determinada época
encontra-se presente como um dos elementos do registo R, que finaliza a época.
Este facto ndo diminui de modo algum as garantias de seguranca do esquema
apresentado, uma vez que nesse momento a época encontra-se fechada e a garantia
da sua integridade reside agora na garantia de integridade do elemento Sige.

A integridade do conteddo de um registo R, ou R, estd baseada na integridade,
respectivamente, dos elementos Sige ou Sigs. A integridade destes, por sua vez,
est4 baseada na seguranca do algoritmo de assinatura utilizado, bem como na
garantia de privacidade da chave de assinatura. Se esta chave ficar comprometida
também toda a época ficard comprometida, devido & possibilidade de re-assinatura
do registo subjacente sem detecgao por parte de um sistema de validagao.

Em todo o caso, para que a violagao da integridade de um registo Ry, se torne
bem sucedida (i.e., totalmente indetectdvel) é necessério corromper a cadeia de
registos directamente ligados (que termina sempre com um registo de topo). Este
procedimento implica a corrupgio do registo de época R, bem como de todos os
registos R. e Ry que, directa ou indirectamente, mantém uma referéncia para o
primeiro (como ilustrado na Figura 4.4).

Ry,

Renas

C NN f’\/’l
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¥

1* época 2* época 3* época 4% época 5* &poca 6" época 7* &poca 8* época
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1° sub-conjunto de épocas 2° sub-conjunto de épocas 3° sub-conjunto de épocas

Figura 4.4: A violacdo do registo Ry,_,, implica a violagdo de todos os registos
ligados

O facto descrito acima, juntamente com a possibilidade de renovagéo de chave
de assinatura de uma época para a seguinte, tornam a corrupgao sem detecgio (por
parte de um sistema de validagdo) dos registos do repositério um processo muito



dificil de concretizar com sucesso. Uma vez que as chaves de assinatura utilizadas
nos registos R, ¢ Ry podem (e devem) ser adaptadas as capacidades computa-
cionais existentes & data, o risco potencialmente maior de corrup¢éo do repositério
decorre da capacidade de manutengao da privacidade das préprias chaves de assina-
tura. De modo a minimizar este risco, deve-se eliminar cada chave de assinatura
apds a cessacao de utilizagdo da mesma. Uma vez que é utilizada criptografia de
chave piblica, a chave de assinatura nao é necessaria para verificar a validade dos
registos.

Mesmo utilizando os esquemas de seguranga acima descritos, é provavel que
chaves de assinatura utilizadas hé bastante tempo sejam eventualmente compro-
metidas (e.g., através de ataques de forca bruta[68] ou de avancos na 4rea da
criptografia). Mesmo nestes casos a integridade de um registo continua a ser
possivel de verificar. Apenas é necessério verificar se o elemento T permanece
valido. Este elemento contém um selo temporal referente a um determinado ele-
mento Sig. ou Sigy. Desta forma, é colocado um limite temporal sobre a data na
qual a assinatura foi realizada. Se o selo temporal for anterior & data em que a
chave de assinatura foi comprometida (ou se pensa ter sido), o registo permanece
vélido. O elemento T é gerado através da aplicagio da assinatura digital de uma
autoridade competente, como definido na secgio 2.2. Assume-se que a chave de
assinatura desta mesma autoridade nao se encontra nunca comprometida.

4.6 Eficiéncia

A adaptagdo do tamanho tanto do segredo k como das chaves de assinatura
aplicadas nos elementos Sig. e Sig, é uma operacio trivial, uma vez que ambos
podem ser substituidos no fim de cada época.

A geracao de registos R, e R; é uma operacio muito mais morosa do que a
geracao de registos Ry,. Este facto deve-se sobretudo &s caracteristicas da cripto-
grafia de chave piiblica (utilizada nos primeiros) comparativamente as caracteristi-
cas da criptografia simétrica (utilizada no segundo). Para minimizar as diferencas
de desempenho que advém deste facto é sempre possivel aumentar o niimero de
registos Ry, por época, mantendo sempre em consideracio o facto de que nunca se
deve permitir que as capacidades computacionais subjacentes 3 época permitam
corromper tanto o segredo k£ como os elementos Mac.

A privacidade do segredo & termina no fim de cada época, tornando a verificagao
da validade de um registo R, uma operagao trivial e bastante rapida, mesmo apés
longos periodos de tempo. A operagdo de verificacdo da validade de um registo
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R,, implica a validacao de O(log, n) registos, onde
n = ndmero total de registos R, e Rj existentes no repositério

z = nuimero médio de registos em cada sub-conjunto

4.7 Comparagao com Arvores de Merkle

Uma vez que o conceito de Arvore de Merkle é central ao esquema apresentado,
torna-se importante estabelecer um paralelismo deste com o esquema definido e
apresentado neste capitulo. Ambas as abordagens utilizam o conceito de niveis
hierdrquicos de registos (ou nés) interligados. Os registos do nivel mais baixo
mantém os dados enquanto que os registos de topo (i.e., aqueles para os quais ndo
existe nenhuma referéncia a partir de outro registo) sdo expostos publicamente,
sendo também responséveis iltimos pela garantia da manutencao da auditabilidade
dos dados. A validacdo de um registo de dados implica a validagao de todos os
registos que mantém referéncias directas ou indirectas para este até ser validado
um registo de topo.

Embora as abordagens utilizem varios conceitos base em comum, existem bas-
tantes diferencas entre ambas. No esquema aqui apresentado os vérios elementos
de cada nivel hierdrquico estéo directamente ligados (formando sub-conjuntos), o
que limita o perfodo temporal durante o qual sdo nés de topo (e logo diminui a
possibilidade de ataques bem sucedidos sobre estes). Embora esta estrutura leve
o procedimento de validagdo de um registo R,, a processar (em certos casos) mais
nés que uma Arvore de Merkle, ambos os protocolos sio da mesma ordem de
grandeza.

O elemento L fornece um meio simples de relacionar mensagens no esquema
apresentado, adequando-o quer para suporte de auditabilidade de outros tipos de
algoritmos (e.g., protocolos de nao-repiidio) quer para garantias de auditabilidade
de sistemas de comércio electrénico. A utilizagdo do elemento T permite limitar
o momento no qual cada mensagem foi inserida no repositério, podendo adequar
o esquema para aplicagdes para as quais a data de geragdo e a ordenagado tem-
poral de mensagens seja um factor de relevo (e.g., servico de apostas, compra de
bilhetes). A existéncia de diferentes tipos de registos para diferentes posi¢oes da
arvore construida permite uma maior protecgao sobre os registos mais expostos a
ataques em cada momento (e.g., utilizagdo do elemento Mac, conceito de " registos
directamente ligados”e de sub-conjuntos de registos).



A possibilidade de utilizagdo de ferramentas fornecidas por entidades externas
ao sistema (com reconhecida independéncia deste) para garantir pressupostos de
seguranga subjacentes ao mesmo, adiciona-lhe um grau extra de credibilidade pe-
rante a comunidade de utilizadores. Nesta implementacao poderao ser utilizadas
como entidades externas uma AC (utilizada para a gestdo do ciclo de vida dos
certificados digitais aplicados na geragéo de registos R, e Rj) e uma TSA (utilizada
para geragao dos selos temporais utilizados na geragéo de registos R, e Ry).

4.8 Um Sistema Completo

O esquema apresentado neste capitulo fornece garantias fortes de auditabilidade
a um sistema que o utilize, bem como informagio temporal precisa relativamente
ao momento de entrega de informacao ao repositério.

Como demonstrado na secgéo 3.1, existem actualmente protocolos amplamente
difundidos e cuja seguranca foi exaustivamente analisada, que fornecem garan-
tias como integridade, confidencialidade, autenticagido e nao-repudio de origem,
submissao e recepgao. Seguidamente é demonstrado que, através da aplicacdo do
esquema acima definido a este tipo de protocolos, se consegue obter um sistema
coerente com os objectivos propostos neste trabalho. :

Cada transaccao de um protocolo de nao-repudio é genericamente constituida
por uma sequéncia de mensagens. Cada mensagem possui um identificador de
transaccdo que podera ser utilizado para definir o identificador L associado a um
registo R,. Desta forma torna-se simples a reconstituigdo de uma transaccio a
partir do sistema de auditabilidade. Uma vantagem clara para cada interveniente
numa transacgdo (para além da ébvia possibilidade de reconstituicao auditavel da
mesma) prende-se com o facto de deixar de ser necessario manter na sua posse as
mensagens utilizadas na defesa do seu ponto de vista perante um juiz.

Os protocolos de nao-repidio onde existe uma EC pela qual passem todas as
trocas de mensagens sdo facilmente integrdveis com o esquema de auditabilidade
proposto. A EC pode, desde que os intervenientes assim o permitam, realizar o
papel de intermedidrio entre o protocolo e o sistema de auditabilidade, enviando
para este dltimo todas as mensagens trocadas. Sempre que um dos outros inter-
venientes na transacgao pretender, pode verificar se uma determinada mensagem
jé foi inserida no sistema de auditabilidade e decidir, com base nessa informacéo,
se deve abortar ou nao o protocolo. Deste modo obtém-se uma garantia adicional
sobre a honestidade da EC, bem como um maior controlo sobre a auditabilidade
da transacgao.
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A participacao da EC de modo parcial num protocolo de nao-repidio garante,
de modo similar aos protocolos acima referidos, que uma transac¢ao nao possa
ser eliminada por completo por uma conjugacgao de interesses dos restantes in-
tervenientes na mesma. Uma vez que a EC tem sempre participacao activa no
protocolo, as mensagens recebidas e enviadas por esta ultima sao inseridas no sis-
tema de auditabilidade. Deve ficar & responsabilidade dos outros intervenientes
na transacgao a decisao sobre a entrega ou ndo ao sistema de auditabilidade das
mensagens a que sé estes tém acesso. E no entanto de real¢ar que na maioria dos
casos o maior prejudicado pela ndo entrega de uma determinada mensagem ao
sistema de auditabilidade é a prépria entidade detentora da mensagem.

Pode suceder o caso em que, por razdes de confidencialidade, uma determinada
mensagem nao possa ser inserida no sistema de auditabilidade. Embora o sistema
garanta a auditabilidade dos dados inseridos, nado garante que estes nao possam
eventualmente ser lidos por entidades com fins maliciosos. Estas ultimas poderao
conseguir (devido a avangos tecnolégicos) quebrar dados cifrados. Mesmo a uti-
lizacdo de um sumaério dos dados confidenciais em representacao destes podera
nao resolver o problema. Esta situagao acontece no caso em que a mensagem
provem de um conjunto limitado e conhecido de mensagens. Através de tentativas
a todo o espaco de mensagens possiveis um atacante colocarad eventualmente a
mensagem a descoberto. Neste caso a mensagem podera ser mantida num sistema
de arquivamento de dados confidvel e confidencial. Deste modo no sistema de au-
ditabilidade pode simplemente ser mantida uma referéncia que permita identificar
inequivocamente a mensagem no sistema de arquivamento.

Outro tipo de problema prende-se com a necessidade de manutengao da men-
sagem na posse de quem de direito durante todo o periodo temporal em que podera
ser iniciada uma disputa sobre a transacc¢ao subjacente. Neste caso as mensagens
de uma transacc¢ao poderao néo ser inseridas pela ordem pela qual foram geradas.
Se a ordem pela qual estas foram geradas é crucial para o protocolo entao estas
poderao ser inseridas em conjunto com um selo temporal. Se tal nao for possivel
entdo poder4 ser inserida uma referéncia inequivoca & mensagem (como apresen-
tado no pardgrafo anterior).

A utilizagdo do tipo de protocolo de nao-repidio apresentado na secg¢ao 3.1.3
implica a total auséncia de participagdo de uma EC numa transacgdo, excepto
quando se verifique uma situagdo anormal. Este tipo de protocolos nao resiste a
possibilidade de eliminagdo total de uma transacao por acordo entre os interve-
nientes. Nestes casos a auditabilidade de uma transac¢ao dependera sempre da
honestidade dos préprios intervenientes.
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Capitulo 5

Implementacao

Neste capitulo sdo primeiramente definidos procedimentos e regras que devem
ser pontos de referéncia na implementagao do esquema de auditabilidade proposto
no capitulo 4 (de aqui por diante designado simplesmente por ”Esquema”). Pos-
teriormente é descrita uma implementacao de referéncia do Esquema. Por fim séo
apresentados resultados de testes praticos realizados tendo por base essa mesma
implementacdo. Esta implementacao do Esquema foi apresentada em [62].

5.1 Protolocos, Estruturas e Algoritmos

Nesta secgao sao listados e justificados os protocolos, estruturas e algoritmos
utilizados na implementagao do Esquema. E colocada especial atencao na apre-
sentacao de solugbes que apliquem tecnologia utilizada actualmente e com provas
dadas nas dreas da seguranca e eficiéncia.

O algoritmo de sumaério utilizado para gerar elementos Mac deve fornecer garan-
tias de seguranca e eficiéncia, uma vez que é utilizado na geragao de cada registo
R,,. Um algoritmo de sumério com cifra como HM AC|[23] satisfaz todos os requi-
sitos acima definidos.

De modo similar, é importante utilizar um algoritmo de sumario que seja se-
guro e utilizado em larga escala, como SH A-1[56]. Este algoritmo é aplicado na
geracao dos dados necessdrios & construgdo de elementos Sig. € Sigy. Caso os
iltimos desenvolvimentos (como os apresentados na secgdo 2.1.2) revelem falhas
no algoritmo SHA-1 existem j4 alternativas, também definidas em [56], como
SHA-256, SH A-384 ou SHA-512.
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Os elementos Sige € Sigy sdo gerados recorrendo a criptografia assimétrica. A
chave publica utilizada na verificagdo da validade desses elementos devera estar
presente num certificado digital X.509[37], devendo também este dltimo ser emitido
por uma AC reconhecida por todos os intervenientes na transac¢do em questao.
Embora o repositério necessite de estar de acordo com miltiplos requisitos de
seguranga, operagoes delicadas como a gestao do ciclo de vida de certificados devem
ser sempre feitas recorrendo aos servigos de uma AC.

De modo a maximizar a segurancga necessaria na geracdo de registos R, e Ry,
cada certificado digital devera ser utilizado apenas durante um periodo temporal
limitado. Deste modo minimiza-se o periodo temporal durante o qual a chave
privada correspondente pode sofrer ataques que a tentem colocar a descoberto.!

E essencial para a seguranga do Esquema que seja estabelecido um protocolo
seguro para os pedidos de certificados digitais[17] serem realizados & AC. Exis-
tem multiplas aproximacoes que fornecem garantias fortes de seguranga, como
por exemplo a utilizagdo de uma ligagdo T'LS mutuamente autenticada. QOutra
hipétese passa pela utilizagio de um segredo (partilhado pelo Esquema e pela
AC), nas extensées do pedido de certificado. Este segredo devera evoluir de um
pedido para outro de modo a evitar ataques sobre os pedidos.

Outro ponto onde a seguranga pode ser aumentada passa pela defini¢do de um
acordo entre a AC e o Esquema no qual se define um conjunto de extensdes X.509
a ser incluidas em todos os certificados emitidos para este servico. Estas extensoes,
para além de indicarem que um certificado apenas deve ser utilizado no Esquema,
podem ligar inequivocamente o préprio certificado com um determinado registo
R, ou Ry. Através da utilizacdo deste mecanismo pode-se, por exemplo, diminuir
o risco de fraudes de substituicdo ou de re-utiliza¢ao de certificados.

A validagdo de um registo R, ou R, deverd implicar a validacao do certificado
digital associado as assinaturas presentes. Esta opera¢do passa pela verificagao
da data de expiracao do certificado, bem como pela verificagdo da sua validade
recorrendo quer a uma CRL, quer a um servico de OCSP. Sempre que um
certificado se encontrar invélido (e.g., revogado, suspenso, expirado) é necessario
verificar (como definido na secgdo 2.2) o selo temporal presente no elemento T, de
modo a ser tomada uma decisao sobre a validade do registo em questao.

LApés a utilizagdo de uma chave privada para gerar um elemento Sig. ou Sign esta deverd
ser eliminada, uma vez que j4 ndo é necessaria para o procedimento de validagdo do registo.
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Um factor essencial de seguranca prende-se com a protecgao das chaves de assi-
natura (enquanto ndo forem eliminadas), bem como do segredo k (enquanto nao
for colocado a descoberto no fim de uma época). Assim, deve ser utilizado hard-
ware criptogréifico que permita gerar os elementos referidos e realizar as operagoes
criptogréficas associadas no seu interior (i.e., recorrendo a processador e memoria
préprios). O hardware deve obedecer aos requisitos de seguranca definidos na
especificagdo FIPS 140 — 2[53).

A implementacio do repositério deve ser realizada sobre uma estrutura cujo de-
sempenho (quer de operagdes de escrita quer de leitura) nao sofra uma degradagao
assinaldvel com a insercao de um elevado nimero de dados. A robustez da es-
trutura é também uma caracteristica essencial, bem como a disponibilizagao de
mecanismos de realizagdo de cépias de seguranca (e respectiva operacao de recu-
perag@o) sobre os dados. E desejavel que existam diversas implementacoes da es-
trutura escolhida, com provas sélidas de fiabilidade e desempenho em sistemas com
necessidades semelhantes. A utilizagdo de uma base de dados relacional enquadra-
se na perfeicao nas caracteristicas pretendidas para a estrutura de implementagao
do repositério.

5.2 Tecnologia Utilizada

A implementagao do sistema é realizada recorrendo a linguagem de programagao
Java. A Méquina Virtual e o compilador Java utilizados pertencem & versao Java
2 Platform, Enterprise Edition 1.4 SDK. Esta linguagem preenche totalmente os
requisitos necessdrios a uma implementagao deste tipo, nomeadamente:

e Muiltiplas possibilidades de utilizacdo de pacotes criptogréficos;
e Interfaces para acesso a servigos fornecidos por uma AC, como OCSP;

e Interfaces e drivers, com fiabilidade e desempenho amplamente testados,
para as bases de dados mais comuns, como MySQL, PostgreSQL ou Oracle;

o Interfaces para acesso a directorias, nomeadamente para acesso a servigos de
LDAP;

e Interfaces para acesso a servigos de timestamping;
e Independéncia de sistema operativo; e

e Facilidade de integracao com diferentes servidores aplicacionais.



A restante tecnologia utilizada é a seguinte:
e Sistema Operativo: Linuz
e Capacidades Criptograficas:
— Software : IAIK[8]
— Hardware : NCIPHER][11]
e Servidor LDAP: OpenLDAP|12]
e Base de Dados: MySQL[10]

Servidor Aplicacional: JBoss[9]

5.3 Arquitectura

Nas préximas secgoes é apresentada a arquitectura da implementacdo do Es-
quema. Sao descritos os médulos que compdem o sistema, bem como a estrutura
definida para o repositério e para a disponibilizac¢ao dos registos de topo. E apre-
sentado o sistema critogréfico utilizado, o protocolo de interaccao com a AC e o
processo de gestao de chaves e certificados digitais.

5.3.1 Modbdulos

O Esquema encontra-se implementado em médulos que interagem entre si e com
servigos externos (como ilustrado na Figura 5.1):

e Servigo de Ceftiﬁcagéo Digital

Servico externo ao Esquema composto por uma AC independente do mesmo.
Esta é responsavel pela emissao e revogacao de certificados digitais utilizados
na geracao de registos R, e Rj,. O procedimento de interac¢iao com o Esquema
e os processos associados a emissao de certificados estdo descritos na secgao
5.3.5.

e Servico de Validagao Cronolégica

Servigo externo ao Esquema responsdvel pela emissao de selos temporais
incluidos nos registos R, e Ry,. Este servico encontra-se sincronizado com
o Observatério Astronémico de Lisboa.? A comunicacido com a Autoridade
de Validagdo Cronolégica associada é realizada de acordo com o modelo
especificado em [19].

2Para mais detalhes consultar a secgio 2.2.
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e Médulo de Gestao do Repositério

Médulo que assegura as operacdes realizadas sobre a base de dados (e.g.,
adicao de registos, pedidos de leitura de mensagens) que implementa o
repositério associado ao Esquema. Para além disso é responsavel pela manu-
tencdo dos registos de topo em repositério publico (como sugerido na seccao
4.4).

o Médulo de Gestao de Certificados

Médulo que assegura a interacgdo com o Servigo de Certificagao Digital.
E responsavel pela entrega de pedidos de certificados a AC associada, re-
cebendo posteriormente os certificados emitidos. Estes sdo mantidos num
directério LDAP [69], do qual faz de interface para os restantes médulos.

e Médulo de Gestao Criptografica

Moédulo responsavel pela realizacio de todas as operagdes criptograficas (e.g.,
sumérios, assinaturas) necessérias ao Esquema. Assegura também a geragio
de chaves secretas e privadas e a geracao de pedidos de certificado e entrega
dos mesmos ao Médulo de Gestao de Certificados.

e Mddulo de Processamento

Médulo responsével pelo processamento de cada mensagem M (em conjunto
com o identificador de transacgdo L) recorrendo aos restantes médulos do Es-
quema (como apresentado na sec¢ao 5.4.1). Tenta garantir que existem sem-
pre certificados prontos a ser utilizados quando uma época termina (requisi-
tando a geracao de pedidos de certificado ao Médulo de Gestao Critografica
antes de estes necessitarem de ser utilizados).

e Mddulo de Recepgao de Pedidos

Médulo responsavel por receber os pedidos de insergao de dados no repositério.
Apés a autenticagao dos emissores entrega os pedidos ao Médulo de Processa-
mento.

e Médulo de Validacao de Registos

Médulo que executa o procedimento de validagdo de registos do repositério
(como descrito na secgao 5.4.2). Este procedimento pode ser executado pelo
préprio Esquema ou por pedidos de validagao realizados por clientes.
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Figura 5.1: Arquitectura do Esquema

5.3.2 Repositoério

A utilizagdo de uma base de dados como suporte & implementacéo do repositério
levou & divisao deste por um conjunto de tabelas. Embora cada tabela represente
um tipo de registo, os campos que compoem cada uma destas nao correspondem na
exactidao aos elementos definidos no Esquema. Estas alteracdes resultam, como
justificado de seguida, quer de necessidades de desempenho, quer de ajustamentos
resultantes da adaptagdo do Esquema a uma implementacéo real.?

¢ Elementos da tabela de registos R,,:
M : mensagem especifica a uma determinada transaccao

L : identificador de transaccdo. Este valor pode ser nulo no caso da men-
sagem M nao se encontrar associada a nenhuma transacgao

Mac : sumério assinado de todos os elementos do registo

Pry, : posicao de inser¢ao do registo no repositério

¢ Elementos da tabela de registos R,:

3Uma vez que diferentes tipos de registos estdo identificados por diferentes tabelas, os ele-
mentos indicativos do tipo de registo (fm, fe € fr) deixam de ser necessérios. Para além disso
os elementos V4 sdo implementados através da utilizagio de certificados digitais, identificados
pelos campos Cert, e Certy,.
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k : chave simétrica utilizada na construgio de elementos Mac

Sig. : assinatura digital realizada sobre os elementos do registo e certificado
digital associado

T : selo temporal aplicado & assinatura Sige
Pr, : posicao de insercdo do registo no repositério
Sce, : identificador do sub-conjunto de épocas ao qual pertence o registo

Ultm, : valor indicativo sobre se o registo é o iltimo de um sub-conjunto de
épocas

Pr; : identificador do primeiro registo R,, pertencente a época

Pry : identificador do dltimo registo R,, pertencente a época

¢ Elementos da tabela de registos Rj:

Sigy : assinatura digital realizada sobre os elementos do registo e certificado
digital associado

T : selo temporal aplicado a assinatura Sigy

Hry, : nivel hierarquico

Pry, : posigao de inser¢ao do registo no repositorio

Scey, : identificador do sub-conjunto de épocas ao qual pertence o registo

Ultmy, : valor indicativo sobre se o registo é o tltimo de um sub-conjunto de
épocas



O tipo de implementacdo apresentado requer que sejam incluidos campos adi-
cionais nos registos R. e R;,. Estes campos sao necessarios para a validagao dos
registos do repositério (como justificado na secgdo 5.4.2). Assim, os campos adi-
cionados foram os seguintes:

e Pr, e Pry - A semelhanga do que se passa para registos R,,, estes campos
fornecem informagsGes sobre a posi¢ao na qual o préprio registo foi inserido
no repositério.

e Sce, e Sce, - Foram introduzidos com o propédsito de aumentar substan-
cialmente o desempenho do procedimento de validacdo de registos. A sua
utilizagdo permite identificar facilmente registos directamente ligados (como
apresentado na secgéo 5.4.2).

o Ultm, e Ultm,, - O seu propésito € similar ao da utilizagao dos campos Sce,
e Scep.

Os registos R, incluem ainda dois campos que indicam qual o conjunto de regis-
tos R,, que formam a prépria época. Este conjunto compreende todos os registos
R,, que foram inseridos entre as posicdes Pr; e Pry (i.e., cujo valor do campo Pr,,
se encontra entre os valores dos campos Pr; e Pry).

Aos registos Ry, foi adicionado o campo Hry que indica qual o nivel hierarquico
ao qual o registo pertence.

De referir ainda que o elemento V4 foi eliminado quer dos registos R, quer dos
registos R;. Este facto deve-se a utilizagdo da estrutura SignedData (presente
na especificagio PKCS7[14]) nos campos Sige e Sign. Esta estrutura permite
transportar junto com a assinatura dos dados o certificado utilizado para a validar.

5.3.3 Manutengao dos registos de topo

A disponibilizacdo piblica dos registos de topo é assegurada pelo médulo de
Gestao do Repositério. Estes registos sdo publicados num servico LDAP de acesso
universal (i.e., podem ser livremente consultados). Para além disso é também
publicado um valor utilizado para a verificagdo da integridade deste repositério.
Este valor representa uma assinatura digital realizada sobre o conjunto de sumarios
representativos dos nés de topo.

A assinatura é realizada pelo Médulo de Gestdo Criptografica a pedido do

Médulo de Gestao do Repositério. Esta é re-calculada sempre que é inserido e/ou
retirado um novo registo R, ou Ry do conjunto de registos de topo. A assinatura

66



CAPITULO 5. IMPLEMENTACAO 67

é realizada através da utilizacdo de uma chave privada correspondente a um certi-
ficado emitido pela AC associada ao servigo. Este certificado contém informagcoes
(através da utilizagdo das extensdes X.509) que indicam que o mesmo foi emitido
especificamente para o propdsito de assinar o conjunto de nés de topo.

5.3.4 Sistema Criptografico

A manutencgo da privacidade das chaves secretas e privadas utlizadas na geracao
de registos é essencial na implementagao proposta. Para a geragdo das chaves é
utilizado hardware criptografico especializado. Este sistema possui processador e
memoria proprios, encontrando-se de acordo com a especificagdo FIPS 104 — 2
Level 3. Todas as operagoes criptograficas que impliquem a utilizagao ou geragao
de alguma das chaves referenciadas sdo executadas recorrendo ao processador e &
memoria do préprio hardware. A interac¢do do Médulo de Gestao Criptografica
com o hardware é realizada através de um interface PKCS11[18].

A utilizagdo de PKCS11 torna possivel definir quais as chaves que podem ser
reconstituidas num meio exterior ao préprio hardware. Assim, as chaves privadas
utilizadas na geragao dos elementos Sig. e Sigy, sao definidas como nao-exportéveis
(i.e., impossiveis de utilizar fora do hardware), enquanto que o segredo k utilizado
na geracao de registos R,, é definido como exportdvel (uma vez que é utilizado
como elemento do registo R.). Este procedimento torna extremamente improvavel .
a captura de qualquer chave por parte de um atacante.

O facto de a chave se encontrar protegida no interior do hardware criptografico
nao impossibilita por si s6 o abuso desta para execucgio de operagdes nao auto-
rizadas. E necessério proteger o acesso a todas as operacoes relacionadas com a
manipulagdo da chave (e.g., geragdo de uma assinatura digital, geracao da prépria
chave). O hardware criptografico utilizado funciona com base em cartdes in-
teligentes. Cada chave pode ser dividida num conjunto de cartdes, apenas podendo
ser utilizada quando se reldne um sub-conjunto pré-definido desses mesmos cartoes.

Uma forma de limitar as quebras de seguranga passa pela divisdo do conjunto
de cartdes por diferentes entidades. E importante que os cartoes sejam entregues
a entidades envolvidas no processo de interac¢ao com o Esquema, de modo a que
todas possam ter algum tipo de responsabilidade pela manutengdo da seguranca do
mesmo. Para que as chaves associadas ao conjunto de cartdes possam ser utilizadas
€ necessario que um sub-conjunto de entidades detentoras de cartdes executem um
procedimento de autorizagdo junto do hardware criptografico. O procedimento
passa pela utilizacdo de cada cartdo no hardware criptografico em conjunto com a



introdugéo de uma frase secreta no Médulo de Gestao Criptografica. Este procedi-
mento permite ao hardware a obtencao da informagao suficiente para reconstituir
as chaves privadas associadas ao conjunto de cartdes (como ilustrado na Figura
5.2).

1. INICIALIZAGAO 2. PEDIDO DE
DO MODULO CERTIFICADO

4 . bl I GESTAO
T~se... ™ CRIPTOGRAFICA

Figura 5.2: Para inicializar o Médulo de Gestao Criptogréfica sao necessarios 3
cartoes de um conjunto de 5

O procedimento de autorizagio descrito apenas necessita de ser executado uma
vez por cada inicializagdo do Médulo de Gestao Criptografica. A partir desse
momento esse médulo pode utilizar as chaves existentes no hardware criptografico.
Cada chave é gerada juntamente com uma etiqueta identificativa da mesma. Cada
etiqueta é tinica no conjunto de cartdes ao qual pertence a chave, sendo definida
pela entidade responsdvel pela geragdo desta tltima (neste caso pelo Médulo de
Gestao Criptografica).

5.3.5 Interaccao com a Autoridade de Certificacao

De modo a maximizar a seguranga do protocolo de pedido de certificados é
necessaria a definicio de um protocolo de interac¢do com uma AC. Este ultima é
responsavel pela emissao e revogagao de todos os certificados utilizados nos registos
R. e R;. A geragdo de pedidos de certificados é (como definido na secgéo 5.3.4)
sempre realizada no interior de hardware criptografico.

O protocolo de interacgio definido passa pela entrega dos pedidos de certificado
4 AC sobre uma ligacdo segura TLS autenticada mutuamente. A chave privada
utilizada para autenticacdo do sistema de auditabilidade deve corresponder a chave
publica presente no tltimo certificado emitido para o nivel hierdrquico para o qual
se est4 a pedir um novo certificado. Para além disso deve ser enviada informagao
referindo se o certificado pedido sera o ultimo de um sub-conjunto de épocas. Esta
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informagdo é transmitida como uma extensdao X.509 pré-definida do pedido de
certificado. Este pedido é por sua vez enviado em formato PKCS10 [17].

Existe um caso especial no qual o pedido nao é transmitido utilizando para
autenticacdo a chave privada correspondente ao dltimo certificado existente para o
nivel hierdrquico pretendido. Isto acontece quando é gerado o primeiro certificado
de um novo nivel. Neste caso deve ser utilizada a chave privada correspondente ao
ultimo certificado emitido para o nivel hierdrquico mais alto existente na altura.
Este 1iltimo, por sua vez, deve conter uma extensio indicando ser o dltimo de um
sub-conjunto.

A AC possui conhecimento sobre qual o ultimo certificado emitido para cada
nivel hierdrquico. Esta, com base nessa informagao em conjunto com a informagao
obtida na transmissao do pedido, emite um novo certificado digital contendo as
seguintes extensoes (como ilustrado na Figura 5.3):

NH Nivel hierarquico a que pertence. O valor desta extensao é indicado no pedido
de certificado e, no caso de se tratar de um pedido para um certificado a
utilizar na construcdo de um registo Rj,* deve corresponder ao valor do
campo Hry.

PR Posicao relativa dentro do nivel hierarquico. O valor desta extensao é incre-
mental sobre o correspondente valor existente no 1ltimo certificado emitido
para o nivel em questdo. Este valor deve ser igual ao valor presente no campo
Pr, ou Pr, sempre que o certificado pedido seja utilizado respectivamente
num registo R, ou Rp,.

SCE Sub-conjunto de épocas a que pertence. O valor desta extensao é obtido a
partir do correspondente valor existente no tltimo certificado emitido para
o nivel em questao. Este valor é incrementado sempre que o tltimo certi-
ficado emitido finalizar um sub-conjunto de épocas e deve corresponder ao
valor presente no campo Sce, ou Scey, sempre que o certificado pedido seja
utilizado respectivamente num registo R, ou Ry,.

ULTM Indicacao sobre se o certificado é o dltimo de um sub-conjunto. O valor
desta extensdo deve corresponder ao valor presente no campo Ultm, ou
Ultmy, sempre que o certificado pedido seja utilizado respectivamente num
registo R, ou Ry,.

4No caso de se tratar de um pedido de certificado para um registo R. este valor tanto pode
ser nulo como 0.
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Figura 5.3: Cada certificado contém 4 extenstes: NH (Nivel Hierdrquico), PR
(Posicao Relativa), SCE (Sub-conjunto de épocas) e ULTM (valor indicativo sobre
se o registo é o ultimo de um sub-conjunto de épocas)

As extensbes apresentadas estdo identificadas como criticas e sdo privadas ao
Esquema (i.e., ndo sdo entendidas por qualquer outro sistema que tente interagir
com algum dos respectivos certificados). As extensées NH e PR juntas formam
um identificador que é Unico entre todos os certificados emitidos para este servigo,
evitando deste modo fraudes de substituicdo. As extensdes SCE e ULTM sao
utilizadas para optimizar o desempenho do processo de validagao de registos do
Esquema (que se encontra descrito na secgéo 5.4.2).

Uma vez que todos os valores presentes nas extensoes dos certificados digitais
emitidos também se encontram representados em campos das tabelas que compdem
esta implementagao do Esquema, poder-se-ia pensar em eliminar uns ou outros
(de modo a evitar duplicagdo de informagéo). No entanto a duplicagio de valores
encontra-se justificada nos paragrafos seguintes.

A existéncia dos valores como extensoes X.509 justifica-se como forma de con-
trole da sequéncia de certificados emitidos. Ao transferir-se esta responsabilidade
para um servigo externo ao Esquema (i.e., para a AC) consegue-se evitar ataques
de substituicdo de certificados (sendo cada certificado emitido apenas uma vez para
cada registo especifico) bem como ataques de eliminacéao de épocas ou insercao de
épocas forjadas.

A existéncia dos valores como campos da base de dados justifica-se com o au-
mento substancial do desempenho do protocolo de validagdo de registos. Se estes
campos nao existissem o protocolo referido teria de interpretar as extensGes pre-
sentes nos certificados para conseguir recriar uma cadeia de registos directamente
ligados, o que nao seria um procedimento vidvel do ponto de vista do desempenho
das operagoes de pesquisa no repositério.
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5.3.6 Gestao de Chaves e Certificados Digitais

E importante que o pedido do primeiro certificado a utilizar pelo Esquema nao
seja feito de forma automdtica. Uma vez que ainda néo existem certificados emiti-
dos, este pedido encontra-se mais exposto a ataques do que qualquer outro emitido
posteriormente. Isto leva a que este ndo possa ser transmitido de acordo com as
especificacoes apresentadas na secgdo 5.3.5. Uma das possibilidades é a entrega
manual do pedido (e respectiva emisséo do certificado) pelo Esquema & AC.

Em cada momento existe, no conjunto de cartdes associado ao Esquema, apenas
uma chave secreta utilizada para gerar elementos Mac. Tal é possivel porque o Es-
quema nao necessita de nenhum tipo de interacgao com outras entidades (e.g., com
a AC) para a geragdo desta mesma chave. Deste modo esta pode ser gerada imedia-
mente apds o fim de uma época sem causar alteragoes significativas no desempenho
do préprio Esquema. Uma vez que o servigo prestado pelo Esquema pode ter de
ser re-iniciado em qualquer altura (e.g., por falha de hardware) é necessirio que
esta chave seja identificada inequivocamente por uma etiqueta pré-definida.

A optimizagao do desempenho do Esquema pode levar o Médulo de Gestao
Critografica a gerar chaves privadas e pedir os respectivos certificados varias épocas
antes de estes elementos serem utilizados. Este procedimento tenta minimizar
eventuais impactos no desempenho do Esquema que o pedido e respectiva geracao
de certificado pela AC possam causar. Para além disso deve existir, no conjunto
de cartbes associado ao Esquema, pelo menos uma chave privada por cada nivel
hierdrquico existente. Desse modo é necessdrio que a etiqueta associada a cada
chave privada se consiga relacionar de forma inequivoca com o registo R, ou R,
no qual vai ser utilizada.

E também essencial que exista a possibilidade de relacionar de modo eficaz
a chave privada com o respectivo certificado. Esta premissa justifica a geracao
de etiquetas para as chaves com base em informacao presente nos respectivos
certificados. Como j4 referido, as extensées NH e PR sa@o as necessirias e suficientes
para gerar uma etiqueta identificativa de cada certificado utilizado em registos R, e
R;,. Embora seja necessario gerar as chaves privadas (e correspondentes etiquetas)
antes dos respectivos certificados, é facil para o Esquema calcular quais os valores
que a AC utiliza para gerar as extensdes referidas (como apresentado na secgao
5.3.5).

A manutencao dos certificados ja emitidos mas ainda nao utilizados faz-se recor-
rendo a um repositério LDAP, gerido pelo Médulo de Gestao de Certificados. De



modo a aumentar o desempenho das operagdes de pesquisa, cada vez que um
certificado é inserido também o sdo os seguintes elementos:

o Distinguished Name

e Data de inicio de validade
e Data de fim de validade

e Entidade Emissora

Numero de série

Extensoes NH e PR

5.4 Insercao e Validagao de Dados

Nesta seccao sao descritos os processos de inser¢do de mensagens e de validagao
de registos no repositério.

5.4.1 Processamento de Mensagens

O processamento de uma mensagem M conjuntamente com uma etiqueta L pelo
Moédulo de Processamento segue os passos descritos de seguida. Para cada passo é
indicada a correspondente operagao no Médulo de Processamento e nos interfaces
java representativos dos restantes Médulos que compdem o sistema (numeradas e
ilustradas nas Figuras 5.4 e 5.5).%

Geragao do registo R,,

1. A mensagem M e a etiqueta L sdo entregues ao Mdédulo de Processamento
através de um ficheiro, como apresentado na secgao 5.5.1 (operagao 1).

2. E pedido ao Médulo de Gestao Criptografica o sumdrio com cifra (campo
Mac) dos campos Pr,,, L e M (operagao 1.1).

3. E entregue o registo R,, ao Médulo de Gestao do Repositério (operagio 1.2).

5Nas Figuras 5.4 e 5.5 Cryptographylnterface representa o Médulo de Gestao Critpogréfica,
RepositoryInterface representa o Médulo de Gestdo do Repositério e TimestamplInterface repre-
senta o interface de acesso ao Servigo de Validacdo Cronolégica (gerido pelo Médulo de Proces-
samento).
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4.

E verificada a necessidade de finalizar a época. Esta decisdo é baseada na
data na qual o registo de topo actual R, foi gerado e no nimero de registos
R, a ser incluidos na época. Em caso afirmativo é executado o procedimento
de geracao do registo de fim de época R, (operagdo 2).

Geracao do registo de fim de época R,

1.

E pedida ao Médulo de Gestao Criptogréfica a chave secreta k utilizada na
época a finalizar (operacdo 2.1).

Sao pedidos ao Médulo de Gestao do Repositério os registos R, para a época
que ainda nao se encontra finalizada (operagao 2.2).

E pedido ao Médulo de Gestao Criptografica o sumério dos valores Mac
presentes nos registos R,, obtidos no passo anterior (operagio 2.3).

. E pedido ao Mdédulo de Gestdao do Repositério o registo R, correspondente

a ultima época finalizada (operagio 2.4).

. O célculo do sub-conjunto de épocas no qual o registo R, vai ser inserido

pode gerar duas situagoes:

(a) Se o registo obtido no passo 4 néo for o tltimo de um sub-conjunto
de épocas é pedida a geragio do campo Sig. ao Mdédulo de Gestdo
Criptografica com base na chave secreta k, no sumario obtido no passo
3 e no valor do sumario do campo Sig. do registo obtido no passo 4
(operagoes 2.5.1 e 2.6).

(b) Se o registo obtido no passo 4 for o tltimo de um sub-conjunto de épocas
é iniciado um novo sub-conjunto e é pedida a geragdo do campo Sig.
ao Médulo de Gestao Criptografica com base na chave secreta k£ e no
sumadrio obtido no passo 3 (operagdo 2.6).

E pedido ao Servigo de Validagao Cronoldgica o selo temporal T aplicado ao
campo Sig. (operagio 2.7).

E verificada a necessidade de finalizar o sub-conjunto de épocas actual (de-
finindo-se assim o valor dos campos Sce, e Ultm,). Esta decisao é baseada
no numero de registos R, que compdem o sub-conjunto (operagéo 2.8).

E entregue o registo R, ao Mddulo de Gestao do Repositério. Os valores
dos campos Pr; e Pry sao calculados a partir dos registos obtidos no passo
2 (operagdo 2.9).

. Caso o sub-conjunto seja finalizado é iniciado o processo de geragdo de re-

gistos Ry (operagéo 3).



Geracgao dos registos R,

1.

E definido um registo temporario Ryemp, inicializado com os valores do tltimo
registo R, gerado (operagao 3.1).

Caso o registo Rsemp seja o tltimo de um subconjunto € iniciado o processo
de geragdo de um novo registo para o nivel hierdrquico imediatamente su-
perior ao do préprio. Caso contrario o processo de geracdo de registos Ry, é
finalizado.

. E pedido ao Médulo de Gestao Criptografica o sumério do campo Sig pre-

sente no registo Rienm, (operagao 3.2.1).

E pedido ao Médulo de Gestao do Repositério o ultimo registo R; do nivel
hierdrquico imediatamente seguinte ao nivel hierdrquico Hrem, (operagéo
3.2.2).

. O célculo do sub-conjunto de épocas no qual o registo Rj vai ser inserido

pode gerar duas situagoes:

(a) Se o registo obtido no passo 4 nao for o dltimo de um sub-conjunto é
pedida a geracao do campo Sig, ao Mddulo de Gestdo Criptografica
com base no sumadrio obtido no passo 3 e no valor do sumério do campo
Sigy, do registo obtido no passo 4 (operagoes 3.2.3.1 e 3.2.4).

(b) Se o registo obtido no passo 4 for o ultimo de um sub-conjunto (ou néo
existir ainda nenhum registo gerado para esse nivel hierdrquico) entao é
iniciado um novo sub-conjunto e é pedida a geragao do campo Sigp, ao
Médulo de Gestao Criptografica com base no sumario obtido no passo
3 (operagao 3.2.4).

E pedido ao Servigo de Validagao Cronolégica o selo temporal T aplicado ao
campo Sigy, (operagdo 3.2.5).

E verificada a necessidade de finalizar o sub-conjunto actual (definindo-se
assim o valor dos campos Scey, € Ultmy,). Esta decisdo é baseada no niimero
de registos Rj que compdem o sub-conjunto (operagdo 3.2.6).

.E entregue o registo Ry, ao Médulo de Gestdo do Repositério (operagéo 3.2.7).

Caso o sub-conjunto actual seja finalizado sdo repetidos os passos deste o
passo 2 até ao passo 9. O registo Ry.mp passa a representar o registo Ry, que
foi inserido no passo 8.
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Figura 5.4: Diagrama de sequéncia do procedimento de inser¢ao de um registo R,

(continua)
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5.4.2 Processo de Validagao do Sistema de Auditabilidade

O processo de validacdo de registos segue os passos descritos, a alto nivel, na
secgao 4.3.2. De seguida sdo apresentados os detalhes desse mesmo processo tendo
por base a implementagdo proposta na sec¢ao 5.3.2. Para cada passo é indicada a
correspondente operacao no Médulo de Processamento e nos interfaces java repre-
sentativos dos restantes Médulos que compdem o sistema (numeradas e ilustradas
nas Figuras 5.6 e 5.7).

Processo de validacao da integridade de um registo R,,:

1. E obtido, com base no valor do campo Pr,,, o registo R, a validar (operagao
1.1).

2. E obtido o conjunto de registos de topo através do Médulo de Gestdao do
Repositério (operagdo 1.2).

3. E obtido, com base no valor do campo Pr,, o registo de fim de época R,
(operagdo 1.3).

4. O registo R,, é validado recorrendo & chave secreta k presente no registo R,
(operagdo 1.4).

5. E executado o processo de validagdo de um sub-conjunto de registos R,
(iniciado no registo de fim da época actual). Este termina com um erro
ou com o ultimo registo R, do sub-conjunto (operagéo 1.5.1). Este dltimo
registo é de aqui por diante designado como Reqs.

6. Através do campo Ultm é verificado se o registo Ryez;: é o tdltimo de um
sub-conjunto:

(a) Em caso negativo deve ser terminado o processo de validacao do registo
R,, e verificada a existéncia do registo R,e,; no conjunto de registos de
topo (operagao 1.5.3).

(b) No caso deste registo ser o tiltimo de um sub-conjunto deve ser verificada
a sua existéncia no conjunto de registos de topo. Em caso positivo

a validacao do registo R,, termina correctamente. Em caso negativo
devem ser executados os seguintes passos:

i. E verificada a existéncia de um registo R; pertencente ao nivel
hierdrquico imediatamente superior ao do registo Rpes; que o re-
ferencie directamente. Esse registo é obtido com base no valor do
campo Pry, (que deverd corresponder ao valor do campo Sce do



registo Rpeq¢) € pelo nivel hierdrquico (operagao 1.5.2.1). Caso este
registo Rj nao exista, o processo termina com um erro.

ii. B calculado o sumério do elemento Sig do registo Rpes:. Este é
utilizado para a validagdo do registo R}, obtido (operagao 1.5.2.2).

iii. E executado o processo de validag¢ao de um sub-conjunto de registos
Ry, (iniciado no registo Ry, obtido no passo 6(b)i. Este termina com
um erro ou com o tultimo registo R; do sub-conjunto (operagio
1.5.2.3).

iv. Seguidamente sdo executados os passos deste o passo 6 até ao actual
com o registo R,e;; a representar o registo Ry resultante do passo
6(b)iii.

Processo de validagao de um sub-conjunto de registos R.:

1. A partir dos campos Pr; e Pry do registo de fim de época R, sao obtidos os
registos R,, pertencentes a época (operagdo 2.1.1).

2. E obtido o sumério dos elementos Mac dos registos R,, pertencentes  época
(operagao 2.1.2).

3. E verificado, com base no valor dos campos Pr, e Sce,, se existe um registo
R, anterior ao actual e pertencente ao mesmo sub-conjunto de épocas. Em
caso positivo este é obtido (operagdo 2.1.3.1) e é calculado o sumadrio do seu
elemento Sig. (operagdo 2.1.3.2).

4. Apés a validacao da assinatura Sig, (com base nos valores obtidos nos passos
anteriores) do registo R, (operacdo 2.1.4) é necessério verificar se existe
correspondéncia entre os valores das extensdes do certificado Cert, e os va-
lores dos campos do registo.

5. Através do campo Ultm, é verificado se o registo R, é o ultimo de um sub-
conjunto:

(a) Em caso positivo este processo termina.

(b) Em caso negativo é necessario verificar se existe um registo R. que
referencie directamente o actual (operagdo 2.1.5). Este é identificado
inequivocamente pelo do valor do campo Pr. (e.g., se o valor deste
elemento no registo R, actual for n entdo o registo que o referencia
directamente é identificado pelo valor n + 1 nesse mesmo campo). Se
este registo nao existir o processo termina. Caso contrério sao repetidos
os passos desde o passo 1 para o registo R, obtido neste passo.
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Processo de validagao de um sub-conjunto de registos Rp:

1. E verificado, com base no valor dos campos Hry, Pry, e Scep, se existe um
registo R}, anterior ao actual e pertencente ao mesmo sub-conjunto de épocas.
Em caso positivo este é obtido (operagao 3.1.1.1) e é calculado o sumério do
seu elemento Sigy, (operagio 3.1.1.2).°

2. Ap6s a validagao da assinatura Sig, (com base nos valores obtidos nos passos
anteriores) do registo R, (operagdo 3.1.2) é necessdrio verificar se existe
correspondéncia entre os valores das extensoes do certificado Certy, e os va-
lores dos campos do registo.

3. Através do campo Ultm, é verificado se o registo R; é o dltimo de um
sub-conjunto:

(a) Em caso positivo este processo termina.

(b) Em caso negativo é necessério verificar se existe um registo R, que
referencie directamente o actual (operagdo 3.1.3). Este é identificado
inequivocamente pelo do valor do campo Pr;, (e.g., se o valor deste
elemento no registo R actual for n entdo o registo que o referencia
directamente é identificado pelo valor n+1 nesse mesmo campo). Se este
registo nao existir o processo termina. Caso contririo sdao executados
0s seguintes passos:

i. E obtido o registo do nivel hierdrquico imediatamente inferior para
o qual o registo Rj obtido no passo anterior possui uma referéncia
(operagao 3.1.4.1 ou 3.1.5.1) e calculado o sumario do seu campo
Sig (operagdo 3.1.4.2 ou 3.1.5.2). Este valor é necessdrio para a
validacao do campo Sig, do registo obtido no passo 3b.

ii. Séo repetidos os passos desde o passo 2 para o registo R; obtido
no passo 3b.

5.5 Interaccao com Clientes

Nesta sec¢ao sdo apresentados os protocolos de comunicagao e definidos os for-
matos das mensagens trocadas com os clientes do servico. E também definido o
formato das etiquetas correspondentes ao campo L do repositério.

SEste passo apenas é necessario para o primeiro registo Rp, a validar no processo. Nos passos
seguintes estes valores estdo disponiveis uma vez que o registo obtido neste passo é precisamente
o que acabou de ser validado.
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Figura 5.6: Diagrama de sequéncia do procedimento de validagdo de um registo

R, (continua)
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Figura 5.7: Diagrama de sequéncia do procedimento de valida¢io de um registo

R,, (continuagéo)




5.5.1 Protocolos de Comunicagao

Cada cliente do servigo apenas comunica directamente com o Médulo de Re-
cepgao de Pedidos. A comunicagao entre ambos pode ser realizada de dois modos
distintos:

e Modo Sincrono - Recorrendo a um servigo de HTTP sobre TLS mutuamente
autenticado; e

e Modo Assincrono - Recorrendo a um servigo de SMTP que transporta uma
mensagem S/MIME[60] assinada.

Ambos os modos garantem a autenticagdo de um cliente com base em certifica-
dos digitais. No modo sincrono a autenticagao € realizada ao nivel do protocolo
TLS enquanto que no modo assincrono a autenticagdo é realizada através da va-
lidagdo da assinatura digital presente na estrutura S/MIME. A autenticagao de
clientes é um requisito para a insercao de mensagens no Esquema. Quando a con-
fidencialidade dos dados for essencial para o cliente este pode utilizar a capacidade
de cifrar dados presente na estrutura S/MIME.”

Apés a correcta autenticagao de um cliente, o Médulo de Recepgao de Pedidos
necessita de verificar o tipo do pedido e processar o mesmo:

e Pedido de inser¢ao de dados

E gerado um ficheiro contendo os dados a inserir no Esquema num directério
pré-definido. O directério representa o ponto de recepgao de dados pelo
Médulo de Processamento. O nome do ficheiro gerado referencia inequivo-
camente a etiqueta representativa dos dados (como apresentado na secgéo
5.5.2).

e Pedido de consulta a dados

Os dados requisitados pelo cliente sao obtidos a partir do Médulo de Gestao
do Repositério. No caso da comunicacdo ser assincrona estes tém de ser
transmitidos ao cliente recorrendo a informagio sobre o mesmo pré-definida
no Esquema (e.g., modo de transmissdo, credenciais necessarias para comu-
nicagéo).

70 protocolo TLS j4 garante a confidencialidade dos dados transmitidos.
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A comunicacio entre médulos do sistema e servigos externos faz-se da seguinte
forma:

e O Médulo de Gestao Criptografica 1é os pedidos da sua directoria de en-
trada e, ap6s o processamento dos mesmos, move-os para uma directo-
ria de ficheiros correctamente processados ou para uma directoria de erros
(onde poderdo mais tarde ser re-processados). O processamento dos pedidos
recorre aos Mddulos de Gestao Critpografica, de Gestao de Certificados, de
Gestao do Repositério e ao Servigo de Validagdo Cronoldgica. O acesso aos
médulos referidos faz-se recorrendo a instancias dos mesmos (propriedade
da linguagem de programagdo Java). A obtengdo de selos temporais faz-se
recorrendo a um cliente que implementa os protocolos de HT'TP e TCP[38]
definidos em [19).

e Apés a geracdo de um pedido de certificado por parte do Médulo de Gestao
Criptogréfica, este é encaminhado para o Médulo de Gestao de Certificados.
Para isso é gerado um ficheiro contendo o préprio pedido na directoria de
dados de entrada deste iltimo médulo. O nome do ficheiro é aquele pelo qual
0 Médulo de Processamento vai referenciar o respectivo certificado quando
o requisitar ao Médulo de Gestdo de Certificados.

e A comunicagdo do Médulo de Gestao de Certificados com a AC é realizada
por HTTPS mutuamente autenticado (como definido na sec¢do 5.3.5). A
recepcao dos certificados por parte deste médulo é realizada recorrendo a
um directério LDAP disponibilizado para o efeito pela AC. A pesquisa do
certificado no repositério LDAP é realizada recorrendo ao nome do ficheiro
do pedido associado ao mesmo.

5.5.2 Definicao de Etiquetas

Cada etiqueta (ou identificador de transacgao) é gerada pelo Médulo de Re-
cepcao de Pedidos com base em informacgao fornecida pelo cliente e pelo préprio
Esquema. Assim, apds a autenticagdo de um cliente, este médulo obtém (com
base em informacao previamente definida) o identificador tnico do mesmo peran-
te o Esquema. O ficheiro a ser colocado na directoria de entrada do Médulo de
Processamento serd nomeado agregando o identificador unico do cliente com o
identificador de transacgao.?

8Exemplificando, se o identificador tnico do cliente for ”ABC”e o identificador de transacgao
for 7123”0 identificador final de transacgdo serd ” ABC.123”.



A utilizagdo de um prefixo distinto para cada cliente do Esquema permite fazer a
distingao de registos R, por cliente. Esta propriedade é essencial para o Esquema,
pois sé assim se garante que cada cliente possa consultar apenas os registos que
o préprio inseriu ou sobre os quais tem permissdes de leitura. Podem também
ser definidos identificadores associados a grupos de utilizadores permitindo, por
exemplo, que todos os intervenientes numa transacgao possam consultar os registos
associados a mesma.

5.5.3 Formato das Mensagens

Os pedidos de clientes e respostas do Esquema sao realizados recorrendo a men-
sagens XML([71]. De seguida é apresentado o DTD (Document Type Definition)
XML para cada uma das mensagens.

<!ELEMENT RequestEnvelope (Header, RequestMsg+)>
<!ELEMENT ResponseEnvelope (Header, ResponseMsg+)>

<!ELEMENT Header (Date)>

<!ELEMENT Date (#PCDATA)>

<!ELEMENT RequestMsg (Id, (InsertData | GetData))>
<!ELEMENT ResponseMsg (Id, (InsertResponse | GetResponse))>
<!ELEMENT Id (#PCDATA)>

<!ELEMENT InsertData (Record)>
<!ELEMENT Record (Label, Data)>

<!ELEMENT Label (#PCDATA)>
<!ELEMENT Data (#PCDATA)>

<!ELEMENT GetData (Filter+)>
<!ELEMENT InsertResponse (Status)>
<!ELEMENT Status (#PCDATA)>
<!ELEMENT GetResponse (Recordx)>
<!ELEMENT Filter (#PCDATA)>

<VATTLIST Filter
OpType (intersect|subtract|union) #REQUIRED >

Uma funcionalidade que permite aos clientes maior controle sobre os resultados
de uma pesquisa de mensagens ao Esquema é a possibilidade de serem incluidos
filtros na mesma. O elemento Filter permite realizar uma sequéncia de operagoes
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de unido, intersecgéo e subtrac¢do sobre um conjunto de registos R,,. Este conjunto
¢ inicialmente representado por todos os registos R,, existentes no repositério,
sendo actualizado apés cada uma das operagdes requisitadas pelo cliente. Para
que um registo faca parte do conjunto resultante de uma operacao, o elemento L
do mesmo tem de incluir o pardmetro associado & prépria operagao. De seguida
é apresentado um exemplo ilustrativo da utilizagdo do filtro de mensagens acima
definido.

Suponha-se que uma determinada entidade é responsavel pela inser¢ao no Es-
quema de todos os dados relativos a transacgdes de um servigo do qual é responsa-
vel. Suponha-se também que esta entidade é reconhecida pelo Esquema através do
identificador ENTITY.ID.ABC e que os identificadores de mensagens inseridas
sao do tipo:

<nome do servigo>.SN+

<identificador intermo da transacgfo>.TID+
<nome da entidade emissora da mensagem>.S+
<nome da entidade receptora da mensagem>.R+
<tipo da mensagem>.T+

[CIPHER]

Veja-se, como exemplo, o processamento do seguinte pedido:

<RequestEnvelope>
<Header>
<Date>01-09-2004 14:45:32</Date>
</Header>
<RequestMsg>
<Id>ABC1234</Id>
<GetData>
<Filter OpType="intersect">USER.123.S</Filter>
<Filter OpType="intersect">XPT0.SERVICE.SN</Filter>
<Filter OpType="union">PAY.FINAL.MSG</Filter>
<Filter OpType="subtract">CIPHER</Filter>
</GetData>
</RequestMsg>
</RequestEnvelope>

Este pedido pretende obter todas as mensagens nao cifradas que o utilizador
USER.123 enviou através do servico X PTO.SERVICE juntamente com todas
as mensagens nao cifradas relativas a pagamentos efectuados (i.e., mensagens do
tipo PAY.FINAL.MSG). Para além destes filtros estd também implicita a fil-
tragem de todas as mensagens com base no identificador da entidade (nesta caso
ENTITY.ID.ABC). O filtro apresentado pode ser utilizado, por exemplo, para
calcular a percentagem do total de valores transaccionados originada no utilizador
USER.123. Um elemento L pertencente ao conjunto de registos resultantes da



pesquisa acima apresentada poderd ser, por exemplo, o seguinte:

ENTITY.ID.ABC+XPTO.SERVICE.SN+TRANS.678. TID+USER.123.5+
USERXYZR+ MSGTYPE.AB12.T+

A notacao utilizada para obter o conjunto de registos de mensagens pretendido
foi inspirada na notagao definida em [26].

A possibilidade de filtrar os resultados de uma pesquisa em conjunto com a
possibilidade de definicio das etiquetas por parte do cliente tornam o sistema ade-
quado para utilizacdo em ambientes transaccionais (i.e., em ambientes em que um
conjunto de troca de mensagens represente uma transacgao). Estas propriedades
levam a que se possam definir etiquetas representando esquemas hierdrquicos de
transaccoes que mais tarde serdo facilmente reconstituidas numa operacao de

pesquisa.

5.6 Desempenho do Sistema

Nesta seccdo sdo apresentadas medidas de desempenho da implementagdao do
Esquema. Sao apresentados dados que permitem retirar conclusées relativas ao
desempenho das operagdes de validagao da integridade de um registo e de insercdo
de uma nova mensagem M no repositério.

As tabelas 5.1 e 5.2 apresentam dados relativos ao estado do repositério quando
este mantém um determinado ntimero de registos. Séo indicados o nimero de niveis
hierarquicos existentes e o niimero de elementos que compdem a cadeia de registos
directamente ligados para um conjunto pré-definido de registos R,,. O numero
médio de registos R,, por época é 120 em ambas as tabelas. Estas distinguem-se

pelo nimero médio de elementos por sub-conjunto de registos R, e Rj.

Dados do repositério # de registos validados por cadeia

#Rm #Re + # Ry | # niveis || R,y | Rmcsonns | Bmesooons | Fmesooons
~ 10.000 ~ 90 3 13 7 - -
= 100.000 = 970 5 21 15 15 -
~ 1.000.000 | =~ 10.400 6 27 21 21 18

Tabela 5.1: Nimero de elementos que compdem a cadeia de validagao de Ry,
quando o niimero médio de registos por sub-conjunto é 5
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Dados do repositério # de registos validados por cadeia
#Rm | #Re + # Ry | # niveis R’m<1> R'm<5.ooo> R’m<5o.ooo> R'm<5oo.ooo>
=~ 10.000 =~ 80 2 17 9 - -
~ 100.000 ~ 1100 4 28 20 17 -
~ 1.000.000 = 8.300 5 37 29 26 20

Tabela 5.2: Numero de elementos que compdem a cadeia de validagéo de Ry, ...
quando o nimero médio de registos por sub-conjunto é 9

Como se pode constatar pelos dados apresentados nas tabelas 5.1 e 5.2, & medida
que o nimero de registos presentes no repositério aumenta, o niimero de registos
validados por operagao de verificagdo da integridade de um registo R,, também
aumenta, embora de forma muito mais lenta. Mais, comprova-se que a relagao
entre o crescimento destes dois valores corresponde ao valor apresentado na secgao
4.6.

A medida que sdo gerados sub-conjuntos com um maior nimero de registos,
o numero total de niveis hierdrquicos existentes no repositério tende a diminuir,
aumentando o desempenho da operagdo de inser¢ao de mensagens. Esta caracte-
ristica leva, no entanto, a geragao de cadeias de registos directamente ligados com
um numero cada vez maior de elementos, diminuindo o desempenho da operacio
de validacao de cada registo R,,.

As propriedades acima referidas possibilitam que o nimero médio de registos por
sub-conjunto possa ser facilmente adaptado & relacio expectavel entre o nimero de
operagoes de escrita (i.e., operagoes de inser¢ao de dados) e o nimero de operagoes
de leitura (i.e., operagdes de validacao de registos ou pedidos de leitura de dados
por parte de clientes) para cada utilizagéo especifica do Esquema.

Importa referir que o nimero de registos validados apresentado nao inclui os
registos R, pertencentes a cada uma das épocas validadas. Pode-se assumir que
este nimero se mantém constante,® e logo nio influencia a relacéo de crescimento
do niimero de registos acima apresentada.

9K trivial definir na implementagdao do Esquema um limite para o nimero de registos R,,
agregados por época.
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Capitulo 6
Caso de Estudo

Neste capitulo é feita a apresentagdo de um sistema de facturacao electrénica
onde a implementagdo do Esquema apresentada no capitulo 5 é aplicada. Por
um lado o Esquema serve de base de auditabilidade a um protocolo que fornece
garantias fortes de nao-repidio entre os intervenientes numa transacgao. Por outro
garante a auditabilidade das operagdes internas ao sistema. Este sistema encontra-
se em fase de exploragdo comercial pela Novis Telecom, SA.

6.1 Requisitos Legais

Tal como apresentado em legislagao especifica[4, 6, 2], um sistema de facturacio
electrénica necessita de cumprir uma série de requisitos técnicos:

e A conservacao das facturas e documentos equivalentes pela ordem cronolégica
de emissao e recepgao;

e A manutenc¢ao da integridade, disponibilidade e autenticidade do contetddo
original das facturas e documentos equivalentes;

e O nao-repidio das mensagens; e
e A nao duplicagao das facturas ou documentos equivalentes.
A utilizagdo do sistema de auditabilidade proposto nesta dissertagio (como apre-

sentado nas préximas sec¢des) garante que o sistema de facturagido cumpre todos
o0s requisitos enumerados.
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6.2 Apresentagao do Sistema

Os objectivos do projecto (daqui em diante designado por ”Servigo”) sao os
seguintes:

e Permitir a troca electrénica de facturas entre parceiros comerciais com for-
matos distintos de facturacao;

e Proceder a salvaguarda de facturas; e

e Criar e manter um repositério de mapas recapitulativos.

O Servico encontra-se implementado em médulos. Cada médulo é responsavel
por uma parte do processamento de uma factura electrénica. Este modo de im-
plementacao torna o sistema flexivel para:

o Futuras alteracdes no conjunto de médulos utilizado que obriguem a re-
implementacao do fluxo de mensagens pelo Servigo;

e Processamento faseado de facturas; e

o Gestdo das garantias de seguranga necessarias por médulo.

Os médulos que compoem o Servigo sao os seguintes:

e Médulo de Certificagcao Digital

Na base das garantias de seguranca que a legislagao requer para as facturas
electrénicas (integridade, autenticidade e nao-repidio) estdo as assinaturas
digitais. Assim, um dos médulos do Servigo é a infra-estrutura de certificagao
digital, responséavel pela emissdo, renovagéo e revogagao de certificados para
os intervenientes (em particular, compradores e vendedores).

Além das garantias referidas acima, existe ainda uma componente que
garante a confidencialidade dos dados a trocar entre as diversas partes no
ambito do Servico. Isto implica a cifragem desses dados, recorrendo aos
certificados digitais das entidades a quem se destinam.
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A emissao de certificados estd sujeita a procedimentos de identificagao
das entidades a certificar, os quais serdo definidos de acordo com as boas
préticas estabelecidas no mercado[27] e pelas normas definidas pela legislagéo
relevante(3, 5, 1, 7).

e Moddulo de Validagao Cronolégica

O moédulo de validagdo cronolégica permite dar resposta a um dos re-
quisitos da legislagao para a factura electrénica, que se refere a validagao
cronolégica das mensagens emitidas como facturas. Este servigo permite a
obtenc¢ao de informacgao horiria de alta precisdao, obtida a partir da fonte da
Hora Legal de Portugal (i.e., a partir do OAL) de forma segura e inalteravel,
recorrendo a assinaturas digitais.

O mdédulo de validagio cronolégica disponibilizado é compativel com a
norma do IETF definida em [19] e obtém a sincronizagdo com o OAL através
de uma infra-estrutura segura que garante nao sé a precisao como a integri-
dade da informacao horaria.

e Mdédulo de Directério

Um dos médulos fundamentais do Servigo é um directério, baseado na
norma LDAP, que d4 acesso a elementos como certificados digitais e listas
de certificados revogados.

Este directorio € usado essencialmente para obter informagoes sobre a vali-
dade de certificados digitais, por forma a possibilitar a cifra de mensagens ou
a verificagdo de assinaturas digitais. No entanto, também pode ser utilizado
para guardar e disponibilizar informacdes sobre as partes envolvidas, como
dados de facturacao de compradores e vendedores.

e Moédulo de Repositério

Uma das funcionalidades a que a legislagdo para a factura electrénica
obriga é a da manutencao da disponibilidade dos documentos, correspon-
dentes a facturas electrénicas, enviados e recebidos, por ordem cronolégica



de emissdo e recepgao. Neste sentido, o Servigo conta com um repositério
que permite o armazenamento daqueles documentos pelo periodo obrigatério
por lei. Este repositério oferece ainda as seguintes garantias adicionais:

— Salvaguarda da informacgao, com politicas de backup apropriadas que
garantem a disponibilidade total e permanente das facturas, mesmo em
caso de falha de um ou mais componentes do Servigo.

— Confidencialidade da informagao, de modo a que os dados criticos das
facturas sejam acessiveis apenas as partes interessadas (emissor, recep-
tor e administragdo fiscal). Em particular, as pessoas afectas & operagéo
do Servigo ndo podem ter acesso a estes dados.

A informagdo contida neste repositério serve como base do servico de
geracao e disponibilizagdo de mapas recapitulativos, conforme preconizado
pela legislagdo. A legislagdo obriga também & existéncia de arquivo de fac-
turas tanto para quem as emite como para quem as recebe. O repositério tem
a possibilidade de armazenar as facturas, distinguindo-as e controlando o seu
acesso por entidade e natureza (i.e., uma entidade pode ter dois repositérios
associados, um para a qualidade de vendedor e outra para a qualidade de
comprador).

e Médulo de Troca de Mensagens

Este médulo assegura a recepgido das mensagens contendo as facturas do
emissor e fa-las chegar ao receptor. Inclui um sistema que assegura a noti-
ficagdo de eventos relevantes para cada uma das partes. Os tipos de noti-
ficaces a disponibilizar sdo os seguintes:

— Armazenamento, apés recep¢iao pelo Servigo, de uma factura (noti-
ficagdo ao emissor e ao receptor).

— Consulta da factura pelo receptor (notificagdo ao emissor).

Estas notificacdes, todas elas assinadas digitalmente pelo Servigo, ofere-
cem a este garantias fortes de seguranga, dado que as garantias de confiden-
cialidade, integridade e autenticagdo, dadas pela utilizagdo de criptografia e
assinaturas digitais, sao adicionadas garantias de nao-repudio:

— De envio, através da notificagao de armazenamento ac emissor; e
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— De recepcao, através da notificagdo de consulta, também ao emissor.

Ambas as garantias protegem o emissor, uma vez que, no primeiro caso,
este fica com uma prova do envio da factura, e no segundo caso, uma prova da
recepcao. Em relacao a protecgio do receptor pelo nao-reptdio da autoria da
factura pelo emissor, estd ja estava garantida pela assinatura digital aposta
por este.

Faltam, no entanto, fornecer outras garantias essenciais ao servico. O
protocolo de geracao das notificagGes acima definidas implica trocas de men-
sagens entre o emissor e o Servigo e entre o Servico e o receptor. E essencial
garantir que este protocolo é justo (como definido na secgio 2.4.4) e que as
trocas de mensagens realizadas durante o mesmo sao auditdveis. De forma
similar é importante que as operagdes realizadas sobre uma factura pelos
médulos do Servigo sejam auditdveis.

De modo a fornecer garantias fortes de seguranca entre parceiros comer-
ciais e o sistema, este médulo implementa o protocolo de nao-repidio apre-
sentado na secgdo. 3.1.2. Este protocolo tem como base de auditabilidade o
Esquema implementado no capitulo 5. A integracdo do protocolo de nio-
reptdio com o esquema de auditabilidade segue as indicagoes apresentadas
na sec¢do 4.8. A implementacdo do Esquema é também utilizada para re-
gistar as acgoes que cada médulo do Servigo toma sobre o processamento de
uma factura.

6.3 Arquitectura

A Figura 6.1 ilustra o modelo de comunicagio e os médulos do Servigo. Para
simplificar a exposigao, o emissor de mensagens correspondentes a facturas passa
a ser identificado como sendo o vendedor, e o receptor dessas mensagens passa a
ser identificado como comprador.

O Servigo posiciona-se como um intermediério entre o vendedor e o comprador.
Qualquer que seja a operagéo que cada um destes pretenda fazer, ters sempre de
recorrer ao Servico e nunca directamente & outra parte. Internamente, os vérios
moédulos interagem entre si para providenciar as funcionalidades relativas a cada
operagao solicitada pelos vendedores e compradores. De seguida descrevem-se
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Figura 6.1: Médulos do Servigo

em pormenor as interacgdes externas (com os vendedores e compradores). As
interaccoes internas (entre médulos) do Servigo ndo sao apresentadas uma vez que
nao sao relevantes para a apresentagio do protocolo de nao-repidio e do esquema
de auditabilidade implementados.

A entrega de uma factura do vendedor ao Servigo requer os seguintes passos:
1. Geragao da factura,;
Assinatura digital da factura utilizando certificados digitais;

Aplicacdo de um selo temporal sobre a assinatura da factura;

- W

Opcionalmente pode proceder-se & cifra dos dados a enviar (utilizando o
certificado digital do comprador); e

5. Envio da factura ao Servico através da execugao do protocolo de nao-repudio
(iniciado pelo vendedor).

A leitura de uma factura pelo comprador requer os seguintes passos:
1. Envio de mensagem de pedido de factura do comprador para o Servigo;

2. Obtencao da factura através da execugdo do protocolo de ndo-repudio (ini-
ciado pelo Servigo);

3. Verificacdo da integridade e autencicidade do selo temporal; e

4. Verificacdo da assinatura digital presente no documento. Esta operagao im-
plica a utilizacdo do selo temporal associado para a validagdo de assinaturas
realizadas com a chave privada correspondente a um certificado que ja nao
é valido no momento da verificagao.
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6.4 Integracao com o Protocolo de Nao-Repudio

A escolha do tipo de protocolo de nao-repiidio estd regulada por vdrias condi-
cionantes. Em primeiro lugar é importante que exista uma EC, quer do Servigo
quer dos compradores e vendedores. Por outro lado pode ser importante para o
emissor e para o receptor nao revelarem a ninguém, nem mesmo a EC utilizada no
protocolo, qualquer informagao sobre o conteido das mensagens trocadas. Uma
outra caracteristica desejavel no protocolo é a possibilidade de qualquer um dos
intervenientes o abortar ao fim de um tempo limite pré-estabelecido. Por fim ha
que ter em conta que o tamanho das mensagens trocadas possa ser arbitrariamente
grande.

Os condicionalismos apresentados levaram a implementagdo de um protocolo
de nao-repudio com participacao parcial da EC. Mais concretamente, foi decidida
a implementagdo do protocolo apresentado na sec¢ao 3.1.2. Neste protocolo a
primeira mensagem trocada (a tnica onde é enviada a factura) ndo necessita de
ser transmitida através da EC, sendo enviada directamente para o Servigo. Existe
também um tempo limite (conhecido e acordado por ambos os intervenientes) para
a finalizacao do protocolo. Por outro lado é possivel garantir a confidencialidade
da mensagem em relagdo & EC (e por conseguinte a qualquer outra entidade nao
participante no protocolo), através de uma alteragao no protocolo original:

A= EC: fsw, B, L,T,cc,(k), subk

A chave k passa a ser entregue & EC cifrada com a chave piiblica do receptor.
Deste modo apenas este dltimo a podera ler. Este procedimento aplica-se tanto &
recepgao de facturas pelo Servigo como & leitura de facturas pelo comprador.

A utilizac¢ao do protocolo acima apresentado permite evitar a utilizagio de um
canal de comunicagao seguro entre os intervenientes, optimizando por consequéncia
o desempenho deste. Como ja referido, tanto a mensagem como a chave utilizada
para a cifrar sdo enviadas cifradas. Para além disso, a assinatura de todas as
mensagens através da utilizagdo de certificados digitais garante integridade e au-
tenticacdo das mesmas. A proépria identidade dos intervenientes, revelada pela
utilizagao de certificados digitais, pode ser salvaguardada de entidades externas
ao servigo. Para tal basta que cada comprador e vendedor estabelega um acordo
com o Servigo no qual ficam definidos quais os certificados a utilizar por cada
um. Deste modo os certificados ndo necessitardo de conter qualquer referéncia a
verdadeira identidade destas entidades.



6.5 Aplicacao do Esquema de Auditabilidade

O Esquema é aplicado néo sé no protocolo de nao-repudio utilizado mas também
nas interacgbes entre moédulos do Servigo (como ilustrado na Figura 6.2). A
aplicagao do Esquema entre médulos nao consegue por si s garantir, na presenga
de um Servi¢o nao-idéneo, a total auditabilidade das transacgoes realizadas inter-
namente por este dltimo. O préprio Servigo pode decidir se, como e quando regista
uma determinada transacgao. No entanto para esta situagao ser vidvel (i.e., inde-
tectavel para um auditor independente) é necessdrio que o Servigo, compradores
ou vendedores e a EC utilizada no protocolo de nao-repiidio sejam coniventes entre
si. Isto porque qualquer transacgdo entre estas entidades também fica registada
nos protocolos de ndo-repuidio de envio e de leitura de facturas.

COMPRADOR

W

- - {Protocolo de
Entidade de Confianca. yso.repadio)

~ Servico de Auditabilidade

{mplementacao do Esquema)

Figura 6.2: Interaccoes entre intervenientes no protocolo de nao-repudio (numera-
das entre 1 e 4) e inser¢oes de mensagens no Esquema

A auditabilidade do protocolo de nao-repidio depende da vontade dos interve-
nientes para registarem cada transacgdo. A execugdo deste protocolo com sucesso
nao depende, no entanto, do correcto registo de uma transacgao. Cada interve-
niente no Servigo pode, por exemplo, decidir registar todas as transaccoes de um
determinado dia apenas num momento futuro pré-definido. Claro que esta situagao
pode nao ser exequivel para certas transacgoes para as quais é importante que a
data de registo esteja de acordo com a data de geragdo da factura.

E essencial para o Servico a possibilidade de reconstrucao das operacdes reali-
zadas sobre uma factura desde o momento em que foi entregue ao Servico por um
vendedor até ser lida pelo respectivo comprador. Deste modo é necessario que se
gere uma ligacdo inequivoca entre as transacgdes envolvidas. No Servico isto foi
conseguido recorrendo a possibilidade que o Esquema tem de etiquetar mensagens
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(e logo, transacgdes). Assim tornou-se extremamente facil produzir etiquetas que
distinguissem, mas ao mesmo tempo relacionassem, os protocolos de nao-reptidio
executados, quer na entrega quer na leitura de uma factura, com as operacdes de
processamento desta realizadas entre médulos do sistema.
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Capitulo 7

Conclusoes

Este capitulo faz um balango sobre o trabalho apresentado ao longo da disserta-
¢ao. Mais concretamente, na secgdo 7.1 sdo enumerados os objectivos alcangados,
na seccao 7.2 é realizada uma anélise comparativa com trabalhos relacionados, na
secgao 7.3 sao apresentadas limitacoes conhecidas ao sistema proposto e na secgio
7.4 sao sugeridos possiveis futuros melhoramentos ao trabalho apresentado.

7.1 Objectivos Alcancados

O objectivo deste trabalho era conceber e implementar um sistema de troca
segura de mensagens que, para além de fornecer as garantias de seguranca bésicas
presentes em sistemas de trocas de mensagens que envolvam gestdo de informagao
critica (integridade, auditabilidade, confidencialidade e nao-repidio de origem),
conseguisse também fornecer um conjunto de garantias de seguranca avancadas,
necessdrias em sistemas que operem em ambientes de alta seguranca (e.g., sistema
militar, comércio electrénico seguro).

Garantias como néo-repidio de submissao ou de recep¢ao sao fornecidas pela uti-
lizagdo de um protocolo de nao-repidio justo. Este tipo de protocolos encontra-se
amplamente estudados e a sua segurancga perfeitamente demonstrada. Deste modo
procurou-se conceber um sistema que fornecesse garantias fortes de auditabilidade
de dados. A definigao do sistema de auditabilidade apresentado no capitulo 4 re-
presenta a principal contribuicido desta dissertagdo para a concep¢ao do sistema
de troca segura de mensagens proposto no capitulo 1.

O sistema de auditabilidade proposto fornece garantias fortes de integridade e
ordenacao temporal sobre os dados. Para além disso nao é possivel para um ata-
cante remover dados sem que tal acto nao seja detectado pelo sistema de validagao
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do Esquema, nem inserir dados sem a devida autorizagao. Por outro lado o pro-
cesso de validagao de registos pode ser executado por qualquer entidade recorrendo
apenas & informagao disponivel no préprio repositério. A disponibilizagao desta
informacao no préprio repositério nao limita de forma alguma qualquer garantia de
seguranca fornecida por este. As propriedades enumeradas fornecem ao Esquema
garantias fortes de auditabilidade dos dados inseridos.

O repositério confidvel definido assenta na utilizagao de trés tipos de registos.
Os registos R,, sao responsdveis pela manutencao dos dados de entrada. Cada
registo R, agrupa um conjunto ordenado de registos R,,, formando uma época.
Os registos R, encontram-se estruturados por sub-conjuntos. Dentro de cada sub-
conjunto cada registo R. contem uma referéncia para o registo R. presente na
posicao temporal imediatamente anterior. Os registos R, sao definidos como nés
de controle, sendo utilizados para optimizar o desempenho do procedimento de
validag@o do repositério.

Um ponto essencial nos objectivos do trabalho proposto era conseguir uma im-
plementacao do sistema utilizando algoritmos, estruturas e protocolos cuja segu-
ranca e fiabilidade se encontre plenamente demonstrada. A implementacdo apre-
sentada no capitulo 5 obedece a esse conjunto de requisitos. A estruturacao do
sistema num conjunto de médulos torna o mesmo bastante flexivel a alteracoes.
Cada médulo é responsavel por uma tarefa especifica e é facilmente substituivel.

A manutencao da integridade do repositério baseia-se na manutengao da pri-
vacidade quer da chave simétrica utilizada para gerar elementos Mac dos registos
R,, (enquanto a época subjacente ndo se encontrar terminada) quer das chaves
privadas utilizadas para gerar elementos Sig dos registos R, ¢ Ry. Uma vez que
a geracao e utilizacao destas chaves é sempre realizada no interior de hardware
criptogrifico a sua privacidade encontra-se assegurada. Por outro lado, e sem-
pre que avancos criptograficos o aconselharem, torna-se facil adaptar o Mddulo
de Gestao Criptogriafica de modo a minimizar a possibilidade de ataques bem
sucedidos sobre o mesmo.

7.2 Discussao e Comparacao com Trabalhos Rela-
cionados

Como apresentado no capitulo 3, ndo sdo conhecidos trabalhos cujos objectivos
sejam similares aos do sistema proposto. As implementacoes de protocolos de
nao-repudio existentes nao referem solugdes para a manutencao a longo prazo da
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auditabilidade das transacgGes (i.e., das trocas de mensagens) realizadas. Este
tipo de protocolos fornecem, no entanto, a base ideal para a implementagdo do
tipo de garantias de seguranca acima referidas. Esta conclusao deriva do facto
destes disponibilizarem um conjunto de garantias de seguranga que mais nenhum
tipo de protocolo pode oferecer.

Os protocolos de nao-repudio apresentados sao justos. Isto implica que nenhum
dos intervenientes no protocolo ganha qualquer tipo de vantagem (e.g., provas)
que lhe permita defender a sua posigao perante um juiz ao mesmo tempo que im-
pede os restantes intervenientes de defenderem a sua prépria posi¢ao. Os mesmos
protocolos fornecem garantias de nao-repudio de origem e recepg¢ao, bem como a
garantia de ndo-repiidio de submissao nos casos onde esta pode ser fornecida (i.e.,
quando estd envolvida uma EC). Para além destas garantias também se encon-
tram garantidas a integridade e autenticacao das mensagens através da utilizacao
de assinaturas e certificados digitais. A utilizagdo de criptografia assimétrica torna
por sua vez bastante facil a introdugao da garantia de confidencialidade em todas
as mensagens trocadas durante a execu¢do de um protocolo de ndo-repudio.

A manutengdo da auditabilidade das mensagens trocadas durante a execucgao
de um protocolo de nao-reptidio passa pela salvaguarda destas de modo a que
seja possivel reconstituir a transaccdo subjacente. Esta manutencio implica a
existéncia de um repositério que deve ser gerido de modo seguro, confidvel e trans-
parente.

O trabalho apresentado em [58] apresenta argumentos validos para a separagao
das operagoes de autenticagfo de utilizadores, gestdo e validagdo do repositério.
A implementagdo do Esquema apresentada baseou-se nestes argumentos para a
separagao das operagoes referidas em diferentes médulos do sistema. Embora nesta
implementagao os médulos sejam geridos por um mesmo sistema, é extremamente
facil torné-los independentes e geridos por diferentes entidades.

A estrutura do Esquema foi definida tendo por base conceitos utilizados nas
solucoes para auditabilidade de dados apresentadas em [35] e em [67]. Mais con-
cretamente, foram aplicados os principios de estruturacao dos dados em arvore.
Este conceito deriva da definigdo de Arvore de Merkle e consiste em gerar uma
hierarquia de registos de dados onde um registo pertencendo a um determinado
nivel hierdrquico contém referéncias inequivocas para um ou mais registos per-
tencentes ao nivel hierarquico imediatamente inferior. Deste modo a corrupgao
de um registo sem detecgdo de tal acto por parte de um sistema de validagdo do




repositério implica sempre a corrupgao sem detecgao de um conjunto de registos
que se referenciam em cadeia.

7.3 Limitacoes

Embora o Esquema e a implementacao do mesmo garantam o cumprimento
integral dos objectivos propostos para este trabalho, existem limitagoes que no
futuro deverédo ser eliminadas de modo a tornar o sistema mais preciso e robusto.

A limitag&o mais notéria prende-se com a falta de informacao sobre a data exacta
na qual cada registo R,, foi inserido no repositério. Este foi um compromisso
assumido na definicao do Esquema, justificado pela optimizagao do desempenho e
simplificacdo do mesmo. Para além disso, e embora a data nao seja conhecida, esta
encontra-se delimitada pelas datas presentes nos registos R, da época anterior e
da actual. Esta limitacao impede o Esquema de ser utilizado em ambientes onde a
precisao horaria seja essencial, como por exemplo em operagoes relacionadas com
transaccgoes de titulos cotados em bolsa ou em concursos que definam um tempo
limite para participa¢ao nos mesmos.

O sistema proposto nao faz referéncia a mecanismos de replicacao e reposi¢ao
de dados. Apés a detecgao de uma violagao da integridade do repositério (por
parte do Médulo de Validagdo de Registos) é necessério recuperar a consisténcia
do mesmo. Esta operagao deve ser executada através do recurso a cdpias dos
dados previamente armazenadas. As cépias devem por sua vez ser armazenadas
periodicamente e de forma segura e confiavel.

Devem ser definidos mecanismos de replicagao dos dados em suportes fisicos
distintos. Estes mecanismos sdo responsaveis por manter a coeréncia entre as
diferentes instancias do repositério e por minimizar os perfodos temporais durante
0s quais este se encontra inacessivel. As instancias replicadas serao utilizadas
como alternativa ao suporte principal no caso de falha deste dltimo (e.g., devido
a operacoes de manutencéo, ataques bem sucedidos).

7.4 Trabalho Futuro

O Esquema apresentado pode futuramente ser optimizado de modo quer a mi-
nimizar ou eliminar por completo as limitagGes apresentadas na secgao 7.3, quer
a desenvolver novas funcionalidades que possam contribuir positivamente para a
optimizagao do sistema. Estas possiveis alteragoes sao de seguida enumeradas.
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e Precisao Temporal: Encontrar uma forma de colocar selos temporais nos
registos R, sem que tal operagao altere de forma notéria o desempenho do
Esquema. Deste modo poder-se-4 utilizar o Esquema para operagdes que
necessitem de dispor da data exacta na qual os dados foram inseridos no
repositério.

e Estrutura do Repositério: Pesquisar a possibilidade de redefinicio dos
elementos das tabelas de registos de modo a optimizar o processo de vali-
dagao de registos. Deve também ser testada a fiabilidade e o desempenho
de outras estruturas (e.g, LDAP ou bases de dados nao-relacionais) para
utilizacdo como base do repositério dos dados.

e Gestao Criptografica: Definir e validar um modo de utilizar remotamente
o hardware criptografico, de modo a agilizar o processo de inicializagdo do
Médulo de Gestao Criptografica.

e Transaccoes: Redefinir o elemento L de modo a aceitar de forma mais
prética e rapida etiquetas que representem mensagens de sistemas transaccio-
nais complexos. :

e Estrutura Distribuida: Investigar a possibilidade de distribuir a estru-
tura do repositério por diferentes suportes fisicos. Desta forma poder-se-ia
entregar o controlo de diferentes partes de um mesmo repositério a diferentes
entidades.

e Replicagao: Definir procedimentos de manutencao de cépias de partes ou
de todo o repositério de forma segura, confidvel e facilmente acessivel.

e Formato dos dados: Optimizar a inclusdo dos dados (elemento M) nos
registos R,,. Pode, por exemplo, ser utilizado um sistema de ficheiros (que
forneca garantias fortes de disponibilidade) onde serao mantidos os dados
de entrada no repositério. Deste modo o contetido de cada elemento M
representard uma referéncia inequivoca para um ficheiro cujo conteido sao
os dados de entrada (e néo os préprios dados).

e Comunicacao com os clientes do sistema: Optimizar a estrutura dos
pedidos de inser¢ao e leitura de dados. A utilizagao de XML torna a estrutura
actual bastante escaldvel, mas acaba por limitar também o desempenho do
sistema. Devem ser procuradas alternativas que nao necessitem de transmitir
os dados num formato textual (i.e., legivel).
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Apéndice A
Interfaces

Moédulo de Gestao do Repositério

package novis.ts.tstp.interfaces;

public interface RepositoryInterface {

public Vector getRootRecords();

public boolean addRmRecord(RmRecord rmRec);

public boolean addReRecord(ReRecord reRec);

public boolean addRhRecord(RhRecord rhRec);

public RmRecord getRmRecord(imt pr);

public ReRecord getReRecord(int pr);

public RhRecord getRhRecord(int hr,int pr);

public Vector getOpenEpochRmRecords(int firstRecord);
public Vector getRmRecords(int firstRecord, int lastRecord);
public ReRecord getEpochReRecord(int rm_pr);

public ReRecord getLastReRecordInSubset(int sce);

public RhRecord getLastRhRecordInSubset(int hr,int sce);
public ReRecord getLastReRecord();

public RhRecord getLastRhRecord(int hr);

public Vector getRootRecords();

Moédulo de Gestao Criptografica

package novis.ts.tstp.interfaces;

public interface CryptographyInterface {

public byte[] mac(byte[]l data, String alias);
public boolean createMacKey(String key_alias);
public boolean deleteMacKey(String key_alias);
public boolean createCertificateRequest(String hr_value,String ultm_value,String alias);
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public byte[] signRecord(byte[] data, String alias);
public X509Certificate validateSig(byte[]l data,byte[] sig);
public byte[l digest(byte[] data);

public byte[l getMacKey(String alias);

Médulo de Gestao de Certificados

package novis.ts.tstp.interfaces;

public interface CertificateInterface {

public byte[] getCertificate(String alias);
public boolean putCertificateRequest(byte[] certReq, String alias);

Moédulo de Validagao de Registos

package novis.ts.tstp.interfaces;

public interface ValidationInterface {
public boolean validateRmRecord(int pr);
public boolean validateRmRecord(String 1);

public ReRecord validateReSubset(ReRecord re_rec);
public RhRecord validateRhSubset(RhRecord rh_rec,bytel[] sig);

Mdédulo de Processamento

package novis.ts.tstp.interfaces;

public interface ProcessorInterface {
public boolean process(File msg);

public boolean closeEpoch();
public void completeRecordTree();
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Cliente do Servigo de Validacdo Cronolégica

package novis.ts.tstp.interfaces;

public interface TimestampInterface {

public byte[] getTimestamp(byte[] data) throws Exception;
public Date validateTimestamp(byte[] timestamp, byte[] content);
public Date getTimestampDate(byte[] timestamp);
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